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PROJETO DE LEI N° , 2023
(Do Sr. CARLOS CHIODINI)

Altera a Lei n °© 9.504, de 30 de
setembro de 1997 (Lei das Elei¢gbes) para
dispor sobre o0 uso da inteligéncia artificial
em propaganda eleitoral.

Apresentacdo: 07/12/2023 19:53:46.793

O Congresso Nacional decreta:

Art. 1° A Lei n © 9.504, de 30 de setembro de 1997 (Lei das

Elei¢cbes), passa a vigorar com as seguintes alteracdes:

“Art. 57-J. O Tribunal Superior Eleitoral regulamentara o
disposto nos arts. 57-A a 57-N desta Lei de acordo com o
cenario e as ferramentas tecnoldgicas existentes em cada
momento eleitoral e promovera, para os veiculos, partidos e
demais entidades interessadas, a formulagdo e a ampla
divulgagcao de regras de boas praticas relativas a campanhas
eleitorais na internet.

O uso da Inteligéncia Artificial na Propaganda Eleitoral

Art. 57-K. O uso de inteligéncia artificial nas propagandas
eleitorais tem como fundamento o respeito a democracia, a
boa-fé, ao reconhecimento da vulnerabilidade digital e aos
seguintes principios:

| — a centralidade da pessoa humana;

Il — o respeito ao estado democratico de direito;

[l — o dever de informagao sobre o uso da inteligéncia artificial;
IV — a privacidade, a protecdo dos dados e a propriedade
intelectual;

V — o combate a desinformacéo;

VI — a autodeterminacgao informativa;

VIl - a liberdade de expresséao, de informagao, de comunicacéo
e de opinido; e

VIl — o respeito a pluralidade e a nao discriminagao.

Paragrafo unico. Para os fins dessa lei, considera-se
inteligéncia artificial o sistema ou algoritmo computacional, com
graus diferentes de autonomia, desenhado para inferir como
atingir um dado conjunto de objetivos, utilizando abordagens
baseadas em aprendizagem de maquina e/ou ldgica e
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representacao do conhecimento, por meio de dados de entrada
provenientes de maquinas ou humanos, com o objetivo de
produzir previsdes, recomendacdes ou decisbes que possam
influenciar o ambiente virtual ou tangivel.

Art. 57-L. E vedado o uso de sistema ou algoritmo de
inteligéncia artificial que tenha como resultado confundir ou
desinformar o eleitor, entre outras, através de produgado de
informacao em texto, video, filme cinematografico, som,
imagem digital, fotografia, ou qualquer representacédo de fala,
artificio, ou conduta substancialmente derivada de inteligéncia
artificial, em suporte digital ou fisico, que retrate o discurso,
imagem, informagao ou a conduta de um individuo que de fato
nao se relaciona com tal conteudo.
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§ 1° Nao constitui ilicito o emprego de inteligéncia artificial para
fins de refinamento de conteudo, tais como ajustes de
qualidade de imagem e som, desde que suficientes para nao
descaracterizar o conteudo original.

§ 2° A violacdo do disposto neste artigo sujeita o usuario
responsavel pelo conteudo e, quando comprovado seu prévio
conhecimento, o beneficiario, & multa no valor de R$ 5.000,00
(cinco mil reais) a R$ 30.000,00 (trinta mil reais), ou ao
equivalente ao custo da propaganda, se este for maior.

§ 3° O responsavel pela publicagdo sera intimado da
propaganda irregular e devera providenciar a sua retirada ou
regularizagdo no prazo de quarenta e oito horas, sob pena de
multa diaria, nos termos do §2° deste artigo.

Art. 57-M. O candidato, partido, coligagdo ou qualquer pessoa
natural deve informar, ostensivamente, o uso de inteligéncia
artificial destinado a propaganda eleitoral, em suporte digital ou
fisico.

§ 1° O formato e as dimensdes serdo estabelecidos em
instrucdo da Justica Eleitoral, para o efeito do disposto no
caput.

§ 2° A violagdo do disposto neste artigo sujeita o usuario
responsavel pelo conteudo e, quando comprovado seu previo
conhecimento, o beneficiario, a multa no valor de R$ 5.000,00
(cinco mil reais) a R$ 30.000,00 (trinta mil reais), ou ao
equivalente ao custo da propaganda, se este for maior.

Art. 57-N. Previamente a utilizacdo de inteligéncia artificial em
campanhas eleitorais, o candidato, partido ou coligacado devera
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realizar relatério de impacto algoritmico e promover o seu
registro e depdsito na Justica Eleitoral, nos termos:

§ 1° O relatério de impacto devera conter, no minimo:

| — a descricdo, pormenorizada, de cada uso ou emprego de
inteligéncia artificial;

Il — informagdes técnicas que contemplem a classificacdo do
algoritmo e da aplicagao informatica, o responsavel pelo seu
desenvolvimento e manutencéo;

lll — as bases de dados utilizadas, suas descri¢gdes técnicas e
responsavel pela sua modelagem e/ou gerenciamento; e

IV — os possiveis impactos aos direitos fundamentais e as
medidas de mitigacdo adotadas.”
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Art. 2° Esta lei entra em vigor um ano apos a data de sua
publicagao.

JUSTIFICACAO

A inteligéncia artificial (IA) consiste em tecnologia efetivamente
presente no cotidiano da sociedade mundial. Trata-se de tecnologia com raizes
no passado, mas que ganhou tragdo em decorréncia do progresso tecnolégico
e, principalmente, em virtude da quantidade de dados tratados que formam a
big data. Para além disso, a vulgarizagao da inteligéncia artificial se deu por
forca do advento de ferramentas que entregam o poder do algoritmo ao usuario

final com marcada usabilidade.

Diante desse contexto, a inteligéncia artificial passou a ser
usada nado apenas por grandes empresas de tecnologia, mas também por
qualquer individuo com acesso a um dispositivo informatico moderno.
Certamente, o progresso tecnologico em muito contribui para o progresso da

sociedade brasileira. Ndo seria diferente com o advento da inteligéncia artificial.

Até o presente momento, ndo ha legislacédo brasileira que de

maneira transversal e coesa regule o uso da inteligéncia no direito brasileiro’.

1 O cotejo da teoria do direito com as diversas disciplinas juridicas ¢ indispensdvel para bem
avancar no tema. Sobre a matéria, veja: MIRAGEM, Bruno. Teoria Geral do Direito Civil.
Rio de Janeiro: Forense, 2021. p. 11 ef seq.
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Em raz&o dos desafios regulatorios impostos pela IA, muitos sédo os temas que
tocam a matéria. E, entre tantos os direitos impactados pela |A, aqueles
pertinentes ao sistema democratico brasileiro exigem a adequada resposta do

Poder Legislativo.

Diante disso, com a colaboragdo do jurista Dr. Juliano
Madalena (Doutor e Mestre em Direito pela Universidade Federal do Rio
Grande do Sul e Professor de Direito Digital da Faculdade do Ministério Publico
— FMP/RS)? e juntamente ao corpo técnico desta casa, é que se concluiu pela
iniciativa de promover a regulacdo especifica do uso da inteligéncia artificial na

propaganda eleitoral.

Com efeito, o exercicio da democracia através do sufragio
universal, com previsdao no art. 14 da Constituicdo Federal Brasileira, figura
como um dos direitos mais preciosos do estado democratico de direito. Nesse
contexto, o respeito ao voto prescinde, fundamentalmente, da manifestagao da
vontade genuina do individuo. Por essa razdo, qualquer artificio que possa
macular a manifestacdo genuina, verdadeira e informada deve ser

veementemente combatido pelo direito brasileiro.

Certamente, o advento da Internet, por si s6, promoveu
importante impacto no exercicio da democracia. Como leciona Juliano
Madalena®, entre as particularidades da Internet como meio de comunicagao
em comparagao a midia escrita ou televisiva, estdo a instantaneidade e a
ampla disponibilidade do conteudo. Tao logo uma informagéo € publicada, esta
podera contornar o globo terrestre rapidamente e imiscuir-se em complexas
redes de servidores, 0 que a tornara seu esquecimento praticamente
impossivel. Contudo, afasta-se, aqui, o pensamento daqueles que
eventualmente demonizam a Internet e sugerem seu distanciamento dos
preceitos democraticos. Reconhece-se que a tecnologia figura como uma das
principais quebras de paradigmas da civilizagcdo humana, mas seus esperados
efeitos deletérios ndo sdo maiores que sua capacidade de transformacao e

progresso humano.

2 jm@julianomadalena.com.br

3 Sobre isso, sugere-se: MADALENA, Juliano. Regulagdo das fronteiras da Internet: um
primeiro passo para uma teoria geral do direito digital. Revista dos Tribunais, Sdo Paulo, v.
105, n. 974, 2016.
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Entre as diversas aplicagdes, as redes sociais sdo aquelas que
melhor representam o fendmeno de transformacdo social provocado pela
Internet. Para alguns autores, como Anya Schifrrin, as midias sociais estao
moldando a concepgédo individual e coletiva sobre democracia®. O grande
exemplo ocorreu na Primavera Arabe®, em que a tomada do discurso coletivo
em redes sociais e plataformas de Internet provocou a queda de governos com
rupturas sociais significativas. Mais recentemente, o caso conhecido como
‘escandalo da Cambridge Analytica” tomou espaco nos principais jornais
mundiais, dando conta do uso massivo de dados de cidaddos norte-americanos
com fulcro em individualizar perfis aptos ao convencimento mediante anuncios

direcionados®.

Cabe a ressalva de que a disseminagao de noticias falsas nao
€ beneficio exclusivo da sociedade digital — o0 mesmo quanto a atribuicdo da
pratica desse fenbmeno unica e exclusivamente aos usuarios da Internet ou
aos momentos de eleigdes populares. O que se verifica € que tanto a pratica
quanto o objeto (fake news) tornaram-se evidentes com a massificacdo das
informagdes e o compartilhamento das faculdades comunicativas em grande
escala, entre os meios tradicionais de comunicagao e o simples usuario nao

profissional da rede.

De igual modo, o termo fake news possui notavel ambiguidade
quanto ao uso para aglutinar o fendbmeno. Nessa mesma esteira € que a
doutrina de Diogo Rais e Stela Sales assevera que a conceituagao juridica de

fake news deve dispor de objeto “fraudulento”.’

Em virtude das caracteristicas proprias da Internet, tais como a
alta velocidade de transmissédo de informacédo e o perfil democratico, houve

uma forte tendéncia ao protagonismo dos usuarios das aplicagdes no que

4 SHIFFRIN, Anya. Disinformation and democracy: the internet transformed protest but not
improve democracy. Journal of International Affairs, v. 71, n. 1, p. 117 — 126, 2017.
Disponivel em: https://www.proquest.com/docview/2054916939. Acesso em: 7 dez. 2023.

5 Sobre o tema, sugere-se: BRANCOLI, Fernando. Primavera arabe: pracas, ruas e revoltas.
Sdo Paulo: Desatino, 2013.

6 HINDSA, Joanne, WILLIAMSB, Emma J., JOINSON, Adam N. It wouldn't happen to me:
Privacy concerns and perspectives following the Cambridge Analytica scandal. International
Journal of Human-Computer Studies. v. 143. Elsevier: 2020.
https://doi.org/10.1016/j.ijhcs.2020.102498.

7 RAIS, Diogo; SALES, Stela Rocha. Fake news, deepfakes e eleigdes. In: RAIS, Diogo. Fake
news: a conexao entre a desinformacao e o direito. 2%. ed. Sdo Paulo: Ed. RT. p. 27.
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concerne a produgdao de conteudo ou compartilhamento de informacgdes.
Destaca-se que a pratica ndo se restringe as redes sociais, uma vez que a
Internet, por natureza, € aberta e nao se limita as conhecidas aplicagbes
privadas. O usuario podera criar um web site ou blog para a disponibilizagao de
noticias, opinides e informagcdes que, em muitas situacbes, podera se
assemelhar, tanto na forma quanto no conteudo, aos grandes portais de

comunicacgao.

Contudo, a presente iniciativa tem como escopo modificar a Lei
n °© 9.504, de 30 de setembro de 1997, para fins de regular, especificamente, o
uso da inteligéncia artificial em campanhas eleitorais. O fato € que a
vulgarizacdo da inteligéncia artificial promoveu o seu facil acesso,
caracterizado pelo surgimento de aplicagdes que utilizam modelos robustos de
inteligéncia artificial. Diante disso, a inteligéncia artificial, certamente, sera
usada no processo eleitoral. Essa € uma premissa que precisa ser aceita,

compreendida e regulada.

Desse modo, o presente projeto tem como escopo reconhecer
e regular o uso da inteligéncia artificial nas propagandas eleitorais,
principalmente através da vedagdo ao uso da ferramenta para criar os
chamados deep fakes. A caracteristica principal do deep fake é a sofisticacao.
Fruto da deep learning, a deep fake consiste na capacidade de se criar
imagens, videos e informacéo digital falsas, que em raz&o da sua altissima
qualidade mitigam a autodeterminagao individual e coletiva. De acordo com a
doutrina especializada, é possivel classificar a deep fake em trés categorias?; i)
transformagao de face, técnica capaz de promover a troca de faces entre
pessoas em videos distintos. Por essa técnica, pessoas sao vitimadas pela
exposi¢cao de sua imagem em falas e/ou cenas de terceiros; ii) sincronia labial,
técnica capaz de modificar um video para que a regido labial acompanhe
representacdo de audio diversa daquela originalmente gravada e; iii) mestre
das marionetes, técnica em que se transforma a imagem original de uma

pessoa através da sobreposi¢gdes de imagens de terceiros.

8 Agarwal, Shruti; FARID, Hany. Protecting World Leaders Against Deep Fakes. In: CVPR
workshops. vol. 1. p. 38. 2019.
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Assim, a presente proposta tem como escopo vedar o uso de
inteligéncia artificial para fins de criar conteudo capaz de falsear a verdade
(deep fake), independentemente do suporte digital ou tangivel. De igual forma,
considerando que a inteligéncia artificial possui a capacidade de contribuir,
beneficamente, para o conteudo eleitoral, aquele que dela se utilizar devera
produzir relatério de impacto sobre o uso. A medida tem como escopo dar
transparéncia ativa ao uso da inteligéncia artificial, assim como expor as
medidas que serao adotadas pelo interessado para fins de mitigar o risco aos

direitos fundamentais.

Por tudo, contamos com a colaboragdo dos nobres colegas
para o devido aperfeicoamento dessa proposta, com fulcro em construir o

melhor modelo de regulagao do uso da inteligéncia artificial no cenario eleitoral.

Sala das Sessoes, em de de 2023.

Deputado CARLOS CHIODINI
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