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MINISTERIO DAS COMUNICACOES
Assessoria Especial de Assuntos Parlamentares e Federativos

OFICIO N2 29624/2023/MCOM

Brasilia/DF, assinado nesta data.

A Sua Exceléncia o Senhor

Deputado LUCIANO BIVAR

Primeiro-Secretario

Mesa Diretora da Camara dos Deputados

Palacio do Congresso Nacional - Praca dos Trés Poderes
CEP 70160-900 - Brasilia/DF

Assunto: Resposta ao Oficio 12 Sec/RI/E/n2 293, de 2023 - Requerimento de Informagdo (RIC) n?
1820/2023.

Senhor Primeiro-Secretario,

1. Faco referéncia ao Oficio 12 Sec/RI/E/n? 293, de 2023, pelo qual V. Exa. encaminha a este
Ministério das Comunica¢des (MCOM) cépia do Requerimento de Informacdo (RIC) n? 1820/2023
(10996379), de autoria do Deputado Federal Marcos Pereira (REPUBLICANOS/SP), que requer desta Pasta
informacdes "sobre a ocorréncia de fraudes nos processos que envolvem a portabilidade de celulares,

pratica conhecida no mercado como SIM SWAP."

2. Em atendimento ao expediente referenciado, encaminho a Nota Informativa n2
589/2023/GPR-ANATEL (11040217), que fornecem informacdes e esclarecimentos pertinentes ao
mencionado Requerimento de Informacao.

3. Permaneco a disposicdo para esclarecimentos adicionais, caso necessario.

Atenciosamente,

JUSCELINO FILHO
Ministro de Estado das Comunicag¢des

SUPER {’"\] Documento assinado eletronicamente por José Juscelino dos Santos Rezende Filho, Ministro de
G'DV BR - Estado das Comunicagdes, em 06/10/2023, as 15:00 (horario oficial de Brasilia), com
* fundamento no & 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Anexos:
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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e Plano Tatico da Anatel 2023-2024 (11040143);

e Plano Estratégico da Anatel 2023-2027 (11040152);
e Manual Operacional da Portabilidade (11040167);
¢ Informe n? 540/2022/COGE/SCO (11040169);

¢ Informe n2274/2023/COGE/SCO (11040183).

Referéncia: Processo n2 53115.017628/2023-18 Documento n? 11145062
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@ ANAIJEL

Agéncia Nacional de Telecomunicagées

INFORME N2 274/2023/COGE/SCO

PROCESSO N2 53500.062890/2023-73
INTERESSADO: CAMARA DOS DEPUTADOS, MARCOS PEREIRA, MINISTERIO DAS COMUNICACOES
1. ASSUNTO

1.1. Informacbes ao Excelentissimo Senhor Ministro de Estado das Comunicacbes sobre a
ocorréncia de fraudes nos procedimentos de Portabilidade de terminais do Servico Movel Pessoal.

2. REFERENCIAS
2.1. Lei n.29.472, de 16 de julho de 1997, Lei Geral de Telecomunicac¢des (LGT);

2.2. Regulamento dos Servigcos de Telecomunicag¢des, aprovado pela Resolugao n2 73, de 25 de
novembro de 1998;

2.3. Regulamento Geral de Portabilidade, aprovado pela Resolugao n2 460, de 19 de margo de
2007;
2.4. Regulamento do Servico Mdvel Pessoal — SMP, aprovado pela Resolugdo n.2 477, de 7 de

agosto de 2007;

2.5. Regulamento de Fiscalizacdo Regulatdria, aprovado pela Resolu¢do n2 746, de 22 de junho
de 2021;

2.6. Condigdes para a Portabilidade de Cédigo de Acesso (CPCA), Anexo ao Regulamento dos
Servicos de Telecomunicagdes, aprovado pela Resolu¢dao n? 73, de 25 de novembro de 1998;

2.7. Manual Operacional da Portabilidade (MOP).

3. HISTORICO

3.1. Em 12 de junho de 2023, a Anatel recebeu o Oficio n? 19600/2023/MCOM, por meio do

qual o Ministério das Comunica¢cdes (MCOM) apresenta requerimento de informagbes para subsidiar
resposta ao Excelentissimo Senhor Deputado Federal Marcos Pereira, que indaga sobre a ocorréncia de
fraudes nos procedimentos de Portabilidade. O MCOM encaminhou cépia do Requerimento de
Informagdes (RIC) n.2 1820/2023 solicitando que fossem apresentados os esclarecimentos necessarios
sobre o mencionado tema.

4. ANALISE

4.1. Trata-se de atendimento a Requerimento de Informacdes apresentado para a Agéncia
Nacional de Telecomunica¢des por intermédio do Ministério da Comunicacdes para prestacao de
informacdes sobre eventuais fraudes nos procedimentos de Portabilidade. Por meio doRIC n.2
1820/2023, apresentado pelo Excelentissimo Senhor Deputado Federal Marcos Pereira foram
apresentadas as seguintes questdes:

a) Como as operadoras tém cumprido as orientacdes da ANATEL sobre a seguranca da
portabilidade?

b) Quais sdo os outros meios confidveis de identificacgdio mencionados no artigo 46, § 3¢
da Resolugdo 750/22 que as operadoras estdo utilizando para cumprir essa exigéncia? A
ANATEL considera esses meios confidveis? Quem é responsavel por determinar quais
meios sao considerados confidveis para a identificacao?

c) Existem estudos estatisticos realizados pela ANATEL que investigam a preferéncia dos
usuarios em relacdo ao acesso aos servicos de portabilidade?



d) Existem estudos realizados pela ANATEL que demonstram empiricamente a
confiabilidade dos meios de identificacdo autorizados pelos regulamentos para a
portabilidade?

e) A ANATEL tem fiscalizado as fraudes de SIM SWAP relacionadas a portabilidade?
Houve sancdes aplicadas as operadoras pela inobservancia do artigo 46, § 32 da
Resolugdo 750/22? Em caso positivo, quais foram as penalidades?

f) Quais sdo as bases técnicas, regulamentares, e legais para a ANATEL adotar a
confirmacdo por SMS na portabilidade? Qual é a norma da ANATEL que regulamenta o
envio de SMS como etapa de confirmacdo do processo de portabilidade?

g) Considerando que a noticial repercutida pela ANATEL fala de expansdo gradual da
pratica de confirmacdo via SMS aos demais DDDs do pais a partir de abril de 2023, qual
€ a abrangéncia atual e qual é a data prevista para a universalidade da abrangéncia?

h) Ha estudos da ANATEL que demonstrem a confiabilidade deste meio de identificacdo
ou que reportem uma reducdo no numero de fraudes de SIM SWAP?

i) A ANATEL incentiva as operadoras a melhorar seus métodos de autenticacdo para
prevenir o acesso ndo autorizado aos numeros dos clientes? Em caso positivo, de que
forma?

j) Quais sdao as agdes em curso ou previstas para reforgar e aperfeigoar a protecdao dos
usuarios?

k) A ANATEL atua em parceria com as autoridades de seguranca publica e as operadoras
para combater o SIM SWAP via portabilidade? Em caso positivo, de que forma?

I) A ANATEL e as empresas de telefonia mével tém algum projeto de implementagao de
autenticacdo biométrica para verificacdo de identidade mais rigorosa para os clientes?
Ha intercambio de ideias entre as operadoras para discutir iniciativas como essa?

m)Existe por parte do Ministério das Comunica¢des interesse em implementar
campanhas educativas e alertas de seguranca com o intuito de criar uma maior
conscientizacdao por parte da populagdao em relagao aos cuidados com golpes SIM SWAP
via portabilidade?

4.2. Inicialmente, faremos consideragdes iniciais nas questdes relacionadas a golpes e
fraudes. O sequestro de terminais pode acontecer mediante duas técnicas fraudulentas:

4.2.1. SIM swap, em que os criminosos se apresentam com documentos falsificados nos
pontos de atendimento da prestadora de servigos da vitima e, se passando por esta, solicitam a
migracao da linha para outro chip, com ou sem a cooptacao de colaboradores das prestadoras.

4.2.2. Fraude nos procedimentos de portabilidade, em que os criminosos se apresentam em
prestadora distinta da original requerendo a portabilidade e falseando a identificagao do titular.

4.3. Em ambos os casos, o resultado é que o criminoso consegue a posse do servigco contratado
pela vitima, até que ela perceba uma falha em seus servicos e reclame junto a prestadora.

4.4, O tempo decorrente entre a fraude e a recuperacado dos servicos é utilizado para a pratica
de crimes ou obtengao de informagdes importantes que sao enviadas para as vitimas por meio do seu
telefone celular, tais como segundo fator de autenticacdo em sistemas, senhas ou Personal Identification
Numbers (PIN). Os criminosos podem, alternativamente, tomar posse de diversas contas em redes sociais
e, até, em casos de insegurancga extrema, reunir condicGes para acessar as contas bancarias das vitimas.

4.5, Destacamos que, em razdao da importdncia do tema, existe, em curso processo de
fiscalizacdo da Anatel em face das operadoras, avaliando os tipos de fraudes, suas quantidades e as acdes
adotadas em resposta, entre outros aspectos.

4.6. Adicionalmente, a Anatel instaurou, dentro do GT-SEG, grupo com instituicdes de
seguranca publica e operadoras de telefonia que é liderado pela Agéncia, um subgrupo técnico (SGT-



Fraudes), com o objetivo de identificar as principais fraudes e dar-lhes tratamento. Representantes das
instituicdes financeiras, da Febraban e Banco Central também integram esse subgrupo.

4.7. Em relagdo ao SIM swap, a Agéncia, em sua apuragdo, constatou que as operadoras tém
conduzido a¢bes de prevencdo e mitigacdo. Para a mitigacdo do SIM swap, sdo realizadas operacdes de
reprogramacao dos SIM cards originais, de modo a retornar os acessos para seus auténticos
consumidores. No que tange a prevencao, sdo utilizadas técnicas para melhorar a identificacdo dos
consumidores, como avaliacdes de documentos pessoais e avaliagdes em bancos de dados préprios,
biometria de face e restricdo de acesso a programacdes para colaboradores especificos. Também sdo
realizadas parcerias para dificultar as operagées criminosas mediante a prestacdo de informacgGes sobre
substituicdo de SIM cards para empresas de telecomunicacées com empresas do sistema financeiro.

4.8. Quando se encerra a possibilidade de um modelo de fraude, os criminosos atualizam suas
praticas delituosas; o uso da portabilidade como canal para essas praticas foi uma consequéncia do
esgotamento de modelos anteriores. As regras para esse procedimento exigem procedimentos
operacionais que viabilizam a correta identificacdo dos requisitantes, mediante processos de habilitagdo
e de autenticacdo de dados cadastrais. Para robustecer os procedimentos, a Anatel requereu das
prestadoras a implementacdo de um novo procedimento introduzindo um Segundo Fator de
Autenticacdo, a ser apresentado nos proximos itens.

Como as operadoras tém cumprido as orientacdes da ANATEL sobre a seguranca da portabilidade?

4.9. O disciplinar da Portabilidade é encontrado no anexo ao Regulamento de Servigcos de
Telecomunicagdes, aprovado pela Resolugdo n? 73, de 25 de novembro de 1998 e alterado
pela Resolugdo n? 750, de 15 de margo de 2022, na forma de Condi¢Bes para a Portabilidade de Cddigo
de Acesso (CPCA) e no Manual de Procedimentos de Portabilidade (MOP). O MOP foi editado por forga
da regulamentacdo e exige a existéncia de procedimentos técnico-operacionais elaborados pelo conjunto
das prestadoras, a Entidade Administradora da Portabilidade (EA) e a prépria Agéncia, conjuntamente,
no ambito do Grupo de Implementacao da Portabilidade (GIP).

4.10. No que diz respeito a seguranca, é importante destacar, no que concerne a integralidade
do objeto do presente documento, o disposto no texto do art. 65-M, do Regulamento dos Servigos de
Telecomunicages, aprovado pela Resolu¢do n2 73, de 25 de novembro de 1998 (RST), abaixo transcrito:

Art. 65-M. As prestadoras devem adotar as medidas técnicas e administrativas necessarias e
disponiveis para prevenir e cessar a ocorréncia de fraudes relacionadas a prestacdo do servico e
ao uso das redes de telecomunicages, bem como para reverter ou mitigar os efeitos destas
ocorréncias.

4.11. Ou seja, por forca de regulamento, é obrigacao das prestadoras a atuacdo consistente no
sentido de prevencdo e cessacdo de fraudes. Da mesma forma, cabe a Anatel o acompanhamento e
controle do cumprimento dessa obrigacao.

4.12. No cumprimento de suas competéncias, a Anatel realiza continuamente o monitoramento
da portabilidade, mediante o acesso direto ao Portal Interativo da Portabilidade e sistemas acessérios
disponibilizados pela EA, e realiza o acompanhamento, quando necessario, de situacdes especificas a
serem tratadas junto as prestadoras de servigos. Os indicadores relativos a portabilidade sdo publicados
na pagina da Agéncia, no endereco https://informacoes.anatel.gov.br/paineis/portabilidade .

4.13. Os ajustes contratuais entre as partes (EA e prestadoras), para regularizagdo mediante a
edicdo da Lei Geral de Prote¢do de Dados (LGPD) foram objeto de acompanhamento pela Agéncia por
meio do Procedimento n.2 53500.014648/2022-11, instaurado especificamente para esta finalidade.

Quais sao os outros meios confidveis de identificagdo mencionados no artigo 46, § 32 da Resolugao
750/22 que as operadoras estdo utilizando para cumprir essa exigéncia? A ANATEL considera esses
meios confidveis? Quem é responsavel por determinar quais meios sao considerados confidveis para a
identificagcdao?

4.14. Conforme discussGes empreendidas no ambito do Grupo Executivo Antifraude de
TelecomunicacgGes (GEAFT), as prestadoras utilizam a identificacdo pessoal dos contratantes, mediante
apresentacdo de documentos pessoais, e utilizam processos de biometria facial e analise de dados e



informagdes durante a jornada de atendimento.

4.15. A Anatel n3o realiza avaliacOes prévias sobre a confiabilidade dos meios adotados pelas
prestadoras. A regulamentacdo exige que as operadoras utilizem métodos seguros, e a escolha destes é
prerrogativa e responsabilidade das empresas. Ndo obstante, acaso o método escolhido pela prestadora
se demonstre vulnerdvel, a Agéncia pode atuar e exigir providéncias.

4.16. As discussOes sobre as fraudes sdo empreendidas no ambito de grupos técnicos
constituidos de representantes das prestadoras para esta finalidade. A Anatel participa das discussoes
conforme verifique conveniéncia e oportunidade.

Existem estudos estatisticos realizados pela ANATEL que investigam a preferéncia dos usudrios em
relagdo ao acesso aos servicos de portabilidade?

4.17. A Anatel monitora continuamente a atividade das prestadoras a fim de que sejam
assegurados os direitos dos usuarios, inclusive a portabilidade, fomentada pela disponibilizacdo de
ofertas e vantagens comerciais para os consumidores. E importante destacar que a portabilidade tem
valor distinto para diferentes usuarios: aqueles que utilizam um nimero como forma de contato com
clientes veem nesse instrumento a permanéncia de seus contatos comerciais. Por outro lado, existem
servicos onde o numero sequer é divulgado e as vezes pode ser desconhecido, como no caso dos
dispositivos de rastreamento de veiculos - situagdo em que a portabilidade agrega pouco valor.

4.18. Em qualquer caso, o importante para a Anatel é que os consumidores que desejarem a
portabilidade tenham seu direito assegurado pelas prestadoras, cabendo a Agéncia monitorar o
processo, por meio das agbes relatadas no portal, e, conforme o planejamento interno, também podem
ser empreendidas atividades de fiscalizagdo de campo.

Existem estudos realizados pela ANATEL que demonstram empiricamente a confiabilidade dos meios
de identificagdo autorizados pelos regulamentos para a portabilidade?

4.19. Como mencionado, a Anatel n3ao autoriza ou desautoriza previamente os meios de
identificacdo de usuarios para a portabilidade ou para as demais contratacGes de servigcos. Ndo obstante,
a utilizacdo de meios seguros é exigéncia normativa, cabendo as prestadoras a tomada das decisGes de
escolha e substituicio dos processos conforme se confirma ou refuta a seguranca. E importante destacar,
ainda, que o conceito de confiabilidade pode variar; um exemplo é o do reconhecimento facial por selfie,
outrora considerado seguro, mas que recentemente teve vulnerabilidades identificadas.

A ANATEL tem fiscalizado as fraudes de SIM SWAP relacionadas a portabilidade? Houve sangdes
aplicadas as operadoras pela inobservancia do artigo 46, § 32 da Resolu¢do 750/22? Em caso positivo,
quais foram as penalidades?

4.20. A regulamentacdo da Anatel exige que as prestadoras tomem providencias para a
prevencdo, cessac¢ao, reversao e mitigacdo das fraudes. Para as ocorréncias concretas, faz-se necessario
analisar e avaliar os procedimentos de combate utilizados pela prestadora e, no caso de insuficiéncia de
procedimentos, ha possibilidade de aplicacdao de sancdes.

4.21. Os procedimentos para a solicitacdo da portabilidade requerem dois processos: primeiro,
a habilitacdo do solicitante, momento em que este apresenta a documentacdo pertinente;
posteriormente, a autenticacdo, quando a titularidade do solicitante sobre o servico é verificado junto a
prestadora doadora.

4.22. Este processo de habilitacdo, por forca do § 32 do art. 46 do CPCA, deve ser realizado
presencialmente ou por meio seguro. Ademais, é fixado no inciso Il do art. 49 da mesma norma, um
prazo de 1 (um) dia util para a eventual recusa da solicitacdo de portabilidade, que pode ocorrer devido a
dados incorretos ou incompletos. A qualguer momento entre a solicitacio e a efetivacdo da
portabilidade, que ocorre 3 (trés) dias Uteis apds a solicitacdo, o procedimento pode ser frustrado.

4.23. Caso, mesmo assim, ocorra uma portabilidade indevida, existe um procedimento de
restituicdo, que permite o retorno dos servicos para a prestadora doadora e que considera o menor
tempo possivel. Esse procedimento, denominado "portabilidade de estorno”, é de simples execugdo e
utiliza prazos reduzidos, de forma que, ao ser inserido um bilhete desta natureza, seu agendamento é



alocado na primeira janela de portabilidade disponivel; assim, o terminal retorna ao consumidor legitimo
em prazos muito curtos.

4.24, A exploracdo do procedimento de portabilidade para o sequestro de terminais mediante
fraude foi identificada pela Anatel, que atuou junto as prestadoras para tratar essa questdo. Um acordo
setorial entendeu pertinente introduzir um Segundo Fator de Autenticacdo, mecanismo que possibilite
verificar a posse do terminal pelo solicitante da portabilidade. Logo apds a autenticacdo pela prestadora
doadora, sdo enviadas mensagens de texto (SMS) para o terminal objeto da portabilidade, questionando
0 usuario sobre o reconhecimento desta solicitacdo; caso o usudrio ndo reconheca a solicitacdo e
responda negativamente, o pedido é cancelado.

4.25, Sobre a aplicacdo de sancdes por infracdo ao artigo 46, § 32 da Resolucdo 750/22, cabe
informar que, até o presente momento, ndo foram instaurados processos sancionatérios em relacdo a
tais ocorréncias de fraudes na portabilidade. A Agéncia estabeleceu prazos para inserir a regra do
segundo fator de autenticacdo e, atualmente, realiza fiscalizacdo geral sobre fraudes, para avaliar a
seguranca das praticas das operadoras.

Quais sao as bases técnicas, regulamentares, e legais para a ANATEL adotar a confirmagdo por SMS na
portabilidade? Qual é a norma da ANATEL que regulamenta o envio de SMS como etapa de
confirmacgdo do processo de portabilidade?

4.26. O Segundo Fator de Autenticacdo da portabilidade utiliza o servico de mensagens SMS
para verificar a posse do terminal pelo solicitante do procedimento. As tentativas de sequestro do
terminal ocorrem exatamente pelo fato de o fraudador ndo ter a posse do aparelho, pelo que o envio da
mensagem impede o sucesso da sua tentativa de sequestro do terminal.

4.27. Para a adogdo da regra foi introduzida uma alteragdo no MOP, nos termos abaixo:

1.25. Processo de dupla autenticacdo de Portabilidade Numérica

1.25.1. Os usuarios pessoas fisicas (PF) de Prestadoras do Servico Mével Pessoal (SMP), receberdo
uma mensagem via SMS (Short Message Service) apds a abertura e autorizagdo do bilhete de
portabilidade pela Prestadora Doadora. O usuario devera necessariamente estar em posse de um
aparelho telefénico com a referida linha ativa.

1.25.1.1. A continuidade da portabilidade sera condicionada a resposta positiva desta mensagem
pelo usuario.

1.25.1.2. Caso o usudrio responda a mensagem negando a continuidade da portabilidade
numérica referida, o bilhete sera cancelado pela EA.

1.25.1.3. Caso o usuario n3do responda a mensagem dentro do tempo-limite (parametrizado) o
bilhete entrara em conflito.

1.25.1.4. A prestadora Receptora podera enviar uma nova mensagem ao usudrio que ficar silente,
assim que ultrapassado o tempo limite configurado.

1.25.2. Os usudrios pessoas juridicas (PJ) de Prestadoras do Servico Mdvel Pessoal (SMP), quando
solicitada a portabilidade e tiver a quantidade limite de terminais (parametrizdvel) definida pelo
GTOP, receberdo uma mensagem via SMS (Short Message Service) apos a abertura e autorizacdo
do bilhete de portabilidade pela Prestadora Doadora. O usuario devera necessariamente estar em
posse de um aparelho de telefonia com a referida linha ativa.

1.25.2.1. A continuidade da portabilidade sera condicionada a resposta positiva desta mensagem
pelo usuario.

1.25.2.2. Caso o usuario responda a mensagem negando a continuidade da portabilidade
numeérica referida, o bilhete sera cancelado pela EA.

1.25.2.3. Caso o usuario ndo responda a mensagem dentro do tempo-limite (parametrizado) o
bilhete entrara em conflito.

1.25.2.4. A prestadora Receptora poderd enviar uma nova mensagem ao usudrio que ficar silente,
assim que ultrapassado o tempo limite configurado.

1.25.3. Quando ultrapassada a quantidade limite de terminais pessoal juridica (PJ), definida pelo
GTOP, serd enviado para o usuario um SMS informativo sobre o pedido de portabilidade
numérica referido.

Considerando que a noticia repercutida pela ANATEL fala de expansdo gradual da pratica de



confirmacdo via SMS aos demais DDDs do pais a partir de abril de 2023, qual é a abrangéncia atual e
qual é a data prevista para a universalidade da abrangéncia?

4.28. Atualmente, o Segundo Fator de Autenticacdo estd operacional para os clientes pessoa
fisica nas regides Centro-Oeste e Norte e, ainda, nos estados do Parand e Santa Catarina. Conforme a
programacao, este Segundo Fator de Autenticacdo estara disponivel em todo o territério nacional até o
dia 28 de agosto de 2023.

Ha estudos da ANATEL que demonstrem a confiabilidade deste meio de identificagdo ou que reportem
uma reduc¢do no numero de fraudes de SIM SWAP?

4.29. As avaliacGes da Anatel consideraram os cendrios observados com base nos dados da
Agéncia, as informacbes obtidas no relacionamento com o GAECO-SP e a experiéncia internacional
guanto aos desafios de identificacdo de usudrios. Todas as consideracdes constam do Informe n?
540/2022/COGE/SCO, que segue anexo a este Informe (Anexo Il, SEI 10625577).

A ANATEL incentiva as operadoras a melhorar seus métodos de autenticacdo para prevenir o acesso
nao autorizado aos numeros dos clientes? Em caso positivo, de que forma?

4.30. A Anatel exige, por forca de normatizacao, que as prestadoras procedam com a cessacao,
prevencdo, reversao e mitigacdao das fraudes. Esta é a interpreta¢do do art. n.2 65-M, como transcrito:

Art. 65-M. As prestadoras devem adotar as medidas técnicas e administrativas necessdrias e
disponiveis para prevenir e cessar a ocorréncia de fraudes relacionadas a prestacdo do servico e
ao uso das redes de telecomunicagdes, bem como para reverter ou mitigar os efeitos destas
ocorréncias.

Pardgrafo Unico. Na implementagdo de agdes coordenadas de combate a fraude, os custos e os
beneficios devem ser compartilhados entres as prestadoras participantes, considerando-se o
porte da empresa.

4.31. Ademais, como serd mencionado a seguir, a Anatel constituiu Grupos de Trabalhos
especificos, com particdo de stakeholders voltados ao suporte a seguranca publica e ao combate a
fraudes.

Quais sao as agdes em curso ou previstas para reforcar e aperfeicoar a protecdo dos usuarios?

4.32. Conforme mencionado, a Anatel empreende, atualmente, procedimento de fiscalizacdo
em face das operadoras para identificar as principais fraudes cometidas, suas quantidades e as acdes de
mitigacdo realizadas pelas empresas. A recente criacdo de grupo de trabalho antifraude composto pela
Agéncia, empresas de telecomunicacbes e instituicdes financeiras, para a identificacdo das pautas
prioritarias, também foi citada como acdo em curso, e o estreitamento do relacionamento da Anatel com
orgdos de seguranca publica, buscando atuacdo conjunta no combate as fraudes, também tem sido
empreendida.

4.33, Para além dessas medidas, ressaltamos que a prevencdo de fraudes é objeto do
Planejamento Estratégico da Agéncia, cuja copia segue no Anexo Il (SEI 10625579). Nesse sentido, a
Iniciativa 17: Zelar pela preven¢do contra fraudes no ecossistema digital tem como objetivo estratégico a
promocdo da conscientizacdo e a seguranca digital dos usudrios. Esperam-se, como resultados da
iniciativa, a reducdo de golpes/estelionatos digitais e o aumento da confianca dos usuarios na tecnologia.

A ANATEL atua em parceria com as autoridades de seguranga publica e as operadoras para combater o
SIM SWAP via portabilidade? Em caso positivo, de que forma?

4.34, Nos termos do art. 65-N do Regulamento de Servicos de Telecomunicac¢es, foi constituido
o Grupo Técnico de Suporte a Seguranga Publica (GT-Seg), que busca auxiliar a Anatel no
acompanhamento da implantacdo de politicas relacionadas a seguranga publica. Este grupo técnico é
formado pela prépria Agéncia, pelas prestadoras de servicos e pelas forcas de seguranga, conforme a
tematica dos subgrupos técnicos:

4.34.1. O SGT-Celular Legal cuida do impedimento de terminais roubados, furtados,
extraviados e identifica terminais ndo homologados e parte dos adulterados com a mesma
finalidade de produzir o impedimento;



4.34.2. O SGT-Sittel cuida das atividades relacionadas a quebra do sigilo telefénico e
telematico;

4.34.3, O SGT-Localizagdo trabalha com as atividades relacionadas aos Servicos de
Emergéncia, sendo sua constituicdo voltada para a elaboracdo das condi¢cdes técnicas de
fornecimento da localizacdo de terminais em chamadas de emergéncia;

4.34.4, O SGT-Fraudes tem uma atuacdo de coordenacdo de acdes de combate e prevencdo a
fraudes relacionadas a prestacao de servicos de telecomunicagdes.

4.35, No caso especifico da portabilidade existe uma area técnica especifica, na Geréncia de
Controle de Obrigacbes Gerais (COGE) da Agéncia, que cuida do monitoramento e acompanhamento
deste procedimento. Informa-se, por oportuno, que os mesmos servidores atuam nestas frentes, em
aproveitamento da sinergia de agdes.

A ANATEL e as empresas de telefonia mdvel tém algum projeto de implementacao de autenticagdo
biométrica para verificagdo de identidade mais rigorosa para os clientes? Ha intercambio de ideias
entre as operadoras para discutir iniciativas como essa?

4.36. As principais prestadoras do Servico Mdvel Pessoal (SMP) ja utilizam procedimentos de
identificacdo biométrica dos seus contratantes de servicos. Existem procedimentos de identificacdo
biométrica presenciais, utilizados no atendimento em lojas, e procedimentos de identificagdo biométrica
remota, utilizada para casos especificos, como em atividades relacionadas ao bloqueio de esta¢des
roubadas ou furtadas ou para o cadastramento de linhas da modalidade pré-paga, com
acompanhamento especial destacado para esta matéria.

Existe por parte do Ministério das Comunicagdes interesse em implementar campanhas educativas e
alertas de seguran¢a com o intuito de criar uma maior conscientizacao por parte da populagio em
relagdo aos cuidados com golpes SIM SWAP via portabilidade?

4.37. A Anatel realiza, em conjunto com instituicdes publicas e privadas, atividades de
conscientizacdo de usuarios. No que diz respeito a conscientizacdo sobre o sequestro de terminais
mediante fraude nos procedimentos de portabilidade, foram veiculadas campanhas utilizando o
Movimento #FiqueEsperto, iniciativa apoiada por 16 (dezesseis) instituicdes, a saber: ABBC; Abranet;
Abrint; Anatel; Associacdo Neo; Banco Central do Brasil; CACB; Camara e-net; CGl.br; Conexis; Febraban;
Internet Societ - Capitulo Brasil; NIC.br; Proteste; Telcomp; e Whatsapp.

4.38. O movimento veicula, periodicamente, mensagens de alerta para os consumidores de
servicos digitais sobre os principais golpes e fraudes identificados pelos entes envolvidos. A veiculagao
das mensagens ocorre pela distribuicdo de SMS para toda a base de terminais mdveis, distribuicdao de e-
mails para toda a base de consumidores cadastrado,; e veiculagcdo de stories nas redes sociais dos
apoiadores do movimento.

4.39. Para além de tais iniciativas, informa-se que a inser¢dao de segundo fator de autenticacao
no procedimento de portabilidade também é acompanhada de campanhas de informag¢do aos
consumidores.

5. ANEXOS

5.1. Anexo | - Manual Operacional da Portabilidade (MOP) (SEl n2 10625576);

5.2. Anexo Il - Informe n.2 540/2022/COGE/SCO (SEl n? 10625577);

5.3. Anexo lll - Planejamento Estratégico da Anatel 2023-2027 (SEI n2 10625579);

5.4. Anexo IV - Plano Tético da Anatel 2023-2024 (SEI n? 10625581).

6. PROPOSICAO

6.1. Propde-se o encaminhamento de cépia deste Informe n2 274/2023/COGE/SCO para a ARI,

em atencdo ao Oficio n? 717/2023/ARI-ANATEL.



'I Documento assinado eletronicamente por Gustavo Santana Borges, Superintendente de Controle de
JEI- Llil’ Obrigagées, em 31/07/2023, as 16:20, conforme horario oficial de Brasilia, com fundamento no art. 23,

2?.2.'?:5.”:;‘ inciso I, da Portaria n2 912/2017 da Anatel.

Referéncia: Processo n2 53500.062890/2023-73 SEI n2 10631797
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Agéncia Nacional de Telecomunicagées

INFORME N2 540/2022/COGE/SCO

PROCESSO N2 53500.310843/2022-61

INTERESSADO: CLARO S.A., Ol S.A. - EM RECUPERACAO JUDICIAL, TIM CELULAR S.A., TELEFO
BRASIL S.A., ALGAR TELECOM S/A, SERCOMTEL CELULAR S.A., SURF TELECOM S.A., DATORA MO
TELECOMUNICACOES S.A

1. ASSUNTO

1.1. Introducdo de segundo fator de autenticacdo da Portabilidade.

2. REFERENCIAS

2.1. Lei n.29.472, de 16 de julho de 1997, Lei Geral de Telecomunicac¢des (LGT);

2.2. Regulamento dos Servigcos de Telecomunicag¢des, aprovado pela Resolugao n2 73, de 25 de

novembro de 1998;

2.3. Regulamento Geral de Portabilidade, aprovado pela Resolugao n2 460, de 19 de margo de
2007;
2.4. Regulamento do Servico Mdvel Pessoal — SMP, aprovado pela Resolugdo n.2 477, de 7 de

agosto de 2007;

2.5. Regimento Interno da Anatel, aprovado pela Resolugao n.2 612, de 29 de abril de 2013;
2.6. Regulamento de Fiscalizacdo Regulatdria, aprovado pela Resolu¢do n2 746, de 22 de junho
de 2021;

2.7. Condigdes para a Portabilidade de Cédigo de Acesso (CPCA), Anexo ao Regulamento dos
Servicos de Telecomunicagdes, aprovado pela Resolu¢dao n2 73, de 25 de novembro de 1998;

2.8. Manual Operacional da Portabilidade (MOP).

3. HISTORICO

3.1. Em 17 de margo de 2022 a Anatel solicitou reunido com as prestadoras de servigos para

tratar de fraudes relacionadas ao sequestro de terminais mediante exploragdo dos procedimentos de
Portabilidade.

3.2. Em 03 de maio, 09 de maio, 08 de junho, 22 de junho, 29 de junho, 10 de agosto, 24 de
agosto, 11 de outubro e 26 de outubro de 2022 foram realizadas reunides de trabalho para
planejamento de atividades para a implementacdo de alteragdes nos procedimentos de Portabilidade,
com o objetivo de prevenir a ocorréncia das fraudes.

4. ANALISE

4.1. Trata-se de Processo de Acompanhamento e Controle instaurado nos termos do art. 79 do
Regimento Interno da Anatel, aprovado pela Resolugdo n.° 612, de 29 de abril de 2013 (RI-Anatel), cuja
finalidade é subsidiar a Agéncia com informacdes relevantes para os seus processos decisdrios; analisar o
desempenho das prestadoras de servicos de telecomunicacdes; estimular a melhoria continua da
prestacdo dos servigos de telecomunicag¢des visando solugdes para as inconformidades detectadas; atuar
na busca da reparacdo ou minimizacao de eventuais danos a prestacdo dos servicos de telecomunicacdes
ou aos seus usudrios. No caso especifico, cuida-se de andlise referente aos procedimentos para
efetivacdo da Portabilidade de Cddigos de Acesso de Usudrios do Servico Mével Pessoal, onde se verifica
a ocorréncia de fraudes consistentes no sequestro dos terminais.

4.2. O presente processo possui fundamentacdo, ainda, no art. 15 do Regulamento de
Fiscalizacdo Regulatdria, aprovado pela Resolucdo n2 746, de 22 de junho de 2021 (RFR), abarcando o



conjunto de medidas destinadas ao acompanhamento, monitoramento, andlise e verificacdo do
cumprimento da legislacdo e da regulamentacdo e das condicdes de prestacdo dos servicos.

4.3, Destaca-se que tal acompanhamento se insere na Tematica "Enfrentamento de Golpes",
incluida na Lista Institucional de Temas Priorizados de Fiscalizagdo Regulatdria para o Ciclo 2023/2024
(SEI n29333872), aprovada pela Comissdo de Gestdo Executiva (CGE).

4.4, Inicialmente, consignamos a competéncia desta unidade e, para tanto, buscamos amparo
no também no RI-Anatel, que dispOe sobre a organizacdo e o funcionamento da Agéncia Nacional de
Telecomunicagdes — Anatel, em observancia ao disposto nos arts. 19, inciso XXVII e 22, inciso X, da Lei n?
9.472, de 16 de julho de 1997, Lei Geral de Telecomunicagdes (LGT). A atuacdo desta Superintendéncia
de Controle de Obrigacdes (SCO), no presente caso, é lastreada no que é estabelecido no art. 158, in
verbis, de onde destacamos os incisos | e IV:

Art. 158. A Superintendéncia de Controle de Obrigagdes tem como competéncia:

| - acompanhar e controlar as obriga¢des das detentoras de concessao, permissao e autorizagao
para exploragdo de servigos de telecomunicagdes, de autorizagdao de uso de radiofrequéncia, de
autorizacdo de uso de numeracdo e de direito de exploracdo de satélite definidas nos
instrumentos regulatdrios pertinentes e nos respectivos contratos, termos e atos;

(...)

IV -instaurar, instruir e decidir Procedimento de Apurag¢do de Descumprimento de Obrigagdes e
Procedimento de Acompanhamento e Controle;

(...)

4.5, Em decorréncia das atividades de monitoramento realizadas pela Geréncia de Controle de
ObrigacGes Gerais (COGE) sobre os procedimentos de Portabilidade e de combate e prevencgido de
fraudes, a Anatel demandou reunides com as prestadoras de servicos, para tratar de casos de sequestro
de terminais com a utilizacdo dos procedimentos de Portabilidade. O registro das reunides, que se
iniciaram em 03 de maio 2022, estao relatados nos documentos SEI
n2 9062444, 9062452, 9064616, 9064628, 9062461, 9062469, 9062478, 9373653, 9373707 e 9381162.

4.6. O sequestro de terminais pode acontecer mediante duas técnicas fraudulentas: (1) o Sim
Swap, ou (2) fraude nos procedimentos de Portabilidade. Difere o primeiro do segundo o fato do
sequestro ocorrer na mesma prestadora da vitima ou em prestadora distinta. Assim, os criminosos, se
fazendo passar pela vitima, apresentam-se com documentos falsificados nos pontos de atendimento das
prestadoras e solicitam a recuperacdo de servigcos supostamente roubados ou furtados, ou com interesse
em contratar servicos com o uso da Portabilidade. Em ambos os casos o resultado é que o criminoso
consegue a posse do servico contratado pela vitima, até que esta ultima perceba uma falha em seus
servicos, reclame junto a prestadora e seja providenciado o reparo.

4.7. O tempo decorrente entre a fraude e a recuperacdo dos servigos é suficiente para a pratica
de crimes ou posse pelos criminosos de informagGes importantes que sdo enviadas para as vitimas por
meio do seu telefone celular, tais como: segundo fator de autenticacdo em sistemas, senhas ou Personal
Identification Numbers (PIN). Os criminosos podem, também, tomar posse de diversas contas em redes
sociais e, até, em casos de inseguranca extrema, alcancar condi¢Ges para acessar contas bancarias das
vitimas.

4.8. No que tange as solugGes tem-se que o Sim Swap ocorre pela exploracdo de
vulnerabilidade de processos internos das prestadoras de servicos e de responsabilidade individual de
cada uma delas. Decerto que, neste caso, o acompanhamento da Anatel se faz necessario, entretanto, as
solucBes sdo prerrogativas individuais que devem considerar os préprios procedimentos internos da
prestadoras para avaliar as melhores solu¢des. De outra forma, o procedimento de Portabilidade é
matéria regulada pela Agéncia, parte por regulamentacdo e parte em manual de procedimentos. Assim,
verifica-se a necessidade de atuac¢do para este caso.

4.9. Antes de adentrar na proposta em curso para solucionar a questdo, passa-se a uma
explicacdo do arcabougo normativo relacionado. Ressalte-se, inicialmente, a competéncia estabelecida
no inciso XIV do art. 19 da LGT que possibilita que a Agéncia expe¢a normas e padrdes que assegurem a
operagao integrada.



4.10. Nos termos das CondicGes para a Portabilidade de Cédigo de Acesso (CPCA), Anexo
ao Regulamento dos Servicos de TelecomunicacgGes, aprovado pela Resolugdo n? 73, de 25 de novembro
de 1998, o processo de Portabilidade inclui a autenticacdo e a habilitacdo. O texto normativo substituiu o
antigo art. 49 do Regulamento Geral de Portabilidade, aprovado pela Resolucdo n2 460, de 19 de marco
de 2007.

4.11. Estes sao os exatos termos:

Art. 45. A fase de autenticagdao do Processo de Portabilidade é caracterizada pela conferéncia dos

2

dados do usuario, que sdoencaminhados a Prestadora Doadora por meio da Entidade
Administradora.

§ 12 Os dados referidos no caput sdo os seguintes:
a) nome completo;

b) nimero do documento de identidade ou nimero do registro no cadastro do Ministério da
Fazenda, no caso de pessoa natural;

¢) numero do registro no cadastro do Ministério da Fazenda, no caso de pessoa juridica;
d) cédigo de acesso; e,
e) nome da Prestadora Doadora.

§ 22 A Prestadora Doadora terd, no maximo, 1 (um) dia util para conferéncia e confirmagao dos
dados do usudrio.

§ 32 Caso ndo ocorra a autenticacdo pela Prestadora Doadora em observancia aos prazos e
condi¢cbes estipulados neste Anexo, as razGes para tal devem ser enviadas a Prestadora
Receptora por meio da Entidade Administradora.

Art. 46. Apos a fase de autenticacdo, ndo havendo condi¢Ges para recusa da Solicitacdo de
Portabilidade, a Prestadora Receptora deve agendar a habilitagdo do usudrio e o procedimento
para ativacdo e desativacdo dentro do Periodo de Transicao.

§ 12 A Prestadora Receptora é responsavel pela atualizagdo das etapas do Processo de
Portabilidade junto ao usudrio, tanto nas situa¢des de efetivacdo da Portabilidade quanto nas
condi¢des de recusa.

§ 22 A ativacdo na Prestadora Receptora e a desativacdo na Prestadora Doadora devem ocorrer
de forma a minimizar a interrup¢do da presta¢do do servigo de telecomunicagao.

§ 32 A habilitagdo na Prestadora Receptora deve ser feita presencialmente, ou utilizando outros
métodos seguros de identificagdo, mediante apresenta¢do de documentos que comprovem os
dados informados quando da Solicitagdo de Portabilidade.

§ 42 Nos prazos estabelecidos no regulamento de cada servico, a Prestadora Receptora deve
entregar ao Usudrio Portado cépia do documento de adesdo e do Plano de Servico ao qual sera
vinculado.

412, O escdlio da regra pretende assegurar que o consumidor solicitante da Portabilidade seja
corretamente identificado, a partir da apresentacdo de documentos pessoais e de mandato (pessoa
juridica), e que seja apto a realizar o pedido. A partir das informacdes é verificada a titularidade sobre o
servicos junto a Prestadora Doadora e pela conferéncia de documentos averiguada a identificacdo do
mesmo. Convém esclarecer que a habilitacdo, quando realizada de modo ndo presencial, deve ser
realizada de forma a assegurar a identificacdo do consumidor solicitante, com nivel de seguranca
semelhante ao processo presencial.

4.13. Ndo obstante, observa-se que estes procedimentos tem sido abusados, seja com a
finalidade fraudulenta, seja com finalidades comerciais associados a competicao nos mercados.

414, O volume fraudes esta contido nas Portabilidades Indevidas e que pode ser representado
pela quantidade de Portabilidades Estornadas. Explica-se.

4.15. Nos termos do item 7.1 do Manual Operacional da Portabilidade (MOP) o estorno aplica-
se quando é solicitada a Portabilidade de forma fraudulenta, equivocada ou ocorrer uma autentica¢do
indevida que resulte na migragdao irregular. Assim, a quantidade de Bilhetes de Portabilidade (BP)
estornados representa uma parte das fraudes com utilizacdo abusiva da Portabilidade. Importante
destacar que a anadlise quantitativa ndo é suficiente para separar as fraudes de problemas regulares de
autenticagdo. A experiéncia nos mostra, inclusive, que a quantidade de fraudes neste universo é de



pequena monta. Mas os dados que ilustram a quantidade de estornos representam o tamanho do
problema a ser enfrentado. Saliente-se que mesmo as Portabilidades ocorridas com problemas naturais
de autenticacdo e sem a finalidade fraudulenta também constituem problemas para os usudrios e podem
ser amenizadas com os mesmos procedimentos de prevencdo de fraudes ora em implementacdo.

4.16. Assim, seguem tabelas ilustrativas da quantidade de BP estornados. A Figura 01
demonstra os resultados apurados entre os meses de abril e setembro do ano de 2022, de BP de estorno
abertos com a visdo Prestadora Doadora. A Figura 02 demonstra os resultados apurados entre os meses
de abril e setembro do ano de 2022, de BP de estorno, com a visdo da Prestadora Receptora.

BILHETES DE PORTABILIDADE ESTORNADOS PRESTADORA DOADORA
PRESTADORA 3 AGOE UL E JUN B VAR ABR
- 1 1 - - -

DATORA

SURF 56 539 1.157 818 346 354
AMERICANET 22 27 20 17 27 14
ALGAR 6 7 = 2 4 4
BRT MOVEL = = = 1 5 9
TELECALL 4 7 4 14 21 34
VIVO 1.447 1.187 1.053 1.126 1.105 1.197
CLARO 670 618 730 596 941 892
Ol MOVEL 1 2 2 2 13 18
TIM MOVEL 1.536 1.381 1.100 1.407 1.591 1.140
SERCOMTEL = = = = = =
TOTAL ESTORNADO 3.742 3.769 4.067 3.983 4.053 3.662

|__EFETIVADAS | 012228 | 931.006 | 849.087 | 822.014 | 841472 750.928 |
Figura 01

BILHETES DE PORTABILIDADE ESTORNADOS PRESTADORA RECEPTORA

PRESTADORA g AGOE JULE JUNE MAE AR
DATORA - - - = = =
SURF - - - - - -
AMERICANET 1 1 4 1 = =
ALGAR 3 3 1 2 4 3
BRT MOVEL 29 48 63 47 138 65
TELECALL - - 3 - - -
VIVO 812 1.035 1.360 1.045 1.422 907
CLARO 2.582 2.288 2.082 2.371 2.123 2.135
Ol MOVEL 122 143 109 115 1h5) 236
TIM MOVEL 193 251 444 401 251 315
SERCOMTEL - - 1 1 - 1
TOTAL ESTORNADO 3.742 3.769 4.067 3983 4.053 3.662

Figura 02

4.17. Explica-se que os BP de estorno demonstram a Portabilidade realizada para corrigir um
equivoco acontecido, nele figurando inversamente as Prestadoras Doadora e Receptora
comparativamente a Portabilidade indevida. A visdao conforme a Prestadora Doadora (Figura 01) reflete a
ocorréncia de um equivoco na Portabilidade, na quantidade demonstrada na tabela, de responsabilidade
das prestadoras listadas. Ou seja, as prestadoras listadas foram responsaveis por gerar solicitagdes de
Portabilidade que vieram a ser consideradas indevidas. J& a visdao Prestadora Receptora reflete as
prestadoras responsaveis de prestacao de servigos original do consumidor e, também, por autenticar,
dando sua anuéncia, para a perfectibilizacdado da Portabilidade indevida.

4.18. Sem entrar no mérito da eventual culpa pela ocorréncia da Portabilidade indevida, posto
que esta avaliacdo depende de maiores informacdes referentes aos motivos que ensejaram a mesma,
verifica-se nos numeros apresentados que elas estdo ocorrendo. Neste sentido, verifica-se oportunidade



para o aprimoramento dos procedimentos de autenticacdo. Isto porque os procedimentos para a
reversao da ocorréncia das fraudes e dos demais problemas de autenticacdo ndo tem sido suficientes
para satisfacdo da sociedade, carecendo a criacdo de procedimentos de prevencdo e mitigacdo dos
problemas descritos.

4.19. Em setembro de 2021 a Federal Communications Commission (FCC) propds uma consulta
publica - Notice of Proposed Rulemaking FCC 21-102 - Protecting Consumers from SIM Swap and PortOut
Fraud, anexada (SEl n.29391032), com a finalidade de criar regras para a a prevencdo da ocorréncia de
Sim Swap e Portabilidades fraudulentas. A agéncia reguladora americana registrou que os telefones
celulares sdo essenciais na vida dos americanos que os utiliza ndo apenas para a realizacdo de chamadas.
A FCC reconhece que os servicos sdao utilizados para o gerenciamento da vida financeira, acesso de
contas bancarias e de corretagem, pagamentos usando uma ampla gama de aplicativos de servicos,
dentre outros. E acrescenta que quando se faz login em determinados sites ou aplicativos, ou é
necessario redefinir uma senha, geralmente se recebe a mesma pelo envio de uma mensagem de texto
para o telefone celular informado. Neste sentido, o uso dos telefones celulares revestem-se de singular
necessidade de protecdo contra eventuais sequestros com a utilizacdo das técnicas.

4.20. A FCC indicou a existéncia de seis tipos de informacdes utilizadas pelas prestadoras para
autenticar seus clientes: (1) Informagdes Pessoais: incluindo endereco, endereco de e-mail, data de
nascimento; (2) Informagbes da conta: ultimos 4 digitos do nimero do cartdo de pagamento, data de
ativacdo, data do ultimo pagamento e valor; (3) Informagdes do dispositivo: IMEI (nUmero de série do
dispositivo), ICCID (numero de série do SIM); (4) Informagbes de uso: nimeros de telefone recentes
chamados; (5) Conhecimento: PIN ou senha, respostas a perguntas de seguranca; e (6) Posse: senha de
uso Unico enviada por mensagem de texto ou e-mail.

4.21. Avaliando o mesmo problema a Australian Communications and Media Authority (ACMA)
emitiu em 2020 o Telecommunications (Mobile Number Pre-Porting Additional Identity Verification)
Industry Standard, anexado (SEI n.2 9391047), contendo regras com o objetivo de: (a) impedir a
Portabilidade ndao autorizada de numeros de servigcos moveis; (b) reduzir os danos causados aos clientes
pela Portabilidade ndo autorizada de nimeros de servicos moveis; e (c) exigir que os prestadores de
servicos de transporte contratados tomem medidas razodveis para confirmar que a pessoa que solicita
uma Portabilidade: (i) seja titular dos direitos de uso do ndmero do servico mével a ser portado; e (ii)
tenha acesso direto e imediato a um dispositivo mével associado a esse niumero.

4.22. A ACMA determinou verificagdes adicionais a serem realizadas previamente a
Portabilidade, para todos os usudrios, exigindo: (a) confirmar que o solicitante tem acesso direto e
imediato a um dispositivo mdével usado em associagdo com o numero do servico movel a ser portado; (b)
uso de um cédigo de verificacdo Unico que é enviado via mensagem SMS e do qual o prestador de servi¢o
recebe confirmacdo imediata por mensagem SMS de que o cliente, ou o representante autorizado do
cliente, recebeu o cédigo de verificagdo exclusivo; (c) uso de uma ou mais formas de dados biométricos;
ou (d) quando um grande cliente empresarial confirmando a solicitacdo pelo representante autorizado e
gue a pessoa solicitante tem acesso direto e imediato ao numero principal associado a empresa.

4.23. Conforme se depreende da comparacdo entre os modelos americano e australiano os
procedimentos de identificacdo de usuario sao semelhantes ao processo de habilitacdo vigente no Brasil.
Nos EUA sdao fornecidas informacdes pessoais e de uso do servico e do terminal, conhecidos do
verdadeiro titular do servico (1 a 4). Na Austrdlia, da mesma forma, sdo verificadas informacdées
pertinentes a identificacdo pessoal (a; c; e, d).

4.24, Por outro lado, verifica-se, em ambas as nacgdes, exigéncias de verificacdo de posse do
terminal ndo utilizados ainda no Brasil. No mercado americano a proposta prevé o conhecimento de
informacdes de seguranca (5 e 6) enviadas para o consumidor (e-mail) ou para o terminal (SMS) e no
modelo australiano interacdo pessoal e de maquina (envio e controle de recepcdo por meio de SMS). O
modelo de Portabilidade nacional estard alinhado aos modelos americano e australiano apds a
implementacdo de um segundo fator de autenticacdo em execucao.

4.25. Neste sentido, esta area técnica vem realizando reunides com as prestadoras de servico no
sentido de introduzir o segundo fator de autenticacdo nos procedimentos de Portabilidade. J& foi



acordado um procedimento para acrescentar o envio e recebimento de confirmacdo, por meio de SMS,
para os consumidores da categoria pessoa fisica. O procedimento é representado pela Figura 03,
extraido do registro da reunido ocorrida no dia 03 de maio de 2022 (SEI n.2 9062444).
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Figura 03

4.26. Ndo obstante, verifica-se que o cronograma proposto pelas prestadoras consome um
tempo de execucdo desmedido considerando a ocorréncia de fraudes e os prejuizos decorrentes das
mesmas para as prestadoras de servigos e para a sociedade. Em detalhes o cronograma é apresentado na
Figura 04, extraido do registro da reunido ocorrida no dia 26 de outubro de 2022 (SElI n.29381162), e
registra a disponibilizacdo operacional do segundo fator de autenticacdo apenas em 21 de abril de 2023.
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Figura 04

4.27. Registre-se que os esforgos para otimizacao do cronograma foram solicitados pelo grupo
técnico para as prestadoras, restando esgotadas as negociagdes com o prazo indicado alhures. Registre-
se que o prazo indicado no cronograma é demasiado extenso considerando a ocorréncia de fraudes, no
entanto, necessdrio considerando a complexidade das atividades de implementacdao, bem como o
envolvimento de diversos agentes com atuagao conjunta e sincronizada para alcangar a a implementagao
segura.



4.28. Em demonstracdo da necessidade de urgéncia no aprimoramento dos procedimentos
registra-se reunido convocada pelo Grupo de Atuacdo Especial de Combate ao Crime Organizado no
Estado de Sdo Paulo (GAECO) Ministério Publico Federal (SEI n.29374211) que dda noticias de que as
agéncias internacionais de seguranca (FBI e Enisa) deram alerta para este tipo de fraude, e apontam esta
como a principal ameaca da atualidade. O GAECO ainda aponta que as descobertas recentes da Europol
indicam a participacdo de organizacbes criminosas neste tipo de crime, com grandes operacoes
relacionadas ao cibercrime e lavagem de dinheiro. Na referida reunido a Anatel informou que ja estaria
tomando providéncias para introducdo do segundo fator de autenticacdo (SEl n.2 9390947), conforme os
acordos que vem empreendendo com as prestadoras.

4.29, Em demonstracdo da complexidade indica-se que o sistema Number Portability
Administration Center (NPAC) é responsavel pela efetivacdo de todos os procedimento de Portabilidade,
de ativacdo de Cddigos ndo Geograficos nas redes e, atualmente, da migracdo de consumidores entre as
redes da Oi S.A. - Em Recuperacdo Judicial (Oi) e da Claro S.A. (Claro) Tim S.A. (Tim) e Telefonica Brasil
S.A. (Vivo) por decorréncia de processo de aquisicdo da primeira pelas Ultimas. Ademais o ambiente do
NPAC é conectado a aproximadamente 300 (trezentas) prestadoras de servicos que necessitam ajustar
seis sistemas aos novos procedimentos. O NPAC é responsavel por 30.000 (trinta mil) Portabilidades
diarias e aproximadamente a mesma quantidade de migragdes de usuarios da Oi.

4.30. Saliente-se que as providéncias que estdo sendo acordadas com as prestadoras ndo
constituem mera liberalidade das mesmas. Cuida-se de atendimento ao comando normativo
estabelecido no art. 65-M do Regulamento dos Servigos de Telecomunica¢des, aprovado pela Resolu¢ao
n2 73, de 25 de novembro de 1998 (RST), que institui obrigacdes de tomada de providéncias quando
identificada a ocorréncia de fraudes, conforme se verifica in verbis:

Art. 65-M.As prestadoras devem adotar as medidas técnicas e administrativas necessarias e
disponiveis para prevenir e cessar a ocorréncia de fraudes relacionadas a prestacdo do servico e
ao uso das redes de telecomunicagbes, bem como para reverter ou mitigar os efeitos destas
ocorréncias.

4.31. Assim, a colaboragdao das prestadoras no que diz respeito a proposicao de medidas nao
exime a atuac¢do da Anatel. Em acréscimo, as providéncias em ado¢do ndao eximem as prestadoras de sua
responsabilidade na eventual exploragdo dos procedimentos de Portabilidade em operagdes
fraudulentas.

4.32. Entende-se que os procedimentos atualmente estabelecidos na regulamentagao e no MOP
seriam suficientes para prevenir a ocorréncias das fraudes quando executadas com eximio pelas
prestadoras. Neste sentido, o segundo fator de autenticacdo em implementacdo adiciona uma camada
de seguranca aos procedimentos com o objetivo de assegurar a identificacdo das eventuais tentativas
mais facilmente. E justificada a introducdo deste segundo fator de autenticacdo dada a capacidade dos
criminosos na criacdo de situacdes que contornam estes procedimentos vigentes.

4.33. Tendo em vista o interesse acrescentar a camada de segurancga para a prevenir exploragao
dos procedimento de Portabilidade e o conflito de interesses relativamente ao prazo de implementacao,
resta necessdario o pronunciamento formal da Superintendéncia de Controle de Obriga¢des acerca caso.

DAS MEDIDAS DE FISCALIZAGAO REGULATORIA

4.35. O tema objeto nos presentes autos e o tratamento a ele dado deve se inserir nas regras
previstas no RFR. Tal regulamento busca, dentre outros pontos, estabelecer o conjunto de regras
sistematizadas da Agéncia a respeito da adocdo de regulacdo responsiva, reorganizando e coordenando
toda a atuagdao de enforcement da Agéncia.

4.36. Deste modo, considerando que o objetivo do presente processo é justamente o
cumprimento de obrigagdes previstas no RST, relacionados a procedimentos adotados na Portabilidade
de Cédigo de Acesso dos Usudrios, cabe avaliar qual a medida mais adequada a ser aplicada no presente
momento .

4.37. Deste modo, tendo ocorridas discussdes necessarias, com a realizacdo de reunides com os
interessados, e formado o convencimento por parte desta Superintendéncia sobre o conteddo e forma



de adimplemento das obrigacdes em analise, resta estabelecer as definicbes necessarias para o efetivo
cumprimento das obrigacdes e aprimoramento da prestacdo do servigo aos usuarios.

4.38. Sendo assim, dentre as disposi¢cdes do referido regulamento, esta a divisdo das atividades
de enforcement em etapas de: (i) planejamento, (ii) acompanhamento e (iii) controle. Cada uma dessas
etapas é definida no instrumento e obedecem a um conjunto de normas que padronizam a atuacdo da
Agéncia. Por oportuno, veja-se as definicbes do RFR:

Art. 42 Para efeito deste Regulamento, além das definicdes constantes na regulamentagdo
aplicdvel aos servigos de telecomunicagdes, sdo adotadas as seguintes:

I - Acompanhamento: atividade de acesso, obtengdo e averiguacdo de dados e informagdes,
incluindo aquela realizada mediante Inspec¢do, com as finalidades de reunir evidéncias para a
apuracdo do cumprimento de obrigagdes e conformidades e de promover melhorias preventivas

na prestagao dos servigos;

(..r)
VI - Controle: atividade destinada a aplicagdo de medidas corretivas de condutas em desacordo
com a legislagdo e a regulamentacgdo;
(..r)

Art. 82 O planejamento de Fiscalizagdo Regulatdria objetiva programar e priorizar as medidas

necessarias para atuagdo da Anatel, promovendo o alinhamento dos objetivos, recursos e
esforgos, mediante aplicagdo de metodologia de priorizagdo.

4.39. As atividades aqui desenvolvidas se enquadram na etapa de acompanhamento, uma vez
gue buscam avaliar e monitorar o cumprimento da legislacdo e, portanto, se subsumem ao previsto no
caput do art. 15:

Art. 15. O processo de acompanhamento abarca o conjunto de medidas destinadas ao
acompanhamento, monitoramento, andlise e verificagdo do cumprimento da legislagdo e da
regulamentacdo e das condi¢cGes de prestacao dos servicos, incluindo aquela realizada mediante
Inspegdo, bem como de medidas de prevengao e de reparagdo.

4.40. De modo diverso, a definicdo regulamentar da fase planejamento estabelece que ele
envolve as atividades de estabelecer prioridades e alinhamento das iniciativas de fiscalizacdo ao
objetivos, recursos e esforcos da Agéncia, enquanto o controle corresponde ao conjunto de medidas
destinadas a reacdo perante condutas em desacordo com a legislacdo e a regulamentacao.

442, Para além da hipdtese de simples arquivamento, a conclusdo da fase de acompanhamento
da fiscalizacdo regulatdria pode ocasionar a composicdo de base de dados para reavaliagdo e, também,
imposicdo ao administrado de medidas preventivas ou reparatdrias ou de medidas de controle,
elencadas nos arts. 43 e 55, respectivamente.

4.44, Tendo em vista toda a celeuma estabelecida sobre o modo de cumprimento da obrigacao,
ficam inviabilizadas as alternativas de encerramento por simples arquivamento e também de
composicdo de base de dados para reavaliagdo no préximo ciclo. Todo o debate formado exige
pronunciamento formal da SCO acerca do modo de cumprimento da obrigacdo de garantir a seguranca
nas operacoes de portabilidade de cédigo de acessos dos usuarios realizadas pelas prestadoras.

4.46. Considerando as exigéncias de proporcionalidade e gradacdo, reafirmadas com o RFR, ndo
convém por ora estabelecer medidas de controle. Verifica-se que os atores envolvidos tém comparecido
as discussdes e colaborado para a solugdo, de acordo com suas visdes e interesses. Assim, por exclusdo,
cabe a andlise da imposicao de medidas preventivas ou reparatérias que objetivem a mitigacdo da
ocorréncia de fraudes até a implementacdo completa do segundo fator de autenticacdo na realiza¢do da
portabilidade pelas prestadoras.

4.49, De acordo com o art. 42 do RFR, a Anatel poderd determinar a adocdo de medidas
preventivas ou reparatdrias que visem a prevenir condutas de forma tempestiva, cessar ou reduzir o
impacto aos consumidores e ao setor. Dentre as medidas previstas no regulamento, estao:

a) divulgacao de informacgdes;

b) orientacdo aos administrados;



c) notificacdo para regularizacdo;

d) plano de conformidade;

e) medida cautelar; e,

f) demais medidas que vierem a ser adotadas de acordo com a legislacao vigente.

4,51, No presente caso, a medida mais adequada é a orientacdo aos administrados, que tem o
objetivo de instrui-los acerca de normas, procedimento, documentacdo comprobatdria, da
implementacdo e da observancia de melhores praticas para o atendimento da regulamentacdo de forma
efetiva e eficaz, nos termos do art. 49 do RFR.

4.53. Importante destacar a indicagdo realizada no ambito técnico e registrada no item 1.7 da
Ata de Reunido - 26.10.2022 (SEI.2 9381162) onde a Anatel solicitou que as prestadoras estudassem o
aprimoramento dos procedimentos de habilitacdo e autenticacdo, que constitui o primeiro fator de
autenticacdo, promovendo acdes de melhorias que pudessem prevenir a ocorréncias de fraudes. Em
atencdo ao pedido da Anatel as prestadoras, no ambito do Grupo de Implementacdo da Portabilidade -
Subrgrupo Operacional (G-TOP), avaliaram o pedido e apresentaram, por meio de e-mail do coordenador
(SEI .2 9493140), anexado, uma proposta para a distribuicdo de Short Mesages Service (SMS) informativo
ao consumidores. Segundo a proposta as mensagens seriam enviadas pela Prestadora Doadora, quando
identificadas solicitacdes, alertando para a ocorréncia de Portabilidade e eventual risco de fraude. Esta
implementacdo seria disponibilizada até o dia 12 de dezembro de 2022. O G-TOP informou, ainda, que a
utilizacdo de SMS Classe 0, seria reavaliada no més de janeiro de 2023.

4.54, Assim, diante do lapso temporal extenso para a implementa¢do do segundo fator de
autenticagdo, sugere-se que as prestadoras passem a expedir mensagens para todos os consumidores
solicitantes de Portabilidade, conforme proposto, informando a respeito da identificagdo de um Bilhete
de Portabilidade. E importante que a mensagem disponibilize orientacdes sobre as providéncias serem
tomadas em caso de improcedéncia do pedido, indicando a procurar a prestadora dos servicos.

4.56. Esta medida demanda a ado¢do de medidas técnicas externas ao NPAC, bem como a
preparacdao de das forcas de atendimento para responder as demandas, mas que podem ser
implementadas rapidamente. Conforme a proposta do G-TOP ha possibilidade de implementacdao
imediata, sendo que os consumidores passariam a receber as mesmas a partir de 12 de dezembro de
2022. N3ao obstante, foi informado que as discussdes sobre a utilizagdo do SMS Classe 0 seriam
retomadas somente em janeiro de 2023. A despeito de eventuais dificuldades operacionais para a
implementacao deste tipo de mensagem neste momento, ndo se vislumbra dificuldade para a
continuidade dos estudos técnicos, de forma a redundar na utilizazagao do SMS Classe 0 no curso do més
de janeiro de 2023. Assim, sugere-se acatar a proposicdo do G-TOP, e aprimora-la , orientando a dar
continuidade nos estudos de viabilidade do uso de SMS classe 0, com o objetivo de verificada a
viabilidade, empregue seu uso até o dia 31 de janeiro de 2022.

4.59. Em resumo do exposto verifica-se que os procedimentos alhures propostos para
implementacdao do segundo fator de autenticacdo estdo alinhados com a melhor pratica internacional e,
portanto, também tem o conddo de atender as necessidades nacionais. Por outro lado o tempo de
execucao proposto excede as expectativas da Agéncia e da sociedade no que diz respeito ao alcance da
maior seguranca das operac¢des, no entanto, é necessdrio para assegurar uma implementacdo segura. A
implementacdao do segundo fator de autenticagdao sera concluida em abril de 2023 o que exige a
expedicdo de orientacdo as prestadoras para a adocdao de medidas para reforcar os procedimentos de
habilitacdo e autenticagao dos BP, com o objetivo de frustrar a ocorréncia das fraudes. O envio de
mensagens informativas sobre a identificacdo de Bilhetes de Portabilidade, com orientacdes de medidas
a serem tomadas em caso de improcedéncia do pedido serdo implementadas até o dia 12 de dezembro
de 2022. A utilizacdo de SMS Classe 0 deve continuar sendo avaliada pelas prestadoras com o objetivo de
eventual implementacdo até o dia 31 de janeiro de 2023. As atividades de implementacdo deste segundo
fator de autenticacdo no procedimento de Portabilidade e das medidas de informacdes aos
consumidores ndo exime as prestadoras da responsabilidade pela ocorréncia de fraudes, devendo,
guando identificadas, ser objeto de apuracdo pela Anatel.



4.60. De tudo o exposto sugere-se, com amparo no disposto no art. 49 do RFR a expedicdo de
orientacdo para as prestadoras para que deem prosseguimento com a implementacdo das atividades
acordadas nas reunides técnicas até o dia 23 de abril de 2023 e que adotem todas as medidas adicionais
acima sugeridas e aprovadas pela Agéncia, dando continuidade aos estudos para a utlizacdo do SMS
Classe 0. Adverte-se, entretanto, que as providéncias em adocdo ndo eximem as prestadoras de sua
responsabilidade em caso de eventual ocorréncia da fraude.

5. ANEXOS

5.1. Notice of Proposed Rulemaking FCC 21-102 - Protecting Consumers from SIM Swap and
PortOut Fraud (SEl n.2 9391032);

5.2. Telecommunications (Mobile Number Pre-Porting Additional Identity Verification) Industry
Standard (SEI n.2 9391047);

5.3. Oficio n.2 5957/2022/GAECO-MPF/SP do Grupo de Atuacdo Especial de Combate ao Crime
Organizado no Estado de S3o Paulo (SEI n.2 9374211);

5.4, Memoria de Reunido com o Grupo de Atuacdo Especial de Combate ao Crime Organizado
no Estado de S3do Paulo (SEI n.2 9390947);

5.5. E-mail - Reunido do G-TOP (SEI n.2 9493140).

6. PROPOSICAO

6.1. De tudo o exposto, propde-se a expedicdo de Despacho Decisdrio por parte da

Superintendéncia de Controle de Obrigacdes (SCO) com o seguintes teor:

6.1.1. Expedir as prestadoras do Servico Mével Pessoal Orientagdo aos Administrados,
prevista no arts. 43, Il e 49 do RFR, de que a obrigacdo relacionada a utilizacdo de métodos seguros
de identificacdo, previstas no art. 46, §32 das Condi¢cdes de Portabilidade de Cddigo de Acesso,
anexo ao Regulamento dos Servigos de Telecomunicagdes, aprovado pela Resolu¢ao n? 73, de 25 de
novembro de 1998, serd atendida de forma adequada e satisfatéria com o uso do segundo fator de
autenticacdo, conforme apresentado em reunides realizadas pelas préprias prestadoras.

6.1.1.1. Fixar o prazo maximo de 23 de abril de 2023 para a implementac¢do da solugao
de segundo fator de autenticagdao em todas as solicitagdes de portabilidade, apresentando em
reunides de ponto de controle mensais com esta Superintendéncia, relatério sobre a
execucdao do projeto, bem como aspectos relacionados a comunicac¢do a sociedade de suas
funcionalidades;

6.1.2. Expedir as prestadoras do Servico Mével Pessoal Orientagao aos Administrados,
prevista no arts. 43, Il e 49 do RFR, para que providenciem a expedicdo de mensagens, para todos os
terminais objeto de solicitacdes de Portabilidade, informando a respeito da identificacdo de uma
Bilhete de Portabilidade e orientando-os a procurar a sua prestadora em caso de improcedéncia do
pedido.

6.2.2.1. Fixar que as providéncias para o envio de SMS deve ser iniciada imediatamente
e que as mensagens devem ser encaminhadas para os consumidores solicitantes de
Portabilidade a partir de 12 de dezembro de 2022.

6.2.3. Expedir as prestadoras do Servico Mével Pessoal Orientagdo aos Administrados,
prevista no arts. 43, Il e 49 do RFR, para que deém continuidade nos estudos para a utilizacdo do
SMS Classe 0, com o objetivo de empregar este tipo de mensagem até o dia 31 de janeiro de 2023.

6.2.4. Informar as prestadoras que as atividades de implementacdo ora acordadas ndo as
exime de responsabilidade por eventuais ocorréncias de fraudes e que, sendo identificada pela
Anatel, serdo objeto de apuracdo em autos proéprios.

6.3. Propde-se notificar as partes interessadas, mediante o encaminhamento do presente
Informe, que na sua totalidade, faz parte das orientacdes ora expedidas.



Documento assinado eletronicamente por Gustavo Santana Borges, Superintendente de Controle de
Obrigag6es, em 30/11/2022, as 09:54, conforme horario oficial de Brasilia, com fundamento no art. 23,
inciso Il, da Portaria n2 912/2017 da Anatel.
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Plano Estratégico da Agéncia Nacional de Telecomunicacdes para o periodo
de 2023-2027 contém os fundamentos basilares da atuacdo regulatéria com
a finalidade de garantir que o propdsito da Agéncia permaneca aderente aos
anseios da sociedade, estando em sintonia com os principais instrumentos
de planejamento governamental, refletidos no Plano Plurianual (PPA), nas
politicas publicas de telecomunicacdes e na Estratégia Federal de Desenvol-
vimento para o Brasil (EFD).

Conectar o Brasil para melhorar a vida de seus cidadaos é o propésito que movimen-
ta continuamente a Anatel no sentido de criar as condicdes necessarias para ampliar a
conectividade e modernizar as infraestruturas de telecomunicacées, de forma a con-
tribuir com o desenvolvimento nacional, a digitalizacao da sociedade e com a reducao
das desigualdades sociais e regionais.

A conectividade é a poténcia que esta movendo a era digital. Novas tecnologias sao
desenvolvidas em um ritmo intenso e tém impacto em diversos segmentos da econo-
mia desde a comunicacao, o mercado de trabalho, a educacao, a medicina, as relacées
comerciais, o sistema produtivo agricola e industrial, bem como a gestao das cidades,
do meio ambiente e de recursos naturais.
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Isso exigird cada vez mais que a Anatel realize o acompanhamento mais atento das
evolucdes tecnolégicas, explorando novas ideais e estando aberta a contribuicdes e as
inovacdes de mercado, sem, contudo, deixar de assegurar a estabilidade e a agilidade
necessaria na regulacao do setor da conectividade para que se atraia os investimentos
para proporcionar o seu pleno desenvolvimento e a populacao possa usufruir dos be-
neficios das novas tecnologias.

Por isso, a estratégia da Anatel esta baseada nos valores da inovacao, da seguranca
regulatéria e do foco em resutados para a sociedade, tendo sido construida a partir da
andlise de cenarios prospectivos, das incertezas criticas e das tendéncias que deverao
moldar as telecomunicacdes e os usos da conectividade no médio e longo prazos.

A definicao da estratégia da Agéncia para os préximos anos contida neste Plano levou
em consideracao o posicionamento estratégico resiliente aos cenarios com maior pro-
babilidade de ocorrerem, a avaliacao de riscos, o estabelecimento de metas alcanca-
veis e a promocao da boa governanca e de sua comunicacao a fim de garantir a trans-
paréncia dos resultados almejados.

0 Plano esta estruturado por um conjunto de objetivos estratégicos, metas e inicia-
tivas, tendo o foco em resultados voltados a promocao da conectividade a internet e
do desenvolvimento de mercados dinamicos, bem como da prestacao de servicos de
comunicacao com qualidade para todos.

Por fim, considera-se que este
Plano Estratégico contribui-
ra para aperfeicoar a gestao
estratégica da Anatel, com — —
o olhar voltado para o futu-

ro, mas atenta aos desafios ‘
presentes, com o intuito de
manter as pessoas conec-
tadas, promover o acesso a
informacao, gerar novos mo-
delos de negdcios em meio
digital e, assim, pavimentar
0s caminhos para que o Bra-
sil possa ser reconhecido
pelo avanco tecnolégico na
transformacao digital e pelos
beneficios proporcionados a
sua populacao.

bmunicagdes




riada pela Lei Geral de Telecomunicacdes - LGT —, Lein© 9.472/1997, a Agéncia
Nacional de Telecomunicagées — Anatel - foi a primeira Agéncia Reguladora
a ser instalada no Brasil, em 5 de novembro daquele mesmo ano. E vinculada
ao Ministério das Comunicacdes e integra a Administracao Publica Federal
indireta, estando submetida a regime autarquico especial, que se caracteri-
za pela auséncia de tutela ou de subordinacdo hierarquica, pela autonomia
funcional, deciséria, administrativa e financeira e pela investidura a termo de seus diri-
gentes e estabilidade durante os mandatos.

A Anatel é o 6rgao regulador responsavel pela organizacao da exploracao dos servicos
de telecomunicacdes, o que inclui, entre outros aspectos, o disciplinamento e a fisca-
lizacao da execucao, comercializacao e uso dos servicos e da implantacao e funciona-
mento de redes de telecomunicac6es, bem como da utilizacao dos recursos de érbita e
espectro de radiofrequéncias.

Compete a Agéncia adotar as medidas necessarias para o atendimento do interesse
publico e para o desenvolvimento das telecomunicacdes brasileiras. No rol de suas
atribuicdes legais, destacam-se:



implementar, em sua esfera de atribuicdes, a politica nacional de telecomunicacées;

representar o Brasil nos organismos internacionais de telecomunicacdes sob a
coordenacao do Poder Executivo;

iy

expedir normas quanto a outorga, prestacao e fruicao dos servicos de
telecomunicacées, editando atos de outorga e extincao de direito de exploracao
dos servicos;

fiscalizar a prestacao dos servicos de telecomunicacdes, aplicando sancées e
realizando intervencdes;

controlar, acompanhar e proceder a revisao de tarifas e homologar reajustes;

administrar o espectro de radiofrequéncias e o uso de 6rbitas, expedindo as res-
pectivas normas;

expedir ou reconhecer a certificacdo de produtos, observados os padrdes e as
normas por ela estabelecidos;

compor administrativamente
conflitos de interesses entre
prestadoras de servico de
telecomunicacées;

reprimir infracées dos direitos
dos usuarios;

exercer relativamente as
telecomunicacdes as competéncias
legais em matéria de controle,
prevencao e repressao das
infracdes da ordem econdmica,
ressalvadas as pertencentes ao
Conselho Administrativo de Defesa
Econdémica (Cade); e

+4++++++
+4++++++
+4++++++
+4++++++
+4++++++

reavaliar, periodicamente, a regulamentacao com vistas a promocao da competicao
e a adequacao a evolucao tecnolégica e de mercado.



A Anatel tem sede em Brasilia e representacées em todas as capitais
brasileiras, por meio das quais mantém contato préximo com a socie-
dade e instituicdes locais. As atividades sao exercidas pelo Conselho
Diretor, oito superintendéncias e um superintendente-executivo, além
de oito 6rgaos de assessoramento, e sao orientadas por este Plano Es-
tratégico alinhado ao planejamento plurianual do Governo Federal e as
politicas publicas setoriais.
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Estratégia Federal de Desenvolvimento para o Brasil (EFD)

A Estratégia Federal de Desenvolvimento para o Brasil relativa ao periodo de 2020 a
2031 (EFD 2020-2031), instituida por meio do Decreto n° 10.531, de 26 de outubro de
2020, foi concebida com objetivo de definir a visdo de longo prazo para a atuacao das
entidades da Administracao Pdblica Federal. Trata-se de importante documento para
uniformizar os cendrios macroeconémicos nos planos setoriais do Pais, a partir da
identificacao dos desafios para o Brasil no periodo de 2020 a 2031, bem como da defini-
cao das orientacdes que nos permitirao deslocar em direcao ao futuro desejado.

A Estratégia Federal de Desenvolvimento para o Brasil esta organizada em cinco eixos:
econdmico, institucional, infraestrutura, ambiental e social. Para cada um deles, foram
instituidos diretrizes, indices-chave e respectivas metas-alvo, desafios e orientacdes
que deverao ser alcancados ao final do periodo.

Nos eixos econdmico, infraestrutura e social estao elencados os principais desafios
relacionados a conectividade, infraestrutura de telecomunicacdes e internet. Cuida-
-se, assim, de um referencial para formulacdo de politicas publicas, no sentido de se
construir a visdo de futuro de Pais, integrando-as em seus diversos campos de atua-
cao: educacdo, saude, robética, pesquisa e desenvolvimento, inddstria, comércio,
entre outros.



As orientacdes de desenvolvimento relacionadas ao setor de telecomunicacdes podem

ser visualizadas nas tabelas a seguir:

DIRETRIZ: Alcancar o crescimento econdmico sustentado e a geracao de em-
pregos, com foco no ganho de produtividade, na eficiéncia alocativa e na recu-

peracao do equilibrio fiscal.

DESAFIO 1.3.2. Aumentar a produtividade da economia brasileira.

Para o desenvolvimento da economia digital do Pais, as orientac¢des sao:

ampliar o acesso da populacao a internet e as tecnologias digitais, com

qualidade de servico e economicidade;

incentivar o desenvolvimento da economia digital, aumentando o apoio
a difusao de tecnologias emergentes (interconectividade, automacao,
energias, nanotecnologia, novos materiais e biotecnologias e edicao

génica, por exemplo) e as suas aplicacdes no Pais; e

propiciar as condic6es necessarias para que os setores produtivo e
publico utilizem dados abertos para a geracao de valor econémico,
a melhoria dos servicos e a criacdo de empregos, por meio de analise
de dados, big data/analytics, inteligéncia artificial e outras aplicacdes

tecnolégicas.



DIRETRIZ: Fomentar o desenvolvimento da infraestrutura, com foco no ganho
de competitividade e na melhoria da qualidade de vida, assegurando a sustent-
abilidade ambiental e propiciando a integracao nacional e internacional.

DESAFIO 3.3.1. Ampliar os investimentos em infraestrutura.

Para a modernizacao dos servicos de telecomunicacdes, as orientacdes sao:

® garantir regras e instrumentos para suportar politicas e programas de
expansdo da infraestrutura de banda larga, o que inclui, entre outros,
conectividade para as Regioes Norte e Nordeste, comunicacao por satélite,
governo eletrénico, data centers, redes méveis com tecnologia 5G ou superior
e backhaul de fibra éptica para todos os Municipios do Pais, com padrodes de
qualidade e custo compativeis com as referéncias internacionais;

® estimularapesquisaeodesenvolvimentotecnolégicoeprodutivo,aatualizacao
constante dos servicos de tecnologia da informacao e comunicacao - TIC, a
inteligéncia artificial, a seguranca cibernética e a distribuicao de tecnologias
digitais, de forma a acompanhar a fronteira econémica mundial;

® preservar a estabilidade, a seguranca cibernética e a funcionalidade da
rede de internet, por meio de medidas técnicas compativeis com os padrdes
internacionais e pelo uso de boas praticas, com respeito aos direitos dos
cidadaos;

® reduzir o gap digital entre a populacao brasileira, promovendo o acesso aos
servicos de TIC em condicées econdmicas que viabilizem o uso e a fruicao dos
servicos;

® aperfeicoar os sistemas de comunicacao dos servicos de seguranca publica,
defesa nacional, inteligéncia e outras atividades criticas de Estado, com alta
capacidade de trafego e disponibilidade; e

® modernizar e aperfeicoar o sistema brasileiro de radiodifusao.
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DIRETRIZ: Promover o bem-estar, a familia, a cidadania e a inclusao social, com
foco na igualdade de oportunidades e no acesso a servicos publicos de quali-
dade, por meio da geracao de renda e da reducdo das desigualdades sociais e

regionais.

DESAFIO 5.3.1. Ampliar o acesso a educacao, a permanéncia nesta e principal-

mente a sua qualidade.

Para a modernizacao dos servicos de telecomunicacdes, as orientacdes sao:
® ampliar a infraestrutura de conectividade nas escolas e estimular o uso
pedagégico de tecnologias digitais na sala de aula e no ensino a distancia.

DESAFIO 5.3.4. Reduzir a proporcao da populacao abaixo da linha de pobreza e

as desigualdades sociais.
Para o aproveitamento das potencialidades regionais para a geracao de renda,

as orientacdes sao:
® priorizar planos e estratégias regionais que maximizem a criacdo de

infraestrutura de conectividade e acesso a internet.

Assim, a EFD 2020-2031deve ser compreendida como um planejamento de longo prazo
que apresenta questées macro para o desenvolvimento nacional e que deve ser tradu-

zida em programas, projetos e acées de todos os entes da federacao.



Plano Plurianual 2020-2023

0 Plano Plurianual (PPA) é o instrumento de planejamento orcamentario que se destina
a organizar e a viabilizar a atuacao publica, orientando o Estado e a sociedade no sen-
tido de cumprir os fundamentos e os objetivos da Republica. Por meio dele, sao decla-
rados o conjunto das politicas publicas do governo para o préximo periodo de quatro
anos e 0s caminhos que serao trilhados para viabilizar as diretrizes, objetivos e metas
previstas, visando a construcao de um pais melhor.

O PPA 2020-2023 foi aprovado pela Lei n°13.971/2019 e, na condicao de estratégia glo-
bal do governo federal, encontra-se os desafios relativos as telecomunicacées concen-
trados no Programa Tematico 2205: “Conecta Brasil", cujo objetivo é promover o acesso
universal e ampliar a qualidade dos servicos de comunicacées do pais (Objetivo 1185).

O Programa enfatiza como publico-alvo da politica publica toda a populacdo, desta-
cando como beneficiarios: (i) populacdes em localidades remotas, (ii) localidades com
prestacdo inadequada ou inexistente e (jii) populacdes em situacéo de vulnerabilidade.
Sublinham-se, ainda, os critérios de priorizacdo a serem utilizados, a saber: as Regides
Norte e Nordeste e o Indicador de Vulnerabilidade (IPEA).

Figura 4: Metas regionalizadas de acesso a internet
em banda larga para os domicilios brasileiros

Fonte: Governo Federal do Brasil



Esse Objetivo traz como meta “Ampliar o acesso a internet em banda larga para os do-
micilios brasileiros de 74,68% para 91,00%", além das metas regionalizadas, conforme
mapa acima:

Nesse diapasao, a Anatel permanece se preparando e agindo, tanto para contribuir com
o alcance das metas finais deste PPA, ao término de 2023, quanto para dar continui-
dade, nos préximos planos plurianuais e no presente Plano Estratégico, ao progresso
atingido no setor de telecomunicac6es, aproveitando as oportunidades de ampliacao
de acesso aos diversos servicos, de evolucao das tecnologias de informacao e comu-
nicacao e de expansao da indUstria setorial, com o intuito de diminuir desigualdades
regionais e sociais e promover a inclusao digital, a inovacao e o desenvolvimento eco-
noémico e tecnolégico do Brasil.

Politicas Publicas de Telecomunicacoes

O Decreto n® 9.612, de 17 de dezembro de 2018, estabeleceu os objetivos e as diretrizes
para as politicas publicas de telecomunicacdes, abrangendo, entre outros aspectos, a
organizacao da exploracao dos servicos de telecomunicacdes, o desenvolvimento in-
dustrial e tecnologico do setor e a inclusao digital da populacao.

2.0.1 Objetivos e publico-alvo das politicas de telecomunicacdes

A Administracao Publica Federal deve observar os seguintes objetivos gerais das poli-
ticas publicas de telecomunicacdes:

promover (i) o acesso as telecomunicacdes em condicdes econémicas que viabilizem
o uso e a fruicao dos servicos, especialmente para a expansao do acesso a internet
em banda larga fixa e mével, com qualidade e velocidade adequadas e a ampliacao
do acesso a internet em banda larga em areas onde a oferta seja inadequada, tais
como areas urbanas desatendidas, rurais ou remotas; (ii) a inclusao digital, para
garantir a populacao o acesso as redes de telecomunicacdes, sistemas e servicos
baseados em tecnologias da informacdo e comunicacao - TIC, observadas as
desigualdades sociais e regionais; e (iii) um mercado de competicdo ampla, livre
e justa;

proporcionar um ambiente favoravel a expansdo das redes de telecomunicaces e
a continuidade e a melhoria dos servicos prestados;

garantir os direitos dos usuarios dos servicos de telecomunicacées;



estimular (i) a pesquisa e o desenvolvimento tecnolégico e produtivo; e (ii) as
medidas que promovam a integridade da infraestrutura de telecomunicacées e a
seguranca dos servicos que nela se apoiam; e

incentivar a atualizacao tecnolégica constante dos servicos de telecomunicacées.

O Decreto n° 9.612 enfatiza ainda
que as politicas publicas relativas
a inclusao digital objetivam fomen-
tar e implantar a infraestrutura, os
servicos, os sistemas e as aplica-
coes baseados em TIC, necessarios
para o acesso as redes de teleco-
municacdes pela populacao: (i) de
localidades remotas; (ii) de locali-
dades com prestacao inadequada
ou inexistente desses servicos; ou
(iii) em situacao de vulnerabilidade
social; o que reforca a preocupacao
da Administracao Pudblica Federal
com as parcelas da populacao bra-
sileira ainda nao atendidas ou pre-
cariamente atendidas pelos servi-
cos de telecomunicacoes.

Ainda de acordo com o normativo
federal, o Ministério das Comuni-
cacdes é o responsavel pela for-
mulacao de politicas, diretrizes,
estratégias, acoes e mecanismos
de monitoramento e acompanha-
mento, papel estabelecido por
meio do PPA; enquanto a Anatel,
qualquer que seja o seu posiciona-
mento estratégico, é a responsavel
pela implementacao e execucao da
regulacao do setor de telecomuni-
cacdes, em conformidade com as
politicas estabelecidas por aquele
Ministério.




2.0.2 Diretrizes da politica publica

Em conformidade com o Decreto n° 9.612/2019, as acdes e providéncias adotadas pela
Anatel na implementacao das politicas publicas em telecomunicacdes devem observar

as seguintes diretrizes:

promocao da concorréncia e da livre iniciativa, da gestao eficiente de espectro
de radiofrequéncia, de forma a ampliar a qualidade e expandir os servicos de
telecomunicacées, em especial a conectividade em banda larga, da regulacao
assimétrica, comyvistas,emespecial,aexpansaodaofertadeservicosemareasonde
eles inexistem ou a promocao da competicao no setor, da simplificacao normativa,
da qualidade dos servicos baseada na experiéncia do usuario, de forma a incentivar
a transparéncia nas ofertas e os mecanismos de comparacao entre prestadoras e
da protecao fisica e légica das infraestruturas criticas de telecomunicacées;

estimulo aos negécios inovadores e que desenvolvam o uso de servicos
convergentes, a expansao e ao compartilhamento de infraestrutura e a reducao

sistematica dos riscos cibernéticos;
adocao de procedimentos céleres para a resolucao de conflitos;

regulacao de precos de atacado conforme modelo que considere o incentivo ao
investimento agregado setorial na modernizacdao e na ampliacao de redes de

telecomunicacées;

harmonizacao da regulamentacao setorial as normas gerais sobre relacdes de
consumo; e dos procedimentos e das exigéncias referentes a exploracao de
satélite brasileiro e a execucdo do servico de telecomunicacées que utilize satélite

as praticas internacionais;
incentivo a autorregulacao e mecanismos correlatos; e

realizacdo de levantamentos periddicos e sistematizados das infraestruturas de
transporte e de acesso em operacao.
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A implementacao de politicas publicas pela Anatel serve a constante atualizacdo das
bases para a organizacao dos servicos de telecomunicacdes, com fundamentacao na
competicao e na ampliacao do acesso e com vistas a evolucao da sociedade da infor-
macdo caracteristica deste século.

Por fim, ressalta-se o tratamento expresso dado pelo Decreto n° 9.612, com alteracdes
introduzidas pelo Decreto n®10.799, de 17 de setembro de 2021, quanto aos compromis-
sos de expansao e de prestacao dos servicos de telecomunicacdes fixados pela Anatel
em funcao da celebracao de termos de ajustamento de conduta, de outorga onerosa
de autorizacao de uso de radiofrequéncia e de atos regulatérios em geral, devendo ser
direcionados as seguintes iniciativas:

| - expansao das redes de transporte de telecomunicacées de alta capacidade, com
prioridade para: (i) cidades, vilas, éreas urbanas isoladas e aglomerados rurais
que ainda nao disponham dessa infraestrutura; e (ii) localidades com projetos
aprovados de implantacao de Cidades Conectadas;

Il - expansdo da cobertura de redes de acesso mével, em banda larga, priorizado
o atendimento de cidades, vilas, areas urbanas isoladas, aglomerados rurais e
rodovias federais que nao disponham desse tipo de infraestrutura;

[ll - expansao das redes de acesso em banda larga fixa, com prioridade para setores
censitarios, conforme classificacao do Instituto Brasileiro de Geografia e Estatistica,
sem oferta de acesso a internet por meio desse tipo de infraestrutura; e

IV- prestacao temporaria de servico de banda larga fixa ou mével com o objetivo de
promover o acesso a internet, para uso individual ou coletivo, de pessoas fisicas ou
juridicas estabelecidas em ato do Ministério das Comunicacdes.




3. GONTEXTUALIZ
E DESAFIOS IlA
GONEGTIVIL

Panorama atual da conectividade

Desde sua criacao em 1997, a Anatel vem atuando ativamente na promocao do acesso
de qualidade as infraestruturas de telecomunicacdes no pais, sendo que, nesse perio-
do, o seu foco esteve em torno da universalizacao do acesso, da promocao da competi-
cao e do zelo pela qualidade dos servicos.

Ao longo desse tempo, os servicos de telecomunicacdes e os usos de conectividade
mudaram conforme a queda da importancia dos usos tradicionais da conectividade e a
ascensao de novos usos, nomeadamente de servicos ligados a comunicacao via inter-
net. Ha hoje quatro principais servicos de interesse coletivo: o Servico de Comunicacao
Multimidia (SCM), o Servico Mdvel Pessoal (SMP), o Servico Telefénico Fixo Comutado
(STFC) e o Servico de Acesso Condicionado (SeAC), que se destacam pelas diferentes
evolucoes em termos de relevancia econdmica e maturidade tecnolégica no pais.



Figura 5: Aimportancia dos servicos de telecomunicacdes
no cenario brasileiro
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1 Telefonia Fixa (STFC) . Telefonia mével (SMP) | Voz

Com a mudanca nos habitos da populacdo, vem
perdendo relevancia e deve se tornar cada vez mais
um servico de nicho (ex. apenas empresas).

TV por Assinatura (SeAC)

Tendéncia atual é de que perca relevancia com o
crescimento de servicos de streaming.

Telefonia mével (SMP) | Dados

Grande crescimento nos Uultimos anos deve-se
manter como o mais relevante no pais, impulsionado
pelo 5G.

Grande expansao inicial, porém reducao nos dltimos
anos conforme se popularizou a comunicacdo por
audio através de aplicacdes online (ex. Whatsapp).

Banda Larga Fixa (SCM)

Tendéncia constante de crescimento, vem ganhando
relevancia no pais e deve assumir papel de destaque
cada vez maior com a expansao de invetimentos
feitos conforme metas impostas a concessionarias
do STFC e vencedores do leiléo do 5G.

Observa-se que os servicos tradicionais de conectividade (servico de voz fixo, o servico
de voz mével e a televisdo por assinatura) tiveram, no geral, uma reducdo de adesdo
dos dltimos anos.

Ao avaliar os niimeros de acessos, as receitas por unidade e as receitas operacionais
liquidas desses trés setores, constata-se um decréscimo nesses indicadores, eviden-
ciando a reducao da sua relevancia para conectividade.



Figura 6: Evolucao dos acessos de telecomunicactes
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Figura 7: Panorama dos usos tradicionais de conectividade
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0 servico de voz fixo (STFC) tem reduzido a sua rele-
vancia na comunicacao, sendo substituido, em ampla
escala, pelo servico de voz mével (SMP) ou por alter-
nativas digitais. Atualmente, os planos corporativos
e vendas conjuntas (pacotes/combos) de servicos de
conectividade sao responsaveis por grande parte dos
contratos de STFC.

O servico de voz movel também tem sofrido com o
processo progressivo de substituicao pelo servico de
voz por meio da rede de dados ou plataformas de vid-
eoconferéncia, fato este observado a partir da média
do tempo de uso da telefonia mével por usuario, que
segue tendéncia de retracao desde 2017.

A reducao da relevancia da televisao por assinatura,
por sua vez, ocorre, principalmente, devido a competi-
cao com os servicos de streaming e videos online.

3.0.1

0 Servico de Comunicacdo Multimidia (SCM ou banda
larga fixa) apresentou em 2021 crescimento de 14,0%
em relacao ao ano anterior, um acréscimo de 5,1 mi-
lhées de novos acessos em servico, representando o
principal servico de telecomunicacées para a oferta de
acesso fixo a internet em banda larga e encerrou o ano
de 2021 com 41,4 milhdes de acessos em servico.

Servico de Comunicacao Multimidia
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Com crescimento de 13,2% em relacao a 2020, o Brasil fechou 2021 com pouco menos de
18,9 mil empresas que fornecem o Servico de Comunicacdo Multimidia (SCM ou banda
larga fixa), com destaque para o crescimento das prestadoras isentas de autorizacdo,
modalidade existente desde 2017.

Em relacdo a dinamica competitiva nos mercados, notam-se diferencas expressivas na
comparacao com outros servicos de telecomunicacées. Isso se da em funcao do cresci-
mento significativo das prestadoras de pequeno porte, PPPs, tal que em 2021, 51,7%
do mercado nacional era detido pelas 3 principais prestadoras e 46,7% era detido por
prestadoras de pequeno porte.

Ainda quanto ao papel desempenhado pelas PPPs no cenario nacional, é possivel con-
statar que desempenham um papel central de expansao do acesso com qualidade ao
SCM, explorando regides menos atrativas para as grandes prestadoras. Além disso, a
tecnologia de fibra éptica responde por 85,9% das conexdes dentre as PPPs, enquanto
entre as grandes prestadoras esta presente em cerca de 42,3% das conexodes.

3.0.2 Servico Mével Pessoal

Na telefonia mével, o Brasil encerrou 2021, com 254,7 milhdes de acessos do Servico
Mével Pessoal (SMP), nimero 8,8% maior que o do final de 2020. Nos iltimos 12 meses,
as grandes operadoras - aquelas que possuem ao menos 5% do mercado - tiveram
incremento de 21,7 milhées de acessos, enquanto as prestadoras de pequeno porte di-
minuiram sua base em 1,1 milhdo de acessos.



Em 2021, a tecnologia LTE, usada para a oferta do 4G, seguiu em expansao, sendo esse
resultado devido, entre outros fatores, as obrigacdes estabelecidas pela Anatel nas
licitacdes realizadas para a prestacao do SMP por meio dessa tecnologia. No final do
periodo, 5.540 municipios eram atendidos com 3G e 5.446 municipios também com 4G.
0 desafio para os préximos anos sera aumentar a penetracao, oferta e adocao de tec-
nologias de suporte a banda larga mével, atingindo uma proporcao cada vez maior de
municipios.

3.0.3 Servico de Telefonia Fixa Comutado

No Brasil, havia em 2021 aproximadamente 28,7 milh6es de acessos em servico na
telefonia fixa, o que representa uma reducao de 5,8% em relacao a 2020. Conforme
ultimos dados disponibilizados pela Unido Internacional de Telecomunicacées (UIT), o
Brasil ocupa a 64° posicdo no cendrio internacional, com 14,4 assinantes por grupo de
100 habitantes. A queda no numero de acessos de telefonia fixa demonstra a substitu-
icao do STFC por outras modalidades de servicos, principalmente pelo Servico Mével
Pessoal (SMP) e pelo Servico de Comunicacao Multimidia (SCM).

Futuramente, todo o segmento passara por um grande desafio e, possivelmente, por
transformacdes significativas com o fim do prazo das concessées do setor em 2025.

3.0.4 Servico de Acesso Condicionado

A exemplo do que ocorreu com o servico de telefonia fixa, a TV por assinatura também
registrou reducao da base de assinantes em 2021. O SeAC passa por uma perda de rele-
vancia recente devido, entre outros fatores, ao crescimento de servicos de streaming
de video oferecidos por OTTs. Atualmente, existe uma tendéncia de perda de interesse
dos consumidores pela TV por assinatura em oposicao ao crescimento da demanda por
dados e por servicos de streaming.

O nimero de acessos do SeAC alcancou 16,1 milhées no final de 2021, porém o aumento
de 8,5% relativo a 2020 é consequéncia do acréscimo de aproximadamente 2,5 milhdes
acessos, via satélite e sem assinatura paga, que comecaram a ser acompanhados pela
Anatel no periodo.

Na avaliacao dos servicos de telecomunicacées, nota-se melhoria expressiva da satis-
facdo dos consumidores com servicos de telefonia mével e telefonia fixa, além de certa
estabilidade na satisfacao quanto a TV por assinatura e a banda larga fixa, compara-
ndo-se as notas consolidadas de satisfacao geral por servico no pais entre os anos de
2015 e 2020.



Figura 10: Evolucao da nota consolidada de Satisfacao
Geral com os servicos de telecomunicacdes no pais
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Em termos de qualidade dos servicos oferecidos a populacao, houve significativa me-
lhora da velocidade de conexao de internet e da utilizacdo da tecnologia 4G (dominante
no Brasil), a partir da expansao da fibra éptica nos municipios do pais..

Neste sentido observa-se que mesmo com diversas ac6es da Anatel visando aprimorar
a qualidade da prestacao dos servicos nos ultimos anos, ainda persiste a necessidade
de avancos a fim de promover a ampliacdo do acesso aos servicos de telecomunicacées
e a satisfacdo do consumidor, cada vez mais exigente quanto a qualidade desejada e
dependente de telecomunicacdes para a realizacao de atividades cotidianas.

Desafios da Anatel



3.0.5 Tendéncias externas

Na analise de ambiente externo foram
identificadas quatro tendéncias principais
que atuarao como alavancas de transfor-
macao do setor, gerando desafios e opor-
tunidades para a atuacao institucional nos
préximos anos: (i) introducdo e expansao
gradual de novas tecnologias de 5G; (ii)
crescimento dos servicos OTT (over-the-
-top); (iii) ciberseguranca e privacidade de
dados pessoais; e (iv) demanda por uma
regulacao mais agil, responsiva e arti-
culada por parte da Anatel. Além dessas
tendéncias, uma incerteza critica com po-
tenciais impactos sobre a atividade regu-
latéria da Anatel surge no horizonte tem-
poral: a possivel assuncdo de atribuicées
relativas a regulacao dos servicos postais,
num cenario de privatizacdo da Empresa
Brasileira de Correios e Telégrafos (ECT) e
aprovacao do marco legal do Sistema Na-
cional de Servicos Postais.

O 5G sera catalisador de uma revolucdo
digital em termos de suas aplicacdes,
tendo um grande impacto sobre a oferta
e fruicdo de servicos. Industria, energia,
seguranca publica, medicina e entreteni-
mento sao exemplos de setores em que o
5G tera grande impacto.

Nos préximos anos, espera-se a manu-
tencao da tendéncia de crescimento ace-
lerado dos servicos chamados OTT. O
crescimento desses servicos tem produ-
zido um intenso debate regulatério glo-
bal, cujo cerne concentra-se no equilibrio
entre seus beneficios aos consumidores e
a sustentabilidade dos investimentos ne-
cessarios ao processo de expansao dos
servicos de telecomunicacdes.

No Brasil, a ascensao dos servicos OTT
traz consigo desafios principalmente no
gue tange ao relacionamento entre seus
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ofertantes e o 6rgao regulador de telecomunicacdes, em funcao das restricdes legais
ao escopo de atuacao da Agéncia; e a existéncia de possiveis divergéncias entre as nor-
mas que regem a oferta de contetdos por radiodifusao, TV por assinatura e OTT.

A ciberseguranca e privacidade dos dados pessoais sdao temas cada vez mais relevan-
tes, devido, entre outros fatores, ao crescimento na quantidade de ataques ciberné-
ticos reportados no Brasil e no mundo. Nesse contexto, a Anatel aprovou normativo
instituindo diretrizes e requisitos para elaboracao de Politicas de Seguranca Ciberné-
tica por empresas do setor de telecomunicacdes (Resolucdo Anatel n° 740, de 21 de
dezembro de 2020), com foco na obrigatoriedade de adocdo de normas, padrdes e boas
praticas no desenvolvimento e gestao das redes que suportam a prestacdo dos servi-
cos de telecomunicacoes.

Sob o ponto de vista da atividade de regulacao, agéncias reguladoras do mundo todo e
de diferentes setores tém se deparado com a necessidade, cada vez mais premente, de
adotar uma regulacao agil e responsiva, acompanhando o ritmo de inovacao do merca-
do e buscando a cooperacao regulatdria, na medida em que novos produtos e servicos
convergem, combinando caracteristicas de mais de um setor. Esse cendrio requer que
as autoridades regulatérias envolvidas estejam prontas para atuar de forma conjunta
e articulada.

Por fim, a possivel assuncao de atribuicGes relativas a regulacao dos servicos postais,
num cenario de privatizacao dos Correios e aprovacao do marco legal do Sistema Nacio-
nal de Servicos Postais, deve ser considerada. Nesse contexto hipotético, a Anatel re-
ceberia atribuicGes tipicas de érgao regulador dos servicos postais, com competéncias
para implementar, regular e fiscalizar a politica postal brasileira, caso permanecam os

termos da proposicdo legislativa em tramite no Congresso Nacional (PL 591/2021).

ratégico da Anat'él 2023:2027 (10625579)



3.0.6 Aspectos da gestao interna

Nos dltimos anos, a Agéncia buscou aumentar seu foco em resultados, todavia, ainda
ha espaco para melhorias na regulacao, haja vista que a convergéncia tecnolégica ira
exigir que a regulacao seja colaborativa e multidisciplinar, demandando uma aborda-
gem mais principiolégica e com voz ativa dos agentes de mercado.

Ha de se salientar também todo o esforco concentrado na iniciativa de simplificacdo e
atualizacao regulatéria e as iniciativas de regulacao responsiva até entdo implemen-
tadas.

A gestao das tarefas ja esta consolidada e madura dentro da Agéncia, mas sera essen-
cial adapta-las para suportar as mudancas que a tecnologia trara para a regulacao.
Com a estrutura atual implementada em 2013, houve grande evolucao na gestao dos
processos, havendo ainda grande potencial para automacao e digitalizacao de ativida-
des.

As aplicacdes de inteligéncia de dados ainda sao pouco utilizadas, havendo espaco
para maior aproveitamento, avancando também no mapeamento de atividades dentro
das areas, para uma visdo mais precisa do que poderd ser automatizado. As atividades
de fiscalizacao contarao cada vez mais com iniciativas e parcerias que impulsionarao a
automacao dos processos e a autorregulacao.

Em face de tais expectativas, entende-se que a Agéncia evoluiu de forma bastante ex-
pressiva em uma série de temas ligados a gestdao interna e a sua forma de atuacdo nos
altimos anos, de modo que ha, majoritariamente, apenas refinamentos a serem ende-
recados.

Por fim, com relacdo aos pontos a enderecar mencionados acima, ressaltam-se a ne-
cessidade de oxigenacao do quadro da Agéncia, o aprimoramento dos métodos de ava-
liacao de desempenho individual e o robustecimento da inteligéncia institucional, a fim
de que a Anatel seja plenamente capaz de acompanhar o ritmo de inovacao tecnologica
e de transformacao setorial.

Cendrios prospectivos da conectividade

Aavaliacao de cenarios prospectivos constitui o eixo fundamental para a proposicao de
um posicionamento estratégico institucional que seja resiliente as volatilidades, incer-
tezas, complexidade e ambiguidades caracteristicas do ambiente.

0 desenvolvimento da conectividade exigira requisitos regulatérios e de infraestrutu-
ra que acompanharao a mudanca da dinamica do mercado. A adocao das tecnologias
futuras nos niveis coletivo, produtivo e individual é, em grande parte, dependente da
recuperacao econdmica, do préprio desenvolvimento tecnolégico e da formulacao de
politicas publicas orientadas a esse desenvolvimento.Essas tecnologias futuras com-
porao a evolucao da economia digital caracterizada por ecossistemas que eliminarao
as fronteiras setoriais tradicionais.

A visao de futuro da conectividade pode ser dividida nas perspectivas da demanda e
da oferta, sendo que nesta ultima consideram-se duas camadas principais: uma re-
lacionada a infraestrutura fisica e outra, as plataformas e ecossistemas nas quais se
desenvolvem os usos da conectividade.



3.0.7 Os usos futuros da conectividade

Os usos coletivos sao tipificados como aqueles de tecnologia de rede num contexto de
sociedade como um todo, considerando a convivéncia e a interacao entre os individuos.
Os usos produtivos sao definidos como aqueles relacionados a producao econémica
na sociedade, e os individuais como aqueles relacionados as tecnologias que impactam
no dia a dia de forma mais pessoal e na manutencao e melhoria do estilo de vida das
pessoas.
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Por exemplo, maiores velocidades de conexao poderao permitir a universalizacao da
educacdo através do ensino a distancia, com ganhos de qualidade de video e facilitacao
da interacao por meio de menores laténcias na conectividade entre alunos e professo-
res, possibilitando também a integracao entre o ensino digital e fisico no ensino hibri-
do, culminando na aplicacao de metodologias de ensino inovadoras no Brasil.



Na gestdo publica, estardo inseridas as questdes de disponibilizacao de informacdes
a sociedade de forma digital, como as relacionadas com saude, anuncios, clima, infor-
macodes de turismo, assim como o cadastramento de dados publicos, documentacdes
oficiais digitalizadas e um sistema Unico de facil acesso por diversos érgaos governa-
mentais, permitindo a disponibilizacdo de servicos publicos por vias digitais.

Nos usos produtivos, considera-se como foco central para os préximos anos: a agri-
cultura de precisao, os servicos financeiros e a implementacao da indudstria 4.0, sen-
do que neste ultimo caso vislumbra-se a integracao entre maquinas e funcionarios,
em um modelo de tomada de decis6es em tempo real, com foco na conexao da cadeia
produtiva e acompanhamento de maquinas e qualidade de producao por meio de uma
multiplicidade de sensores.

No quesito de bem-estar e lazer,
podem-se observar aspectos
como streaming, jogos, midias
sociais e aplicativos com usos
crescentes de rede, com a ado-
cao cada vez mais ampla por
parte da populacao, possibilita-
da por um aumento do acesso e
por uma melhora da qualidade
da rede.

A realidade aumentada e a rea-
lidade virtual tém o potencial
de mudar significativamen-
te a forma como interagimos
com esportes, com o cuidado
do bem-estar individual e como
buscamos lazer.

Por fim, no uso domeéstico, ha
possibilidade de controlar remo-
tamente os domicilios, por meio,
por exemplo, de um ecossistema
digital de seguranca e do acio-
namento de produtos de linha
branca, como geladeiras, maqui-
nas de lavar, entre outros.
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3.0.8 Desenvolvimento da economia digital e a dinamica
da conectividade

Nesta nova economia digital, em que os dados sao o grande produto que passa nas
infraestruturas de telecomunicacées, o conceito de telecomunicacées assume uma
perspectiva mais ampla de conectividade na qual passam a atuar outros tipos de
agentes que reconfiguram os tradicionais mercados de atacado e varejo. Por exemplo,
atualmente as pessoas continuam utilizando o servico de voz, ou de voz e imagem,
mas priorizam uma comunicacao por meio da internet com a mediacao de plataformas
digitais. Esses atores mencionados podem ser atacadistas ou varejistas. Entao, tem-se
uma segunda camada de conectividade - caracterizada pelas plataformas que atuam
dentro dos servicos de internet, possibilitando os servicos da conectividade - que de
certa forma condiciona, como no passado condicionavam as telecomunicacdes, o de-
senvolvimento dos mercados. As plataformas atuantes no contexto digital atuam em
diversos setores produtivos e mudam fundamentalmente a forma como os servicos
sao oferecidos, formando ecossistemas digitais compostos por diversos agentes que
oferecem solucées multisetoriais.

Algumas plataformas e os ecossistemas digitais constituem-se, ja hoje, infraestru-
turas e servicos de interesse coletivo - servicos dos quais as pessoas dependem no
seu cotidiano - e tém como regulacao exclusiva a autorregulacao, que pode compor-
tar falhas envolvendo direitos e garantias, inovacao, competicao e ainda os direitos
dos consumidores.
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Por outro lado, observa-se que a cadeia de valor da conectividade nos ultimos anos
deixou de ter grande foco no setor de fornecimento de acesso a conectividade (i.e in-
fraestrutura de comunicacdes), passando a ser muito superior nas atividades que uti-
lizam a camada de servicos de conectividade, como o comércio digital, as redes sociais
e 0S e-services.

De forma a evidenciar essa alteracdo na cadeia de valor, considerando esse conceito
alargado da conectividade, desde a infraestrutura até os servicos digitais, constata-se
que, em 2017, as telecomunicacdes (aqui expressando os servicos de rede fixa e mével)
representava 33% do valor dessa cadeia, ao passo que, em 2020, ela passou a repre-
sentar 22%. E isso nao ocorreu pela mera auséncia de crescimento da conectividade:
o oferecimento de servicos de rede movel e fixa gerou um volume maior de receitas do
que nos setores tradicionais, porém, relativamente aos demais setores, houve um en-
colhimento relativo da relevancia da conectividade.

Os setores de interface dos usuarios, compostos pelos
smartphones e dispositivos conectados, sao setores que
cresceram fortemente (73,6%), mas principalmente o se-
tor dos servicos digitais teve um crescimento de mais de
duas vezes, considerando o e-commerce, a propaganda
digital, a midia e os e-services. Isso é uma importante al-
teracao, uma vez que molda a dinamica do mercado e in-
fluencia a tomada de decis6es dos agentes diretamente
ligados aos elementos da cadeia de valor em processo em
encolhimento. Isso ocorre porque a perda de relevancia
na cadeia de valor atrai menos investimentos e, por outro
lado, setores em expansao atraem mais.

Do lado da oferta de conectividade, o desenvolvimento
harmonioso da economia digital no Brasil obrigara a aten-
cao regulatdria em diversas matérias, como: a abertura de
API (interface a programacdo de aplicacdes) de platafor-
mas, a transparéncia de algoritmos, a identificacao ele-
tronica de usuarios, a portabilidade de dados e o controle
do seu armazenamento.

Conjuntamente, do lado da demanda serdo necessarias
acdes para o desenvolvimento da ciberseguranca, para a
protecao de dados dos consumidores, para a capacitacao
de individuos e para o incentivo a inovacao e ao desenvol-
vimento setoriais.




3.0.9 Novos requisitos das infraestruturas fisicas de suporte
a conectividade

No Brasil, a demanda por velocidade nos acessos digitais tem crescido e continuara
crescendo em razdo da digitalizacdo do pais. Os novos usos de conectividade, tal como
os servicos de telemedicina, precisarao de grande velocidade de rede para a transmis-
sao de imagens de alta definicao e a comunicacao de sistemas.

Também sera necessaria a capacidade de multiplas conexdes para conectar o nime-
ro enorme de sensores que a industria 4.0 vai requerer. Além disso, para atender as
necessidades de competitividade futura do agronegécio, adotando uma agricultura de
precisao, e para atender aos carros autbnomos, sem problemas significativos de se-
guranca, serao necessarias grandes coberturas geograficas, incluindo locais remotos,
com condicGes de laténcia baixissimas.

Para a obtencao dessas caracteristicas centrais da rede (velocidade, capacidade, co-
bertura e laténcia) em niveis suficientes para o desenvolvimento pleno dos novos usos
da conectividade e dos ecossistemas a eles associados, serd necessario um grande
volume de investimentos e de modo permanente. No cerne disso se encontra o de-
senvolvimento do 5G e de full gigabits networks (redes de alta capacidade) com niveis
suficientes de qualidade, o que exigird extensos investimentos.

Para suprir essa demanda, sera necessaria a construcao de redes sustentaveis, modi-
ficando backbone, backhaul e os acessos finais da rede, observando-se os cinco princi-
pais atributos para uma infraestrutura de longo prazo: escalabilidade, confianca, qua-
lidade, simplicidade e elementos de sistemas de conectividade.

3.0.10 Cenario-alvo para a estratégia da Anatel

Para a elaboracdo dos cenarios futuros mais provaveis, foram consideradas as tendén-
cias e incertezas identificadas e os fatores que influenciam a estratégia da Anatel no
curto, médio e longo prazos.

Sob o contexto da analise de tendéncias e incertezas que deverdo moldar os potenciais
futuros da conectividade, estabeleceram-se, como dimensdes-chave para os cenarios
prospectivos, o nivel de acesso/conectividade (oferta) e o ritmo de digitalizacdo da
economia (demanda).



Quanto ao nivel de conectividade, consideraram-se os seguintes quesitos qualitativos:

el. flexibilidade de compartilhamento de infraestrutura através de aspectos como
mercado secundario de espectro e tecnologias como o OpenRAN;

b. evolucdes na tributacao e a reacao dos principais agentes as novas regras;

€. intencao de investimento em infraestrutura de telecomunicacdes e compliance
com compromissos firmados em editais e planos de universalizacao;

d. evolucao da P&D de novas tecnologias que otimizem o potencial de uso do 5G e
permitam velocidades fixas mais elevadas e menores custos de investimento; e

€. recuperacdo econémica do pais e seu impacto na renda e investimentos.

Quanto ao ritmo de digitalizacao, foram apreciados os se-
guintes elementos qualitativos na analise dos cenarios:

el. evolucdo da regulacao, implantacdo e massificacdo
das novas tecnologias prospectivas no ambito indi-
vidual, coletivo e produtivo;

b. nivelde confianca da populacao na rede, dadas a ci-
berseguranca e a protecao de dados;

€. nivel de capacitacao digital da populacéo;

d. evolucao da interoperabilidade das diferentes redes
e portabilidade de dados;

€. alteracdes em regulacdes e padrdes que impactem
no acesso e-ids (Sistemas de Deteccdo de Intrusao),
transparéncia de algoritmos, abertura de APIs, den-
tre outros; e

f. evolucao do poder de mercado e relevancia de gran-
des plataformas, tanto as focadas em B2B (business
to business) quanto em B2C (business to customer).




0 cenario ideal é o que se denominou “Brasil no G20 Digital”. Trata-se de um pais que
desenvolve todo o seu potencial econdémico-social com uma pujante economia digital.
Nele, cria-se um mercado que é dindmico tanto do ponto de vista da oferta (porque ha
varios agentes que utilizam os meios disponiveis, sejam eles tangiveis ou intangiveis,
para enderecar as necessidades crescentes dos usudrios) quanto da demanda, em que
os usuarios demandam mais devido a um processo de retroalimentacao - quanto maior
a conectividade, maior o crescimento da conectividade, os usuarios confiam mais nos

sistemas, enxergam valor neles e tém os meios necessdrios para adotar as tecnologias
de fronteira.

Entende-se que o futuro da conectividade trard muitas questdes a serem decididas
pelo Brasil, e a Anatel precisard estar preparada para as tendéncias e transformacodes
observadas no setor, para potenciais falhas de mercado e para a eventual necessidade
de regulacao nesse mundo emergente.

Diante do cenario-base identificado, considera-se que os pilares deste Plano Estratégi-
co sustentarao o direcionamento da Anatel e ditarao os rumos que almeja.
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4. DECLARAGAD DA

Identidade Institucional

A declaracdo da identidade institucional estabelece o conjunto préprio de caracteristi-
cas que identifica a Anatel: a razao de sua existéncia, os ideais cultivados que amoldam
os comportamentos; como pretende cumprir com seus objetivos; o papel atual exerci-
do e o futuro desejado. Essas caracteristicas sao, respectivamente, o propdsito, os va-
lores, a missao e a visao que orientam o planejamento estratégico e a gestdo cotidiana
das atividades das equipes, auxiliando na tomada de decisdes.

A ldentidade Institucional da Agéncia é representada visualmente a seguir:




Figura 12: Identidade Institucional da Anatel
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4.01 Propésito

“Conectar o Brasil para melhorar a vida de seus cidaddos”: a razao de existir da Ana-
tel estd ligada com a conectividade no Brasil e o impacto de sua atuacao é contribuir
para melhorar a vida dos brasileiros, sendo a regulacao um instrumento que suportard
esse progresso.

4.0.2 Valores

“Inovacdo”: na medida em que as tecnologias avancam em uma velocidade crescente,
a Anatel fomenta a sua atuacao com medidas inovadoras para que a sociedade usufrua
dos beneficios da evolucao tecnolégica.

“Seguranca regulatoéria™ traz estabilidade ao setor e o fiel cumprimento as normas e
aos contratos vigentes, sendo elemento basico e fundamental para avalizar os investi-
mentos necessarios da conectividade.

“Foco em resultados e efetividade”: esséncia de uma atuacao eficaz e pragmatica,
permeando todas as atividades, finalisticas e de gestao, a Anatel estd preparada para
fazer o que deve ser feito da forma mais eficiente possivel, com respeito aos recursos
dos contribuintes, buscando o impacto positivo para a sociedade.

“Construcdo participativa™ solucées regulatérias que buscam incorporar os pontos
de vista, os anseios e a experiéncia dos mais diferentes atores governamentais, priva-
dos e da sociedade civil envolvidos ou afetados pelo ambiente da conectividade, sao
mais legitimas e eficientes.”

4.0.3 Missao

“Promover o desenvolvimento da conectividade e da digitalizacdo do Brasil em be-
neficio da sociedade™: a Agéncia promove a reflexao continua sobre o papel da conec-
tividade para impulsionar o desenvolvimento econdmico e social do Brasil, reduzindo
as desigualdades regionais, sendo a forca motriz da transformacao digital do Brasile a
catalizadora da adocdo das novas tecnologias pelo pais.

4.0.4 \Visao

“Ser uma instituicdo ativa na transformacdo digital no pais, promovendo merca-
dos dindmicos com servicos de qualidade™: a agéncia visa ser reconhecida como uma
instituicao independente e imparcial que contribui para transformacdo digital do pais
e regula o setor em beneficio da sociedade, tornando o mercado dinamico, atraindo e
ampliando os investimentos e garantindo a qualidade dos servigos oferecidos a todos.



Mapa Estratégico /Figura 13

PROPOSITD

Conectar o Brasil para melhorar a vida de seus cidadaos

Inovacao

Seguranca Regulatoria

Foco em resultados e efetividade
Construcao participativa

Promover o desenvolvimento da
conectividade e da digitalizacdo do
Brasil em beneficio da sociedade

Ser uma instituicao ativa na
transformacao digital no pais,
promovendo mercados dindmicos
comservicos de qualidade.

DBJETIVOS ESTRATEGICOS DE RESULTADD N
1) (2] (3] 4]

Estimular mercados
dindmicos e
sustentaveis de

Fomentara
transformacdo digital
junto a sociedade em

Promover a
conectividade e a
prestacdo de servicos

Garantir atuacao de
exceléncia com foco

JHES . I o S nos resultados para —~
de comunicacao com servngos.dfa comunicacao condicdes de equilibrio 5 SeEieRkeE
qualidade para todos e conectividade de mercado
g J
OBJETIVOS ESTRATEGICOS DE PROCESSOS ~
Modernidade,
Infraestrutura Dinamismo transformacao digital,

e Qualidade de Mercado inovacdo e sociedade Gestdo interna
Viabilizar o acesso fisico Garantira Py BT Promover a oxigenacéo

tizacao e a seguranca
digital dos usuarios e
demais agentes

e capacitacao
de servidores

e a qualidade dos
servicos a todos

adequabilidade da
definicdo do mercado

Viabilizar a expansao
e aimplantacao

da infraestrutura

da rede de base

Garantir o cumprimento
de obrigacdes
regulatérias

Proteger as
infraestruturas
criticas da
conectividade

Garantir equidade no
acesso e nas regras
aplicaveis aos agentes

Promover uso eficiente
dos recursos escassos

Promover a atratividade
e a sustentabilidade do

setor pela modernidade
da regulacao

E3

Promover o acesso
econ6émico dos usuarios

Fomentar aplicacoes
e modelos de
negdcio inovadores

Promover a modernizacao

da tecnologia
de forma isondmica
e transparente

Garantir a transparéncia
e a gestdo interna
adequada

Garantir a adequabilidade
da infraestrutura interna
edas TICs




0 Mapa Estratégico sintetiza o processo do planejamento estratégico da Anatel, con-
templando a sua identidade institucional e o conjunto de objetivos estratégicos, com
vistas a facilitar a compreensdo pelo plblico interno e externo e demonstrar a correla-
cao existente entre os diversos objetivos buscados no longo prazo.

Cadeia de Valor

A Cadeia de Valor visa a demonstrar os processos e as atividades executadas interna-
mente, cujos produtos sao responsaveis por entregar bens e servicos para a sociedade
em consonancia com a estratégia da Anatel. Estd organizada em quatro ambientes de
processos, a saber:

Governanca: agrupa macroprocessos transversais de direcionamento ou con-
trole dos demais processos institucionais;

Relacionamento e Comunicacao: agrupa macroprocessos por meio dos quais a
Agéncia se relaciona com outras instituices e com a sociedade;

Regulacao: agrupa os macroprocessos finalisticos; e

Gestado e Sustentacao: agrupa os macroprocessos transversais e multitemati-
cos voltados a execucao dos outros processos da Agéncia.
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Figura 14: Cadeia de Valor da ANATEL
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5. OBJETIVOS

. |

Os Objetivos Estratégicos de Resultado servem para apoiar a Anatel no seu planeja-
mento de atuacdo, delimitando os desafios futuros a serem superados. Os objetivos
estao organizados em duas perspectivas - Resultados e Processos.

Os Objetivos de Resultado contemplam os objetivos finais da Agéncia, entendidos como
aqueles que visam a entrega de um valor publico a sociedade e estdo alinhados com as
exigéncias legais e com as politicas publicas vigentes.

Os Objetivos Estratégicos de Processos desdobram e detalham os objetivos estratégi-
cos de resultado para um melhor direcionamento da atuacao da Agéncia.

As metas visam a traduzir o valor publico que sera gerado e entregue pela Anatel a
sociedade a partir do cumprimento de seus objetivos estratégicos a serem mensura-
dos por indicadores que refletirdo os principais resultados da regulacao setorial e de
sua gestao.




Objetivo de Resultado 1: Promover a conectividade e
a prestacdo de servicos de comunicacdo com qualidade
para todos

O ritmo acelerado de digitalizacao da economia, bem como a crescente dependéncia
dos meios digitais para a realizacao de tarefas, intensifica ainda mais a vital impor-
tancia dos servicos de comunicacao para a efetiva participacao de cada brasileiro na
sociedade.

A transformacao digital do Pais sé sera atingida de forma satisfatéria se for universal.
Por isso, a Agéncia deve fazer tudo que estiver ao seu alcance para garantir a universa-
lidade e a qualidade dos servicos de comunicacao.

A Agéncia atuard de forma responsiva e observard, em suas politicas regulatérias, as
assimetrias regulatérias necessarias a garantia da inclusao digital.

Este objetivo visa, primordialmente, a direcionar as acées regulatorias futuras para um
cendrio em que todo e qualquer brasileiro, independentemente de classe ou localiza-
cao geografica, possa estar efetivamente integrado a essa nova sociedade da informa-
cao, aproveitando-se, de forma isondmica, de todos os beneficios inerentes ao acesso
a conectividade.

5.0.1 Perspectiva de Processos: Infraestrutura e qualidade

5.0.1.1 1A) Viabilizar o acesso fisico e a qualidade do servico a todos

E preciso promover acesso a todos, conforme as particularidades do servico e daregiao
atendida, com conexao e capacidade adequadas para atender seus usos. Os padroes
de exceléncia exigidos pelos novos usos da tecnologia serdo significativamente supe-
riores e precisardo de garantias continuas para manter os usudrios satisfeitos.

5.0.1.2 1B) Viabilizar a expansao e implantacao da infraestrutura da rede de base

Os novos usos da conectividade exigirao cada vez mais a expansao da infraestrutura
da rede de base, assim como a quantidade de acessos e de espaco em banda deman-
dard um aumento da capacidade e da velocidade das redes de telecomunicacées (ba-
ckbone e backhaul).

5.0.1.3 1C) Garantir o cumprimento de obrigacées regulatérias

0 monitoramento adequado dos compromissos de investimento visara garantir a qua-
lidade dos servicos prestados e, em razao do elevado crescimento de mercado, serao
necessarios novos mecanismos para regular o setor.



5.0.1.4 1D) Proteger as infraestruturas criticas da conectividade

As infraestruturas criticas sdo essenciais para o funcionamento da sociedade e da eco-
nomia. A sua interrupcao pode provocar sérios prejuizos, inclusive para a seguranca
nacional. Sera necessario assegurar a protecao destas infraestruturas e definir boas
praticas, padrées técnicos e regulatérios para garantir a seguranca cibernética.

5.0.2 Metas

1. Ampliar a cobertura da telefonia mével 5G-SA de 0% em 2021 para 57,67% da
populacdo brasileira até 2027.

2. Expandir a conectividade de backhaul de fibra éptica de 83,97% para 100% dos
municipios brasileiros até 2027.

3. Expandir a conectividade de backhaul de fibra 6ptica de 13,63% para 50% das
localidades com mais de 600 habitantes até 2027.

4. Aumentar a velocidade média contratada na banda larga fixa de 186,3 Mpbs para
1 Gbps até 2027.

5. Impulsionar o cumprimento de exceléncia da velocidade contratada de 78,28%
para 87% até 2027.

6. Elevar o nivel de satisfacdo geral dos consumidores da Banda Larga Fixa de 6,9
para 7,5 até 2027.

7. Elevar o nivel de satisfacdo geral dos consumidores da Telefonia Mével de 7,6
para 8,1 até 2027.
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Objetivo de Resultado 2: Estimular mercados dinGmicos e
sustentdveis de servicos de comunicacdo e de conectividade

A ampliacdo do acesso aos servicos de comunicacdes e de conectividade, nos niveis
de qualidade exigidos, movimenta diferentes atores do setor e depende de amplos in-
vestimentos nos diversos ambitos da prestacao, desde o desenvolvimento de novas
tecnologias e a construcao de redes, até a capacitacdo de pessoal e a melhoria de pro-
Cessos operacionais.

Para atrair os vultuosos investimentos necessarios para a transformacao digital do
Brasil, sera preciso zelar pela sustentabilidade econdmica em todos os elos da cadeia
de valor do setor produtivo para viabilizar seu desenvolvimento a longo prazo.

5.0.3 Perspectiva de Processos: Dinamismo de mercado

5.0.31 2A) Garantir a adequabilidade da definicao do mercado

Com a digitalizacdo e ampliacao de servicos e agentes, as definicées de mercado pre-
cisam ser atualizadas para que os servicos sejam devidamente regulados. Sera neces-
sario acompanhar a adocao das novas tecnologias e plataformas digitais, sua relacao
com oS usuarios e seus impactos no mercado.

5.0.3.2 2B) Garantir equidade no acesso e nas regras aplicaveis aos agentes

E fundamental que o mercado seja transparente, reduzindo a assimetria de informacao
por meio da disseminacao de dados. E preciso assegurar que as barreiras de entrada
sejam proporcionalmente idénticas a todos e que as condicdes de operacao do merca-
do permitam a concorrencialidade, com regulacdo assimétrica quando necessario.
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5.0.3.3 2C) Promover o uso eficiente dos
recursos escassos

O foco deve ser a busca continua pelo uso mais
eficiente possivel dos recursos escassos, como
espectro, numeracao, entre outros.

5.0.3.4 2D)Promover a atratividade e a
sustentabilidade do setor pela
modernidade da regulacao

A regulacao deve ser baseada em evidén-
cias e seguir o processo de aprimoramento
e simplificacdo a fim de reduzir anacronis-
mos. Para atrair e manter investidores é pre-
ciso oferecer previsibilidade, estabilidade e
seguranca regulatoria.

5.0.3.5 2E) Promover o acesso econdmico
dos usuarios

Em mercados concorrenciais, nem todos os
usuarios terdo o acesso econdmico aos servi-
cos essenciais da conectividade, o que requer o
desenvolvimento de iniciativas e politicas pu-
blicas para a promocao do acesso aos servicos
de conectividade.

5.0.4 Metas

8. Manter a competicdao de mercado de
oferta de Banda Larga Fixa em cenario
agressivo até 2027.

9. Manter a competicdao de mercado de
oferta de Telefonia Modvel em cenario
conservador até 2027.




Objetivo de Resultado 3: Fomentar a transformacdo digital junto a
sociedade em condicées de equilibrio de mercado

Com as mudancas na conectividade, nas quais plataformas e ecossistemas digitais
ganham cada vez mais relevancia, a Anatel atuara com foco especifico na contribuicdo
com a digitalizacao da sociedade e a conducao do Brasil rumo ao estado da arte da
tecnologia, zelando pelo equilibrio tanto da oferta da conectividade (e dos servicos de
telecomunicacdes que a apoiam) como também da demanda da conectividade, refleti-
da na confianca dos usuarios e os usos que eles enxergam nas redes.

5.0.5 Perspectiva de Processos: Modernidade, transformacao digital,
inovacao e sociedade

5.0.5.1 3A) Promover a conscientizacao e a seguranca digital dos usudarios e
demais agentes

Os usuarios necessitam se manter capacitados para o bom uso da tecnologia e o en-
tendimento de seus beneficios, estando conscientes de que suas interacdes digitais
podem expor dados sensiveis na rede e que devem assumir a responsabilidade por
suas acoes.

Com o desenvolvimento de estudos e pesquisas, incluindo também a academia e o
mercado em um trabalho colaborativo, a Anatel promovera ac6es de prevencao contra
fraudes no ecossistema digital e para a alfabetizacao digital dos usuarios.
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5.0.5.2 3B) Fomentar aplicacées e modelos de negécio inovadores

O fomento de aplicacées na digitalizacao da economia exigira a eliminacao das bar-
reiras existentes, sejam elas regulatérias, de conhecimento, de capacitacao ou de in-
vestimento, promovendo-se os beneficios, identificando-se gargalos e propondo-se
solucBes para os novos usos da conectividade. Portanto a Anatel buscara a proativi-
dade no desenvolvimento do setor estando preparada para a construcao de um ambi-
ente convergente.

5.0.5.3 3C) Promover a modernizacdo da tecnologia de forma isonémica
e transparente

A Agéncia precisara antecipar-se as tendéncias e aferir os impactos de novas tecnolo-
gias, provendo informacdes a sociedade para ampliar o entendimento dos beneficios e
impactos dessas mudancas.

5.0.6 Metas:

10. Contribuir para ampliar o percentual de usuarios de internet no Brasil de forma
a manté-lo compativel com os 20 paises melhor avaliados pela Unido Internacional
de Telecomunicacodes (UIT) até 2027.

11. Contribuir para expandir o percentual de usuarios de internet no Brasil com
habilidades moderadas em tecnologias dainformacdo e comunicacdo (TIC) deforma
a manté-lo compativel com os 20 paises melhor avaliados pela Unido Internacional
de Telecomunicacodes (UIT) até 2027.
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Objetivo de Resultado 4: Garantir atuacdo de exceléncia
com foco nos resultados para a sociedade

Serd necessario garantir uma atuacao de exceléncia, com foco nos resultados para a
sociedade, de forma que os objetivos estratégicos sejam executados em sua plenitude.

A exceléncia deverd permear todas as atividades da Agéncia, englobando os processos
de gestao e os finalisticos, sendo necessario buscar continuamente a manutencao da
forca de trabalho motivada e com alto nivel de desempenho.

5.0.7 Perspectiva de Processos: Gestao interna

5.0.71 4A)Promover a oxigenacdo e a capacitacao dos servidores

0 equilibrio da forca de trabalho e sua capacitacao sao essenciais para garantir a exce-
léncia das entregas. O desempenho de exceléncia deve orientar a atuacao, incluindo as
alternativas de estratégias regulatérias e a avaliacao dos servidores, que precisam es-
tar alinhados com os instrumentos de incentivo utilizados pela Agéncia para promover
a produtividade e um ambiente de trabalho saudavel, capaz de motivar, desenvolver e
reter talentos.

5.0.7.2 4B) Garantir a transparéncia e a gestdo interna adequada

0 planejamento é essencial para melhor alocar recursos e mitigar possiveis riscos, além
de contribuir para a governanca institucional. A Agéncia deve reforcar, de forma trans-
parente e informativa, sua identidade institucional e seu papel desempenhado na regu-
lacao da conectividade. O uso de dados no processo de inteligéncia institucional permi-
tird a automacao de processos e potencializara a qualidade e a velocidade das entregas.

5.0.7.3 4C) Garantir a adequabilidade da infraestrutura interna e das TICs

A Agéncia deve assegurar que todos os colaboradores possuam as ferramentas e as
infraestruturas adequadas para trabalharem, buscando aproveitar oportunidades que
porventura existam ou que venham a surgir para a automatizacao e digitalizacao de
atividades.

5.0.8 Metas:

12. Aprimorar o nivel de governanca e gestdo da Anatel para estar compativel com
os 20 érgdos e entidades melhor avaliados na Administracao Pablica Federal até
2027.

13. Aumentar a disponibilidade de dados e informacdes da Anatel em formato aberto
de 21,9% para 85% até 2027.
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As iniciativas estratégicas sao o conjunto de medidas a serem tomadas para impul-
sionar o atingimento dos objetivos estratégicos de processos com a finalidade de
preencher as lacunas existentes entre o desempenho atual da Agéncia e o desejado
para o futuro. Destinam-se, assim, a orientar o desenvolvimento de projetos ou planos
de acao institucionais no bojo dos planejamentos taticos, com vistas ao alcance das
metas da Anatel.

As iniciativas estratégicas serdo detalhadas, priorizadas e executadas nos planos in-
stitucionais da Agéncia a partir das orientacdes constantes nos Planos de Gestao Tati-
cos e dos resultados esperados abaixo:

Iniciativa 1: Promover a cobertura nacional de redes
e 0 aumento de capacidade disponibilizada no acesso

Objetivo estratégico de processo:
1A) Viabilizar o acesso fisico e a qualidade do servico a todos

Resultados Esperados:

Aumento na qualidade do servico prestado; e

Aumento da cobertura das redes.




Iniciativa 2: Promover qualidade e transparéncia na oferta
do servico de Banda Larga Fixa

Objetivo estratégico de processo:

1A) Viabilizar o acesso fisico e a qualidade do servico a todos
Aumento na qualidade do servico prestado;
Aumento da competitividade do mercado; e

Aumento da transparéncia na relacao de consumo.

Iniciativa 3: Aprimorar a capacidade, os mecanismaos de
compartilhamento e a qualidade da infraestrutura e de seu
funcionamento

Objetivo estratégico de processo:
1B) Viabilizar a expansao e implantacdo da infraestrutura da rede de base

Resultados Esperados:
Realizar o diagndstico de inteligéncia sobre a capacidade das redes;
Subsidiar decisGes quanto a cadeia de insumos de telecomunicacdes; e

Elementos de rede e o compartilhamento de infraestrutura acessados de forma
nao discriminatdria e a precos e condicdes justos e razoaveis.



Iniciativa 4: Articular com o poder publico pela padronizacéo e
simplificacdo de normas para instalacdo de antenas e demais
infraestruturas

Objetivo estratégico de processo:
1B) Viabilizar a expansao e implantacdo da infraestrutura da rede de base

Resultados Esperados:

Articular nos ambitos municipal e estadual para atualizacao das legislacdes de
instalacao de infraestrutura; e

Estabelecer ferramenta de transparéncia e visibilidade acerca da simplificacao e
atualizacao de normas para instalacao de infraestrutura.

Iniciativa 5: Modernizar os mecanismos de inspecéo

Objetivo estratégico de processo:
1C) Garantir o cumprimento de obrigacdes regulatérias

Resultados Esperados:
Reducao no prazo de execucao das acdes de fiscalizacao; e

Melhoria do relacionamento com o setor regulado.



Iniciativa 6: Implementar o Regulamento de Fiscalizacdo
Regulatéria e consolidar sua mudanca cultural

Objetivo estratégico de processo:
1C) Garantir o cumprimento de obrigacdes regulatérias

Resultados Esperados:
Aumento do compliance na atuacao regulatoria pelos regulados;
Aumento dos recursos regulatérios voltados a ampliacao da infraestrutura;
Aumento da cultura responsiva;
Atuacao mais responsiva e eficaz; e

Reducao dos passivos, desonerando os servidores para as atividades
mais essenciais.

Iniciativa 7: Promover o gerenciamento de risco holistico e a
protecdo das infraestruturas criticas

Objetivo estratégico de processo:
1D) Proteger as infraestruturas criticas da conectividade

Resultados Esperados:
Maior protecao das infraestruturas criticas; e

Aumento da protecao contra ameacas cibernéticas.



Iniciativa 8: Acompanhar a adocdo das novas tecnologias e
plataformas digitais

Objetivo estratégico de processo:
2A) Garantir a adequabilidade das definicdes dos mercados

Resultados Esperados:
Aumento do escopo de atuacao da Agéncia; e

Ampliacao da clareza das definicbes de mercado.

Iniciativa 9: Promover regulacées adequadas ao contexto
competitivo por meio do PGMC

Objetivo estratégico de processo:
2B) Garantir equidade no acesso e nas regras aplicaveis aos agentes

Resultados Esperados:
Maior assertividade da regulacao;
Aumento da competicao do mercado;
Maior eficiéncia alocativa e produtiva; e

Maior transparéncia de informacées disponibilizadas.



Iniciativa 10: Otimizar as autorizacoes de uso de espectro e
definir técnicas para implementacdo do mercado secundario

Objetivo estratégico de processo:
2C) Promover o uso eficiente dos recursos escassos

Resultados Esperados:
Aumentar a eficiéncia no uso do espectro; e

Desenvolver técnicas para implementacdo do mercado secundario (transferéncia
de direito de uso de radiofrequéncia).

Iniciativa 11: Assegurar o equilibrio e o planejamento
dos usos futuros

Objetivo estratégico de processo:
2C) Promover o uso eficiente dos recursos escassos

Resultados Esperados:
Aumento da relevancia do Brasil no cenario internacional; e

Reducdo no prazo de inicio da utilizacao de novas tecnologias.



Iniciativa 12: Buscar uma atuacdo baseada em evidéncias
e a simplificacéo regulatoria

Objetivo estratégico de processo:

2D) Promover a atratividade e a sustentabilidade do setor pela modernidade
da regulacao

Resultados Esperados:

Atuacao mais principiolégica; e

Aumento da atratividade do setor.

Iniciativa 13: Impulsionar a competicéo
no ecossistema digital

Objetivo estratégico de processo:

2D) Promover a atratividade e a sustentabilidade do setor pela modernidade
da regulacao

Resultados Esperados:
Desenvolvimento do mercado de atacado; e

Melhora do ambiente concorrencial.



Iniciativa 14: Atingir o estado da arte da regulacédo para
as novas tecnologias e modelos de negadcio inovadores,
inclusive através do sandbox regulatodrio

Objetivo estratégico de processo:

2D) Promover a atratividade e a sustentabilidade do setor pela modernidade
da regulacao

Resultados Esperados:

Aumento da velocidade de implementacao e dos efeitos positivos do Open RAN e
novas tecnologias; e

Maior agilidade e capacidade na adaptacao da regulacao para as transformacoes
futuras.

Iniciativa 15: Estruturar o processo de monitoramento
das ofertas varejistas

Objetivo estratégico de processo:
2E) Promover o acesso econdmico dos usudrios.

Resultados Esperados:

Disponibilizar para o consumidor informacdes precisas e atualizadas sobre os
principais atributos das ofertas setoriais; e

Subsidiar objetivamente politicas pulblicas voltadas ao fomento da demanda.



Iniciativa 16: Promover instrumentos que permitam a
viabilidade econémica aos servicos mesmo em situacées
de pouca atratividade

Objetivo estratégico de processo:
2E) Promover o acesso econdmico dos usuarios

Resultados Esperados:

Aumento da inclusao digital da populacao; e

Melhora dos servicos prestados aos usuarios.

Iniciativa 17: Zelar pela prevencéo contra fraudes
no ecossistema digital

Objetivo estratégico de processo:
3A) Promover a conscientizacdo e a seguranca digital dos usudrios e demais agentes

Resultados Esperados:
Reducao de golpes/estelionatos digitais; e

Aumento da confianca dos usuarios na tecnologia.



Iniciativa 18: Promover a alfabetizacdo digital dos usudrios

Objetivo estratégico de processo:

3A) Promover a conscientizacao e a seguranca digital dos usuarios e demais agentes.

Resultados Esperados:

Aumento da assimilacao das informacdes sobre uso consciente de servicos digitais;
e

Aumento da participacao e interesse interno da Agéncia na tematica.

Iniciativa 19: Promover a articulacdo e a cooperacdo
para o desenvolvimento de novas tecnologias

Objetivo estratégico de processo relacionado:
3B) Fomentar aplicacdes e modelos de negécio inovadores

Resultados Esperados:
Maior agilidade no desenvolvimento da tecnologia;
Ampliacdo das possibilidades de atuacao;

Aumento do reconhecimento da Agéncia como fomentadora de Inteligéncia
e pesquisa;

Promocao da articulacdo e da cooperacao com o ecossistema de startups e
empresasdeTl; e

Protagonismo nas discussoes regulatérias por meio de uma atuacao principiolégica
e convergente.



Iniciativa 20: Promover estudos e acompanhar projetos
sobre plataformas digitais e avaliar seus impactos no
setor de telecomunicacoes

Objetivo estratégico de processo:
3C) Promover a modernizacao da tecnologia de forma isonémica e transparente

Resultados Esperados:

Fomentar o entendimento sobre as plataformas digitais, buscando maior equilibrio
entre os agentes do mercado.

Iniciativa 21: Assegurar o desempenho, a capacitacdo
e a motivacdo do quadro de servidores

Objetivo estratégico de processo:
4A) Promover a oxigenacdo e capacitacdo dos servidores

Resultados Esperados:
Aumento do desempenho dos servidores;
Reducado das lacunas de habilidades;
Aumento da satisfacao com o ambiente de trabalho;

Desenvolvimento da capacidade de analise econémica e de negdcios tecnolégicos
inovadores que impactem o ambiente de mercado regulado pela Anatel; e

Uniformizacao do entendimento técnico e regulatério em face das Geréncias
Regionais.



Iniciativa 22: Aprimorar a transparéncia, governanca
e a comunicacdo com os publicos externos

Objetivo estratégico de processo:
4B) Garantir a transparéncia e a gestao interna adequada

Resultados Esperados:
Melhoria da percepcao publica sobre a Agéncia; e

Aprimoramento de boas praticas de governanca e gestao publicas adotadas pela
Agéncia.

Iniciativa 23: Promover a automacdo de processos manuais
e a disponibilidade das ferramentas de trabalho necessarias

Objetivo estratégico de processo relacionado:
4C) Garantir a adequabilidade da infraestrutura interna e das TIC

Resultados Esperados:
Aumento da produtividade; e

Aumento da transparéncia.
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0 ambiente externo de atuacao da Anatel é desafiador por suas incertezas, ambigui-
dades e complexidade, caracterizado pela existéncia de diversas variaveis e agentes
sobre os quais a Agéncia nao tem controle, com potenciais impactos sobre os objetivos
estratégicos institucionais.

0 controle inflaciondrio, o cdmbio, a taxa de juros, os indices de desemprego e de con-
fianca, o poder de compra das pessoas e o controle fiscal podem exercer importante
influéncia sobre as decisdes empresariais e de consumo com efeitos sobre a conectiv-
idade e o setor regulado pela Anatel. O ambiente de mercado ainda tem sido impact-
ado pelas consequéncias da pandemia do covid-19, com possiveis reflexos no curto e
médio prazos.

As preocupacdes com um eventual desequilibrio entre investimentos em telecomuni-
cacOes e servicos OTT, ciberseguranca, questdes tributarias e até de seguranca publica
sao outros aspectos relevantes para as decisoes que afetam os investimentos setori-
ais e a demanda pelos servicos de telecomunicacdes.

Ademais, fatores externos ligados aos cenarios politico, legal, ambiental, social e tec-
nolégico também contribuem para amplificar o desafio de executar a estratégia que
oriente a Anatel na consecucao de seus objetivos.



A fim de lidar com os diversos fatores
externos e decorrentes incertezas e
impactos sobre a estratégia institucio-
nal, um extensivo diagnéstico de am-
biente foi realizado. Suas conclusoes
subsidiaram a construcao de possiveis
cendrios futuros para conectividade e
para o setor de telecomunicacdes, bem
como a identificacao de potenciais ris-
cos a serem considerados pela Anatel
para concretizar seus objetivos e cons-
truir o futuro desejado para setor.

A definicao dos objetivos estratégicos
associados implica lidar com um con-
junto de riscos que, se nao endereca-
dos apropriadamente, podem dificultar
ou mesmo impedir a consecucao deste
plano estratégico.

Nesse sentido, foram identificados ris-
cos estratégicos, os quais, apds minu-
ciosa analise de probabilidades de sua
ocorréncia e impactos de sua concre-
tizacao, tiveram seus planos de trata-
mento propostos a serem efetivados
durante a execucao deste plano.
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A governanca deste Plano Estratégico sera exercida pelo Conselho Diretor e o acompa-
nhamento e o monitoramento de sua execucao sera realizado pelo Comité Interno de
Governanca, que auxilia a Alta Administracao nas atividades de direcionamento, moni-
toramento, supervisdo e avaliacdo da atuacdo da gestdo estratégica da Anatel.

Execucdo e Monitoramento

A execucao da estratégia definida nas iniciativas estratégicas deste Plano sera des-
dobrada nos planos institucionais da Agéncia a partir das orientacdes constantes nos
Planos de Gestao Taticos, que contemplardo as aces, os resultados e as metas rela-
cionadas aos processos finalisticos e de gestao voltados ao alcance dos objetivos es-
tratégicos no médio prazo.

O monitoramento da execucdo serd realizado por meio do acompanhamento dos se-
guintes indicadores de desempenho e de governanca:




1. Porcentagem de cumprimento dos objetivos estratégicos de resultado: cal-
cula o nivel de cumprimento de cada objetivo estratégico de resultado a partir
dos indicadores e das metas de resultado definidos para traduzir o valor publi-
co que a Anatel entrega a sociedade.

2. Porcentagem de cumprimento dos indicadores associados aos objetivos de
processo: corresponde ao calculo do progresso dos indicadores dos objetivos
estratégicos de processo, os quais serao definidos oportunamente nos Planos
de Gestdo Taticos.

3. Porcentagem de execucao dos projetos estratégicos derivados das iniciati-
vas estratégicas: corresponde a porcentagem de execucao das iniciativas que
efetivamente se tornaram projetos, contemplando o percentual de iniciativas
concluidas e o percentual de execucdo de cada iniciativa estratégica.

Os resultados parciais dos indicadores de desempenho serao acompanhados por meio
de painéis interativos (dashboards) e serdo reportados trimestralmente ao Comité In-
terno de Governanca nas ReuniGes de Avaliacdo da Estratégia (RAE).

Os principais resultados gerados pela atuacao da Anatel e os seus impactos serao re-
portados periodicamente a sociedade e também aos responsdveis internos por meio
dos canais de relacionamento disponiveis, como o Portal nainternet e as midias digitais.

Avaliacdo e Revisdo

A avaliacao dos resultados e do nivel de alcance das metas estabelecidas para os ob-
jetivos estratégicos constardo no Relatério Anual de Gestdo da Anatel, referente ao
respectivo exercicio de competéncia, bem como serdo divulgados a sociedade por meio
dos canais de relacionamento disponiveis.

O presente Plano podera ser atualizado e revisto a qualquer tempo para promover o
ajuste ao contexto de atuacao regulatoria e o alinhamento continuo entre os instru-
mentos de planejamento governamental e de politicas publicas, com vistas ao forta-
lecimento da governanca publica.

A atualizacao devera considerar os resultados obtidos no ano anterior, em particular a
evolucao dos indicadores estratégicos e sua relacao com as metas previamente defin-
idas, bem como a situacao dos projetos estratégicos.



0 monitoramento da estratégia serd realizado a partir do acompanhamento dos indi-
cadores e das metas dos objetivos estratégicos de resultado a serem alcancadas ao
final de 2027, conforme os atributos expostos a seguir.

Indicador 1:

Percentual da populacdo com cobertura 5G ou superior

Finalidade: Fechar a lacuna digi-
tal, garantindo cobertura plena
em tecnologia 5G, proxy de padrao
de qualidade exigido

Linha de Base: 0% (dez/2021)
Meta 2027: 57,67%
Area responsavel: PRUV / SPR

Periodicidade de afericao: anual

Férmula de calculo:

> (% cobertura; * P;)
Populacao do Brasil

0% Cobertura 5G =

Onde:
i: & cada setor censitario do pais definido pelo IBGE



Indicador 2.1:
Total de municipios com backhaul de fibra

Finalidade: Politica de “ninguém
fica para tras": todos os munici-
pios devem ter a possibilidade de
conexao por fibra

Linha de Base: 4.677 municipios -
83,97% (2021) Nimero absoluto de municipios que

Meta 2027: 5.570 municipios - possuem cobertura de backhaul/
100% backbone de fibra dptica

Area responsavel: PRUV / SPR

Periodicidade de afericao: anual

Indicador 2.2:
Total de localidades com mais de
600 habitantes com backhaul de fibra

Finalidade: Politica de “ninguém
fica para trads": todos os munici-
pios devem ter a possibilidade de
conexao por fibra

Linha de Base: 598 localidades -

13,63% das localidades com mais

de 600 habitantes (2021) Numero absoluto de localidades com

Meta 2027: 2194 localidades - mais de 600 habitantes que possuem
: . cobertura de backhaul/backbone

50% das localidades com mais de

600 habitantes de fibra dptica

Area responsavel: PRUV / SPR

Periodicidade de afericao: anual



Indicador 3:
VVelocidade média contratada na banda larga fixa

Finalidade: Fechar a lacuna di-
gital, caminhando para a direcao
das Full Gigabit Networks

Linha de Base: 186,3 Mbps — i—1 (Vi * N;)
vel. média = ;
(dez/2021) Quantidade de acessos

Meta 2027: 1 Gbps
Area responsavel: PRUV / SPR

Onde:
Vi i-ésima velocidade em Mbps.
Ni: quantidade de acessoes fixos da i-ésima velocidade

Periodicidade de afericao:
mensal

Indicador 4:
Capacidade das redes em relacdo ao cumprimento das referéncias
de volume de dados transmitidos por segundo

Finalidade: Expressa a capacida-
de das redes no pais em relacao
ao cumprimento do valor de refe-
réncia de volume de dados trans-
mitidos por segundo

Linha de Base: 7828% (2021) Ing — 2i[ND4_scm25; x Acessos;
Meta 2027: > 87% Xt Acessos;

Area responsavel: COQL / SCO

Periodicidade de afericao: anual



Indicador 5.1:

Indice de satisfacdo geral dos consumidores da Banda Larga Fixa

Finalidade: Assegurar a satisfa-
cao dos usuarios com o servico de
Banda Larga Fixa prestado pelas
operadoras

Linha de Base: 6,9 (ISG Banda Lar-
ga Fixa 2021)

Meta 2027: 7,5
Area responsavel: RCIC / SRC

Periodicidade de afericao: anual

Indicador 5.2:

?:1(“1‘ * J;)

BP6= 75 )

Onde:
J: representa os itens que compdem a dimensao
Alfa (o). representa a carga fatorial de cada um dos itens

Indice de satisfacdo geral dos consumidores da Telefonia Mdével

Finalidade: Assegurar e promover
a satisfacdo dos usudrios com o
servico de Telefonia Mdével pres-
tado pelas operadoras

Linha de Base: 7,6 (ISG Telefonia
Movel 2021)

Meta 2027: 8,1
Area responsavel: RCIC / SRC

Periodicidade de afericao: anual

i5=1(°ci * Ji)

ISG =
f:l(oci)

Onde:
J: representa os itens que compdem a dimenséo
Alfa (o): representa a carga fatorial de cada um dos itens



Indicador 6.1:
Indice de Herfindahl-Hirschman (HHI - Banda Larga Fixa)

Finalidade: Mensurar de forma
ponderada as concentracoes do
mercado de oferta de telefonia

movel
Linha de Base: 0,0964 (dez/2021) C
HHI = z participacio de mercado?
Meta 2027: Abaixo de 0,1500 i=1
Area responsével: CPAE / SCP i(::’::fz:re-se a cada empresa do mercado avaliado

n: refere-se ao total de empresas atuando no mercado avaliado.

Periodicidade de afericao:
trimestral

Indicador 6.2:
Indice de Herfindahl-Hirschman (HHI - Telefonia Mdével)

Finalidade: Mensurar de forma
ponderada as concentracdes do
mercado de oferta de telefonia

movel

n
Linha de Base: 0,2573 (dez/2021) HHI = Z participacio de mercado?
Meta 2027: Abaixo de 0,3594 . -

Area responsavel: CPAE / SCP - refere-se 2o total i emprosas atuando no mercado avaliado
Periodicidade de afericao:

trimestral



Indicador 7:
Percentual de individuos usudrios de Internet

Finalidade: Estar com uma proporcao de usuarios de Internet compativel com os top
20 paises avaliados pela Unido Internacional de Telecomunicacées (UIT)

Linha de Base: 81,34% (ITU / TIC Domicilios 2020)

Meta 2027: 95% de usudrios de internet no pais

Area responsavel: PRPE / SUE

Periodicidade de afericao: anual

.. Individuos usuarios de Internet
% Usuarios de Internet = x100

Total de individuos

Mota: Individuos com 10 anos ou mais

Indicador 8:
Percentual de individuos com habilidades em TIC

Finalidade: Estar com uma proporcao de usuarios com habilidades TIC compativeis
com os top 20 paises avaliados pela Unido Internacional de Telecomunicacdes (UIT)

Linha de Base: Habilidades baixas: 23% / Habilidades moderadas: 13% / Habilidades
avancadas: 3% (2020)

Meta 2027: 30% de jovens e adultos com habilidades moderadas em Tecnologia da
Informacao e Comunicacdo (TIC)

Area responsavel: PRPE / SUE

Periodicidade de afericao: anual

. ey Individuos com habilidade em TIC
% Individuos com habilidades TIC = x 100

Total de individuos

MNota: Individuos com 10 anos ou mais



Indicador 9:
Indice integrado de governanca e gestdo publicas (1GG) - TCU

Finalidade: Estar com um IGG
compativel com os top 20 entes
avaliados da Administracao Pa-
blica Federal

Linha de Base: 70,5% (2021)
Meta 2027: > 90%

) ) N/A (calculado pelo TCU)
Area responsavel: PRPE / SUE

Periodicidade de afericao: Con-
forme orientacao do TCU

Indicador 10:
Percentual de dados e informacées setoriais abertas

Finalidade: Aumentar a quantidade de informacdes disponiveis, reduzindo assimetrias
Linha de Base: 21,9% (2021)

Meta 2027: 85,0%

Area responsavel: SUE

Periodicidade de afericao: trimestral

Inddados + Indinfurma;ﬁes
2

Onde:

Ind 4440s = % de bases de dados abertas
e

Extratos e Reltdrios de Planos Institucionais Publicados

e Ind,; s0e = 100 x P T ;
informages Total de Planos e Relatérios Institucionais
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Apresentacao do produto

Ementa: PLANO TATICO E DE AGCAO -
TELECOMUNICACOES - FRAUDES ECOSSISTEMA
DIGITAL — BENCHMARKING INTERNACIONAL — ANALISE
DE IMPACTO E ESFORCO — MAPEAMENTO DE ATORES
E FORUNS — CONSCIENTIZACAO DA POPULAGAO -
COMBATE, PREVENGCAO E MITIGACAO A FRAUDES

O Projeto

O projeto de Apoio a Implementagdo do Plano Tatico da Agéncia Nacional de
Telecomunicagdes (ANATEL) para o periodo de 2023-24, através do contrato n° CTR-S-BDT-
2023-006, de fevereiro de 2023, conduzido via Unido Internacional de Telecomunicagdes (UIT),
tem como objetivo o apoio a implementacédo do novo planejamento tatico da Agéncia, Trata-se
de cooperacdo técnica internacional entre a UIT e a ANATEL. A consultoria contratada foi a
ADVISIA OC&C Strategy Consultants, sediada em Sao Paulo — SP.

Pautado nos resultados esperados das iniciativas estratégicas, ele contempla o
desenvolvimento e a entrega de produtos que irdo apoiar a execugéo do portfolio de iniciativas
taticas previstas para o biénio 2023-2024, com viséo de futuro pautada no Plano Estratégico da
Agéncia para o periodo de 2023-2027, garantindo o desdobramento e o alinhamento da
execugao da estratégia. Desse modo, seis iniciativas estratégicas foram selecionadas pela

Agéncia para a formagao do presente trabalho:

1. Iniciativa Estratégica n° 02 — Produto Il: Promover qualidade e transparéncia na

oferta do servigo de banda larga fixa;

2. Iniciativa Estratégica n° 03 — Produto lll: Aprimorar a capacidade e a qualidade da

infraestrutura e de seu funcionamento;
3. Iniciativa Estratégica n® 05 — Produto IV: Modernizar os mecanismos de fiscalizagao;

4. Iniciativa Estratégica n° 17 — Produto V: Zelar pela prevengao contra fraudes no

ecossistema digital;

5
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5. Iniciativa Estratégica n° 18 — Produto VI: Promover a alfabetizacdo digital dos
usuarios;
6. Iniciativa Estratégica n° 19 — Produto VII: Promover a articulagdo e a cooperagao

para desenvolvimento de novas tecnologias.

Como forma de garantir que o resultado deste representasse a realidade do pais, foi
realizado um esfor¢o no intuito de coletar percepgdes dos diferentes stakeholders relativas as
iniciativas citadas anteriormente e aos seus respectivos impactos sobre o setor (Figura 1).

Apresentacao do projeto

Para enriquecer o estudo, foram coletadas contribui¢cées de um grupo
heterogéneo de stakeholders do setor de telecomunicagoes

Canais de captacao de contribuicdes de stakeholders Nao exaustivo
Workshops setoriais
10/03 e 17/03
— . @ vivo T=TIM (| coneis = :
@ ==TIM vivo “ ==TIM vivo
> .
ALOO_ ligga proXima HuGHES ,
» 1 proXima HUGHES. Ve0 e
Algam[(:m ddtora V tal Telcomp Vtal S rerasi Qualcomm prisanet
S S inter Guea .2 |onesis NED 427 abrint®
#solintel TelComp HOAWE! m’ inter @uea giobo wsissis - NEQ
.z L P —~ .
RNP :g Teicomp _JI 11 proTesTET idec

ABRM abrint{ nie

. &
el datora abranet (@ LexisNexis

...... MR iSyst W acertpix INCOGNIA @
Copeld. |S| e e e LELLALLTD S pix @meoonia W
rasildigital MINISTERIQ DA f "Ift xarcep AN/—\COM f@mﬁ . §"é V tal LEFQSSE ==
o . WOAWEI e UnB
20 contribuigdes 41 entrevistas 212 presentes no WS |
(13 entidades e 7 Pessoas Fisicas) (2 experts e 3 confidenciais) 180 presentes no WS Il

Fonte: ADVISIA OC&C

Figura 1

Neste esforco, foram reunidas especialistas, prestadoras de servicos de
telecomunicagbes, associacdes, empresas de tecnologia, representantes do governo e da
sociedade civil, de modo a identificar as diferentes nuances sobre as tematicas, por meio dos

seguintes instrumentos:

=21 ADVISIA
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1. Tomada de Subsidios

A Tomada de Subsidios n° 04/2023 ficou aberta a sociedade para
contribuigdes pelo periodo de 23/02 a 26/03, e abarcou 30 perguntas sobre as
diferentes tematicas das iniciativas estratégicas da Agéncia. Um total de 20
contribuigdes foram recebidas, sendo 7 provenientes de pessoas fisicas e 13
de entidades publicas e privadas. A segunda segéo deste documento trara em

detalhes os principais insights coletados.

2. Entrevistas

Foram realizadas 41 entrevistas com especialistas, prestadoras de servigos de
telecomunicagdes, associagbes, empresas de tecnologia, representantes do
governo e sociedade civil de todo o pais, totalizando mais de 60 horas de
contato com os principais agentes do mercado, coletando suas percepgoes e
sugestbes para o setor. Além das entrevistas cujos agentes solicitaram
anonimato, foram entrevistados representantes das instituicdes ilustradas na

Figura 1.

3. Workshops Setoriais

Para permitir um canal adicional de contato com a sociedade e promover o
dialogo entre diferentes agentes, foram conduzidos dois workshops, via
plataforma Zoom. Eles tiveram uma divulgacdo massiva através de
plataformas de noticias do governo federal, envio de e-mails e oficios, bem
como divulgacdo através da midia setorial. Assim, contaram com
representantes de prestadoras de servicos de telecomunicagbes, de
associagdes, de empresas de tecnologia (inclusive fabricantes de
equipamentos e prestadoras de servigos de cyber seguranga), de
universidades, de outras agéncias reguladoras, de entidades de certificagao e
de defesa do consumidor, da midia setorial e de experts de mercado, além de
outros agentes do governo, ANATEL e UIT. Instigados por algumas
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perguntadas conduzidas pela ADVISIA, houve uma participagdo ativa dos

participantes.

i. O Workshop | foi conduzido no dia 10/03 e contemplou as Iniciativas
Estratégicas n° 17, 18 e 19. Este workshop teve uma duracgao de
aproximadamente 3 horas e 30 minutos e contou com a presencga de
212 participantes; (serdo apresentados os principais insights coletados

no préximo capitulo)

ii. O Workshop Il foi conduzido no dia 17/03 e contemplou as Iniciativas
Estratégicas n° 2, 3 e 5. Este workshop teve uma duragdo de
aproximadamente 3 horas e contou com a presenca de 180

participantes.

Durante estes workshops, todos os participantes tiveram a oportunidade de
se manifestar, o que resultou em um rico debate técnico sobre as tematicas

levantadas, obtendo-se diversas percepcdes dos participantes.

Além desses diversos dialogos com entidades brasileiras e da busca por informagdes no
ambito nacional, foi conduzido um esforgo de benchmarking internacional, a fim de identificar

boas praticas que pudessem ser adequadas para a realidade brasileira.

Para a selecéo inicial de paises que pudessem servir de referéncia para o Brasil em todas

as 6 iniciativas estratégicas citadas previamente, foram analisados os seguintes critérios:
e Semelhanga econdmica e demografica com o Brasil;
¢ Nivel de penetragao do servigo de banda larga;
e Estagio de desenvolvimento do setor de telecomunicagdes, segundo critérios da UIT?;
e Disponibilidade e acessibilidade de informagdes;

e Facilidade de acesso a agéncia reguladora do pais.

.1 ADVISIA o~
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Para cada um desses critérios, os paises foram avaliados em notas de 1 a 5. Para o critério
de “Semelhanca econémica e demografica”, os paises com maiores semelhangas em relacao
ao Brasil (IDH, PIB, populagao) receberam nota 5; os paises menos semelhantes receberam
nota 1. Para “Penetracdo de Servigo de internet”, foi avaliado o percentual da populagdo com
acesso a internet, segundo a UIT — paises com penetragdo acima de 90% receberam a nota
maxima.

No que tange ao “Estagio de Desenvolvimento em Telecom”, foi considerado o ICT
Development Index, que é um indice publicado pela Unido Internacional de Telecomunicagdes
das Nagdes Unidas com base em indicadores de tecnologias da informagdo e comunicagdes
(IDI). Ele € um numero importante para o entendimento do nivel de informacéo da sociedade.
Para o critério de selecao dos paises de referéncia, atribuiu-se a nota maxima aqueles cujo IDI
fosse maior do que 8.

Para avaliar o critério de “Acessibilidade de informagdes”, foi concedida a maior nota
aqueles paises com informagdes oficiais mais facilmente disponiveis para pesquisa. Por fim,
para o critério de “Facilidade de acesso as agéncias reguladoras do pais”, considerou-se notas
superiores aquelas agéncias que, dada a facilidade de contato e as tematicas em questao,

estariam mais dispostas a apoiar o projeto, através de entrevistas especificas.
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Assim, foi possivel selecionar cinco paises para servir como benchmark em todas as seis

iniciativas estratégias, devido as suas maiores notas finais, conforme ilustrado na Figura 22

Com base em uma lista inicial de paises, foram selecionados 5 paises para

os contatos diretos

Lista inicial de paises e selegao das prioridades Nao Exaustivo | llustrativo

Lista inicial de paises 5 paises selecionados para
contato direto via UIT/ANATEL

Fonte: ADVISIA OC&C

Figura 2

Além desses cinco paises que apoiaram as analises de todas as seis iniciativas
estratégicas, foram também coletadas informagdes de outros paises que apresentaram boas-
praticas em relagcéo aos diferentes temas. Por exemplo, Portugal, por ser referéncia na tematica

de alfabetizagdo digital, também foi adicionado como benchmark nas analises relativas a

Iniciativa Estratégica n°® 18.

Adicionalmente, contatou-se, via e-mail, autoridades de 17 paises que pudessem colaborar
com o benchmarking internacional. Foram contatados representantes dos seguintes paises:

Argentina, Australia, Canada, Chile, Coldmbia, Coreia do Sul, Espanha, Estados Unidos,

2 |CT Development Index, 2022. Disponivel em: https://www.itu.int/en/council/Documents/basic-texts-

2023/RES-131-E.pdf
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Estonia, Franca, india, Italia, México, Nova Zelandia, Portugal, Reino Unido e Singapura. Dentre
estes, representantes de seis agéncias se prontificaram a apoiar o projeto através de

entrevistas:
e Autoridade Nacional de Comunica¢des (ANACOM) — Portugal;
e Autorité de Régulation des Communications (ARCEP) — Franga;
¢ Canadian Radio-television and Telecommunications Commission (CRTC) — Canada;
e Comisién de Regulacién de Comunicaciones (CRC) — Coldmbia;
¢ Instituto Federal de Telecomunicaciones (IFT) — México;
e Office of Communication (Ofcom) — Reino Unido;

Desta forma, os insumos provenientes dos contatos com a sociedade brasileira — via
Tomada de Subsidios, entrevistas e workshops — somados as informagdes coletadas via
benchmarking internacional foram essenciais para a robustez e a qualidade do trabalho
desenvolvido. As principais informagdes coletadas serdo apresentadas ao longo deste
documento.

Para fins de organizacdo do conhecimento adquirido, o conteudo relativo a cada uma das
seis iniciativas estratégicas da ANATEL esta detalhado em um relatorio especifico, permitindo
um maior detalhamento das premissas e analises que resultaram nas subiniciativas de
direcionamento para a Agéncia. Este documento aborda a Iniciativa Estratégica n® 17 —

Produto V: Zelar pela prevencgao contra fraudes no ecossistema digital.

=21 ADVISIA =5
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Produto V — Sumario Executivo

Iniciativa Estratégica n° 17: Zelar pela prevencao contra fraudes no

ecossistema digital

O objetivo do Produto V é o desenvolvimento de analises e direcionamentos para auxiliar
a implementagao do Plano Tatico da ANATEL de 2023-2024 referente a Iniciativa Estratégica n°
17, conforme consta na secédo de Terms of Reference (TOR) da Request for Proposal (RFP)
(RFP-S-BDT-2022-047, pagina 35).

Este relatorio visa apoiar a Agéncia na estruturagdo de um plano de agao para combater,
prevenir e mitigar os impactos das fraudes no ecossistema digital, contemplando o mapeamento
de atores que atuam na protecado dos usuarios nas esferas de consumo, seguranga publica e
academia; além do mapeamento de féruns internacionais de debate sobre combate a fraude no
ecossistema digital, mapeamento das estruturas de combate a fraude no ecossistema digital,
realizacdo de benchmarking para paises pré-selecionados, estudo do cenario atual global e
brasileiro, entendimento das perspectivas e anseios do mercado brasileiro e analises de
tendéncia e dados .

Desta forma, este estudo ira apoiar a implementacao do planejamento tatico da ANATEL
para a realizagéo de trés etapas criticas, a saber: combater, prevenir e mitigar os impactos das
fraudes no ecossistema digital; promover estruturas de referéncia no combate e prevengao da
fraude no ecossistema digital; e promover a relevancia do tema para as principais partes
interessadas. Neste sentido, este relatério contém subsidios com foco no alcance dos seguintes
resultados: redugéo de golpes digitais; e aumento da confianga dos usuarios na tecnologia.

O relatdrio esta dividido em grandes segodes: i. Overview sobre o mercado; ii. Percepgoes

de mercado; iii. Plano de agéo.

e O bloco referente ao Overview sobre o mercado é subdividido em 7 blocos,

sendo eles:

o Conceitos: sdo conceituados os principais termos necessarios para o

entendimento do projeto. Sendo os principais: i. Golpe: termo mais amplo

l««1 ADVISIA @ ®
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que descreve uma série de agdes, taticas ou esquemas enganosos utilizados
para obter vantagem indevida ou prejudicar outra pessoa ou organizagao.
Pode incluir fraudes, estelionato e outras praticas desonestas; ii. Fraude: ato
de enganar ou manipular deliberadamente para obter ganhos financeiros ou
pessoais. Pode ser cometida por individuos, empresas ou até mesmo
governos; iii. Estelionato e fraudes tipificadas como crimes: crimes
tipificados no Cddigo Penal brasileiro. O estelionato € um crime onde o
objetivo principal é de se obter uma vantagem ilicita geralmente de cunho
financeiro sobre a vitima, induzindo mediante artificio, ardil ou qualquer outro
meio fraudulento. Além do estelionato, existem outras fraudes que séo
tipificadas como crime (Capitulo VI Artigos 171 a 179 do Cdédigo Penal) e
utilizam a terminologia “fraude”, sao elas: fraude na entrega de coisa, fraude
para recebimento de indenizag&o ou valor de seguro, fraude no pagamento

por meio de cheque e fraude eletrbnica;

Contextualizagéo: 58% dos consumidores digitais globais conhecem alguém
ou foram eles proprios vitimas de algum tipo de fraude online (no Brasil esse
numero foi de 64%), isso explica o porqué de a seguranga ser € o fator chave
na vivéncia online para 83% dos desses consumidores (no Brasil esse

numero foi de 87%);

Mercado de cybersecurity: o mercado de seguranga cibernética tem um
tamanho estimado de 169 bilhdes de ddlares e uma de suas diversas
solugdes /servigos sao as solugdes antifraudes (equivale a cerca de 13% do
mercado). O setor de telecomunicagdes junto com tecnologia possui um

market size aproximado de 31 bilhdes de ddlares anuais;

Mercado de solucgdes antifraude: o mercado de solucdes antifraude é dividido
em 5 grandes grupos de solugdes, sdo eles: i. Fraud Analytics: solugdes que
detectam a fraude identificando padrdoes através de analise de dados; ii
Autenticacao: solugdes de autenticagdes que visam identificar e proteger o
usuario / empresa. Ex: senhas e PINs; iii. Report: solucbes de relatérios e

monitoramento de fraudes. Geralmente sido integradas a plataformas de

12
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deteccao e prevencao de fraudes; iv. Visualizacao: ferramentas interativas
de visualizagdes de dados que permitem uma facil deteccao de fraudes; v.
GRC (Solugdes de Governangca, Risco e Compliance): ferramenta que
engloba atividades de governanga corporativa, gerenciamento de risco e
conformidades corporativas relacionado a leis/regulamentos aplicaveis a

empresa / servigo prestado;

Foéruns e associagdes: os foruns sao ferramentas importantes no combate e
prevencao as fraudes, havendo um compartilhamento de conhecimento entre
os seus participantes. O principal férum relacionado com o tema de fraudes
no setor de telecomunicag¢des € o CFCA (Communications Fraud Control
Association), uma associacdo global sem fins lucrativos que tem como
objetivo combater a fraude em telecomunicagdes e servigos financeiros. O
CFCA realiza eventos anuais e fornece recursos para seus membros sobre

as melhores praticas e estratégias de combate a fraude;

Métodos de fraude: referem-se as técnicas e estratégias especificas
empregadas pelos criminosos para executar as fraudes. Os métodos de
fraude descrevem o "como" das atividades fraudulentas, ou seja, as agdes e
0S processos que o0s criminosos utilizam para atingir seus objetivos. Os
principais métodos de fraudes que causaram prejuizo financeiro para a
industria de telecomunicagées em 2021 foram: i. Spoofing; ii. Wangiri; iii.
SMS Phishing/Pharming; iv. Subscricéo; v. IP PBX Hacking; vi. Abuso de
Rede; vii Roubo de conta; viii. SIM Swapping / Jacking; ix. Phising / Pharming;

Robocalling;

Benchmarking internacional: foi realizado um benchmarking com a Federal
Communications Commission (FCC), Office of Communications (Ofcom),
Australian Communications and Media Authority (ACMA), Instituto Federal de
Telecomunicaciones (IFT) e Comisién de Regulacién de Comunicaciones
(CRC). Os principais destaques foram:

= A FCC se destaca pelo poder de atuagao contra fraudes, contando

com uma divisdo especifica para seguranga das infraestruturas e
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comunicagoes criticas e se destaca também pelo trabalho em conjunto

com outras agéncias governamentais;

= A Ofcom se destaca na produgdo de materiais para conscientizagéao
da populagdo do Reino Unido e na sinergia entre agéncias com

destaque para parcerias com a Action Fraud;

= A ACMA se destaca pela regulagéo criada no setor, sendo destaque
a regulacao de cadastro de chips pré-pagos que visa a mitigagao de

fraudes;

= O IFT trabalha em conjunto com agéncias governamentais e
organizagbes para combater as fraudes e garantir a integridade no

setor;

= A agéncia colombiana (CRC) utiliza estratégias semelhantes a IFT no

combate as fraudes;

A segunda parte do relatério fala sobre o Percepg¢ées de mercado,

apresentando os seguintes blocos:

o Atores no combate a fraude: o Brasil possui diversos atores que auxiliam no

combate a fraude, com destaques para os de segurancga publica e mercado
financeiro, segue principais atores mapeados: Ministério da Justi¢a, Policia
Federal, Policia Civil, Instituto Nacional de Tecnologia da Informacao (ITl),
Conselho de Controle de Atividades Financeiras (COAF), Federagao
Brasileira de Bancos (FEBRABAN), Banco Central do Brasil (Bacen),

Procons, CERT.br e entre outros;

Workshop: foi realizado no 10/03 um workshop sobre as iniciativas
estratégicas n° 17, 18 e 19 que contou com a presenga de 212 participantes
e com duragao aproximada de 3 horas e 30 minutos. Os principais temas
discutidos foram: i. Tipos de fraudes existentes no Brasil; ii; Principais
solugdes e ferramentas para o combate e prevencao as fraudes; iii. O que a
sociedade como um todo espera da ANATEL; As respostas obtidas estavam

em linha com os principais métodos globais de fraudes e as principais
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solugdes mapeadas no capitulo anterior. Alguns pontos de destaque foram
relacionados com o que se esperar da ANATEL, tivemos as seguintes
contribuicbes: a. Ampliagcdo da divulgacdo das campanhas de
conscientizacao utilizando a plataforma #FiqueEsperto e a possibilidade da

impuls&o do projeto ja existente “Cadastro Pré”;

Tomada de subsidios: a tomada de subsidios € um processo importante para
as agéncias governamentais e o governo como um todo, pois permite coletar
informacdes e opinides relevantes para a formulagéo de politicas publicas e
tomadas de decisdes. Foram disponibilizadas 5 perguntas para sociedade no
periodo de 23/02 a 26/03 referentes ao tema fraude no ecossistema digital.
Uma média de 8 pessoas / instituicdes responderam cada pergunta (houve
diferentes numeros de respondentes por pergunta) e os principais insumos
foram: i. A necessidade de simplificar e divulgar os canais de reclamacgodes
da ANATEL,; ii. Preocupacgdes referentes a fraudes oriundas em brokers; iii.
Desejo do mercado que a agéncia incentive as prestadoras de servigo para
que elas oferecam um bureau de dados categorizados pela confiabilidade

das informacgdes coletadas pelos clientes;

Entrevistas com stakeholders: Para entender os anseios e expectativas dos
principais stakeholders envolvidos no tema de fraude, foram conduzidas
diversas entrevistas que trouxeram variadas visdes sobre o que o mercado
espera da agéncia, as principais foram: i. aumento na fiscalizagcdo de
prestadoras de servigo para mitigar fraudes de 0800; ii. Criar medidas para
dificultar o sequestro de terminais; iii. Realizar campanhas de
conscientizacdo sobre fraudes envolvendo engenharia social; iv. Estuar a
possibilidade de restricido no numero de linhas ativas por CPF e entre outros

assuntos detalhados ao longo do documento;

Base de dados: A analise da base de dados de reclamacgdes da ANATEL nao
trouxe nenhum insumo relevante referente aos principais métodos de fraudes
no Brasil, mas por outro lado serviu de inspiragcao para subiniciativas do plano

de acao;
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e A Ultima parte do relatério traz o Plano de Agéao, que foi construido baseado nos
estudos feitos (se¢cbes Mercado Global e Mercado Brasileiro) e das percepgoes
de mercado (Workshop, Tomada de subsidios e entrevistas). O plano esta divido

em:

o Andlise de impacto e esforgo: o impacto das subiniciativas foi avaliado de
acordo com o potencial de mudanga que a iniciativa pode promover e o

esforgo esta relacionado a dificuldade para realizacdo da subiniciativa;

o Subiniciativas levantadas: o estudo de mercado, benchmarking, workshop,
tomada de subsidios e percepc¢des coletadas do mercado pelas entrevistas
serviram de inspiracdo para a criagao das subiniciativas do plano de acgéao.
Foram consolidadas 17 atividades, sendo 16 exclusivas da frente estratégica

de fraudes e 1 transversal junto com o tema de alfabetizac&o digital;

o Priorizag&do das subiniciativas: a priorizagdo ocorreu por meio da originagéo
de um grafico de impacto versus esforgo, seguindo a regra de Pareto. Sendo
a iniciativa que apresenta um valor maior para impacto com esforco baixo
considerada prioritaria dentre as outras. Vale ressaltar que a analise de
impacto e esforgo foi realizada juntamente com a equipe da ANATEL para
que todas as subiniciativas propostas estivessem aderentes a realidade da
agéncia;

o Descricdo da ficha de plano de agao: Foi elaborada uma ficha detalhando
cada uma das subiniciativas. As dimensdes apresentadas nessa ficha sio:
objetivo, atividades, impacto vs. Esforgo, Key Performance Indicator (KPI),

envolvidos, referéncia, resultado, prazo e riscos;

o Detalhamento das subiniciativas prioritarias: todas as subiniciativas foram
detalhadas utilizacdo a ficha de plano de acdo descrita acima e foram

priorizadas, seguindo-se a a seguinte ordem:

» Subiniciativas Prioritarias: 17.1 Promover conscientizagdo para
usuarios sobre pronto acionamento da prestadora para casos de

interrupcao dos servigos, 17.2 Conscientizar usuarios sobre fraudes
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de engenharia social, reconhecendo diferengas entre os diversos
grupos sociais, 17.3 Promover conscientizacdo de usuarios nao
alfabetizados digitalmente e idosos contra phishing, 17.4 Realizar
campanhas focadas em idosos, adolescentes e usuarios nao
alfabetizados digitalmente para conscientizagdo contra spoofing, 17.5

Realizar acompanhamento para diminuir fraudes de 0800;

Subiniciativas Aconselhaveis: 17.6 Fomentar a participacdo da
ANATEL em foruns e seminarios, 17.7 Incentivar o uso de modems
residenciais cuja avaliagdo de conformidade tenha contemplado os
requisitos de seguranca, 17.8 Criar procedimentos especificos contra
fraudes oriundas em brokers, 17.9 Avaliar a criagao de procedimento
de compartilhamento de informacdes para identificar comportamentos
fraudulentos entre diferentes setores da economia, 17.10 Aprimorar
mecanismos para dificultar o sequestro de terminal; 17.11 Elaborar
relatorios periddicos relacionados a fraudes reportadas para a
ANATEL; 17.12 Divulgar plataforma "Cadastro Pré" para publicos

especificos;

Subiniciativas de avaliacdo da viabilidade: 17.13 Reavaliar imposicéao
de limite de linhas ativas pré-pagas por CPF, 17.14 Simplificar e
melhorar a experiéncia do cliente nos canais de reclamagao da
ANATEL; 17.15 Impulsionar Projeto Cadastro Pré-Pago, 17.16
Aprimorar mecanismos para dificultar a operacao de "chipeiras"

utilizadas em fraudes;

s
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1. Overview sobre o mercado

O mercado global foi avaliado a partir de uma contextualizagdo sobre a importéncia do
tema de fraudes no ecossistema digital, seguida por um overview sobre os mercados de
solugdes antifraude, junto aos principais féruns existentes. Por fim, foi estruturada uma visao
sobre os principais métodos de fraude existentes no setor de telecomunicagdes e foi conduzido
um benchmarking internacional comparando-se a atuagcéo de 5 agéncias reguladoras. A Figura
3 consolida os principais pontos relativos ao mercado global.

Sumario — Overview mercado

A sec¢ao de overview do mercado trara um resumo sobre os métodos de
fraudes, suas solugdes e também um benchmarking internacional
Principais temas abordados

58% dos usuarios ao redor do mundo ja foram vitimas ou conhece alguém que ja foi vitima de alguma fraude online
Em média, cada operacéo fraudulenta custa para as empresas no mundo 3,68 vezes o seu valor de operagao (valor gasto
Contextualizagao para realizar o servigo ou a operagéo em si)

O mercado de cybersecurty tem um tamanho estimado de 150 bilh6es de délares, sendo que, as solugdes antifraude
representam 13% desse valor

Mercado antifraude é avaliado em 21 bilhdes de délares

Mercado é comumente dividido em 5 solugées ofertadas, sendo que 3 delas sdo amplamente difundidas no Brasil (Fraud
Analytics, Autenticagéo e Report)

Cerca de 50% das ferramentas utilizadas na deteccao de fraudes em empresas de telecomunicagdes sdo manuais ou
baseadas em regras fixas

Mercado
antifraude

Mais de 50% dos especialistas de cyber / fraude que trabalham em empresas da industria de telecomunicagdes tém interesse
Féruns e em compartilhar informagées sobre fraudes em foruns

associagoes E recomendado que a ANATEL incentive a participagdo das prestadoras de servigos de telecomunicagao a se associarem no

Communications Fraud Control Association (CFCA). O férum traz materiais sobre fraudes exclusivos para seus membros, além

Métodos de Em 2021, a perda estimada de receita devido a fraudes no setor de telecomunicagées foi de 40 bilh6es de ddlares
fraude Spoofing foi o método de fraude no mundo que mais causou prejuizos financeiros para as empresas de telecomunicacdes

o
o
©
o
S
)
£
o
<
S
<}
(")
3
2
@
>
o

A FCC diferentemente das outras agéncias reguladoras de telecomunicagdes possui grande liberdade juridica para atuacao
contra fraudes, trabalhando em conjunto com outras agéncias

A Ofcom se destaca pela produgéo de materiais de conscientizacao para a populagéo do Reino Unido e na sinergia entre agéncias
governamentais

A ACMA possui regulacoes rigidas, sendo destaque a regulagéo de cadastro de chips pré-pagos que visa a mitigagéo de fraudes

Benchmarking
internacional

Fonte: ADVISIA OC&C

Figura 3
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1.1. Conceitos

A era digital trouxe consigo inUmeras oportunidades e facilidades para a comunicagao, o
comércio e o acesso a informagdo. No entanto, também deu origem a novos desafios e
ameacgas, como as fraudes digitais. O estudo sobre o combate, prevencdo e mitigacédo as
fraudes digitais torna-se cada vez mais relevante e crucial, dado o impacto significativo que tais
atividades podem ter na economia global, na seguranga e na privacidade dos individuos e das
organizagoes.

A medida em que a tecnologia avanga e se torna mais sofisticada, os fraudadores também
aprimoram suas taticas e estratégias para explorar vulnerabilidades e extrair informacdes
confidenciais, gerando perdas financeiras e danos a reputacdo de empresas e entidades
governamentais. A conscientizagao e a educagao sobre as diversas formas de fraudes digitais,
como phishing, roubo de identidade e ataques de ransomware, sdo fundamentais para prevenir
e mitigar tais riscos.

Mas antes de adentrar no estudo em si € importante ter clareza sobre alguns conceitos
que possuem significados parecidos e que muitas das vezes sdo utilizados de maneira
equivocada. Os termos "golpe", "fraude" e “estelionato” sdo geralmente confundidos por terem
significados analogos, se referindo a situagdes de engano ou trapaca e se diferenciado apenas
pela forma como o engano é praticado. A figura abaixo ilustra de maneira resumida a diferenca

entre esses termos:
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Contextualizagédo

E importe diferenciar os conceitos que comumente sio utilizados errado na
sociedade
Fraude digital

* Golpe, fraude e estelionato sdo termos que se referem a situagdes em que
uma pessoa engana outra para obter vantagens financeiras ou materiais. No
entanto, existem algumas diferengas sutis entre esses termos:

— Golpe é um termo mais genérico que se refere a qualquer tipo de
engano ou trapacga. Isso pode incluir agdes ilegais ou imorais, mas
também pode incluir taticas enganosas que ndo séo necessariamente
ilegais. Por exemplo, um vendedor pode usar técnicas de venda
agressivas para convencer alguém a comprar um produto que n&o precisa
ou ndo pode pagar.

— Fraude é um termo mais especifico que se refere a situagdes em que
alguém usa informagodes falsas ou enganosas para obter alguma
vantagem sobre a vitima (ex: dinheiro, informagoes e bens). Isso
pode incluir situagdes em que alguém falsifica documentos, engana as
pessoas por telefone ou por e-mail, ou usa outras técnicas para obter Estelionato e
informacdes pessoais. fraudes

tipificadas

— Estelionato e fraudes tipificadas como crimes’ sdo um termo mais como crimes'
grave que se refere a situagdes em que alguém usa engano ou fraude
para obter dinheiro ou bens de outra pessoa. Essas fraudes sao
consideradas crime, e geralmente envolve a criagdo de um esquema
elaborado para convencer a vitima a entregar dinheiro ou bens de forma
voluntéria.

* 0 capitulo Vi arts. 171 a 179 do Cédigo Penal brasileiro define algumas fraudes como crime, cabendo as mesmas penas que o estelionato

Figura 4

Golpe® € um termo mais amplo que descreve uma série de agbes, taticas ou esquemas
enganosos utilizados para obter vantagem indevida ou prejudicar outra pessoa ou organizagao.
Pode incluir fraudes, estelionato e outras praticas desonestas. O termo "golpe" é frequentemente
usado coloquialmente, e sua definicdo pode variar dependendo do contexto.

Ja a fraude* é um ato de enganar ou manipular deliberadamente para obter ganhos
financeiros ou pessoais. Pode ser cometida por individuos, empresas ou até mesmo governos.
A fraude pode assumir varias formas, como falsificagcdo de documentos, informagdes incorretas

ou omissao de informacgdes relevantes.

3 Cambridge Dictionary. Disponivel em: https://dictionary.cambridge.org/pt/dicionario/ingles/scam
4 Black's Law Dictionary. 10? edigdo, 2014. Disponivel em: https://thelawdictionary.org/fraud/
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O estelionato® por fim, € um crime especifico, definido no Codigo Penal brasileiro. Trata-

se de um crime onde o objetivo principal € de se obter uma vantagem ilicita geralmente de cunho

financeiro sobre a vitima, induzindo mediante artificio, ardil ou qualquer outro meio fraudulento.

No Brasil, o estelionato esta previsto no Capitulo VI Artigos 171 a 179 do Cddigo Penal.

Além do estelionato, existem outras fraudes que séao tipificadas como crime (Capitulo VI

Artigos 171 a 179 do Cdodigo Penal) e utilizam a terminologia “fraude”, s&o elas:

Fraude na entrega de coisa: defrauda substancia, qualidade ou quantidade de

coisa que deve entregar a alguém;

Fraude para recebimento de indenizagdo ou valor de seguro: destroi, total ou
parcialmente, ou oculta coisa propria, ou lesa o proprio corpo ou a saude, ou
agrava as consequéncias da lesao ou doenga, com o intuito de haver indenizagéo

ou valor de seguro;

Fraude no pagamento por meio de cheque: emite cheque, sem suficiente proviséo

de fundos em poder do sacado, ou lhe frustra o pagamento;

Fraude eletrénica: fraude cometida com a utilizacdo de informacdes fornecidas
pela vitima ou por terceiro induzido a erro por meio de redes sociais, contatos
telefébnicos ou envio de correio eletrénico fraudulento, ou por qualquer outro meio

fraudulento analogo. As penalidades para essa fraude sao:

o § 2°A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacido de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento, ou por qualquer outro meio

fraudulento analogo. (Incluido pela Lei n° 14.155, de 2021);

o § 2°B. A pena prevista no § 2°-A deste artigo, considerada a relevancia do

resultado gravoso, aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o

SBRASIL.

Cadigo Penal Brasileiro (Decreto-Lei n° 2.848/1940). Disponivel em:

http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm

L=
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crime é praticado mediante a utilizagao de servidor mantido fora do territério
nacional. (Incluido pela Lei n°® 14.155, de 2021);

o §3°-Apenaaumenta-se de um terco, se o crime for cometido em detrimento
de entidade de direito publico ou de instituto de economia popular,

assisténcia social ou beneficéncia.

Em resumo, fraude, golpe e estelionato sdo termos que compartiiham caracteristicas
similares, pois todos envolvem atos desonestos e enganosos, geralmente com o objetivo de
obter vantagens financeiras ou pessoais. No entanto, ha diferengcas importantes entre eles. A
fraude refere-se a manipulagéo ou falsificagédo intencional de informag¢des para enganar alguém,
enquanto o golpe é um termo mais amplo que engloba uma variedade de a¢des e esquemas
desonestos, abrangendo fraudes, estelionatos e outras praticas ilicitas. O estelionato, por sua
vez, € um crime especifico definido no contexto legal brasileiro e refere-se a obter vantagem
ilicita induzindo ou engando alguém por meios fraudulentos. E importante ressaltar novamente
a existéncia de fraudes tipificadas como crime pelo Cdodigo Penal brasileiro que séo citadas no

capitulo VI, artigos 171 a 179 que trata de crimes com a mesma penalidade do estelionato.
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1.2. Contextualizagao

A era digital esta revolucionando a maneira como as pessoas interagem umas com as
outras. Hoje o mundo digital oferece diversas solugbes que visam auxiliar os seus usuarios no
dia a dia. A confianga € um elemento fundamental para o sucesso de qualquer relacionamento
online, seja entre consumidores e empresas, ou entre individuos em redes sociais e
comunidades virtuais, no entanto, 0 aumento das fraudes digitais tem levantado preocupacdes
significativas sobre a confianga e as experiéncias vividas pelos usuarios na internet

As fraudes digitais podem prejudicar a confianga dos usuarios na seguranga e na
privacidade de suas informagdes pessoais e financeiras. Consequentemente, as experiéncias
negativas decorrentes dessas fraudes podem levar a um aumento no medo e na ansiedade dos
usuarios, fazendo com que evitem o uso de servigos digitais e adotem comportamentos
cautelosos.

Cerca de 83% dos usuarios que utilizam internet afirmam que a segurancga é o fator mais
importante na experiéncia e vivéncia online e aproximadamente 53% deles ja foram vitimas ou
conhecem alguém que ja foi vitima de algum tipo de fraude digital. As Figuras 5 e 6 trazem um

resumo das experiencias e percepc¢oes relatadas por esses usuarios:
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Seguranca é o fator chave na vivéncia online para 83% dos consumidores no
mundo, enquanto 58% conhecem ou foram vitimas de fraudes online
Overview Mercado de Fraudes Global @ Mundo

Experiéncias vividas pelos consumidores Impactos decorrentes de operagoes fraudulentas

° Em média, cada operacéo fraudulenta custa para as
empresas no mundo 3,68 vezes o seu valor de operagao’
Invasdo de contas 53% P perag
Custo das fraudes em relagdo ao valor da operagdo
Roubo de identidade
@ Mundo 3,68
Fraudes online 58%
I Argentina 3,62
|
Respostas dos consumidores ao serem perguntados se ja foram

vitimas ou conheciam alguém que foi sobre os temas: fraudes Brasil _ 3,86
online, roubo de identidade e invasdo de contas

B Chile 3,63

dos consumidores brasileiros
disseram que a seguranga ¢ o fator

Colémbia 3,58
87% mais importante na experiéncia e E—
vivéncia online. No mundo esse
numero é de 83% lgel México 3,75

"Valor da operagao: valor gasto para se realizar a operagéo ou servigo
Fonte: Serasa, andlise ADVISIA OC&C

Figura 5
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64% dos consumidores brasileiros entrevistados pela Serasa foram vitimas
ou conhecem alguém que foi vitima de algum tipo de fraude online
Viséo das fraudes online no Brasil pelos consumidores Brasil

Experiéncias vividas e preocupagées Percepcoes e expectativas

* Principais métodos de autenticagao que os
consumidores brasileiros acreditam ser mais seguros:

Invasdo de contas 57%
m 93% Biometria fisica
Roubo de identidade 61% ~

@ 90% Biometria comportamental

Respostas dos consumidores brasileiros ao serem perguntados
se ja foram vitimas ou conheciam alguém que foi sobre os
temas: fraudes online, roubo de identidade e invas&o de contas * Expectativas dos consumidores na jornada do cliente

0 78% Codigos PIN enviados para dispositivos moéveis

% 87% consideram importante que as empresas sejam
()

® 77% dos consumidores dizem que sua preocupagio capazes de reconhecé-los sempre

aumentou apoés serem vitimas de fraude online . .
== 4 em cada 10 acreditam na capacidade das empresas
® 87% disseram que a seguranca é o fator mais importante == em fazerem este reconhecimento corretamente

na experiéncia online .
50% confiam nas empresas que os reconhecem
® 62% dos brasileiros se preocupam com transagdes e =?] continuamente sem exigirem varias etapas de

atividades online —J autenticacso

Fonte: Serasa, analise ADVISIA OC&C

Figura 6

Como mostrado nas Figuras 5 e 6 o problema envolvendo fraudes digitais € grande em
todo o mundo, cerca de 64% das pessoas entrevistadas no Brasil conhecem alguém ou ja
sofreram algum tipo de fraude online, sendo assim a segurancga foi considerada o fator mais
importante na experiéncia online dessas pessoas.

Os brasileiros preferem autenticagdes fisicas, biometria comportamental e cédigos PIN,
em vez de senhas tradicionais de acordo com o Relatério Global de Identidade e Fraude 2022
da Experian. Outro ponto muito relevante citado no documento é a expectativa das pessoas em
ter uma experiéncia online (jornada do cliente) fluida, em que as empresas tenham capacidade
de reconhecé-las sempre. Isso € um grande desafio, pois existe uma necessidade de se colocar
varias camadas de protecao antifraude criando a obrigacao de algum tipo de agao por parte do

cliente, por exemplo, autenticagdes em diferentes partes de sua jornada online.

6 Experian. Relatdrio Global de Identidade e Fraude, 2022
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Outra fonte utilizada foi o relatério “O Real Custo das Fraudes América Latina’”” da empresa
LexisNexis que traz insumos importantes relacionados ao custo / prejuizo que operagdes

fraudulentas causam nas empresas da América Latina.

7 LexisNexis. Relatorio O Real Custo das Fraudes América Latina, 2021

.1 ADVISIA

I s OC&C Strategy consultants

26



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

1.3. Mercado de cybersecurity

O mercado de cybersecurity, também conhecido como mercado de seguranga cibernética,
abrange um conjunto de praticas, processos, servigos e tecnologias empregadas para proteger
sistemas, redes, dispositivos e dados de ataques cibernéticos, danos e acessos nao
autorizados.

A seguranca cibernética pode ser definida como agdes voltadas para a seguranca de
operagodes, visando garantir que os sistemas de informag¢ao sejam capazes de resistir a eventos
no espago cibernético, capazes de comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos dados armazenados, processados ou transmitidos e dos
servigos que esses sistemas oferecam ou tornem acessiveis®. A crescente dependéncia da
tecnologia e a expansao das atividades online tornam a seguranga cibernética cada vez mais
importante para individuos, empresas e governos.

A fraude digital € um desafio para a seguranca cibernética pois ela pode resultar em perdas
financeiras significativas e comprometer a privacidade e a seguranca dos dados dos usuarios.
Para combater e prevenir as fraudes digitais sdo necessarias medidas eficazes de seguranga
cibernética, como por exemplo, o uso de criptografia de dados e a autenticagdo em dois fatores.

O mercado de cybersecurity °atualmente oferta solugdes para diversas industrias e tipos

de empresa. As solugdes mais comuns sao:
e Servicos de nuvens;
e Solugdes antifraude e de gerenciamento de identidade;
e Protecao de infraestrutura;
e Protecao de dados;
e Gestao de riscos;

e Equipamentos de seguranga de rede;

8 BRASIL. Gabinete de Seguranga Institucional. Disponivel em: https://www.gov.br/gsi/pt-
br/composicao/SSIC/dsic/glossario-de-seguranca-da-informacao-1
9 Mordor Intelligence. Report Global Cybersecurity Market (2022-2027)

=21 ADVISIA

I OC&C Strategy consultants

27 ANATEL



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

e Segurancga de aplicativos.

Vale lembrar que todo o processo envolvendo o uso de dados no ambiente digital deve ser
permeado com solu¢des de seguranga cibernética, o que torna esse mercado tdo grande e
heterogéneo. A Figura 7 traz o tamanho do mercado global estimado para seguranga

cibernética'® - em torno de 150 bilhdes de ddlares, em 2021 - e as previsdes de crescimento:

Contextualizagéo

O mercado de cybersecurity é o responsavel por oferecer solugoes
antifraude

Mercado mundial de cybersecurity

@ Mundo

Fraude — Uma parte do mercado de cyber

Mercado de cybersecurity por tipo de industria
Ano base: 2021; Projecdes: 2022-27
(em bilhdes de ddlares)

9 Solugdes
278 17 antifraude
e
244 i Mercado de
216 13 7 34 cybersecurity
191 12 -7 26 30 41 Outfas 87%
169 :? N 23 27 2 solugdes
150 6 25
9 53
13 54 2
20 23
15 1; 20 57 * Para enderegar o problema global de fraudes
17 45 51 relacionadas a roubo e a falsificagio de
m identidade, o mercado de cybersecurity
investe em solugdes de acesso / identidade
i t lugoes d | identidad

que corresponde a cerca de 4% do share
de todo o mercado

2020 2021 2022 2023 2024 2025 2026 2027 « 60% dos especialistas da area de
cybersecurity preveem um aquecimento nas
Aeroespacial e defesa Il Manufatura Satde [ Telecome TI iniciativas e investimentos na melhora de

solugoes antifraudes nos préximos anos

Outros Varejo I Governo M Mercado financeiro

Fonte: Mordor Intelligence, analise ADVISIA OC&C

Figura 7

10 Mordor Intelligence. Report Global Cybersecurity Market (2022-2027)
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1.4. Mercado de solugdes antifraude

O mercado global de solugbes antifraude tem experimentado um crescimento substancial

nos ultimos anos, impulsionado pela crescente digitalizagdo dos servigos, o aumento do

comércio eletrbnico e a necessidade constante de proteger informacbes e transacdes

financeiras. Com a sofisticacdo das ameagas cibernéticas e a evolugédo das taticas de fraude,

as solugdes de detecgao e prevencao de fraudes sdo cada vez mais cruciais para assegurar a

confianga dos consumidores e a integridade dos sistemas financeiros e de dados.

Esse mercado abrange uma ampla gama de solugdes'!, que s&do exemplificados na figura

abaixo.

grande grupos de solugdes

Mercado Global de detecgao e prevencao a fraude

Mercado de deteccao e prevencgao a fraude
Ano base: 2020; Projegao: 2021-26 49

(em bilhdes de dolares)
3  Visualizagdo +16%

40 4  Report +16%
3 7 GRC +18%
34 3
2
29 3 6
2 . ~
25 5 5 (51 Autenticagdo +17%
2 5 [ 12
2
18 5 3 10
3
Fraud
Analytics +18%

2019 2020 2021

2022 2023 2024 2025 2026

Fonte: Mordor Intelligence, analise ADVISIA OC&C

CAGR
21-26

O mercado de deteccao e prevencao a fraude atualmente é dividido em 5

@ Mundo

Solugdes utilizadas em larga escala no Brasil

+Fraud Analytics: solugbes que detectam a

fraude identificando padrdes através de
analise de dados

+Autenticagéo: solucdes de autenticacdes
que visam identificar e proteger o usuario /
empresa. Ex: senhas, PINs, voz e etc

+ Report. solugdes de relatérios e
monitoramento de fraudes. Geralmente sdo
integradas a plataformas de detecgao e
prevengao de fraudes

¢ Visualizagao: ferramentas interativas de
visualizagbes de dados que permitem uma
facil detecgao de fraudes. Ex: visualizagbes
de transacgdes fraudulentas que saem do
padréo do usuario

* GRC (Solugoes de Governanca, Risco e
Compliance): ferramenta que engloba
atividades de governanca corporativa,
gerenciamento de risco e conformidades
corporativas relacionado a leis/regulamentos

aplicaveis a empresa / servigo prestado

Figura 8

1 Mordor Intelligence. Report Global Fraud Detection and Prevention Market
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A solugao de “fraud analytics” surgiu devido a necessidade de detecgao de fraudes, em
que meétodos tradicionais e métodos baseados em regras acabam sendo limitados devido a falta
de adaptabilidade. A medida em que mais dados foram surgindo em todo o mundo devido &
adocéao crescente da internet, as empresas passaram a integrar analises de dados aos seus
meétodos tradicionais para trazer uma aprimoracao na detec¢ao de fraudes e dar uma nova
dimenséo as técnicas. Hoje um sistema avangado de fraud analytics conta com uma gama de
solucdo de analise de fraudes, utilizando varias técnicas, incluindo analise avangada com
inteligéncia artificial (IA) embutida e machine learning destinados a revelar atividades suspeitas.
Alertas sdo pontuados e priorizados com base na gravidade e, em seguida, encaminhados para
analistas ou investigadores para uma revisao mais aprofundada.

As solugdes de autenticagdo protegem principalmente clientes de bancos e instituicoes
financeiras das ultimas ameacas em fraudes online. Os ciber criminosos estdo constantemente
tentando penetrar nas redes empresariais e adquirir informag¢des do cliente, o que leva a
multiplos casos de roubo de identidade. A autenticacdo de um unico fator e a autenticacdo de
multiplos fatores sdao os dois subsegmentos da solugdo de autenticagdo no mercado de
deteccéao e prevencao de fraudes.

Ferramentas de reports de fraudes (relatorios e monitoramento) podem relatar riscos e
fraudes independentemente. Elas também podem ser integradas a uma plataforma completa de
deteccao e prevencgao de fraudes. Empresas estao desenvolvendo solugdes de relatérios de
fraudes, nas quais € possivel se ter uma visédo unificada das atividades fraudulentas em varios
portfélios, gerando relatorios de maneira agil e precisa sobre as fraudes. Existem casos em que
se ha procedimentos internos para enviar relatos de fraudes de maneira automatica para as
agéncias de investigacao.

A solugao de visualizagao contempla um conjunto de ferramentas interativas de dados que
permitem que o investigador mude a representagédo dos dados e texto para graficos de maneira
facil e intuitiva. Este método pode ser vital para detectar transacdes fraudulentas de forma mais
eficiente e eficaz. A visualizagcado de dados pode ajudar a detectar fraudes, especialmente em
relagdo a transacdes com cartdes de crédito e débito em que geralmente se vé o desvio de
padrao gerado por compras fraudulentas.

Solugbes de governanga, risco e compliance (GRC) abrangem atividades como

governancga corporativa, gerenciamento de riscos empresariais e conformidade corporativa com

.1 ADVISIA

I s OC&C Strategy consultants
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leis e regulamentos aplicaveis. Uma estrutura eficaz permite que as organizagdes integrem e
coordenem iniciativas de risco e conformidade com os processos de negdcios, fornecendo uma
visdo holistica das posturas de risco e conformidade da organizagdo, permitindo que a
administracao tome decisdes informadas sobre como alocar recursos e mitigar riscos.

No Brasil as solugbes de Fraud Analytics, Autenticagdo e Report sdo amplamente
utilizadas, principalmente no mercado financeiro.

O mercado financeiro possui 36% do share do mercado global de solu¢des antifraude,
enquanto Tl e Telecom representam 17%.A figura abaixo ilustra as participacdes das diversas

industrias no mercado de solugdes antifraude.

Solugdes antifraudes

A industria de servigos financeiros possui o maior share no mercado e
também o maior niumero de solugdes
@ Mundo

Mercado Global de detecgao e prevencao a fraude
Mercado por tipo de industria Industria de telecomunicagoes
* Em comparagédo com outras industrias a de

e Servigos financeiros (bancos, fintechs e outras

empresas do ramo) é a industria majoritaria no
mercado de combate a fraude

Mercado de deteccdo e prevengdo por tipo de industria
Ano base: 2020

Outros
Manufatura 6%
8%

Energia

Servigos
36% Financeiros
{]

Saude

Tl e Telecom
19%

Varejo

Fonte: Mordor Intelligence, anélise ADVISIA OC&C
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telecomunicagdes oferece o menor numero de solugdes
antifraude proprias

O setor esta em plena transformacao digital, trazendo
solugdes como carteira digital para os usuarios. Com isso &
de se esperar que sejam adotadas solugdes antifraudes ja
existentes em outras industrias

Mercado de detecgdo e prevengdo a fraude de telecomunicagées
Ano base: 2020 Projegdo: 2021-26
(em bilhdes de ddlares) 8,53

7,07

5,93
5,02
4,28
3,68

275 3,17

2019 2020 2021 2022 2023 2024 2025 2026

Figura 9
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Ao contrario de outras industrias, as telecomunicagdes possuem menos solugdes
especificas de protegédo ao consumidor'?, podendo impactar na detecgdo de algumas fraudes.

Um exemplo da necessidade de o setor focar neste tipo de solugao € o fato de as principais
prestadoras de servigos de telecomunicag¢des estarem comegando a oferecer pagamento por
seus servigcos por meio de suas carteiras digitais, buscando incentivar o cliente a aderir a essa
nova tecnologia, muitas vezes, é oferecido um desconto em algum servigo. Desta forma, espera-
se que haja um aumento na adogdo de carteiras moveis como solugdo de pagamento
preferencial no setor, criando, assim, oportunidades para a adogao de solug¢des antifraudes mais
sofisticadas.

A Communications Fraud Control Association (CFCA), disponibilizou um relatério chamado
Fraud Loss Survey '3 (2021) onde ela destacou as principais ferramentas utilizadas para o

combate a fraude no setor que esta destacado na figura abaixo.

2 Mordor Intelligence. Report Global Fraud Detection and Prevention Market

13 Communications Fraud Control Association. Fraud Loss Survey Report, 2021
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Solugbes antifraudes

Cerca de 50% das ferramentas utilizadas na detecgao de fraudes em
empresas de telecomunicagdes sao manuais ou baseadas em regras fixas

Ferramentas e processos antifraudes @ Mundo

_ Inspiragéo para plano de ag&o
Deteccao de fraudes . . * piragdo para p ¢
Processos antifraudes mais adotados pelas empresas de

= . . telecomunicacgoes
¢ Aadogao de ferramentas de IA/ML, mecanismos de decisédo e
revisdes externas permanece baixa no setor de S ns30 d nt *
telecomunicagodes, enquanto processos manuais e sistemas uspensao de contas
baseados em regras sdo os mecanismos mais utilizados para a Encerramento e bloqueio *
detecgao de fraudes, dificultando assim o gerenciamento e a de niimero
mitigacdo dessas fraudes no ecossistema digital )
Alertas manuais
Ferramentas utilizadas por empresas de telecomunicagées Bloqueio do numero de origem *
na deteccao de fraudes
Revisbes gerenciais
30% 0 9
28%
Alertas de fraude da industria *
15%
13% 12% Teste de chamadas
29, Treinamento de fraudes
(] . .
para funcionarios
Processos Regras Decisbes Machine Terceiros Outros Account Blacklisting >
Manuais baseadas tomadas Learning )
no FMS pela Treinamento de fraudes
engenharia para executivos
Fonte: Communications Fraud Control Association, analise ADVISIA OC&C
Figura 10

Dentre os 10 processos antifraudes mais adotados pelas empresas de telecomunicagdes,
metade deles serviram de inspiragao para o plano de acédo que sera detalhado no ultimo capitulo
desse documento. A outra metade ndo esta relacionada com o plano, pois se trata de testes,
treinamentos e revisdes gerenciais.

Faz-se importante notar que as prestadoras de servigos de telecomunicag¢des ainda estao
se adaptando quanto ao uso de novas tecnologias, tais como loT e 5G, com isso, ainda ha
bastante incerteza ao se tentar relacionar esses temas a fraudes. O CFCA trouxe alguns dados

relevantes em sua pesquisa'®. Os principais pontos estdo representados na figura abaixo.
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Solugdes antifraudes

A industria de telecomunicagdes ainda nao possui um gerenciamento eficaz
de fraudes para novas tecnologias, como por exemplo loT
loT e 5G @ Mundo

Visdo do mercado sobre fraudes utilizando novas tecnologias

- . . 5
Sua organizagdo monitora o trafego 10T em busca de fraude? De que maneiras os dispositivos 10T estdo sendo usados para

41% 38% cometer fraudes?
21% Abuso de servigos o
de dados ilimitados 38%
SIM Swaps 35%
Sim Nao N&o tem certeza
Ataques DDOS 33%
Qual é o papel da sua org.amza.;f-:o para garantir a seguranga dos Botnets 24%
dispositivos loT?
Exploragédo de o
= - " . 24%
Protegéo da conectividade 46% politicas de trafego
dos aparelhos Outros 22%
~ 0,
N&o soube responder 40% Ransomware 13%
Protecéo de informacéo gerada o, Interrupgdo da o
) " 26% = 11%
pelos dispositivos de loT operagéao
. Interrupgéo de o
Consumidores devem se proteger 26% servicos pliblicos 8%

por conta prépria
Protegéo da conectividade de 24%
dados (operadora) 55% dos entrevistados ndo sabem como a fraude

afetara os servigos 5G, o restante acha que pode
aumentar ou continuar como no mesmo patamar do 4G

Outros 4%

Fonte: Communications Fraud Control Association, analise ADVISIA OC&C

Figura 11

Certa de 70% dos funcionarios que trabalham ao redor do mundo e que responderam a
pesquisa do CFCA nao monitoram o trafego de loT em busca de fraudes ou n&o tem certeza se
a empresa o faz. Esse fato evidencia que as prestadoras de servigo ainda estao se adaptando
para gerenciar as fraudes relacionadas as novas tecnologias.

Os cerca de 40% que afirmaram que monitoram as fraudes relataram que os dispositivos

loT estdo sendo utilizados para cometer fraudes de:

e Abuso de rede'*: atividade criminosa na qual um individuo ou grupo de individuos

exploram de forma ilegal recursos de rede de telecomunicagdes para beneficio

14 CFCA. Fraud Loss Survey, 2021
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préprio, sem a devida autorizagdo ou compensacao ao legitimo proprietario da

rede;

SIM Swap: também conhecido como SIM Swapping, é um tipo de golpe que
envolve a transferéncia ndo autorizada do numero de telefone de uma pessoa

para um novo cartdao SIM (essa fraude sera detalhada no préximo capitulo);

Ataques DDoS"®, que sdo ataques de rede distribuidos, muitas vezes chamados
de ataques de negacdo de servigo distribuido (DDoS), esse tipo de ataque
aproveita os limites de capacidade especificos que se aplicam a todos os recursos
de rede, como a infraestrutura que viabiliza o site de uma empresa. O ataque
DDoS envia multiplas solicitagdes para o recurso Web invadido com o objetivo de
exceder a capacidade que o site tem de lidar com diversas solicitagdes,

impedindo seu funcionamento correto;

Botnet '®, que € uma rede de computadores infectados por malware, que s&o
controlados remotamente por um ou mais individuos, sem o conhecimento dos
usuarios dos computadores infectados. Esses individuos, conhecidos como
"botmasters", usam as botnets para realizar atividades maliciosas, como envio de
spam, ataques de negacgao de servigo (DDoS), roubo de informagdes pessoais e

financeiras, entre outras.;

v. Exploragdo de politicas de trafego'”: tatica utilizada por fraudadores para
explorar vulnerabilidades nas politicas de trafego de uma operadora de
telecomunicagdes, com o objetivo de realizar atividades fraudulentas, como
apropriacao de identidade, roubo de servigos, trafego de chamadas de voz ou

mensagens de texto ndo autorizadas, entre outras.;

15 Kaspersk. O que sdo ataques de DDoS. Disponivel em: https://www.kaspersky.com.br/resource-

center/threats/ddos-attacks
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16 McQuade, S. C. (2017). Understanding and Managing Cybercrime
17 CFCA. Fraud Loss Survey, 2021
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Ransomware, que é um tipo de malware que bloqueia o0 acesso a arquivos ou
sistemas de um usuario, exigindo o pagamento de um resgate (ransom) para que
0 acesso seja restaurado. O ransomware '®pode ser distribuido por meio de
anexos de e-mail, links maliciosos ou através de downloads de software

infectado.;

vii. Interrupgdo da operagdo'®:.visa interromper ou prejudicar a operagdo de
servicos de telecomunicacbes de uma empresa, causando danos financeiros e
de reputagao. Essa fraude pode ser realizada por meio de ataques cibernéticos,
sabotagem fisica ou outras formas de interferéncia nos sistemas e infraestrutura

de telecomunicacoes;

viii. Interrupcdo de servigcos publicos: objetivo interromper ou afetar
negativamente a operagdo de servicos de telecomunicagbes que sé&o
considerados essenciais para o publico em geral; A utilizagdo de ferramentas e
solugcdes de empresas terceiras no combate as fraudes € bem comum. As Figuras
12 e 13 trazem exemplos dessas empresas que atuam no Brasil e que oferecem
essas solucdes e ferramentas para o combate, prevencdo e mitigagcdo das

principais fraudes existentes no setor de telecomunicagoes.

18

Kaspersky. Ransomware: defini¢ao, prevengao e remogao. Disponivel em:

https://www.kaspersky.com.br/resource-center/threats/ransomware
19 CFCA. Fraud Loss Survey, 2021
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Solugdes antifraudes

Exemplo de empresas que oferecem solugdées ao combate as principais
fraudes no setor de telecomunicagoes (1/2)

Empresas que oferecem solugdes antifraude - Telecom

Spoofing (IP/CLI/ANI)

SMS Phishing/Pharming

Phishing / Pharming

Abuso de Rede

Roubo de conta

SIM Swapping / SIM Jacking

Fonte: ADVISIA OC&C
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Exemplo de empresas e solugdes

Cisco: oferece o produto "Cisco Identity Services Engine", solugdo de seguranca de rede projetada para proteger
contra spoofing e outras ameagas de seguranga de rede

Symantec: possui a solugdo "Symantec Email Security", voltado para a seguranca cibernética que inclui protecdo
contra ameagas de spoofing em e-mails

Fortinet: oferece o produto "FortiGate", que é uma solugdo de seguranga de rede que inclui protecdo contra ataques
de spoofing em varios protocolos de rede.

Proofpoint: possui o produto "Proofpoint Email Protection"”, que é uma solugéo de seguranca de e-mail que inclui
protecédo contra ameagas de spoofing

Adaptive Mobile Securty: a solugdo “messaging protection” protege as operadoras de telecomunicagdes contrar
SMS de Phishing/Pharming

Lookout: oferece a solugdo “Mobile Endpoint Security” contra Phishing/Pharming

Symantec: tem o produto “Mobile Security” que protege o usuario contra ameagas moéveis incluindo Phishing
McAfee: oferece o produto “McAfee Mobile Security” que atua contra Phishing/Pharming

Cisco Systems: Cisco Email Security solugédo contra phishing, spam e outras ameagas

Microsoft: Microsoft defender é a ferramenta que ajuda na protegédo dos usuarios contra phishing

Proofpoint: Proofpoint Email Protection, solugéo que blogueia e-mails de phishing

Symantec: Symantec Email Security solugdo que protege contra malware e phishing

Existem varias solugdes no mercado relacionadas com vulnerabilidade de redes que vao desde firewalls atpe
sistema de prevengao de intrusdes. Os principais players que oferecem esse tipo de solugdo s&o: Cisco, Symantec,
McAfee, IBM e entre outros

Auth0: é uma plataforma de identidade e autenticagdo que oferece uma variedade de recursos para proteger as
contas dos usuarios. Sua solugédo 2FA permite que as empresas adicionem uma camada extra de seguranga as
contas dos usuarios

IBM Security: oferece solugdes para combater a fraude de ATO. Sua solucéo de autenticagdo multifatorial ajuda a
proteger as contas dos usuarios

TeleSign: fornece autenticagdo multifatorial por meio de SMS, voz e autenticagdo de dispositivo para evitar SIM
Swapping.

Google e Microsoft Authenticator: aplicativos das empresas Google e Microsoft para autenticagao de dois fatores,
ha a necessidade de acesso via dispositivo fisico para pegar o cédigo gerado

Figura 12
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Solugdes antifraudes

Exemplo de empresas que oferecem solugdées ao combate as principais
fraudes no setor de telecomunicagoes (2/2)

Empresas que oferecem solugdes antifraude - Telecom

Exemplo de empresas e solugoes

+ Nomorobo: oferece um servigo de filtragem de chamadas que usa inteligéncia artificial para identificar e bloquear
chamadas automatizadas, incluindo robocalls, antes que elas cheguem ao seu telefone

+ YouMail: fornece um sistema de correio de voz inteligente que identifica e bloqueia automaticamente chamadas
fraudulentas, incluindo robocalls

« Hiya: oferece um aplicativo mével que bloqueia chamadas indesejadas, incluindo robocalls, e também fornece
informagdes sobre a identidade do chamador

+ RoboKiller: usa tecnologia de inteligéncia artificial para identificar e bloquear chamadas automatizadas e também
tem recursos para enganar e distrair os operadores de robocalls

+ Truecaller: identifica e bloqueia chamadas fraudulentas, incluindo robocalls, além de fornecer informagdes sobre o
identificador de chamadas

« ClearSale: a solugéo de prevencao de fraudes ClearSale Subscription usa inteligéncia artificial identifica
padrdes suspeitos de atividade e bloqueia tentativas de fraude. A solugédo oferece suporte a diversos setores,
incluindo varejo, telecomunicagdes, financeiro e outros

» Konduto: Konduto Subscription é uma solugédo de detecgdo de fraudes que usa inteligéncia artificial e analise
de dados para identificar padrées suspeitos de atividade, ela identifica e alerta possiveis fraudes de subscricao
e envia notificacdo para a empresa

+ Tempest: Tempest Subscription Protect € uma solugdo completa contra a fraude de subscrigdo. O produto é
utilizado em diversas industrias incluindo telecomunicacdes

Robocalling

Subscrigao

Fonte: ADVISIA OC&C OCAC Template (2017)

Figura 13
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1.5. Foruns e associagoes

A participagdo da ANATEL em féruns relacionados ao tema de fraudes e ataques
cibernéticos € fundamental para que se haja a promog¢ao de conhecimento sobre os assuntos
no setor de telecomunicagdes. Esses foruns, sejam eles conferéncias, painéis de discussao ou
eventos especializados, oferecem trocas de conhecimentos, experiéncias e praticas
recomendadas entre diferentes partes interessadas, incluindo reguladores, empresas,
académicos, profissionais do setor e o publico em geral.

A presenca da Agéncia nesses foruns permite que ela se mantenha atualizada sobre as
ultimas tendéncias, inovagodes, desafios enfrentados pelos diversos atores do setor podendo
trazer uma imagem de confianga e transparéncia para o mercado. Isso, por sua vez, permite
que a ANATEL tome decisbes mais atualizadas e eficazes na formulagdo de normas e na
implementagdo de regulamentagdes. A Figura 14 ilustra os principais foruns existentes no

mundo que debatem sobre o tema de fraude digital.
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Féruns e associagdes

Os foruns sao ferramentas importantes no combate e prevencgao as fraudes,
havendo um compartilhamento de conhecimento entre os seus participantes

Principais foruns e associagoes Y Oportunidade para a ANATEL

Principais foruns e associagées que discutem o tema fraude Interesse do setor quanto a
possibilidade de compartilhamento de
informagdes sobre o tema para féoruns
de telecomunicagoes

Yk CFCA (Communications Fraud Control Association): associagao global sem
fins lucrativos que tem como objetivo combater a fraude em telecomunicagées
e servigos financeiros. O CFCA realiza eventos anuais e fornece recursos para
seus membros sobre as melhores praticas e estratégias de combate a fraude 38%

® GSMA Fraud and Security Group: é um grupo da GSM Association que se 29%
concentra em fraude e seguranca em telecomunicagdes moveis. Eles se 239
relnem regularmente para discutir as ameagas de seguranga e a fraude no
setor e trabalham em solug¢des para mitigar essas ameacgas

10%
* RAG (Risk & Assurance Group): uma associagao que realiza conferéncias e
eventos em todo o mundo, discutindo riscos, garantias, fraudes e seguranga no
setor de telecomunicagdes Muito Disposto Indiferente N&o
* International Association of Financial Crimes Investigators (IAFCIl): é uma disposto disposto
organizagao que se concentra na investigagéo e prevencao de crimes
financeiros, incluindo fraude em telecomunicacdes. A IAFCI realiza eventos
anuais e fornece recursos para seus membros sobre as melhores praticas e * E recomendada que a ANATEL incentive as
técnicas de investigagdo prestadoras de servi(;q a participarem dt_a _fc'»runs
como o CFCA, com o intuito de se adquirir
® Forum for International Irregular Network Access (FIINA): um férum conhecimento através de materiais exclusivos
composto por especialistas em seguranga e fraude em telecomunicagdes que para seus membros, além de, possibilitar um

network global. Existe também a possibilidade
de criagdo de um férum Brasil para
discusséo do tema

discute questdes relacionadas a detecgéo e prevengao de acessos nao
autorizados a redes de telecomunicagdes

Fonte: Communications Fraud Control Association’, analise ADVISIA OC&C

Figura 14

O CFCA descrito na figura acima possui grande relevancia no cenario de fraude na
industria de telecomunicacdes. Diversas empresas se associam ao CFCA com o intuito de
acessar materiais exclusivos, participar de workshops e fazer networking, no Brasil, temos como
membro a prestadora de servigo Telefénica e outras empresas que atuam em diferentes
mercados, por exemplo, a LexisNexis, Microsoft e Oracle.

Vale destacar que no Brasil, ha diversos féruns, eventos e conferéncias que discutem e
abordam o tema de fraudes, especialmente no contexto de segurancga cibernética e financeira.
Esses eventos reunem profissionais do setor, especialistas em segurancga, representantes de
agéncias reguladoras, empresas e académicos para debater questbes relacionadas a
prevencao, detecgdo e combate as fraudes. Dentre as conferéncias, eventos, congressos e

féruns mais relevantes no Brasil, pode-se destacar:
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Férum Brasileiro de Seguranca Publica (FBSP): O FBSP tem como objetivo

promover a discussao e a proposi¢cao de politicas de seguranga publica no Brasil.
Fundado em 2006, o FBSP atua como um espaco de dialogo e cooperagéo entre
os diferentes setores da sociedade, incluindo académicos, especialistas, gestores

publicos e representantes da sociedade civil.

Férum Brasileiro de Combate a Pirataria e a llegalidade (FNCP): o FNCP é uma

organizagdo sem fins lucrativos que tem como objetivo combater a pirataria e
outras formas de ilegalidade na internet. Ele atua em parceria com 6rgaos
governamentais e empresas para promover a protecdo da propriedade

intelectual.

Férum de Combate a Corrupcio e a Lavagem de Dinheiro (FOCCOSP): O férum

tem o objetivo de promover a cooperagdo e a troca de informagdes entre
diferentes 6rgaos e entidades envolvidas no combate a corrupgéo e a lavagem
de dinheiro no estado de Sao Paulo, Brasil. O FOCCOSP busca fortalecer e
aprimorar a atuacao de suas instituicbes participantes no enfrentamento desses

crimes, promovendo agdes coordenadas e integradas.

Férum E-Commerce Brasil: Este evento é voltado para o setor de comércio

eletrbnico e aborda temas como seguranca de dados, prevencao de fraudes e

melhores praticas em pagamentos online.

FEBRABAN CIAB / TECH: Organizado pela Federacado Brasileira de Bancos

(FEBRABAN), o CIAB é um dos principais eventos de tecnologia bancaria da

América Latina e aborda temas relacionados a inovagao, seguranga cibernética

e prevencao de fraudes no setor financeiro.

Cyber Security Summit Brasil: é considerado o maior evento de ciberseguranca

do pais e, de acordo com a Forbes, um dos mais importantes do mundo. O
objetivo € disseminar conhecimento e possibilitar a troca de experiéncias sobre
seguranca da informacdo, trazendo palestrantes de peso que atuam em
empresas multinacionais, governos, agéncias de seguranga e outras grandes

instituicdes.
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e Futurecom: Considerado um dos maiores eventos de tecnologia e
telecomunicacbes da América Latina, o Futurecom aborda temas como
transformacao digital, seguranga cibernética e prevengao de fraudes no setor de

telecomunicacoes.

e Congresso Internacional de Gestdo de Riscos: Congresso realizado pela

Febraban que reune profissionais do setor financeiro, académicos e 6rgaos
reguladores para discutir tendéncias e inovagdes sobre praticas relacionadas com

gestao de risco e compliance.

e Congresso Brasileiro de Auditoria Interna (CONBRAI): Evento anual que reune

especialistas sobre auditoria para compartilhar conhecimentos, tendéncias e

melhores praticas sobre o setor
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1.6. Meétodos de fraude

O foco dessa segéao sera o estudo dos principais métodos de fraudes existentes no setor
de telecomunicagdes, mas antes disso € importante salientar a diferenga conceitual entre os
termos "tipos de fraude" e "métodos de fraude", que, de acordo com a Fraud Control Association

(CFCA), podem ser entendidos como:

e Tipos de fraude: Os tipos de fraude sao classificados de acordo com o objetivo

final do criminoso, a area afetada ou o tipo de beneficio obtido. Eles descrevem
a natureza e as caracteristicas das atividades fraudulentas, como fraude de

aumento de trafego, fraude de servigos premium e fraude de interconexao.

e Métodos de fraude: Os métodos de fraude, por outro lado, referem-se as técnicas

e estratégias especificas empregadas pelos criminosos para executar esses tipos
de fraude. Os métodos de fraude descrevem o "como" das atividades
fraudulentas, ou seja, as agdes e 0s processos que 0s criminosos utilizam para
atingir seus objetivos. Alguns exemplos de métodos de fraude incluem phishing e

spoofing que serao detalhados abaixo.

Em resumo, os tipos de fraude estdo relacionados as categorias de atividades
fraudulentas, enquanto os métodos de fraude referem-se as técnicas utilizadas pelos criminosos
para realizar essas atividades. Varios métodos de fraude podem estar relacionados com um tipo
de fraude, ou seja, um fraudador pode utilizar varias técnicas / estratégias (método de fraude)
para se chegar a um objetivo ou beneficio (tipo de fraude).

O Fraud Loss Survey Report’9, publicado anualmente pela Communications Fraud Control
Association (CFCA), traz informacgdes detalhadas sobre os principais tipos e métodos de fraude
que as empresas de telecomunicacdes sofrem. Para abordar adequadamente essas atividades
criminosas, € essencial conhecer esses tipos de fraude que estdo em constante evolugao.

As principais fraudes serao apresentadas a seguir tendo como base este relatério da CFC.
A figura abaixo ilustra os principais métodos de fraudes que a industria de telecomunicagdes

reportou em 2021:
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Fraudes Telecom
Em 2021, a perda estimada de receita devido a fraudes no setor de
telecomunicagoes foi de 40 bilh6es de délares
Visao macro — Fraudes no setor de telecomunicagoes
* Fraude enderecada no plano de agéo

(em bilhdes de dolares)

Manipulagéo do endereco IP/CLI/ANI para ocultar a

e verdadeira origem ou identidade de alguém
Spoofing 2,63 * Wangiri Esquemas de fraude de retorno de chamada
B SMS Roubo de informagdes pessoais ou credenciais via
Wangiri 2,23 Phishing/Pharming hacking de SMS, phishing, vishing, etc.
o ) Utilizagdo de uma identidade real ou sintética com ou
SMS Phishing/Pharming 2,03 * Subscrigao sem o conhecimento do proprietario para obter bens e
s servigos (sem intengéo de pagamento)
Subscrigao 2,03 * . PBX IP comprometido usado para fazer chamadas
IP PBX Hacking fraudulent
IP PBX Hacking 1,82 IEEIEEIENNE S : B
Exploragéo de uma fraqueza de configuracédo para
Abuso de Rede 1,62 * Abuso de Rede obter acesso a uma rede ou dispositivo; inclui
equipamentos VolP, como um modem ou roteador
Roubo de conta 1,62 * Roubo d nt Manipulagao e utilizagdo da conta do cliente / usuario
) ) oubo de conta existente para obter acesso a um dispositivo ou servigo
SIM Swapping / Jacking 1,62 * SIM Swapping/  Substituir / clonar / roubar o cartdo SIM para obter
N . Jacking acesso ao dispositivo ou servigo
Phishing / Pharming 162 * Phishing / Roubo de informag6es pessoais ou credenciais via
: Pharming hacking, phishing, vishing, etc ...
R I 1,62 : o .
obocalling * Uso de discadores automaticos computadorizados para
2021 Robocalling entregar mensagens pré-gravadas para perpetuar
fraudes
Fonte: Communications Fraud Control Association, analise ADVISIA OC&C
Figura 15

Dentre os 10 principais métodos de fraudes que mais causaram prejuizos financeiros para
o setor de telecomunicacdo em 2021, 8 deles serdo enderecados diretamente ou indiretamente
no plano de acao proposto neste documento, os outros 2 n&o foram priorizados, pois sao fraudes
com pouca relevancia no cenario brasileiro.

A compreensao desses métodos de fraude é fundamental para a constru¢cao de um plano
bem estruturado para o combate, prevencao e mitigacao a fraudes. Sendo assim eles seréao
detalhados a seguir. Os trés métodos de fraudes que causaram um maior prejuizo financeiro

para o mercado global de telecomunicagdes estéo ilustrados nas figuras abaixo.
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e Spoofing?®

Spoofing € quando um chamador falsifica deliberadamente as informag¢des transmitidas
para o identificador de chamadas para disfar¢ar sua identidade. Os golpistas geralmente usam
a falsificagao utilizando numeros locais para parecer que uma chamada recebida esta vindo da
mesma area. Eles também podem falsificar um numero de uma empresa ou agéncia
governamental. Quando a possivel vitima responde geralmente ja existe um script feito onde o
golpista tenta obter alguma vantagem, a maioria das vezes é financeira ou informagdes pessoais
que podem ser utilizadas posteriormente em atividades fraudulentas. A figura abaixo ilustra os

tipos de spoofing mais comuns:

Fraudes Telecom

Spoofing foi o método de fraude que mais causou prejuizos financeiros na
industria de telecomunicag¢des no ano de 2021

Spoofing
Tipos de ataque spoofing mais comuns

* Spoofing: método de fraude onde o criminoso se mascara
para se passar por outra pessoa / empresa existente

— IP Spoofing: hacker altera / mascara o endereco IP
original fazendo parecer que o trafego tenha vindo de
outra fonte de IP. Ataque pode ser usado para conseguir
m informagdes de uma possivel vitima, dificultar o
—— rastreamento de um atagque ou conseguir algum tipo de
Hacker Vitima beneficio
Pedido fraudulento de

dados aparentemente vindo
da vitima

— CLI/ ANI Spoofing: fraudadores realizam ligagdes se
passando por empresas ao qual a vitima pode estar
familiarizada com intuito de coletar informagdes ou outros

.| | beneficios

U — E-mail Spoofing: hacker altera campos do e-mail, de

U forma a aparentar que ele foi enviado de uma determinada
origem quando, na verdade, foi enviado de outra

Server

— Site Spoofing: copia de um site é feita para fazer que a
vitima acredite que esta no original disponibilizando assim
suas informagdes pessoais

Server acredita que o pedido
é genuino e fornece os dados

Fonte: Communications Fraud Control Association,All In, analise ADVISIA OC&C

Figura 16

20 EUA. Federal Communications Commission. Caller ID  Spoofing. Disponivel em:

https://www.fcc.gov/spoofing

=21 ADVISIA

OC&C Strategy consultants
L= & 45




DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

e Wangiri

'Wangiri' 2'é uma palavra japonesa que significa “um toque / ligac&o e corta”. E um golpe

telefébnico em que os criminosos o induzem a ligar para numeros de tarifa premium. O intuito da

fraude é induzir a vitima a ligar para o numero, quando ela liga acontece um redirecionamento

para um numero de tarifa premium no exterior e posteriormente essa chamada telefénica é

cobrada. Os fraudadores obtém lucro aumentando o trafego artificialmente para esses numeros

internacionais de tarifas premium. Esse golpe € mais comum na América do Norte e Europa. A

Europol (agéncia da Unido Europeia para cooperagao policial) aconselha que as vitimas desse

tipo de golpe fagam a denuncia para a sua respectiva policia nacional para que elas bloqueiem

esses numeros de tarifa premium.

Fraudes Telecom

Wangiri € um método que os fraudadores utilizam para realizar fraudes do
tipo IRSF, sendo bem comum na américa do norte e europa

Wangiri

Fonte: Communications Fraud Control Association, Trend Europol, analise ADVISIA OC&C

21 Unido Europeia.

e Wangiri: palavra japonesa que significa

“uma ligagao e corta”. A vitima atende ou
vé a chamada perdida em seu telefone e
posteriormente liga de volta para o
numero. Ela é redirecionada para um
numero de tarifa premium no exterior e
posteriormente sera cobrada por isso.
Wangiri € uma fraude do tipo IRSF
(International Revenue Share Fraude) na
qual os fraudadores obtém lucro
aumentando artificialmente o trafego
para numeros internacionais de tarifas
premium ou destinos mais caros

Wangiri. Disponivel

https://www.europol.europa.eu/sites/default/files/documents/wangiri_final_2.pdf
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e Phishing / Pharming??

Phishing e pharming séao fraudes similares que utilizam engenharia social para roubar
informagdes confidenciais, mas que funcionam de maneiras distintas.

Mais conhecido, o phishing normalmente ocorre via e-mail, enquanto o pharming usa
técnicas mais sofisticadas. Ambos, no entanto, sdo ameacas digitais comuns devido a facilidade
de utilizacao da fraude.

Geralmente os fraudadores utilizam e-mail, mensagens de texto ou SMS para tentar roubar
senhas, numeros de contas ou numeros de CPF. Quando eles obtém sucesso no roubo desses
dados, eles geralmente acessam o e-mail, banco ou outras contas da vitima. Ha relatos de
venda de informacgdes pessoas para outros golpistas. A figura abaixo ilustra esse tipo de fraude.

Fraudes Telecom

Phishing utiliza engenharia social para induzir usuarios desavisados /
despreparados a enviar dados pessoais

Phishing
Tipos de ataque phishing mais comuns

e Phishing: fraudador utiliza técnicas enganosas de engenharia social
@ para roubar dados privados do usuario

— SMS Phishing ou smishing: uso de mensagem de texto (SMS) para
I o celular da vitima que geralmente contém um link ciclavel ou um
numero de telefone para retorno

Geralmente se utiliza engenharia social no conteido das mensagens
(ex: ajuda para necessitados, invasao de conta de banco e entre
outros) fazendo com que a vitima clique em algum link ou ligue para
~ um telefone de retorno

. — E-mail Phishing: uso de mensagem por e-mail para atrair as vitimas.

— Spear Phishing e Whaling: mensagens (via SMS ou e-mail)
destinadas a um publico especifico de pessoas (ex: C-levels,
administradores de sistemas e entre outros). Contelido da mensagem
geralmente é sobre a empresa onde esse publico trabalha, geralmente
o link contido nessas mensagens solicitam a captura de credenciais
empresariais

Engenharia social — Pharming: considerado um phishing mais elaborado, o ataque se de
E uma técnica de manipulagao utilizada para maneira semelhante. O link redireciona o usuario para um site
Obte”GF;!O de '”fO"_T‘a‘?‘?els pessoais. O ffa;{dadm fraudulento que imita um site autentico. O pharming funciona
pode utilizar emogges, falsa urgéncia, confiana e explorando a conversao de uma URL em um endereco IP executada
outros fatores para chamar atengao da vitima . .
pelos navegadores, por meio de um servidor DNS

Fonte: Communications Fraud Control Association, Trend Micro, analise ADVISIA OC&C

Figura 18

22 EUA. Federak Trade Commission. How to Recognize and Avoid Phishing Scams. Disponivel em:

https://consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams
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Subscrigao’®: também conhecida como fraude de assinatura ou fraude de
assinante, € um tipo de atividade criminosa que envolve a utilizacdo de uma
identidade real ou falsa para obter servigcos ou produtos, geralmente sem a
intencao de pagar por eles. No setor de telecomunicacgdes, a fraude de subscricdo
ocorre quando um individuo ou grupo usa informagdes de identificacdo pessoal
(PIl) auténticas ou falsificadas para abrir uma conta e obter servigcos de
telecomunicacdes, como telefonia fixa, celular, internet ou servicos de TV por
assinatura. Esse tipo de fraude traz implicagdes significativas tanto para as
empresas quanto para os consumidores. As empresas enfrentam perdas
financeiras, uma vez que os criminosos geralmente ndo pagam pelos servigos
utilizados, e os clientes afetados podem sofrer danos ao crédito e ter sua

privacidade comprometida.

IP PBX Hacking'?: também conhecida como fraude de PBX IP comprometido, é
um tipo de fraude em telecomunicagdes que envolve a exploracdo de
vulnerabilidades em sistemas de telefonia IP privados (Private Branch Exchange,
ou PBX) para realizar chamadas fraudulentas. O PBX IP é um sistema telefénico
baseado em tecnologia VolP (Voice over IP) que permite a comunicacgao interna
e externa em empresas e outras organizagdes. Os criminosos comprometem o
PBX IP para obter acesso ndo autorizado e utilizar os recursos de
telecomunicagdes da empresa para fazer chamadas de longa distancia,

internacionais ou para numeros de tarifacdo adicional.

Abuso de rede'?: também conhecida como exploragdo de rede, ocorre quando
criminosos exploram fraquezas ou vulnerabilidades de configuracdo em redes ou
dispositivos para obter acesso nao autorizado e realizar atividades fraudulentas
ou maliciosas. Essas atividades podem incluir roubo de dados, espionagem,
negacgao de servigo (DoS), uso indevido de recursos de rede e outros ataques

cibernéticos.
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e SIM Swap?3: também conhecido como SIM Swapping, é um tipo de golpe que

envolve a transferéncia ndo autorizada do numero de telefone de uma pessoa

para um novo cartdo SIM. O Sim Swap também pode ocorrer por meio de fraude

interna, quando os fraudadores realizam a cooptacdo de colaboradores das

prestadoras para realizar as configuragdes de troca do Simcard. Isso permite que

0s criminosos assumam o controle do numero de telefone da vitima, o que pode

levar ao roubo de identidade, acesso nao autorizado a contas bancarias e

servigos online, bem como a divulgagao de informagdes pessoais confidenciais.

De acordo com a Europol, a fraude SIM Swap geralmente segue os passos a

sequir:

o

Coleta de informacdes: Os criminosos obtém informacdes pessoais da
vitima, como nome completo, data de nascimento e numero de telefone. Isso

pode ser feito por meio de phishing, engenharia social ou roubo de dados.

Contato com a operadora: Os criminosos se passam pela vitima e entram em
contato com a operadora de telefonia mével, solicitando a transferéncia do
numero de telefone da vitima para um novo cartdo SIM que esta sob seu

controle.

Verificacdo de identidade: A operadora geralmente solicita informacodes
pessoais para verificar a identidade do solicitante. Nesse caso, os criminosos
fornecem as informacdes coletadas anteriormente para convencer a

operadora de que sdo a pessoa legitima.

Transferéncia do numero: Uma vez que a operadora esteja convencida da
identidade do solicitante, o numero de telefone da vitima é transferido para o

novo cartdo SIM controlado pelos criminosos.

Acesso ndo autorizado: Com o controle do numero de telefone da vitima, os

criminosos podem solicitar a redefinicdo de senhas, obter cédigos de

23 EUROPOL. Disponivel em: https://www.europol.europa.eu/operations-services-and-innovation/public-

awareness-and-prevention-guides/sim-swapping-%E2%80%93-mobile-phone-scam
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verificagdo por SMS para acessar contas bancarias, e-mails e outros servigos
online da vitima e eles também podem aplicar golpes e fraudes aos contatos

da vitima, ampliando as vitimas e os prejuizos financeiros.

e Unlawful Robocalling %*é¢ um tipo de golpe em que os criminosos usam sistemas
de discagem automatica e tecnologias de voz computadorizada para realizar
chamadas em massa e enganar as vitimas, induzindo-as a fornecer informacoes
pessoais, financeiras ou confidenciais. De acordo com a Federal Communications
Commission (FCC) dos Estados Unidos, um dos aspectos-chave das chamadas
de robocalling fraudulentas € o uso de spoofing de identificador de chamadas,
que permite aos criminosos falsificar o numero de telefone que aparece no
identificador de chamadas das vitimas. Os criminosos podem usar robocalls

fraudulentas para realizar uma variedade de golpes, incluindo:

o Falsas cobrangas de dividas ou ofertas de empréstimos: Os criminosos
podem alegar que a vitima deve dinheiro ou € elegivel para um empréstimo,

solicitando informacdes financeiras ou pessoais para "resolver" a situacao.

o Golpes de suporte técnico: Os criminosos se passam por representantes de
suporte técnico de empresas conhecidas e afirmam que o dispositivo da
vitima esta infectado por malware, solicitando acesso remoto ou pagamento

para "consertar" o problema.

o Golpes de impostos ou beneficios governamentais: Os criminosos afirmam
ser representantes de agéncias governamentais, como a Receita Federal ou
a Seguranca Social, solicitando informagdes pessoais ou pagamento para

resolver questdes fiscais ou processar beneficios.

Além dos métodos de fraudes citados na Figura 15 existem outros métodos relevantes no

cenario brasileiro que serao exemplificados abaixo:

24 EUA. Federal Communications Commission. Disponivel em: https://www.fcc.gov/spoofed-robocalls
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Fraude de ligacao de falso sequestro?® ¢ um tipo de golpe onde o fraudador se
passa por uma crianga da familia simulando uma voz de choro chamando pela
mae ou pelo pai dizendo que foi sequestrada. A intengdo do fraudador € extrair

alguma quantia financeira da vitima.

Fraudes de identidade ou falsa identidade?® é considerado um crime pelo Cadigo
Penal Brasileiro (Art 307 e 308) com pena que pode vaiar a detengéo de trés
meses a dois anos. A falta identidade é conceituada da seguinte maneira:
“Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem, em
proveito proprio ou alheio, ou para causar dano a outrem” (Art 307) ou “Usar,
como proprio, passaporte, titulo de eleitor, caderneta de reservista ou qualquer
documento de identidade alheia ou ceder a outrem, para que dele se utilize,

documento dessa natureza, préprio ou de terceiros” (Art 308).

Fraudes de 0800 ou 0300?%’: golpistas enviam mensagens maliciosas via SMS,
enviadas por um numero curto (shorts-codes) para possiveis vitimas solicitando
contato para um 0800 ou 0300. Caso a vitima entre em contato usando o 0800
da mensagem falsa, os criminosos solicitam a confirmacgao da conta e agéncia
(para rouba-la), e questionam se o correntista tem alguma autenticagédo
temporaria ativada. Ha alguns casos relatados onde os fraudadores também
utilizam o 0800 para influenciar a vitima a baixar um malware em seu dispositivo

movel (golpe da mao fantasma).

Golpe da mao fantasma??: também conhecido como “golpe do acesso remoto”. A

fraude acontece quando o criminoso entra em contato com a vitima se passando

25 PicPay. Disponivel em: https://blog.picpay.com/golpe-do-falso-sequestro/

26

BRASIL. Cédigo Penal (Art 307 e 308). Disponivel em:

https://www.jusbrasil.com.br/busca?q=art.+307+e+308+do+c%C3%B3digo+penal

27 Telesintese. Disponivel em: https://www.telesintese.com.br/empresa-identifica-uso-fraudulento-de-

numeros-0800/

28 Serasa. Disponivel em: https://www.serasa.com.br/premium/blog/golpe-da-mao-fantasma-dicas-para-se-
proteger/?gclid=CjwKCAjwov6hBhBsEiwAvrvN6AMjDgc25VQjSAsU-
bg9yVid2ekzDpXxfZclleLOpGy6sLS75fG_IBoCLPwWQAvVD_ BwE
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geralmente por um falso funcionario do banco (pode ser utilizado 0800
fraudulentos para o contato) em que a pessoa é correntista solicitando que a
vitima instale um malware que da ao fraudador acesso irrestrito ao aparelho
celular do cliente. Geralmente o golpista acessa os aplicativos dos bancos com o

intuito de fraudar a vitima.

Fraude de boletos falsos?® sdo um tipo de golpe financeiro utilizando boletos
bancarios que sdo uma forma popular de pagamento de contas entre a populagéo
brasileira. Os fraudadores emitem boletos falsos com informag¢dées manipuladas,
levando as vitimas a realizarem pagamentos para contas controladas, em vez de
pagarem as empresas ou instituicdes legitimas. Esses golpes podem ocorrer em
varias situagdes, como pagamentos de compras online, mensalidades de escolas

e universidades, ou até mesmo contas de servigos publicos.

Golpes de Whatsapp e redes sociais®® estdao sendo utilizados por criminosos que
se passam pela vitima e tentam obter vantagens (principalmente financeiras) com
os contatos salvos do usuario. Existem alguns recursos de seguranga que podem

auxiliar no combate a esse tipo de fraude, como por exemplo codigos PIN.

29 Serasa. Disponivel em: https://www.serasa.com.br/premium/blog/boleto-falso-4-sinais-para-identificar/

30 Serasa. Disponivel em: https://www.serasa.com.br/premium/blog/whatsapp-clonado/
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1.7. Benchmarking internacional

Como descrito na introdugdo deste documento, foram selecionados 5 paises para
construgédo do benchmarking. O benchmarking visa capturar as melhores praticas existentes no
mercado para identificacdo de lacunas e oportunidades existentes. O processo de analise de
“‘gaps” servira de insumo e inspiragao para a implementagao do plano tatico dos anos de 2023
e 2024.

A Figura 19 ilustra as agéncias analisadas no benchmarking:

Benchmarking

As agéncias reguladoras possuem um papel relevante no combate a fraude
no setor de telecomunicagoes

Agéncias reguladoras selecionadas

Agéncias reguladoras Overview Benchmarking
FCC (Federal Communications Commission) possui time Foi realizado um benchmarking com
especifico de protegdo a estruturas criticas que combatem as agéncias citadas ao lado,

comparando os seguintes parametros

exemplificados abaixo:

* Poder de atuagao: poder de
atuacéo / autonomia no combate a

ataques cibernéticos incluindo fraudes

N LA Ofcom (Office of Communications) se destaca pelo trabalho fraude no ecossistema digital
- - gf:com em conjunto com outros érgdos governamentais no Reino - Sinergia entre agéncias: relagao /
Z LN Unido para combater e mitigar as fraudes interagdo entre as agéncias
governamentais do pais
* Regulagao criada: normas,
5N, < ACMA (Australian Communications and Media Authority) procedimentos e leis criados para
*I'( . acma traz uma regulagao bem rigida para combater e mitigar as combater, mitigar e prevenir
Commitors fraudes na Australia fraudes
» Conscientizagao da populagao:
material disponibilizado para
IFT (Instituto Federal de Telecomunicaciones) utiliza conscientizagdo da populagdo
I@I ferramentas como conscientizagdo da populagéo e sobre fraudes
fiscalizagdes das operadoras para combater a fraude no setor + Disponibilidade de informagées:

informagdes disponiveis sobre o
tema fraude

» Adaptabilidade para o cenario
brasileiro: praticas que podem ser
utilizadas / adaptadas para o
mercado brasileiro

CRC (Comisién de Regulacion de Comunicaciones) possui
uma estratégia similar a IFT, utilizando ferramentas de
conscientizacgao e fiscalizagdo para o combate a fraude

Fonte: ADVISIA OC&C

Figura 19

Como citado na Figura 19, foram utilizados 6 parametros qualitativos de comparagao entre

as agéncias que seguiram as seguintes regras avaliativas:

e Poder de atuacdo: a nota varia pelo escopo de atuagao de cada agéncia, a nota

€ dada considerando-se a liberdade de atuacdo e o histérico do escopo das
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agéncias no combate e prevengdo a fraude. O maior histérico publico ficou com
a agéncia reguladora dos EUA, as demais notas foram uma comparacgéo direta

com esse historico;

Sinergia entre agéncias: foi considerado o histérico das agéncias na realizagao

de trabalhos com outras entidades do governo envolvendo o tema fraude. As
agéncias com maiores registros publicos de coparticipagao com outras entidades
governamentais foram as agéncias dos EUA e do Reino Unido, as demais notas

foram baseadas comparando com os histéricos dessas duas agéncias;

Reqgulacgéo criada: levou em consideragao as normas, regulamentos e leis criadas

que possuem alguma correlagdo com o tema de fraude. A nota maxima foi dada
para a agéncia da Australia devido a grande quantidade de normas envolvendo
0os cadastros dos servicos de telecomunicagdes, por exemplo, normas
relacionadas com cadastro de chips pré-pago (vale ressaltar que o cadastro de
chip pré-pagos acontece em poucos paises ao redor do mundo, devido a grande

complexidade envolvida e a prépria natura do servigo pre);

Conscientizacdo da populacéo: foram analisadas a qualidade e a quantidade de

materiais divulgados para a populagéo sobre conscientizagdo a respeito do tema
de fraude. A nota maxima foi dada para a agéncia do Reino Unido devido a
qualidade apresentada nas campanhas de conscientizagdo, com destaque para

o material audio visual criado;

Disponibilidade de informacgbes: foi avaliada a quantidade de informacéao

disponivel sobre o tema fraude nos sites oficiais das agéncias (cartilhas,
operagodes, regulacdo, noticias e entre outros). A agéncia que obteve a maior nota
foi a dos EUA devido a grande quantidade de materiais disponibilizados, com
destaque para as operagdes realizadas em parceria com outras agéncias

governamentais.

Adaptabilidade para o cenario brasileiro: foram considerados os 6 parametros

anteriores levando-se em conta a possibilidade de se utilizar / adaptar essas
melhores praticas estudadas para o cenario brasileiro
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Apos feita essa analise foi criada uma tabela comparativa ilustrada abaixo:

Benchmarking

Algumas das praticas para o combate e a prevenc¢ao a fraudes utilizadas pela
Ofcom e pela ACMA podem servir de inspiragao para a ANATEL

Comparagao

Adaptabilidade
para o cenario
brasileiro

Agéncias Poder de Sinergia entre | Regulagcdo |Conscientizacao| Disponibilidade
reguladoras atuacao agéncias da populagao | de informagoes

Fonte: ADVISIA OC&C

Figura 20
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A FCC (Federal Communications Commission) - Estados Unidos

Benchmarking

conjunto com outras agéncias reguladoras dos Estados Unidos

Agéncias Poder de Sinergia entre
reguladoras atuagao agéncias

Regulagcao |Conscientizagao| Disponibilidade
criada da populagao | de informagoes

* Poder de atuagao: a FCC quando comparada a outras agéncias
reguladoras de telecomunicag¢des possui maior liberdade e escopo de
atuacao contra fraudes. A agéncia possui uma divisdo para
desenvolver e implementar politicas e procedimentos relacionados a
seguranca das comunicacdes e infraestruturas criticas, incluindo
ataques cibernéticos e fraudes

Y Sinergia entre agéncias reguladoras: existe um historico de ajuda
mutua entre agéncias e outras entidades governamentais nos EUA.
Alguns exemplos sdo: FCC ja trabalhou com FBI e o Departamento de
Justica em investigacdes, san¢des conjuntas entre a FTC e FCC,
campanhas de conscientizagéo entre FCC e BBB e muitos outros
casos

FBI: Federal Bureau of Investigation; FTC: Federal Trade Commission; BBB: Better Business Bureau
Fonte: ADVISIA OC&C

A FCC se destaca pelo poder de atuacao contra fraudes e pela trabalho em

Comparagao * Inspiragéo para o plano de agédo

Adaptabilidade
para o cenario
brasileiro

Figura 21

A FCC desempenha um papel fundamental na prote¢ado dos consumidores, na garantia da

seguranga das redes de telecomunicagdes e na promogao do acesso a servicos de

telecomunicagdes de qualidade, ela é a autoridade reguladora que cria e aplica as regras e

regulamentacgdes relacionadas as comunicagdes nos EUA. A agéncia dos EUA criou uma equipe

de resposta 3'contra fraudes envolvendo Robocalls e Spoofing reunindo especialistas com o

intuito de combater essas chamadas ilegais de cunho malicioso, criando procedimentos para

identificacdo desses tipos de ligagdes.

31 EUA. Federal Communications Commission. Robocall Response Team.

https://www.fcc.gov/spoofed-robocalls
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A agéncia possui uma subdivisdo interna especifica de ciberseguranca e confiabilidade
chamada Cybersecurity and Communications Reliability Division (CCR)3? responsavel por
garantir que as redes de comunicagao nos EUA estejam seguras para o publico. A CCR é

dividida em 4 grandes areas de atuagéao, sao elas:

e Confiabilidade da Rede: monitoramento e analise das interrupgbes da rede de
comunicagdes para identificar tendéncias e avaliar as a¢gdes que a FCC pode

tomar para ajudar a prevenir e mitigar interrupgoes;

e Preparacdo e resposta a desastres: durante emergéncias, a CCR coleta
informagdes sobre o status operacional da infraestrutura de comunicagdes para
apoiar os esforgos governamentais de assisténcia a desastres e monitorar a

restauracao e recuperacao;

¢ Riscos e vulnerabilidades: a divisdo trabalha para identificar e reduzir os riscos a

confiabilidade da rede de comunicacdes do pais;

e Supply Chain: a CCR realiza analises direcionadas a empresas que podem
representar uma ameaca potencial a seguranga nacional a integridade das redes

de comunicagdes dos EUA ou a cadeia de fornecimento de comunicacgoes.

Também vale ressaltar a existéncia de uma area especifica para a fraudes na FCC, a Fraud
Division 33, O escopo dessa area ndo possui correlagdo com o tema deste estudo, pois as
fraudes avaliadas estado relacionadas a fraudes direcionadas a programas criticos financiados e
administrados pela FCC, como apoio do Fundo de Servigo Universal (USF), Beneficios
Emergenciais de Banda Larga (EBB), Programa de Conectividade Acessivel (ACP), com énfase
particular no tratamento de atividades fraudulentas.

O Electronic Code of Federal Regulations (eCFR) € um repositorio online de regulamentos

federais que sdo atualizados regularmente para refletir as mudangas nas regras e

32 EUA. Federal Communications Commission. CCR. Disponivel em: https://www.fcc.gov/cybersecurity-and-
communications-reliability-division-public-safety-and-homeland-security-bureau

33 EUA. FCC. Fraud Division. Disponivel em: https://www.fcc.gov/enforcement/divisions-offices/fd
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regulamentacgdes. O Title 47 **do eCFR de responsabilidade da FCC é dedicado as regras e

regulamentagdes relacionadas as comunicagdes, incluindo telecomunicagdes, radiodifusao,

radio e televisao por satélite, e servicos moveis e sem fio. Seguem alguns exemplos das regras

criadas pela FCC que possuem alguma correlagédo com o tema fraude:

L=

Parte 0 - Comissédo (Federal Communications Commission): Esta parte inclui
disposi¢cdes sobre a organizacdo e delegagcdo de fungbes da FCC, que é a
agéncia responsavel pela supervisdo e regulamentacdo do setor de

telecomunicacoes, incluindo o combate as fraudes e protecdo dos consumidores.

Parte 1 - Pratica e Procedimento: A secdo 1.80 inclui disposicbes sobre
penalidades civis e aplicagbes monetarias por violagdo das regras da FCC,

incluindo aquelas relacionadas a fraudes e abusos.

Parte 20 - Servigos de Telecomunicacbes Mdbveis Comerciais: A secdo 20.22
aborda a responsabilidade dos portadores de servicos moveis em relacdo a
protecédo e uso das informacgdes de localizagao do cliente, ajudando a prevenir

fraudes e abusos relacionados a privacidade.

Parte 42 - Preservacgao de Registros de Comunicagdes: Esta parte contém regras
sobre a preservagao de registros de comunicagdes por prestadoras de servigos
de telecomunicagdes, o que pode ser relevante para investigacoes de fraude e

outros processos legais.

Parte 64 - Disposi¢cdes de Telecomunicagcbes Miscelaneas: A secédo 64.2001 a
64.2011 aborda as regras de Privacidade do CPNI (Informagcdes de Rede
Proprietaria do Cliente), que sao relevantes para a prote¢cdo dos dados pessoais

dos consumidores e a prevencao de fraudes.

Além dessas regulagdes presentes no eCFR a FCC tem implementado regras e

normas relacionadas a prevenc¢ao de fraudes que incluem:
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Regra de Autenticagao de Identificador de Chamadas (STIR/'SHAKEN35): A FCC
adotou a regra de autenticacado do identificador de chamadas, exigindo que as
prestadoras de servicos de telecomunicagdes implementem a tecnologia
STIR/SHAKEN em suas redes. Essa tecnologia ajuda a combater o spoofing de
chamadas e o aumento das chamadas fraudulentas e indesejadas. A regra foi
adotada como parte do combate as chamadas ilegais sob a Lei TRACED Act.
Essa regra de verificagdo também é utilizada para chamadas internacionais
exigindo que as prestadoras de servicos de telecomunicagdes verifiquem a
autenticidade antes de conecta-las aos consumidores nos Estados Unidos. Isso
ajuda a proteger os consumidores contra fraudes telefénicas internacionais e

chamadas indesejadas.

Regras de Privacidade do CPNI 36(Informagdes de Rede Proprietaria do Cliente):
A FCC estabeleceu regras para proteger as informagdes pessoais dos
consumidores relacionadas ao uso de servigos de telecomunicagdes, conhecidas
como CPNI. As regras do CPNI exigem que as prestadoras de servigos de
telecomunicagdes obtenham o consentimento dos consumidores antes de usar
ou compartilhar suas informacdes para fins de marketing e tomem medidas para

proteger a seguranga dessas informacgoes.

Regras de Faturamento e Cobrangca Justas (Truth-in-Billing37): A FCC
implementou regras de faturamento e cobranga justas para ajudar os
consumidores a entenderem suas contas de telecomunicagdes e evitar fraudes

de cobranca. Essas regras exigem que as prestadoras de servigos de

3 EUA. Federal Communications Commission. STIR/SHAKEN. Disponivel em: https://www.fcc.gov/call-

authentication

% EUA. Federal Communications Commission. FCC Rules. Disponivel em: https://www.fcc.gov/protecting-

your-personal-
data#:~:text=FCC%20rules%20protect%20customer%20proprietary,consumer%2C%20such%20as%20call%20w

aiting.
37

EUA. Federal Communications Commission. Truth-in-Billing. Disponivel em:

https://www.fcc.gov/general/truth-billing-policy

L=
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telecomunicagcdes fornegam contas claras, ndo enganosas e de facil
compreensao, e que obtenham o consentimento dos consumidores antes de

cobrar por servigos adicionais.

Regras de Registro de Revendedores e Intermediarios (Intermediate Provider
Registry38): A FCC exige que revendedores e intermediarios de servigos de
telecomunicacdes se registrem junto a agéncia e cumpram certos requisitos de
transparéncia e responsabilidade. Essas regras ajudam a combater fraudes e
abusos no setor de telecomunicagdes ao garantir a responsabilidade dos

participantes do mercado.

Outro aspecto destacavel da FCC é a sinergia com outras agéncias governamentais dos

EUA. Por exemplo a operagéo Call It Quits®*®, em que a FTC ou Federal Trade Commission

40(agéncia governamental dos Estados Unidos responsavel por proteger os consumidores de

praticas comerciais desleais e enganosas) liderou, em parceria com a FCC, procuradores-gerais

estaduais e autoridades locais para combater chamadas ilegais de telemarketing e robocalls. A

operacao resultou em varias agdes de aplicagao da lei, incluindo multas e processos contra

infratores.

Existe também um histérico de ajuda mutua entre FCC e outras agéncias, por exemplo:

Parceria de trabalho em conjunto com o Departamento de Seguranga Interna
(DHS) e Cybersecurity and Infrastructure Security Agency (CISA) para proteger a
infraestrutura critica de comunicacbes dos EUA contra ameagas cibernéticas,
fraudes e outros riscos. Essas agéncias colaboram na avaliacdo de
vulnerabilidades, compartihamento de informagdes sobre ameacgas e

coordenacao de resposta a incidentes de seguranca.

38

EUA. Federal Communications Commission. Intermediate Provider Registry. Disponivel em:

https://opendata.fcc.gov/dataset/Intermediate-Provider-Registry

39

EUA. Federal Trade Commission. Call It Quits. Disponivel em: https://www.ftc.gov/business-

guidance/blog/2019/06/operation-call-it-quits-theres-no-quit-our-fight-against-illegal-robocalls

L=

40 EUA. Federal Trade Commission. About the FTC. Disponivel em: https://www.ftc.gov/
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e Parceria com o Federal Bureau of Investigation (FBI) em investigacbes
envolvendo crimes cibernéticos, fraudes e golpes que afetam o setor de
comunicagdes, compartilhando informagdes e recursos para identificar e

processar infratores.
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A Ofcom (Office of Communications) — Reino Unido

Benchmarking

A Ofcom se destaca na produc¢ao de materiais para conscientizagao da
populacao do Reino Unido e na sinergia entre agéncias

Comparagao * Inspiragéo para o plano de agédo

Adaptabilidade
para o cenario
brasileiro

Agéncias Poder de Sinergia entre | Regulagdo |Conscientizagao| Disponibilidade
reguladoras atuagao agéncias da populagdo | de informagoes

*Sinergia entre agéncias reguladoras: no Reino Unido, a responsabilidade de propor regras, normas e
leis para o combate a fraude no setor de telecomunicagdes é compartilhada entre varias agéncias
governamentais como por exemplo: National Cyber Security Centre (NCSC), Action Fraud, Information
Commissioner's Office (ICO)

*Conscientizagéo da populagao: a Ofcom faz varias campanhas para conscientizagdo da populagéo,
variando o formato do conteudo de cartilha a videos explicativos

» Adaptabilidade para o cenario brasileiro: o Brasil e 0 Reino Unido compartilham alguns aspectos em
comum e um deles é a questao da descentralizagdo na atuagéo no combate a fraudes por diferentes
atores da sociedade, havendo a necessidade de cooperagéo entre agéncias e 6érgaos do governos

Fonte: ADVISIA OC&C

Figura 22

A Ofcom, o 6rgédo regulador de comunicagbes do Reino Unido, tem trabalhado em
colaboracdo com varias outras agéncias governamentais, organizacdes e entidades para

combater fraudes e golpes no setor de telecomunicacgdes. Alguns exemplos de atuagao conjunta

incluem:

e Parceria com a Action Fraud*': A Ofcom trabalha em conjunto com a Action
Fraud*?*(uma agéncia nacional de crimes cibernéticos e fraudes no Reino Unido,
criada em 2009), o centro nacional de denuncias de fraudes e crimes cibernéticos

4 REINO UNIDO. Ofcom. Disponivel em:

https://www.ofcom.org.uk/__data/assets/pdf_file/0018/232074/statement-tackling-scam-calls-and-texts.pdf

42 REINO UNIDO. Action Fraud. Disponivel em: https://www.actionfraud.police.uk/what-is-action-fraud
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do Reino Unido, para compartilhar informagdées e orientar os consumidores

afetados por fraudes e golpes relacionados as telecomunicagdes.

e Parceria com a Information Commissioner's Office 3(1ICO**): A Ofcom colabora
com a ICO (autoridade criada para defender os direitos da informac¢ao no Reino
Unido, responsavel por garantir que as empresas e organizagdes que lidam com
dados pessoais cumpram as leis de protecdo de dados do pais) no combate a
chamadas nao solicitadas e outras formas de comunicagéao eletronica indesejada,
como spam por e-mail e mensagens de texto. Juntas, as agéncias compartilham
informagdes e recursos para investigar e processar infratores, além de coordenar

campanhas de conscientizagao publica.

e Parceria com a National Cyber Security Centre “>(NCSC*6): A Ofcom trabalha em
estreita colaboragcdo com a NCSC (agéncia responsavel pela protegao da
infraestrutura critica do Reino Unido, respondendo a incidente de seguranca
cibernética), para proteger as redes de telecomunicagbes contra ameacgas
cibernéticas e garantir a seguranca e resiliéncia da infraestrutura de

comunicagoes.

e Cooperagdo com a Phone-paid Services Authority 4"(PSA*): A Ofcom coopera
com a PSA (é a entidade reguladora do Reino Unido responsavel por
supervisionar e regulamentar os servigos pagos por telefone, também conhecidos

como servigos de pagamento movel ou servigos pagos por operadora. A PSA é

43 REINO UNIDO. Ofcom and ICO. Disponivel em: https://www.ofcom.org.uk/news-centre/2021/tackling-
nuisance-calls

44 REINO UNIDO. ICO. Disponivel em: https://ico.org.uk/about-the-ico/who-we-are/

45 REINO UNIDO. Fraud Taskforce. Disponivel em: https://www.gov.uk/government/publications/joint-fraud-
taskforce-partner-organisations/joint-fraud-taskforce-partner-organisations

46 REINO UNIDO. NCSC. Disponivel em: https://www.ncsc.gov.uk/section/about-ncsc/what-we-do

47 REINO UNIDO. Phone-paid Services. Disponivel em:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/833921/PSA_A
nnual_Report_and_Accounts 2018 2019.pdf

48 REINO UNIDO. PSA. Disponivel em: https://psauthority.org.uk/About-Us
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responsavel por garantir que esses servigos sejam justos, seguros e
transparentes para os consumidores), o érgéao regulador dos servigos pagos por
telefone no Reino Unido, para garantir a protecdo dos consumidores contra

fraudes e abusos nesse setor.

A Ofcom também possui um papel importante na conscientizag&o do publico sobre fraudes

e golpes no setor de telecomunicagbes do Reino Unido. Algumas das principais agbes e

iniciativas que a Ofcom realiza para informar e proteger os consumidores incluem:

.1 ADVISIA
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Publicacdo de guias e recursos informativos: A Ofcom disponibiliza em seu site
uma série de guias e recursos educativos sobre diversos tipos de fraudes e
golpes, incluindo chamadas indesejadas, chamadas falsificadas (spoofing) e
golpes por SMS. Esses materiais ajudam os consumidores a identificar e evitar

fraudes e golpes comuns.

Campanhas de conscientizacdo: A Ofcom realiza campanhas de conscientizacao
em conjunto com outras agéncias e organizagbes, como a ICO (Information
Commissioner’s Office) e a TPS (Telephone Preference Service), para educar o
publico sobre como evitar chamadas indesejadas e denunciar casos de abuso.
Um exemplo é a campanha "Go Cold Call Free", que foi uma parceria com a ICO
e outros parceiros do setor, como a TPS e a FCA (Financial Conduct Authority).
A campanha tem como objetivo aumentar a conscientizagdo dos consumidores

sobre como evitar chamadas indesejadas e denunciar casos de abuso.

Divulgacéao de informacdes e alertas: A Ofcom divulga regularmente informagdes
e alertas sobre as ultimas tendéncias de fraudes e golpes no setor de
telecomunicagdes, ajudando os consumidores a se manterem informados e

protegidos contra novos tipos de ameacas.

Redes sociais e midia: A Ofcom utiliza suas plataformas de redes sociais e outros
canais de midia para compartilhar informacdées e dicas sobre como os
consumidores podem se proteger contra fraudes e golpes no setor de

telecomunicacoes.

ANATEL
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Um ponto destacavel para o projeto é a possibilidade da ANATEL em absorver as melhores
praticas da Ofcom no ambito de parcerias publico / privada feitas entre a agéncia e as empresas
no Reino Unido. Diferentemente da FCC, o poder da Ofcom contra o combate as fraudes se
assemelha muito ao da ANATEL, isso gera a necessidade de as agéncias criarem parcerias

estratégicas para o combate mais efetivo a fraude no setor de telecomunicagdes.
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A ACMA (Australian Communications and Media Authority) — Australia

Benchmarking

A ACMA se destaca pela regulagao criada no setor, sendo destaque a
regulagao de cadastro de chips pré-pagos que visa a mitigagao de fraudes

Comparagao * Inspiragéo para o plano de agéo

Adaptabilidade
para o cenario
brasileiro

Agéncias Poder de Sinergia entre | Regulagdo |Conscientizagao| Disponibilidade

reguladoras atuagao agéncias da populagdo | de informagoes

* Regulagéo criada: dentre as varias medidas criadas para mitigar as fraudes no setor se
destaca o requisito de verificagao de identidade para cartdes SIM pré-pagos (Service “Provider
— Identity Checks for Prepaid Mobile Carriage Services”), documento detalhado explicitando
todas as regras que as prestadoras devem ter para coletar dados dos usuarios pré-pagos

Fonte: ADVISIA OC&C

Figura 23

A Australian Communications and Media Authority (ACMA) implementou varias regulagdes
e iniciativas para combater fraudes e golpes no setor. Algumas das principais regulagdes

incluem:

e Verificagao de identidade para servigcos méveis pré-pagos ("Telecommunications
Service Provider — Identity Checks for Prepaid Mobile Carriage Services*®
Determination 2017") que exige que os provedores de servigos de telefonia mével
realizem verificagdes de identidade antes de ativar os servigos pré-pagos. Essa

medida ajuda a prevenir o uso de servicos moéveis pré-pagos para atividades

49 AUSTRALIA. ACMA. Identity Checks for Prepaid Mobile Carriage Services, 2017. Disponivel em:
https://www.legislation.gov.au/Details/F2017L00399
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fraudulentas e criminosas. As informacdes necessarias para adquirir um chip pré-

pago na Australia incluem:
o Nome completo do cliente;
o Endereco residencial do cliente;
o Data de nascimento do cliente;

Além disso, € necessario fornecer um dos seguintes documentos de

identificacao:
o Opcéao 1: Documento primario

» Passaporte australiano valido ou que tenha expirado ha menos de dois

anos;
» Carteira de motorista ou permissao de aprendiz australiana;
» Cartao de identificacdo emitido por um estado ou territorio australiano
o Opcéo 2: Documento primario estrangeiro
» Passaporte estrangeiro valido;

» Carteira de motorista estrangeira valida (deve incluir uma fotografia e

ser emitida por um pais reconhecido pela Australia).
o Opcao 3: Documento secundario mais um documento complementar

= Documento secundario: Cartdo de identificacdo de estudante, cartao
de crédito ou deébito, cartdo de saude do Medicare, cartdao de seguro

de saude privado etc.

= Documento complementar: Conta de servicos publicos, conta
bancaria, documento de propriedade ou aluguel, declaragdo de

imposto de renda etc.

Vale lembrar que € de responsabilidade das prestadoras de telecomunicagoes

de verificar / validar os documentos solicitados e manter todos os dados

.1 ADVISIA

I s OC&C Strategy consultants

67



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

armazenados por no minimo 2 anos de forma acessivel apenas para as

autoridades e pessoas autorizadas

Regulacdo do telemarketing e chamadas indesejadas: A ACMA administra o
Registro de Nao Perturbe (Do Not Call Register®®) na Austrdlia, que permite aos
consumidores optar por n&o receberem chamadas de telemarketing e outros tipos
de comunicagdes ndo solicitadas. A ACMA também é responsavel por
supervisionar e aplicar as disposicoes da Lei de Telecomunicacdes de 1997
(Telecommunications Act 1997) e do Cddigo de Praticas do Setor de 2017

(Industry Standard 2017) relacionadas a chamadas indesejadas.

Combate ao spam: A ACMA supervisiona a aplicacdo da Lei de Spam °'de 2003
(Spam Act 2003), que estabelece regras e restricbes para o envio de mensagens

eletrébnicas comerciais nao solicitadas, como e-mails e mensagens de texto.

Protecédo ao consumidor e combate a fraudes em servigos de tarifagdo premium:
A ACMA administra o Cédigo de Praticas dos Servigos Moéveis Premium %?(Mobile
Premium Services Code), que estabelece regras e requisitos para a prestacao de
servicos moveis premium, como numeros de telefone de tarifagdo adicional e
servigos de mensagens de texto premium. Essas regras incluem a exigéncia de
informacdes claras e transparentes sobre precos e termos de servico, além de
mecanismos de cancelamento faceis de usar para proteger os consumidores

contra fraudes e cobrangas indevidas.

5% AUSTRALIA. ACMA. Do Not Call Register. Disponivel em: https://www.acma.gov.au/say-no-to-

telemarketers

51 AUSTRALIA. ACMA. Do Not Call Register. Disponivel em: https://www.acma.gov.au/avoid-sending-spam

52 AUSTRALIA. ACMA. Do Not Call Register. Disponivel em: https://www.acma.gov.au/rules-mobile-

premium-services
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O IFT (Instituto Federal de Telecomunicaciones) - México

Benchmarking

Comparagao

Agéncias

reguladoras

H IFT

Fonte: ADVISIA OC&C

IFT trabalha em conjunto com agéncias governamentais e organizagoes para
combater fraudes e garantir a integridade no setor de telecomunicagoées

* Inspiragéo para o plano de agédo

Adaptabilidade
para o cenario
brasileiro

Poder de Sinergia entre | Regulagdo |Conscientizagao| Disponibilidade
atuagao agéncias da populagdo | de informagoes

» IFT : a agéncia ndo traz destaque algum no combate e prevengdo a fraude no
setor. Ela utiliza estratégias de fiscalizagdo, conscientizagdo do consumidor e
cooperac@o com outras agéncias governamentais para atuar contra as diversas
fraudes existentes no setor

D D D D D O

O Instituto Federal de Telecomunicaciones (IFT) no que diz respeito ao combate,

Figura 24

prevencao e mitigacao de fraudes na industria de telecomunicagdes adota medidas, como:

Regulamentacao e fiscalizagdo®3: O IFT estabelece regulamentagdes e diretrizes
gue os provedores de servigos de telecomunicagdes devem seguir para garantir
a prestacao de servigos de qualidade e proteger os usuarios. A agéncia também
responsavel por fiscalizar e garantir a conformidade com essas
regulamentag¢des. Mesmo nao havendo nenhuma regulagéo especifica de fraude

existem regulagdes correlatas que focam na protegao dos usuarios.

8 MEXICO. IFT. Disponivel em: https://www.ift.org.mx/industria/homologacion-evaluacion-conformidad
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e Combate ao uso de equipamentos ndo homologados?’: O IFT trabalha para
combater o uso de equipamentos de telecomunicagbes ndao homologados, que
podem facilitar atividades fraudulentas ou prejudicar a qualidade dos servigos.
Isso inclui a supervisdo do processo de homologagéo de equipamentos e agdes

de fiscalizag&o para coibir 0 uso de dispositivos nao autorizados.

e Protegdo ao consumidor e educagdo: O IFT tem como objetivo garantir que os
consumidores estejam informados sobre seus direitos e responsabilidades no
setor de telecomunicagdes. A agéncia promove campanhas de conscientizacéo
e educacgao para ajudar os consumidores a se protegerem de fraudes e golpes.
Além disso, o IFT oferece um canal para que os consumidores denunciem

problemas e apresentem reclamacgoes.
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A CRC (Comision de Regulaciéon de Comunicaciones) - Colombia

Benchmarking

A agéncia colombiana utiliza estratégias semelhantes a IFT no combate a
fraude, como por exemplo a fiscalizagao e conscientizagao da populagao

Comparagao * Inspiragéo para o plano de agédo

Adaptabilidade
para o cenario
brasileiro

Agéncias Poder de Sinergia entre | Regulagdo |Conscientizagao| Disponibilidade

reguladoras atuagao agéncias da populagdo | de informagoes

* CRC: com o mesmo escopo de atuacgao que a IFT, a agéncia da Colémbia utiliza estratégias de
combate e prevencéo a fraudes semelhantes (fiscalizagédo, conscientizagdo e cooperagdo com
agéncias governamentais)

- ) D ) () D )

Fonte: ADVISIA OC&C

Figura 25

A CRC (Comisién de Regulacion de Comunicaciones) trabalha em conjunto com outras
agéncias governamentais, como a Autoridad Nacional de Television (ANTV) e o Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC), para garantir a qualidade dos
servigos e proteger os consumidores de fraudes e golpes no setor. Algumas das principais
iniciativas e abordagens adotadas pela CRC para combater, prevenir e mitigar fraudes na

industria de telecomunicagdes incluem:

¢ Regulamentacgéo e fiscalizagcdo: A CRC estabelece regulamentagdes e diretrizes
para provedores de servicos de telecomunicagdes na Colémbia, abordando
questdes como qualidade do servigo, tarifas, direitos do consumidor e seguranca.
A agéncia monitora o cumprimento dessas regulamentagbes e pode impor

sang0es aos provedores que ndo as cumpram.
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Protecdo ao consumidor e educagao®: A CRC trabalha para garantir que os
consumidores estejam informados sobre seus direitos e responsabilidades no
setor de telecomunicagdes. A agéncia promove campanhas de conscientizagéo
e educacgao para ajudar os consumidores a se protegerem de fraudes e golpes.
Além disso, a CRC oferece canais para que os consumidores denunciem

problemas e apresentem reclamacgdes.

Combate ao uso de equipamentos ndao homologados: A CRC, em conjunto com
outras agéncias governamentais, trabalha para combater o uso de equipamentos
de telecomunicagdes nado homologados, que podem facilitar atividades
fraudulentas ou prejudicar a qualidade dos servig¢os. Isso inclui a supervisao do
processo de homologacao de equipamentos e agbes de fiscalizagdo para coibir o

uso de dispositivos ndo autorizados.

Resolugao de disputas e aplicacdo de sancdes: A CRC intervém em disputas
entre consumidores e provedores de servigos de telecomunicag¢des. A agéncia
também pode impor sangdes aos provedores que nao cumpram as

regulamentagdes ou se envolvam em atividades fraudulentas.

54

COLOMBIA. CRC. Presentations. Disponivel em:

https://www.slideshare.net/ComisindeRegulacinde/presentations
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2. Percepgoes de mercado

No contexto nacional, é importante destacar quem sao os principais atores brasileiros

responsaveis por agées de combate, prevengéo e mitigagao a fraudes, mostrando um overview

do workshop e da tomada de subsidios realizados durante a execucado deste projeto, como

descrito na introducéo deste documento. Por fim, € importante avaliar as percepg¢des do

mercado, bem como o papel da ANATEL em relacdo ao tema. A figura abaixo resume os

principais pontos que foram analisados neste capitulo:
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Atores no
combate a fraude

Workshop e
tomada de
subsidios

Entrevistas com
stakeholders

Base de dados

Fonte: ADVISIA OC&C

Sumario — Percepgdes de mercado

A secao de percepcdes de mercado traz insumos sobre o possiveis agoes
que a ANATEL possa fazer para combater a fraude no setor

Principais temas abordados

O Brasil possui diversos atores que auxiliam no combate a fraude, com destaques para os de seguranga publica e mercado
financeiro

A policial civil junto com o FEBRABAN sao referéncias em campanhas de conscientizagao, sdo responsaveis por criarem
diversas cartilhas contra fraude com grande foco no mercado financeiro

Um tema bastante discutido no workshop foi a divulgacdo massiva de campanhas de conscientizacdo, como ferramenta para o
combate a fraudes relacionadas com engenharia social

A impulsao do projeto pré-pago enrijecendo o cadastro de chips pode limitar a capacidade do fraudador na aquisicao de
novas linhas telefonicas, auxiliando assim outros setores brasileiros no combate a fraudes de onboarding e autenticacao

O mercado financeiro junto com as policias federal e civil mostraram grande preocupacao com fraudes oriundas do uso de
chips pré-pagos

Enrijecer o cadastro de chips pré-pagos e criar uma base de dados tinica contendo todas as linhas moéveis ativas foram os
pontos mais citados pelos experts e empresas entrevistadas

e A andlise da base de dados de reclamagdes da ANATEL ndo trouxe nenhum insumo relevante referente aos principais métodos de

fraudes no Brasil, mas por outro lado serviu de inspiracao para subiniciativas do plano de acao

Figura 26

A ANATEL conta com grupos técnicos que auxiliam no combate as fraudes no setor de

telecomunicagdes, sao eles: Grupo Técnico de Seguranga Cibernética e Gestao de Riscos de

Infraestrutura Critica (GT-Ciber) e o subgrupo técnico SGT Fraudes.
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O Grupo Técnico de Seguranga Cibernética e Gestdo de Riscos de Infraestrutura Critica
(GT-Ciber) € um grupo de trabalho criado pela ANATEL em 2021 com o objetivo fazer o
acompanhamento da Politica de Seguranga Cibernética e Gestao de Infraestrutura Critica; a
configuracdo de equipamentos, requisitos técnicos e fornecedores; ao compartilhamento de
informacdes e boas praticas, bem como a conscientizacdo, capacitagao, estudos e interacéo
com as Comissdes Brasileiras de Comunicagdes (CBCs). Além disso, o grupo é responsavel
por fomentar a cooperagao entre as empresas de telecomunicagdes e as agéncias reguladoras.

Ja o SGT Fraudes é um subgrupo técnico do Grupo Técnico de Suporte a Segurancga
Publica (GT-Seg), que tem como coordenar agbes de combate e prevencdo a fraudes
relacionadas a prestagdo de servicos de telecomunicagdes. O subgrupo é coordenado pela
ANATEL, com a participagao das prestadoras, autoridades policiais e outros atores afetos ao
combate a fraude.

Uma das iniciativas de prevencéao a fraude e de conscientizagcao dos usuarios sobre riscos
e dicas de segurancga digital foi a criagdo do Movimento #FiqueEsperto, que nasce a partir de
uma demanda da Agéncia as prestadoras de servigo de telecomunicagdes no ambito de uma
Fiscalizacdo Regulatoria e ultrapassa o setor de telecomunicagdes agregando outros parceiros
que assinam coletivamente a iniciativa. O #FiqueEsperto promove a segurangca e
conscientizagdo dos consumidores, funcionando como um canal de informacao e alerta sobre
golpes, fraudes, e outras praticas maliciosas que podem afetar os consumidores.

Através da plataforma #FiqueEsperto os usuarios podem encontrar informagdes sobre
como se proteger de ameacgas cibernéticas, além de ter acesso a dicas de segurancga e
sugestdes para o uso responsavel dos servigos de telecomunicagdes.

A figura abaixo ilustra as principais areas / grupos da ANATEL que possuem alguma

correlagao com o tema de fraudes:
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Contextualizagao

A ANATEL conta com grupos técnicos voltados para seguranga cibernética e
publica, tendo objetivos em comum em torno do combate as fraudes
Anatel

Time técnico ANATEL Escopo de atuagao

e Grupo Executivo Antifraude de Telecomunicagdes (GEAFT), do qual participam, além da
Agéncia, representantes das prestadoras de servigos de telecomunicac¢des. Cabe ao
Grupo propor agdes a serem tomadas em conjunto no sentido de prevenir, diminuir ou
extinguir a pratica de fraudes contra a prestacéo dos servigos de telecomunicagdes.

e Grupo Técnico de Seguranga Cibernética e Gestéo de Riscos de Infraestrutura Critica
(GT-Ciber) que atua na area de seguranga cibernética no setor de telecomunicagdes. O
grupo é composto por especialistas em seguranga cibernética da prépria Anatel e de
outras entidades governamentais e privadas. Atualmente possui 4 subgrupos de estudos

GT-Ciber - SGT PSC e Gestéao de Riscos de IEC: subgrupo técnico de politica de seguranga
cibernética e gestao de riscos de infraestruturas criticas

- SGT Temas internacionais: subgrupo técnico de temas internacionais

- SGT Equipamentos: subgrupo técnico de equipamentos, fornecedores e requisitos

- SGT Compartilhamento: subgrupo técnico de compartilhamento de informagoes e
boas praticas

e O SGT Fraudes ou é um subgrupo técnico do Grupo Técnico de Suporte a Seguranga
Publica (GT-Seg) . Esse subgrupo é responsavel por coordenar agées de combate e
prevengao a fraudes relacionadas a prestagao de servigos de telecomunicagdes.

SGT Fraudes

Figura 27
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2.1. Atores no combate a fraude

O combate, prevencdo e mitigagdo de fraudes no Brasil sdo tarefas complexas e
desafiadoras, devido a diversidade e a dimensao do pais, bem como as constantes evolugdes
tecnoldgicas e aos diferentes tipos de fraudes existentes. Para enfrentar esse cenario, diversos
atores brasileiros desempenham papéis fundamentais na luta contra a fraude, trabalhando de
forma colaborativa e eficiente. Dentre os principais atores envolvidos nessa batalha, destacam-

Se:

Percepcdes de mercado

O Brasil possui diversos atores que auxiliam no combate a fraude, com
destaques para os de seguranc¢a publica e mercado financeiro

Principais Atores Brasileiros — combate a fraudes Nao exaustivo
Seguranca Outros adm. Mercado Meio Entidades da
AR o - - Suporte Pl . L.
publica publica Financeiro académico sociedade civil

Instituto
Ministério da Nacional de
Justica Tecnologia da
Informacgao (ITI)

Federagao Instituto de
Brasileira de Universidade de Referéncia em
Bancos Sao Paulo (USP) Internet e
(FEBRABAN) Sociedade (IRIS)

Conselho de

Controle de
Policia Federal Atividades

Financeiras

Universidade

Banco Central do Estadual de Movimento
Brasil (Bacen) Campinas Codigo Brasil

(UNICAMP)

Universidade
Policia Civil Federal de Minas
Gerais (UFMG)

Fonte: ADVISIA OC&C

Figura 28

A seguranga publica € um elemento fundamental no combate as fraudes, uma vez que
atua na protecao dos cidadaos e na manutencao da ordem publica. O Ministério da Justica e
Seguranga Publica, a Policia Federal e a Policia Civil (com destaque para a Policia Civil do

estado de Sao Paulo) desempenham papéis essenciais nesse contexto, trabalhando em
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conjunto e em parceria com outras instituicbes para prevenir, investigar e punir os responsaveis
por atividades fraudulentas.

A exemplo, a Policia Civil de Sdo Paulo, através de sua Divisdo de Crimes Cibernéticos
(DCCIBER), %tem trabalhado incessantemente para combater e prevenir as fraudes digitais no
estado. Esse 6rgéo é responsavel por investigar casos que envolvam fraudes contra instituicdes
financeiras e no comércio eletrénico. Ela também possui um centro de inteligéncia cibernética e
um laboratério técnico. A Policia Civil de Sdo Paulo se destaca por suas campanhas de
conscientizagao e por sua delegacia eletronica.®®

A imagem abaixo ilustra, de forma resumida, o escopo de agéo dos atores de seguranca

publica.

%  BRASIL. Policia Civii SP. Delegacia de crimes cibernéticos. Disponivel em:
https://www.policiacivil.sp.gov.br/portal/faces/pages_home/institucional/departamentosOrgaos/departamentosOrg
aosDetalhes?titulo=DEIC&collectionld=980175918762000603& afrLoop=1096736352513178& afrWindowMode=
0&_afrwindowld=null#!%40%40%3F _afrWindowld%3Dnull%26collectionld%3D980175918762000603%26_afrLo
0p%3D1096736352513178%26titulo%3DDEIC%26_afrWindowMode%3D0%26_adf.ctrl-state%3Dnad7gddah_4

56 BRASIL. Policia Civil SP. Delegacia Virtual. Disponivel em:

https://www.ssp.sp.gov.br/acoes/leAcoes.aspx?id=33364.
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Percep¢des de mercado
As policias sao fundamentais para o combate a fraude, sendo responsaveis
pela investigagao e apreensao de fraudadores

Principais Atores Brasileiros — Seguranga publica * Possibilidade de plano de agdo Nao exaustivo

Seguranga - Exemplos de atuagdes
publica Escopo de atuagéo contra fraudes

* Criagdo do consumidor.gov.br
(site de registro de reclamacgdes)
¢ |Implementacéo do Sistema
Nacional de Informagdes de
Defesa do consumidor (SINDEC)

e Responsavel pela coordenagao e formulacgao de politicas

Ministério da publicas de seguranca e justica. Ele pode atuar no combate a
Justica fraudes de diversas formas, como por meio da elaboragéo de leis e

normas e criando programas de prevenc¢ao e combate a corrupgao

e Responsavel pela investigacado de crimes que tenham
repercussao interestadual ou internacional, como crimes
cibernéticos e crimes contra a administragéo publica. Ela pode atuar
no combate a fraudes de diversas formas, como na identificagédo de
esquemas de lavagem de dinheiro, na cooperagdo com autoridades
internacionais e na realizagédo de operagdes de grande porte

e Operagao Spoofing (2019):
operagao de investigacdo contra
empresas especializadas em
invadir celulares de autoridades

Policia Federal

* Responsavel pela investigagao de crimes, incluindo fraudes. Ela Y Campanhas de conscientizaggo

pode atuar na identificagcdo de suspeitos, na coleta de provas e na contra fraudes e golpes (Policia
Policia Civil elaborag&o de inquéritos policiais, que servem como base para o Civil de S&o Paulo)
processo judicial. A Policia Civil também pode atuar na prevengdo de e Criacdo da delegacia digital,
fraudes por meio de programas de conscientizagdo e orientagéo a possibilitando reportar fraudes e
populagéo estelionatarios de maneira online
Fonte: ADVISIA OC&C
57
Figura 29

O Conselho de Controle de Atividades Financeiras (COAF) e o Instituto Nacional de

Tecnologia da Informagédo (ITl) sdo érgédos governamentais brasileiros que desempenham

57 BRASIL. Ministério da Justica e Seguranga Publica. Portais referentes a defesa do consumidor. Disponivel
em: consumidor.gov.br; sindecnacional.mj.gov.br/

S’BRASIL. Policia Federal. Unidade de combate a crimes cibernéticos. Disponivel em:
https://www.gov.br/mj/pt-br/assuntos/noticias/policia-federal-cria-unidade-especial-para-intensificar-a-repressao-a-
crimes-ciberneticos

S’BRASIL. Policia Civil. Campanhas de conscientizagéo. Disponivel em:
https://www.policiacivil.sp.gov.br/portal/imagens/CRIMES%20CIBERN%C3%89TICOS%20-
%20PERGUNTAS%20E%20RESPOSTAS%20V2.pdf
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papéis importantes na promog&do da seguranga no pais. Apesar de terem objetivos e
responsabilidades distintos, ambos trabalham no sentido de prevenir e combater atividades
ilicitas, contribuindo para um ambiente mais seguro e confiavel no Brasil.

O COAF %8¢ responsavel pela prevengdo e combate a lavagem de dinheiro, ao
financiamento do terrorismo e a outras atividades financeiras ilicitas. Para isso, o érgéo realiza
0 monitoramento e a analise de operagdes financeiras suspeitas, regula e fiscaliza setores
obrigados, promove a cooperagao nacional e internacional, capacitando e educando os
envolvidos na identificacdo e no reporte de operagdes suspeitas, bem como aplicando sangdes
administrativas quando necessario (Ministério da Economia, 2021).

Por outro lado, o ITI %® tem como principal objetivo a implementagdo e a promogao do uso
da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), um sistema que garante a
autenticidade, integridade e confidencialidade das informacdes eletronicas. O ITI atua na
certificacao digital, assegurando a seguranga das transagdes e dos servigos eletrénicos, o que
pode incluir a prevencéao e detecgéo de fraudes eletrénicas e cibernéticas (Instituto Nacional de

Tecnologia da Informacgao, 2021).

58 COAF. Conselho de Controle de Atividades Financeiras. Disponivel em: https://www.gov.br/coaf/pt-
br/acesso-a-informacao/Institucional/a-atividade-de-supervisao
% Instituto Nacional de Tecnologia da Informagdo. Sobre o ITl, 2021 Disponivel em:

https://www.iti.gov.br/institucional/sobre-o-iti
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Percepcdes de mercado
Tanto o ITI como o COAF atuam de forma indireta no combate e prevengao a
fraude no Brasil

Principais Atores Brasileiros — Outros administragao publica Nao exaustivo

Outros adm. E de at - Exemplos de atuagoes
publica scopo de atuagao contra fraudes

Instituto * O ITI é responsavel por desenvolver e implementar politicas e * Emisséo de certificados digitais no
Nacional de padrées de seguranga para o uso da tecnologia da informagao Brasil, garantindo a autenticidade
Tecnologia da no pais, incluindo medidas para prevengao e detecgado de fraudes e integridade das informagGes
Informacgao (ITI) digitais

e O COAF analisa relatérios de

Conselho de e COAF monitora e analisa as transagoes financeiras suspeitas, operagdes suspeitas enviados por
Controle de relatando as autoridades competentes para investigagéo. E o 6rgdo instituicbes financeiras e outros
Atividades brasileiro responsavel pela prevengéo e combate a lavagem de setores obrigados a reportar
Financeiras dinheiro, financiamento do terrorismo e outras atividades ilicitas transagGes atipicas. Isso permite
(COAF) relacionadas. identificar atividades fraudulentas
e iniciar investigagoes
apropriadas.

Fonte: ADVISIA OC&C

Figura 30

No setor financeiro, a prevencéo e o combate a fraude desempenham um papel crucial na
protecdo dos interesses dos consumidores, na manutencdo da integridade das instituicoes
financeiras e na estabilidade do sistema financeiro como um todo. No Brasil, dois atores-chave
na luta contra a fraude sdo o Banco Central do Brasil (BACEN) e a Federacao Brasileira de
Bancos (FEBRABAN). Essas entidades trabalham em conjunto com o objetivo de estabelecer
diretrizes, normas e politicas para garantir a seguranga das transagdes financeiras e prevenir
atividades ilicitas.

O BACEN, como o6rgao regulador e supervisor do sistema financeiro nacional, é
responsavel por estabelecer as regras e os padrbes de conduta a serem seguidos pelas
instituicbes financeiras. Além disso, o BACEN monitora constantemente o mercado,
assegurando que os bancos estejam cumprindo a legislagdo vigente e adotando praticas

adequadas de gerenciamento de riscos.
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A FEBRABAN, por sua vez, € uma entidade representativa dos bancos brasileiros e tem
como missdo promover o desenvolvimento sustentavel do setor bancario. Entre suas
atribuicdes, a FEBRABAN atua na elaboragao de diretrizes e na disseminagao de melhores
praticas para prevenir e combater fraudes financeiras®®, além de possuir um laboratério de
seguranca cibernética %'criado em 2020.

Juntos, o BACEN e a FEBRABAN sé&o fundamentais para garantir um ambiente financeiro
seguro, transparente e eficiente, contribuindo para a confianga dos consumidores, a
competitividade do setor e o crescimento econémico sustentavel no Brasil. A figura abaixo ilustra

um pouco mais o escopo de atuagao dessas duas entidades.

60 FEBRABAN. Campanhas de conscientizagdo contra fraudes. Disponivel em:
https://febrabantech.febraban.org.br/temas/seguranca/bancos-promovem-campanha-de-conscientizacao-digital-
contra-fraudes

61 FEBRABAN. Laboratorio de Seguranca Cibernética. Disponivel em:;
https://portal.febraban.org.br/pagina/3322/1108/pt-br/lab-seguranca-cibernetica

=21 ADVISIA

I OC&C Strategy consultants

81



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

Percepcdes de mercado

A FEBRABAN é referéncia em campanhas de conscientizagao para a

populagcao
Principais Atores Brasileiros — Mercado Financeiro * Possibilidade de plano de agdo Nao exaustivo
Mercado E de atuaca Exemplos de atuagdes
financeiro Scopo de atuagao contra fraudes

* Campanhas de conscientizagdo: A
FEBRABAN promove campanhas
de conscientizagédo e educagéo
financeira voltadas para o publico
em geral

e Laboratério de Seguranca
Cibernética tem como objetivo
monitorar e analisar ameacgas
cibernéticas

e Atua na promogao da ética, eficiéncia e seguranga dos servigos
financeiros. No contexto do combate e prevengao a fraudes, a
Bancos FEBRABAN desempenha um papel importante na articulagéo de
(FEBRABAN) acoes e na implementagao de medidas para proteger as instituicdes
financeiras e seus clientes.

Federagao
Brasileira de

e O Bacen atua em conjunto com o
COAF na aplicagao da Lei n°

e O Banco Central do Brasil é responsavel por estabelecer normas e 9.613/1998, que trata do combate
diretrizes para o mercado financeiro, algumas deles estao a lavagem de dinheiro e ao
Banco Central do ) . - = A 9 ;
Brasil relacionadas com o gerenciamento de risco e detecgao de financiamento do terrorismo
(Bacen ou BCB) fraudes, outra atuagéo importante estd no monitoramento das  Bacen publicou a Resolucdo n°
instituicdes, combate & lavagem e dinheiro e a educagéo do 4.893, que estabelece diretrizes e
consumidor através da promog¢édo de campanhas. requisitos para a implementacéo

de programas de integridade
pelas instituigcdes financeiras

Fonte: ADVISIA OC&C

Figura 31

O Programa de Protecdo e Defesa do Consumidor (PROCON) e o Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) s&o instituicbes de
“suporte” que desempenham um papel fundamental na promocao da seguranca digital, na
conscientizagdo dos consumidores e na resposta a incidentes de fraude no pais.

O PROCON, como 6rgao de protegado aos direitos do consumidor, tem como objetivo
principal garantir que os consumidores sejam tratados de forma justa e transparente pelas
empresas. A instituicdo atua na prevengdao e combate as fraudes ao fiscalizar as praticas
comerciais e ao receber e analisar denuncias de violagdes aos direitos do consumidor. Além

disso, o PROCON promove a educagao e conscientizagdo dos consumidores por meio de
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campanhas %%e programas informativos, ajudando-os a identificar e evitar potenciais golpes e
fraudes.

O CERT.br é responsavel por coordenar a resposta a incidentes 6 de seguranga na
internet brasileira (dominios “.br’). Este centro atua na prevencdo e combate a fraude ao
monitorar, analisar e divulgar informacdes sobre ameacgas e vulnerabilidades, bem como ao
propor medidas e solugdes para mitigar os riscos. O CERT.br também colabora com outras
organizagbes nacionais e internacionais, compartilhando conhecimento e experiéncias para
aprimorar a resposta a incidentes e promover a segurancga cibernética.

A atuacdo do PROCON e do CERT.br sdo fundamentais para criar um ambiente seguro
para os consumidores e empresas brasileiras, contribuindo para a confiangca nas transacdes
online e para a reducao dos prejuizos causados pelas fraudes. A figura abaixo exemplifica

algumas de suas atuacgoes:

62 PROCON. Campanhas de conscientizagao. Disponivel em:
https://www.almg.gov.br/comunicacao/noticias/arquivos/Procon-lanca-a-campanha-desligueotelefone/
63 CERT.br. Atuacgado. Disponivel em: https://cert.br/sobre/
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Percep¢des de mercado

Os PROCON sao armas importantes no combate a fraude, auxiliando o
consumidor desde na conscientizagcao até na mediacao de problemas

Principais Atores Brasileiros — Suporte * Possibilidade de plano de agdo Nao exaustivo
Exemplos de atuagdes
Suporte a
P Escopo de atuagéo contra fraudes

* Campanhas de conscientizagdo
contra fraude, com destaque para
eventos como Black Friday e
Natal

e Acdes de fiscalizagdo em lojas e
comércios verificando a existéncia
de praticas abusivas

e Os Procons (Programas de Protegao e Defesa do Consumidor) tém
um papel importante na prevengéo e combate as fraudes no Brasil,
atuando principalmente na prote¢ao dos direitos dos
consumidores. Eles orientam, informam, recebem reclamagoes,
fiscalizam e promovem a mediac¢éao de conflitos incluindo o tema
fraude

e Emisséao de alertas contra ataque
global do ransomware WannaCry
(2017), fornecendo informagdes
detalhadas sobre o ransomware,
como ele se propagava e quais
medidas deveriam ser tomadas
para proteger os sistemas

e O CERT.br, ou Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranga no Brasil, € uma organizagdo que tem
como principal objetivo compartilhar informagées promovendo a
conscientizagao sobre seguranga digital. Seu foco € o reporte de
incidentes de seguranca da informacgao

Fonte: ADVISIA OC&C

Figura 32

A importancia do meio académico no estudo sobre combate e prevencao a fraude no Brasil
€ inegavel. Universidades, centros de pesquisa e instituicdes de ensino superior desempenham
um papel fundamental na producdo e disseminagdo do conhecimento sobre fraudes,
contribuindo para o desenvolvimento de estratégias eficazes e inovadoras para enfrentar esse
desafio. Ao promover a pesquisa e a formacao de profissionais qualificados, 0 meio académico
auxilia na construgdo de um ambiente mais seguro e resiliente contra agdes fraudulentas no
pais.

O estudo académico da tematica de fraude abrange diversas areas do conhecimento,
como ciéncias sociais, direito, economia, administragdo, tecnologia da informagéao e ciéncia de
dados. Pesquisadores e académicos investigam as causas, caracteristicas, consequéncias e
tendéncias das fraudes, identificando padrées de comportamento e desenvolvendo modelos

preditivos que ajudam na prevencéao e detecg¢ao de atividades ilicitas.
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Além disso, 0 meio académico promove a formacgao de profissionais com habilidades e
competéncias necessarias para atuar no combate e prevencao a fraude. Por meio de cursos de
graduacéo, pos-graduagao e programas de capacitagao, as instituicdes de ensino preparam os
estudantes para enfrentar os desafios do mercado de trabalho e contribuir para a criagao de
solugcdes inovadoras na area.

A cooperagado entre o meio académico e outros setores, como o publico, o privado e
organizagdes nao governamentais, € crucial para o sucesso na luta contra a fraude. Através
dessa colaboracéo, é possivel compartilhar informagdes, recursos e conhecimentos, bem como
criar sinergias para enfrentar os desafios impostos pela evolugédo das praticas fraudulentas.

Em suma, o meio académico desempenha um papel crucial na luta contra a fraude no
Brasil, contribuindo para o avango do conhecimento, o desenvolvimento de solugdes inovadoras
e a formacado de profissionais capacitados para lidar com esse fenbmeno complexo e em
constante transformacao.

A figura abaixo ilustra algumas faculdades do Brasil com laboratérios e centros de pesquisa

que possuem alguma relagao com fraudes digitais.
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Percep¢des de mercado

As universidades brasileiras possuem laboratérios e especializagoes
voltadas para o estudo de segurancga cibernética e de informacgao

Principais Atores Brasileiros — Meio académico Nao exaustivo

Meio

académico Escopo de atuacéo

e A USP possui o LARC (Laboratério de Arquitetura e Redes de Computadores),
responsavel por realiza pesquisas em diversas areas da Ciéncia da Computagao,
incluindo seguranca de redes, privacidade e protecao de dados.

Universidade de
Séao Paulo (USP)

Uni idad
niversicade e A UNICAMP possui o O Laboratério de Segurancga e Criptografia (LASCA). O LASCA faz

Estadual de
Campinas parte do Instituto de Computagéao (IC) da Unicamp e ¢é dedicado ao estudo e
(UNICAMP) desenvolvimento de tecnologias de seguranga da informagao e criptografia.

e A UFMG possui o Centro de Pesquisa e Desenvolvimento em Engenharia Elétrica (CPDEE)
que abriga grupos de pesquisa que trabalham em areas relacionadas a seguranga
cibernética, como segurancga de redes, sistemas distribuidos e computagao em
nuvem.

Universidade
Federal de Minas
Gerais (UFMG)

Fonte: ADVISIA OC&C

64

Figura 33

A crescente complexidade e sofisticacdo das fraudes no Brasil t€m exigido uma abordagem
colaborativa e inovadora para prevenir e combater esse fendmeno. Nesse contexto, empresas
e entidades da sociedade civil desempenham um papel fundamental na luta contra a fraude,
desenvolvendo tecnologias, solugbes e servigos que auxiliam na detec¢do e prevencdo de
atividades ilicitas. Exemplos notaveis de organizagdes atuantes neste campo incluem IRIS,
Movimento codigo Brasil e muitas outras.

A IRIS (Instituto de Referéncia em Internet e Sociedade) € uma organizagao sem fins

lucrativos que busca promover o debate sobre questdes relacionadas a internet e a sociedade,

64 USP. LARC. Disponivel em: https://cursos.larc.usp.br/sobre-o-larc/
UNICAMP. LASCA. Disponivel em: https://ic.unicamp.br/pesquisa/projetos-e-laboratorios-de-pesquisa/
UFMG. CPDEE. Disponivel em: https://delt.eng.ufmg.br/historia/
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incluindo a segurancga digital e o combate a fraude. Através de pesquisas®®, publicagdes® e
eventos, a IRIS contribui para a construgdo de politicas publicas e estratégias de prevencao a
fraude no ambiente digital.

Movimento Cddigo Brasil: O Movimento Cédigo Brasil € uma iniciativa que busca fomentar
o desenvolvimento de competéncias digitais e estimular a criagdo de solugdes tecnoldgicas
voltadas para a segurancga digital, a inclusdo e a cidadania. Ao apoiar o desenvolvimento de
projetos e a formacgao de profissionais na area de tecnologia da informagao, o Movimento Cédigo
Brasil contribui para a criacao de novas ferramentas e estratégias no combate e prevencéo a
fraude.

A atuagdo dessas organizagdes e empresas no combate e prevengéo a fraude no Brasil é
essencial, pois elas complementam os esforcos das autoridades e dos 6rgaos reguladores,
trazendo inovacgao e novas perspectivas para enfrentar esse desafio. A cooperagao entre os
diversos setores da sociedade € fundamental para criar um ambiente mais seguro e resiliente
contra agdes fraudulentas, promovendo a confianca nas transacdes e o desenvolvimento
econdmico sustentavel no pais. As figuras abaixo resumem o escopo de atuagcdo dessas

empresas:

65 IRIS. Projeto de rastreabilidade de mensagens privadas. Disponivel em:
https://irisbh.com.br/projetos/comunicacoes-privadas-investigacoes-e-direitos/

66 |RIS. Publicagdes relacionadas com o tema fraude. Disponivel em: https://irisbh.com.br/?s=fraude

IRIS. Publicagdes diversas. Disponivel em: https://irisbh.com.br/publicacoes/

IRIS. Contribuigdes sobre incidentes de seguranga. Disponivel em: https://irisbh.com.br/publicacoes/tomada-

de-subsidios-2-2021-da-autoridade-nacional-de-protecao-de-dados-contribuicoes-do-iris-sobre-incidentes-

de-seguranca/
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Percep¢des de mercado

Existem varios institutos, centros de pesquisas e organizagées sem fins
lucrativos que visam a promocgao da segurancga digital no Brasil

Principais Atores Brasileiros — Entidades sociedade civil Nao exaustivo

Entidades

sociedade civil Escopo de atuagdo

* E uma iniciativa que tem como objetivo promover o ensino de programagio e tecnologia para

Movimento . ) . = . ) > = -
Cédiao Brasil criangas e jovens, visando formar uma geragdo mais consciente e critica em relagédo aos riscos e
9 ameagas na internet
Instituto de ° Orgar_]izagéo sem fins Iucrafivos que tem como objetivo estuda_r e promover politicas _pl]blicas )
Referéncia em reIaf:lor)adas a |r|ternet e a.somedade em geraJ. Entre os principais temas de pesquisa Fia IRIS estéo
Internet e a privacidade na internet, a liberdade de expresséo, a prote¢do de dados, a regulagdo da internet e a

governanga da mesma. A organizagao realiza pesquisa em parceria com outras instituigdes e

SEEREELD () organizagdes da sociedade civil, além de produzir publicagbes e relatérios sobre esses temas

Fonte: ADVISIA OC&C

67

Figura 34

67 Movimento Cddigo Brasil. Disponivel em: https://brasilemcodigo.com.br/

IRIS. Disponivel em: https://irisbh.com.br/
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2.2. Workshop

A realizacao de workshops setoriais € uma pratica importante para a obtengao de insumos
relevantes sobre determinado tema. Esses eventos sdo focados na discussédo e troca de
experiéncias entre profissionais, especialistas e interessados em uma &area especifica,
possibilitando a identificacdo de novas tendéncias, problemas e solugdes.

Nesta secao, serdo abordados os insumos coletados no Workshop |, realizado no 10/03
sobre as iniciativas estratégicas n® 17, 18 e 19 que contou com a presenga de 212 participantes

e com duracao aproximada de 3 horas e 30 minutos

Percepgdes de mercado

Workshop aconteceu no dia 10/03, contou com mais de 200 participantes e
mais de 38 diferentes empresas

Workshop
e 212 participantes * Principais tipos de fraudes:

* +38 empresas participantes

Phishing (SMS e e-mail)

Fraudes utilizando engenharia social

e Temas:

— Prevencao de fraudes no ecossistema digital

Uso de chips pré-pagos para cometer fraudes de

— Alfabetizagéo digital dos usuarios onboarding, autenticaggo e outros

— Desenvolvimento de novas tecnologias Ataques utilizando bots (robocall)

— Sim Swap
PROTESTE ’i‘ @ INCOGNIA * Principais solugdes:
A\ Huawel ! ) € .
T f\acertplx — Biometria comportamental e fisica
\&J Je/eﬁ’”m — Autenticagdo de dois fatores
abranet ﬂTelComp "ie — Uso de machine learning para entendimento de padroes
Associag3o Brasileira de Internet 4 . -~ . , . -~ . .
In ate’ — Geolocalizagao, fingerprint e validagao de identidade

e I M utilizado como camadas de protegédo
- -

a ® ==1

L

LIGA

VENTURES

ENP - : ’
GREERS “ LexisNexis®

A RISK SOLUTIONS ]
Seom V EA datora

Fonte: analise ADVISIA OC&C

Figura 35

Para passar por todos os temas propostos, a ADVISIA iniciou o Workshop com 2 salas
simultaneas onde os participantes puderam escolher qual tema eles queriam contribuir /

participar (prevencao de fraudes no ecossistema digital ou alfabetizagdo digital) e
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posteriormente todos foram levados para uma sala uUnica onde foi abordado o tema
“‘Desenvolvimento de novas tecnologias”. O foco desse estudo sera apenas nas principais
percepcgdes coletadas sobre o tema de fraudes digitais. A figura abaixo traz um resumo desse
tépico:

Percepc¢des de mercado

O workshop foi fundamental para capturar a percepc¢ao de entidades ligadas
diretamente ao tema de fraudes digitais

Analises dos principais insights obtidos no workshop * Possibilidade de plano de agdo Nao exaustivo

Analises do Workshop

e Com o intuito de abordar as varias esferas relacionadas as fraudes no ecossistema digital, no dia 10/03/2023 foi realizado um
workshop sobre a tematica central de Apoio a Implementagéao do Plano Tatico da ANATEL para o periodo de 2023-24, que
contou com a presenca de figuras importantes do setor publico e privado, no qual foi possivel absorver as seguintes ideias:

Ampliagao da divulgagao das campanhas Cadastro de chips pré-pagos

e Durante o workshop algumas empresas relacionadas com e Anecessidade de enrijecimento no processo de
campanhas de marketing mostraram interesse em cadastro para ativacao de linhas pré-pagas foi um tema
auxiliar a ANATEL na divulgacao de campanhas de bastante discutido no workshop. O nimero oriundo dos
conscientizagao para a populagéo no combate e mitigacdo chips pré-pagos sao uma ferramenta de tentativa de
a fraudes online fraudes em outros setores brasileiros

Site “Fiqiuf}ESPérfO"" , Projeto Pré-pago

T —
E3PERTO

= Agéncia Nacional de Telecomunicagdes
# - b

Projetc Cadastro Pré-Pago

* A divulgagao massiva de campanhas de *A impulsao do projeto pré-pago limita a capacidade do
conscientizagao sao uma ferramenta eficiente para o fraudador na aquisi¢cdo de novas linhas telefonicas,
combate a fraudes relacionadas com engenharia social auxiliando assim outros setores brasileiros no combate a

fraudes de onboarding e autenticagao

Fonte: ANATEL, andlise ADVISIA OC&C

Figura 36

E importante destacar a diferenca entre a percepcéo do que o mercado espera da ANATEL
e as reais responsabilidades e deveres da Agéncia. Um ponto muito citado no workshop que
também estara presente nas se¢des “Tomada de Subsidios” e “Percep¢des de mercado” € o
tema de enrijecimento do cadastro pré-pago para a mitigagao de fraudes envolvendo cadastros
em outros setores da economia brasileira.

Para alguns atores, a ANATEL poderia promover o enrijecimento desse cadastro. No
entanto, no entanto existem varios debates questionando se isso seria de interesse da
sociedade. O aumento no numero de dados coletados no ato do cadastro do chip pré-pago nao

€ a unica forma de se mitigar fraudes como as de cadastro e onboarding nos outros setores
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brasileiros, existem outras solugdes que podem ser exploradas pela Agéncia nos proximos anos
para se buscar o resultado esperado sem causar grandes consequéncias para a sociedade
brasileira (o enrijecimento do cadastro do pré-pago pode excluir o acesso de uma parcela da
sociedade aos servicos de telecomunicacbes devido a inexisténcia de documentos de
identificacdo e residéncia por exemplo. Vale ressaltar também que no benchmarking
internacional realizado, apenas a agéncia da Australia conseguiu criar meios bem sucedidos

para a coleta de dados de cadastro para clientes do produto pré-pago.

.1 ADVISIA

I s OC&C Strategy consultants 91




DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

2.3. Tomada de subsidios

A tomada de subsidios € um processo importante para as agéncias governamentais e o

governo como um todo, pois permite coletar informacdes e opinides relevantes para a

formulacdo de politicas publicas e tomadas de decisdes. Essa pratica traz algumas implica¢des

positivas como por exemplo:

Transparéncia e participacdo cidada: A tomada de subsidios incentiva a
participacdo da sociedade civil no processo decisério, permitindo que as pessoas

compartilhem suas opinides e preocupagdes com os formuladores de politicas.

Identificacdo de necessidades e prioridades: Ao coletar informagdes de varias
fontes, o governo pode identificar com mais precisao as necessidades e prioridades

da sociedade.

Prevencao de conflitos e construgdo de consenso: A tomada de subsidios pode
ajudar a prevenir conflitos e construir consenso entre os interessados, garantindo
que as preocupacgdes de todos sejam levadas em consideragao e que as decisdes

tomadas sejam mais bem aceitas.

Em relacéo a fraudes, foram disponibilizadas 5 perguntas para sociedade no periodo de
23/02 a 26/03, a saber:

1.

.1 ADVISIA
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Cite as tecnologias e/ou ferramentas que conhece e/ou utiliza para o combate e
prevencao a fraude digital. (Exemplo: 2 fatores de autenticidade, senha para faturas,
identificagdo por impresséo digital, sistemas de gerenciamento de fraudes, entre

outros).

Na sua percepcao, quais sao os tipos mais frequentes de fraudes no ambito digital?

(Exemplo: envio de e-mail fraudulento para clientes com intuito de coleta de dados).

Sabendo que a utilizagado de terceirizados € uma pratica comum das empresas
brasileiras, muitas vezes os fraudadores tentam fraudar essas empresas devido a
uma maior fragilidade sistémica. Qual é a participagao relativa das tentativas de
fraudes oriundas de terceiros em relagédo ao todo? Quais agbes de prevengao e

mitigagdo conhece para esse tipo de fraude? Favor exemplificar.
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4. Cite os principais mecanismos de controle que conhece e/ou utiliza para mitigar as
fraudes no ecossistema digital. Conhece planos de acao/mitigagdo caso seja
identificada uma tentativa fraudulenta? (Exemplo: plano de agédo caso seja

constatado o uso de dados de terceiros para compra de produtos e servigos).

5. Na sua percepg¢ao, quais sdo os principais temas relacionados a fraude no
ecossistema digital que a ANATEL pode utilizar como auxilio no combate por meio

de determinacdes, especificagdes de procedimentos e normas? Favor exemplificar.

Uma média de 8 pessoas / instituicbes responderam cada pergunta acima (houve
diferentes numeros de respondentes por pergunta). A figura abaixo traz um resumo sobre os
principais insights obtidos na tomada de subsidio.

Percepcdes de mercado

Um dos temas da Tomada de Subsidios foi o campo de atuacao da ANATEL
no combate, prevengao e mitigacao a fraudes online

Analises dos principais insights obtidos na Tomada de Subsidios * Possibilidade de plano de agdo Nao exaustivo

Analises da Tomada de Subsidios

* Para coletar, dentre outros temas, a percepgao sobre a Iniciativa Estratégica n® 17: Zelar pela prevencao contra fraudes no
ecossistema digital foi aberta uma Tomada de Subsidios (n° 4/2023). As contribui¢des foram encaminhadas por meio do sistema
Participa ANATEL que contou com participagdes de empresas e associagdes do setor de telecomunicagdes. Dentre as varias
perguntas levantadas, a que se teve maior destaque foi a referente ao papel da Agéncia no combate, prevencao e mitigagcao a
fraudes online. Seguem abaixo as principais contribuigdes recebidas sobre esse tema:

Bureau de dados Canais de reclamagao Fraudes oriundas em brokers

e Desenvolver uma base de dados e Simplificar e divulgar os canais de e Criar procedimentos especificos contra
integrada com operadoras de reclamagao e comunicagdo da ANATEL fraudes oriundas em empresas de
telecomunicagdes, 6rgéaos de a fim de se criar uma ferramenta brokers que fornecem servigo de envio
seguranga publica e outros entes efetiva no combate e monitoramento de de mensagens (por meio de short
governamentais com o intuito de se fraudes no setor numbers)

criar uma base relacionando CPFs e
linhas ativas para auxiliar no combate
de fraudes de autenticagédo e
onboarding

Fonte: ADVISIA OC&C

Figura 37

A seguir serdo apresentadas em detalhes as respostas de cada uma das 5 perguntas
feitas. Vale ressaltar que algumas respostas nao serviram de insumo para o plano tatico de
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combate, prevengao e mitigagao a fraudes no ecossistema digital, pois foram consideradas fora
do escopo de trabalho da ANATEL, mas serdo documentadas abaixo.

A primeira pergunta foi relacionada com as principais tecnologias e/ou ferramentas que as
empresas mais utilizam para o combate e prevengao a fraude digital. Foram citadas diversas
solugdes que sao exemplificadas na figura abaixo:

Percepcdes de mercado

As principais solugdes citadas no combate e prevenc¢ao a fraude digital
foram as biometrias digitais e os multiplos fatores de autenticagao
Tomada de subsidios (1/5)

Cite as tecnologias e/ou ferramentas que conhece e/ou utiliza para o combate e prevencgao a fraude digital. (exemplo: 2 fatores

de autenticidade, senha para faturas, identificacao por impressao digital, sistemas de gerenciamento de fraudes, entre outros)

* Multiplos fatores de autenticagao

* Biometria e biometria facial

e Biometria comportamental

e Certificados digitais para autenticagdo de acesso

e Sistemas de correlagdo de eventos e analise comportamental (atividades, geolocalizagao, horarios, transagoes e perfil)
* Sistemade IA

e Campanhas de conscientizagdo

* Gerenciamento e monitoramento de rede

* Firewall

e EDRs, IDS e IPS

e Uso de captcha nas autenticagdes de aplicagdes da operadora;

¢ Bloqueio restritivo de senhas frageis;

e Ferramentas centralizada de gerenciamento de fraudes por comportamento/score de transagdes suspeitas;
e Autenticidade de e-mail e dominio (solu¢des domain protection)

e Ferramentas score de risco

Fonte: analise ADVISIA OC&C

Figura 38

Solugcbes de multiplos fatores de autenticacdo e biometrias sejam elas facial ou
comportamental sdo comumente encontradas em processos / atividades financeiras, sendo
assim amplamente difundidas e utilizadas por diversos setores.

Também foram citadas algumas ferramentas utilizadas para detectar e prevenir atividades
maliciosas em sistemas de tecnologia da informagdo como, por exemplo, EDR (Endpoint
Detection and Response), IDS (Intrusion Detection System) e IPS (Intrusion Prevention System).

De maneira geral as ferramentas citadas na tomada de subsidios corresponderam com a

expectativa da agéncia e estavam em linha com as solug¢des discutidas no workshop.
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A segunda pergunta foi referente aos tipos mais frequente de fraudes existentes no ambito
digital, a figura abaixo mostra as respostas para essa pergunta:

Percepgdes de mercado

As fraudes mais comentadas foram relacionadas com engenharia social e
redes sociais
Tomada de subsidios (2/5)

Na sua percepc¢ao, quais sao os tipos mais frequentes de fraudes no ambito digital? (exemplo: envio de e-mail fraudulento

para clientes com intuito de coleta de dados)

® Phishing (SMS, e-mail e redes sociais)

¢ Fraudes utilizando engenharia social (via OTTs, SMS, e-mails e ligagdes)
* Ligacao de falso sequestro

* Fraudes de identidade

e Fraudes de subscrigédo

® Fraudes de 0800 ou 0300

* Boletos falsos utilizando brokers

* Clonagem de Whatsapp e redes sociais

® Smishing

e Spoofing

e Sim Swap

Fonte: anélise ADVISIA OC&C

Figura 39

Todas as fraudes citadas na Figura 39 estdo detalhadas na seccgao anterior (1.6 Métodos
de fraude).

A terceira pergunta da tomada de subsidios foi composta por uma introdug¢ao e duas subi
perguntas. E importante ressaltar que ndo houve resposta referente a primeira parte da pergunta
anterior (participacao relativa das tentativas de fraudes oriundas de terceiros em relagdo ao
todo).
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Percepgdes de mercado

A limitagao de acesso para terceirizados tanto fisicamente e digitalmente
foram as agoes mais comentadas pelos participantes da pesquisa
Tomada de subsidios (3/5)

Sabendo que a utilizagao de terceirizados é uma pratica comum das empresas brasileiras, muitas vezes os fraudadores tentam

fraudar essas empresas devido a uma maior fragilidade sistémica. Qual é a participagao relativa das tentativas de fraudes
oriundas de terceiros em relacdo ao todo? Quais acoes de prevencao e mitigagdo conhece para esse tipo de fraude?

e Restringir o acesso a ambientes criticos, tanto fisicos como digitais, como servidores e banco de dados

e Criar credenciais de acessos com baixa permissdo de extracdo, manipulagdo de dados sensiveis e instalagées de aplicativos
e Aplicar politicas de seguranga exclusivas para terceiros, como navegagao por proxys

e Restringir dispositivos de armazenamento, como artefatos USB.

e Restringir acesso a plataformas em nuvens, como: whatsapp, e-mail externo, Dropbox, onedrive etc.

e Criar clausulas contratuais estabelecendo obrigatoriedade de alinhamento com a politica de seguranga da informagéo da empresa

contratante
e Criar processo de gestao de acesso rigoroso, concesséo de acesso com o minimo de privilégio necessario; acessos rastreaveis
e Segregar redes (firewall e vpn)
e Aplicar politicas de senha, incluindo expiragao e remogao de acesso quando da demissao/deslocacao dos prestadores de servigo

e Usar ferramenta de monitoragéo de seguranga (SIEM), de auditoria (registrando todos acessos de leitura e escrita a ativos de

informacao) e de processo de gestéo de incidentes

Fonte: anélise ADVISIA OC&C

Figura 40

A maioria das respostas listadas acima estido relacionadas com a limitacdo de acesso as
pessoas terceirizadas, seja ela por sistemas, dispositivos, plataformas, redes sociais,
credenciais, acesso fisico e entre outros.

A quarta pergunta também foi subdividida em duas partes, no entanto ndo foram citados
nenhum tipo de plano de agao ou mitigagéo para os casos em que se foi comprovada uma fraude
ou tentativa de fraude. Segue as respostas para os principais mecanismos de controle para

mitigar as fraudes digitais:
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Percepcgbes de mercado

Varias ferramentas sao utilizadas no combate a fraude, com destaque para
programas que utilizam analises de dados e padroes
Tomada de subsidios (4/5)

Cite os principais mecanismos de controle que conhece e/ou utiliza para mitigar as fraudes no ecossistema digital.

Conhece planos de agao/mitigagao caso seja identificada uma tentativa fraudulenta? (exemplo: plano de acao caso seja
constatado o uso de dados de terceiros para compra de produtos e servigos)

e Politicas e praticas de seguranga da informagao

* Programas de complieance em protecao e privacidade de dados

¢ Ferramentas de identificagdo de anormalidades e desvio de processos
e Ferramentas de multiplo fator de autenticagéao

¢ Testes externos de vulnerabilidades

* Modelos baseados em Machine Learning

e Ferramentas para controle de trafego de dados sensiveis

e Regras analiticas para detecgéo e tratativa de riscos de fraudes

¢ Adocao das melhores praticas regulatorias

Fonte: analise ADVISIA OC&C

Figura 41

A maioria das ferramentas citadas tem relacdo com as solugbes faladas na primeira
pergunta.

A ultima pergunta foi direcionada para a agéncia. Foi perguntado quais os principais temas
relacionados a fraude no ecossistema digital que a ANATEL possa utilizar como auxilio no
combate por meio de determinacgdes, especificagdes de procedimentos e normas? As respostas
estado contidas na figura abaixo.
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Percepcbes de mercado

O mercado espera que a ANATEL crie diversos procedimentos para o
combate a fraude
Tomada de subsidios (5/5)

Na sua percepgao, quais sao os principais temas relacionados a fraude no ecossistema digital que a ANATEL possa utilizar

como auxilio no combate por meio de determinagoes, especificagoes de procedimentos e normas? Favor exemplificar.

e Criar mecanismo de identificagdo de acesso mdveis usados como acessorios em tentativas de fraude (SMS de phishing, por
exemplo), que permita o rapido bloqueio e identificagdo dos responsaveis.

e Criar sistema integrado com operadoras de telecomunicagao, grandes plataformas, érgédos de segurancga publica, outros entes
governamentais e a propria sociedade de forma a se criar ambiente adequado a investigacédo, mitigacédo e responsabilizacédo de
fraudes nos meios digitais. Tal sistema permitiria a rapida comunicag&o de incidentes, riscos e ameagcas, incluindo cooperagéo
técnica

¢ |dentificar rotas e provedores de SMS piratas, nacionais e internacionais.

n o«

e Criar procedimentos ageis para que linhas utilizadas em crimes como “falso sequestro”, “golpe do Whatsapp” sejam facilmente
rastreadas pelas forgas de seguranga, para que a origem possa ser identificada e neutralizada.

e Criar canais de comunicagéao e ferramentas para diagndstico de ataques de negagéo de servigo e coleta de subsidios para
identificagdo do atacante e redugao do nimero de casos no pais

e Utilizar ferramentas para o combate a fraude no momento de aquisigéo de linhas méveis, de forma a garantir uma melhor
acuracidade sobre a propriedade da linha

e Elaborar regras e diretrizes para identificar e bloquear chamadas e mensagens automaticas (robocall) ndo desejadas, assim como
exigir que as operadoras de telefonia implementassem solu¢des de Tl para coibir estas praticas

e Criar canais de comunicagdo habeis para monitoramento e identificagdo de fraudes e ataques

e Criar procedimentos contra fraudes para empresas de brokers que fornecem servigo de envio de mensagens (por meio de short
numbers)

Fonte: analise ADVISIA OC&C

Figura 42

Importante ressaltar que o mercado em geral espera que a ANATEL crie algum
procedimento ou mecanismo que vise ao combate a algum tipo de fraude existente, mas em
alguns casos a Agéncia ou a sociedade ja dispde de tais procedimentos (exemplo: identificagao
de chamadas e mensagens automaticas) e em outros nao existe uma base técnica que viabilize
essa criacao (exemplo: a utilizagdo de ferramentas para o combate a fraude no momento de

aquisicao de linhas moveis).
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2.4. Entrevista com stakeholders

A coleta de percepgdes de mercado desempenha um papel crucial na elaboragao do plano
tatico da ANATEL, uma vez que permite a identificagcdo das necessidades e expectativas dos
diversos agentes envolvidos no combate, prevengao e mitigagdo as fraudes no ecossistema
digital. Ao analisar e compreender essas percepgdes, a Agéncia pode desenvolver estratégias
focadas nos pontos mais latentes relatados pela sociedade.

Além disso, a coleta de percepc¢des de mercado auxilia a ANATEL a antecipar tendéncias
e desafios futuros, possibilitando a implementacdo de medidas preventivas e agdes corretivas
que assegurem a resiliéncia e a adaptabilidade do setor as mudancgas. Dessa forma, a analise
das percepgdes de mercado € um elemento-chave para a elaboracdo de um plano tatico
eficiente e bem-sucedido.

Para entender os anseios e expectativas dos principais stakeholders envolvidos no tema
de fraude, foram conduzidas diversas entrevistas que trouxeram variadas visées sobre o que o

mercado espera da Agéncia. A figura abaixo traz alguns exemplos do publico entrevistado.

.1 ADVISIA

I s OC&C Strategy consultants

99

ANATEL



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

Percep¢des de mercado

As entrevistas contaram com um publico heterogéneo de stakeholders que
trouxeram diferentes visées sobre o que se esperar da ANATEL

Publico entrevistado

Principais contribuicées para o tema

fraude

e Mercado de telecomunicagao
— Grandes operadoras

— Associagbes

Mercado Financeiro
— Bancos
— Fintechs

— Bandeiras

Mercado de solugdes antifraudes
e Policias

e Experts do setor

® Escritérios juridicos

Nao exaustivo

@ vivo K acertpix

(@ LexisNexis !-,\L"é
HUAWEI maostercord
i €I
b nic ANEEL
~
TelComp CicoM

S FiBrasi V tal

Algumas institui¢ées solicitaram confidencialidade

Como mostrado na figura acima, foram entrevistados diversos players e setores da

economia brasileira, com destaque para o mercado financeiro que contribuiu trazendo diversos

pontos de vista sobre 0 assunto de fraude. A maior preocupacao relatada por essa industria esta

relacionada a fraudes utilizando chips pré-pagos. Houve diversos relatos onde as empresas

afirmaram que ha um volume consideravel de tentavas de fraudes de cadastro, onboarding e

autenticagcdo em que o fraudador se passa por um usuario do banco ou fintech e tenta coletar

dados ou adquirir algum ganho financeiro através do uso de numeros oriundos de chips pré-

pagos. Vale ressaltar que essas fraudes citadas anteriormente ndo se restringem ao uso

discriminado do chip pré-pago, que é apenas uma de muitas ferramentas existentes que os

fraudadores utilizam.

A figura abaixo traz as principais fraudes relatadas nas entrevistas que envolvem o setor

de telecomunicagdes.
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Fraudes oriundas do uso de chips pré-pagos foram uma das preocupagoes
relatadas pela policia e pelo mercado financeiro

Principais insights coletados através das entrevistas

* Fraudes enderegadas no plano de agdo N&do exaustivo

Principais fraudes envolvendo telecomunicagoes

S

* Clonagem de namero / SIM Swap

Fraudador adquire numero por terceiros
ou funcionarios da operadora (geralmente
por 1 ou 2h) com o objetivo de fazer
validagdes e autenticagdes por SMS, se
passando por usuario original

54

*Phising utilizando engenharia social
(SMS e e-mail)

Fraudador utiliza técnicas enganosas de
engenharia social para roubar dados
privados do usuario

2

* Centrais 0800 falsas

Fraudadores contratam 0800 ou 0300 de
pequenas operadoras para se passar por
uma instituicdo financeira e enganando
assim o consumidor

=

* Autenticagao de contas utilizando

Chip pré-pago

Varias tentativas de golpes de
autenticagéo, cadastro e onboarding sao
feitas utilizando-se numeros pré-pagos.
Essa fraude se da em maior volume no
mercado financeiro e varejo

(o)
*Ataques utilizando bot

Utilizagao de bots para realizar tentativas
de fraude, tanto por ligagao, e-mail e SMS

\ 3

Retencéao da linha (“linha presa”)

Fraudador se passa por uma instituigao
financeira e liga para vitima pedindo que
ela retorne a ligacdo para a central de
atendimento do banco ou fintech. O
fraudador, entao, retém a ligagdo. Quando
o usuario liga para a central de

atendimento, como a linha foi retida (“linha
presa”), ele acaba sendo vitima, passando
informacdes para o fraudador

Fonte: ADVISIA OC&C

Figura 44

A fraude de retencdo da linha descrita na Figura 44 recebeu tratamento no processo
53500.045145-2019. A formalizagao do processo ainda nao foi concluida, mas ja houve relatos
do mercado financeiro afirmando a migragéo desta modalidade.

Outro ponto bastante discutido nas entrevistas foi o que se espera da ANATEL no combate,
prevencdo e mitigacdo as fraudes no setor de telecomunicagdes. A figura abaixo traz as
percepcgdes coletadas (importante ressaltar que a figura mostra apenas o ponto de vista das

empresas e experts entrevistados):
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Percep¢des de mercado

Enrijecer o cadastro de chips pré-pagos e criar uma base de dados unica
contendo todas as linhas méveis ativas foram os pontos mais citados

Principais insights coletados através das entrevistas * Possibilidade de plano de agdo Nao exaustivo

O que o mercado espera da ANATEL

* Enrijecer cadastro de chips pré-pagos: melhorar coleta de dados do usuario no momento de cadastro (coleta de dados pessoais e
fotos) para que se possa mitigar o uso do chip pré-pago como ferramenta para fraude no setor financeiro

¢ Criar senha para chips fisicos de celulares: promover discussées com operadoras para criar senhas ou outras medidas de
seguranga nos chips fisicos. Existem varios relatos onde clientes de bancos sédo roubados e os fraudadores transferem o chip do
celular para um aparelho que nao tenha Wi-Fi e posteriormente eles pedem recuperacgao de senhas via SMS

* Fiscalizar pequenas operadoras: elaborar procedimento para aumentar a fiscalizagdo de pequenas operadoras para diminuir o
numero de 0800 e 0300 utilizados de forma fraudulenta em outros setores. Ex: fraudadores contratam 0800 e se passam por
grandes bancos com intuito de enganar o cliente e coletar informagdes pessoais

* Criar bureau de dados: avaliar a possibilidade de ser criar um bureau de dados contendo informagdes sobre usuarios
¢ Restringir CPFs: restringir / dificultar a compra de chips para pessoas que ja tenham cometido fraudes

* Dificultar sequestro de terminais: criar medidas e procedimentos de seguranca para dificultar a “clonagem” de chips, mitigando
assim o SIM Swap

* Realizar campanhas massivas de conscientizagao: aumentar o alcance das campanhas de conscientizagéo
* Divulgar a plataforma cadastro pré: divulgar a plataforma para publico especifico como por exemplo agencias do governo

* Fazer cruzamento de dados: aprimorar base de dados contendo nimeros pré e p6s pago com finalidade de se fazer cruzamento
de informagdes para evitar que um cliente compre e/ou tenha grande nimeros de linhas ativas

e Criar resolugao / procedimento para combate a linha presa: criar resolugéo para obrigar operadoras a trocarem dispositivos que
apresentam vulnerabilidade para a fraude de linha presa

* Restringir nimero de linhas ativas por CPF: restringir / dificultar a compra de chips para pessoas que ja tenham cometido
fraudes

Fonte: ADVISIA OC&C

Figura 45

Esses pontos relatados na Figura 45 serviram de inspiragéo para algumas atividades do
plano de acao. Foi considerado no plano apenas os problemas relacionados com o escopo da
ANATEL levando em conta a origem e nao a solugao proposta pelas empresas. Segue abaixo

um exemplo:

e Fraudes envolvendo autenticagao e cadastro relatadas pelo mercado financeiro
podem ser mitigadas de varias maneiras, por exemplo, através do aprimoramento
das bases ja existentes de pré e pds-pago correlacionando CPFs e linhas ativas
ou garantindo que o projeto “Cadastro Pré”, ja existente, esteja sendo cumprido
pelas prestadoras de servico, cabe a ANATEL avaliar qual solugao sera mais

viavel.

=21 ADVISIA

I OC&C Strategy consultants

102



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

2.5. Base de dados

A ANATEL, através da Superintendéncia de Relagées com Consumidores, possibilita ao
consumidor o registro de reclamagdes contra as prestadoras de servigos de telecomunicagdes
(como telefonia movel, telefonia fixa, internet e TV por assinatura). Esse servigo ofertado pela
Agéncia registra as reclamacdes, denuncias, pedidos de informacédo e sugestdes. E possivel
realizar as reclamacgdes via aplicativo movel, internet, telefone ou de forma presencial (em cada
capital brasileira a Agéncia disponibiliza uma “sala do cidadao” para que o consumidor possar
registrar solicitagdes).

Esse canal de reclamagéo gera uma base de dados que pode ser utilizada como insumo
para diversas areas da empresa. Essa base foi disponibilizada para a ADVISIA, apds
anonimizadas todas as informacgdes pessoais dos clientes / usuarios, com a intengao de se
extrair o maximo de informagdes possiveis referentes a reclamacdes relacionadas com o tema
de fraude digital.

Atualmente, a base conta com os seguintes campos relacionados ao chamado do cliente:
i. Assunto: categorizagdo do chamado; ii. Problema: subcategorizacdo do chamado, ou seja,
uma categorizacao dentro de cada campo “assunto”; iii. Descrigdo: campo aberto onde o cliente
ou atendente relata a reclamacéo.

Nao existe categorizagao referente a fraudes, golpes ou ataques cibernéticos na base de
reclamacgdes. Para se conduzir uma extragao inicial da base, foi necessario utilizar palavras

chaves no campo “descri¢gao” relacionadas ao tema de fraude, como ilustradas na figura abaixo.

=21 ADVISIA

I OC&C Strategy consultants

103

ANATEL



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

Palavras-chave utilizadas para extragcao da base de dados
¢ Golpe e Farsa * Spoofing
* Fraude ¢ Falsificagao ¢ Pharming
¢ Fraudulento ¢ Falsificado e SIM Swapping
e Fraudar e Adulterado e SIM Jacking
¢ Fraudador e Adulteragao ¢ Clonagem
e Falcatrua * Roubo e Clonou
* Trama * Roubado ¢ Clonado
e Tramou * Roubaram
e Tramoia * |mitagao
e Trapaca * |mitar
e Enganado * Imitou
e Enganou e Plagio

Fonte: ADVISIA OCAC

Figura 46

Foram extraidas todas as reclamacdes feitas pelos clientes que tiveram essas palavras no
campo “descricdo” no ano de 2022. Com isso, a base analisada contou com mais de 37 mil
reclamacgdes, sendo 38 diferentes assuntos e 150 problemas. A figura abaixo traz um overview

da base de dados analisada.
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Base de dados

Apesar da base de dados ter 150 possiveis problemas nenhuma deles trouxe
alguma correlagao direta com o tema de fraudes digitais

Overview Base

Base de dados

* 4 canais onde consumidor pode realizar a sugestao ou reclamacéao (SEI, aplicativo de celular, ligacéo e internet)

* 38 diferentes assuntos e 150 possiveis problemas onde as sugestoes ou reclamagdes sao categorizadas

e 37.701 reclamagoes, sugestoes, denuncias ou pedidos de informagao relatados no ano de 2022 que continham no campo

“descrigao” palavras com significado semelhante a “Fraude”

D E F [ H 1 AM

-|cANAL_ENTRAL ~ MARCAC R [+[ ] CIDADE ASSUNTO PROBLEMA Descricao_Anonimi; v
0 Mobile App ANATEL RS Rio Grande Canais de Relacionamento Aplicativa Celular alguém ligou para anatel através de chat , se passou por mim e fez alguma reclamac3
0 Usuario WEB ol PR Curitiba Qualidade, Funcienamento e Reparo Persisténcia do problema apés repara tenho duas linhas telefanicas no escritorio , quais sejam os numeros 41-numero_tele
0 Usudrio WEB CLARD ES Vitdria Qualidade, Funcionamento e Repara Persisténcia do problema apés repare hé mais de 30 adias a linha deixa de funcionar todos os dias , o reparo & realizado e v
0 Mobile App ol MG Ribeirio das Neves Qualidade, Funcionamento e Reparo Persisténcia do problema apés repara boa noite ! hs um tempo atrés meu telefane ficou sem fazer ligacoes a operadora ha
0 Call Center ol MG Betim Qualidade, Funcionamento e Reparo Persisténcia do problema apés repara descrigio do problema : nome_proprio_oculto ( a) reclama que, esta sem o funcion:
0 Usudrio WEB ™ MG Belo Horizonte Dados cadastrais ou nimero da linha Utilizagdo indevida de dados cadastrais boa tarde , no dia 11 de navembro a0 acessar o site da prestadora de servicos empre:
0 Usudrio WEB ™M SP Rio Claro Dados cadastrais ou namero da linha utilizagdo indevida de dados cadastrais recebi cobranga e desconhego o servigo contratado assim como ndo conhego o ender
0 Usuario WEB ™ I Rio de Janeiro Dados cadastrais ou nimero da linha Utilizagio indevida de dados cadastrais a0 tentar fazer um plano familia na empresa_oculta, descobri que meu cpf havia sidc
0 Mobile App TIM SP S30 Bernardo do Campo Dados cadastrais ou namero da linha Utilizagdo indevida de dados cadastrais recebi cobranga da operadora . & um numero que nio me pertence de outro estado .
0 Usuario WEB ™ P Valinhos Dados cadastrais ou nimero da linha Utilizagdo indevida de dados cadastrais bom dia , me chamo viviane e sou representante dessa empresa,, tive meu namero ¢
0 Mobile App vIVO PA Melgago Dados cadastrais ou nimero da linha Perda de nimero da linha houve um roubo do meu aparelho celular, e acabei ficando sem meu chip, pois nele
0 Usudrio WEB vIvo P Diadema Dados cadastrais ou nimero da linha Perda de niimero da linha dia 08/08/2022 meu celular de nimero ( 11 ) numero_telefone_oculto parou de funci
0 Usuario WEB vIvo DF Brasilia Dados cadastrais ou nimero da linha Utilizagio indevida de dados cadastrais a0 consultar o banco de dados de contas atrasadas do nome_proprio_oculto, verifigt
0 Usuario WEB vIvo P Santa Barbara D'Oeste Dados cadastrais ou nimero da linha Utilizagio indevida de dados cadastrais ol | a0 consultar o aplicativo da serasa verifiquei débitos da empresa telefonica/viv
0 Call Center ™ SP  S&0 José dos Campos Instalagdo ou Ativagio ou Habilitagdo Instalagdo ou habilitagdo indevida ou ndo solicitada descrigio do problema : nome_proprio_oculto ( a) reclama que esté recebendo cobr
0 Usuario WEB ™ PR Curitiba Instalagdo ou Ativagdo ou Habilitagdo Instalagio ou habilitagio indevida ou ndo solicitada meu numera de celular ( 41 ) numero_telefone_oculto foi transferido de um chip sin
0 Usuario WEB ™ P Sdo Paulo Instalagdo ou Ativagio ou Habilitagdo Instalagdo ou habilitagdo indevida ou no solicitada nunca tive conta na timnunca dei cpf pra alguem e derepente apareceu que tenha lir
0 call center CLARO PR Umuarama Cobranca Inclus#o indevida no Servigo de Protecéo ao Crédito (SPC)  descrigio do problema : nome_proprio_oculto ( a ) reclama que estd com restrigio in
0 Call Center ol BA BrejBes Cobranga Inclusdo indevida no Servigo de Protegio ao Crédito (SPC)  descrigdo do problema : nome_proprio_oculto ( a ) reclama que seu nome foi negatiy
0 call Center ol BA Salvador Cobranga Inclusio indevida no Servigo de Protecio ao Crédito (SPC)  descrigio do problema : nome_proprio_oculto (a ) reclama que esta com restrigio in
0 Call Center ol DF Brasilia Cabranca Incluséo indevida no Servigo de Protecdc a0 Crédito (SPC)

Fonte: ADVISIA OC&C

Figura 47

descrigio do problema : nome_proprio_oculto (a) reclama que,, foi instalada indevi

A falta de categorizagdes relacionadas ao tema fraude gerou uma alta complexidade de
analise. Foi escolhido utilizar para a analise o processamento de linguagem natural conhecida
como NLP (area da ciéncia da computagédo que se concentra em ajudar as maquinas a entender
e processar a linguagem humana). Uma das bibliotecas de cddigo aberto mais populares para
NLP em Python é o Natural Language Toolkit (NLTK). O NLTK fornece uma ampla variedade de
ferramentas para lidar com textos em varios idiomas e tarefas relacionadas ao NLP, como
tokenizacéao, analise de sintaxe, extracdo de informacdes, analise de sentimentos, dentre outras.

A figura abaixo traz um resumo da analise realizada.

.1 ADVISIA

I s OC&C Strategy consultants

105



DocuSign Envelope ID: 74091DB3-B228-4DCE-94E5-28E36CED7725

Base de dados
Foram feitas analises na area de processamento de linguagem natural
contudo, nao houve resultados significativos

Analises realizadas
Metodologia utilizada para a analise

e Natural Language Toolkit (NLTK), biblioteca de codigo
Texto original aberto em Python que fornece ferramentas para
trabalhar com processamento de linguagem natural
. (NLP)
O rato roeu a roupa do Rei de Roma
— O campo “descrigao” foi categorizado relacionando
l conjuntos de palavras chaves e seus respectivos
. . . sinénimos. As palavras com maior recorréncia
Texto simplificado e padronizado foram analisadas.
rato roeu roupa rei roma
Problemas encontrados na base de dados
l e Palavras com erro de ortografia (sem acento, erros de
Extragio das principais informagoes digitagdo e abreviagbes)
— Dificuldade para reconhecimento das palavras para
rato roeu roupa analise dos sinénimos
e Textos ndo objetivos
. l . — Nao foi possivel definir com alto grau de confianga
Analise de sinénimos quais eram os principais assuntos tratados em

algumas reclamacgdes

* Erros de concordancia

— Falta de concordancia verbal prejudicou a busca de
conjuntos de palavras-chave

Fonte: ADVISIA OC&C

Figura 48

Varios problemas da base foram identificados no decorrer da analise, todos relacionados
ao campo “descricdo”. Problemas ortograficos, textos ndo objetivos e erros de concordancia
verbal inviabilizaram um resultado preciso.

No decorrer das analises, foram vislumbradas algumas oportunidades futuras que serviram
de inspiragao para as subiniciativas 17.11 e 17.14, listadas no proximo capitulo. A figura abaixo

exemplifica algumas dessas oportunidades.
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Base de dados

Existem oportunidades para melhorar a categorizagcao dos chamados e a
experiéncia dos usuarios principalmente no site

Oportunidades Futuras

Simplificagdo das categorizagoes existentes

Oportunidades detectadas

¢ Simplificagao das categorizagdes e Assuntos
criagdo de novas categorias para
fraudes e ataques cibernéticos,
com o intuito de melhorar a
experiéncia dos usuarios e futuras
analises dos dados

Problemas

————

e Criagdo de novos scripts de
atendimento com o intuito de
padronizar a categorizagao dos
chamados

* Redesenho da arvore do site e

L s . : hamado
aplicativo para facilitar e incentivar a

reclamagao ou feedback dos usuarios

Assuntos

ronioms | TN I

Fonte: ADVISIA OC&C

Figura 49
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3. Plano de acao

Este diagnostico apresentado previamente serviu de insumo para a elaboragdo de
subiniciativas para compor o plano de agdo da Agéncia. Apos a estruturagéo e a alinhamentos
internos junto ao time da ANATEL, as subiniciativas foram definidas e priorizadas de forma a
atenderem ao Planejamento Estratégico 2023-2027.

A metodologia para categorizagéo e priorizagdo das subiniciativas foi desenvolvida por

meio de uma analise de impacto versus esforgo (Figura 45):

3.1. Analise de impacto e esforgo

1. Analise de impacto

¢ O impacto das subiniciativas foi avaliado de acordo com o potencial de mudanca
gue a iniciativa pode promover. Dessa maneira, esta dimensao foi medida por

meio de dois indices, mensurados de 1 até 3 (baixo, médio e alto)

- Abrangéncia: mede o grau de penetragéo da iniciativa, sendo o valor 3 aquele
que consegue ser melhor disseminada, englobando mais setores, por

exemplo;

- Eficacia: mede o quanto a iniciativa consegue resolver o problema abordado,

sendo o valor 3 aquele que resolve de maneira satisfatoria o problema;

2. Anadlise de esforgo

e O esforgo esta relacionado a dificuldade para realizagao da subiniciativa. Dessa
maneira, esta dimensao é medida por meio de dois indices mensurados de 1 até

3 (baixo, médio e alto)

- Complexidade: mede o grau de obstaculos para a realizagdo da iniciativa,

sendo o valor 3 0 mais complicado para a sua finalizagao;

- Prazo: mede o tempo necessario para o inicio e o fim da iniciativa, sendo o

valor 3 considerado como Longo e com periodo de execugao acima de 1 ano.

.1 ADVISIA o~
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O impacto e o esforgo de cada subiniciativa foram discutidos junto ao time da ANATEL e
neste documento € apresentado o resultado destas discussoes.

3. Plotagem do grafico:

e Apés a classificacdo de cada subiniciativa, a priorizagdo ocorreu por meio da
originagéo de um grafico de impacto versus esforgo, seguindo a regra de pareto®.
Sendo a subiniciativa que apresenta um valor maior para impacto com esforgo

baixo considerada prioritaria dentre as outras.

A figura abaixo ilustra a metodologia de priorizagao descrita anteriormente:

Plano de agéo

As 17 subiniciativas foram priorizadas por meio de uma analise detalhada de
impacto e esfor¢co de cada uma delas

Descrigao sobre metodologia de priorizagao das subiniciativas

Metodologia para priorizagao das subiniciativas

1. Andlise de impacto’ 2. Analise de esforgo’ 3. Analise grafica

e O impacto das subiniciativas foi e O esforgo esta relacionado a * Apds a classificagao de cada iniciativa,

avaliado de acordo com o potencial de
mudanga que a iniciativa pode
promover. Dessa maneira, esta
dimensé&o é medida por meio de dois
indices, mensurados de 1 até 3 (baixo,
médio e alto):

— Abrangéncia: Mede o grau de

penetragao da iniciativa, sendo 3
aquela que consegue ser melhor
disseminada, englobando mais setores,
por exemplo

Eficacia: Mede o quanto a iniciativa
consegue resolver o problema
abordado, sendo o valor 3 aquele que
resolve de maneira satisfatéria o
problema

dificuldade para realizagao da
subiniciativa. Dessa maneira, esta
dimensé&o é medida por meio de dois
indices mensurados de 1 até 3 (baixo,
médio e alto):

Complexidade: Mede o grau de
obstaculos para a realizagao da
iniciativa, sendo o valor 3 o mais
complicado para a sua finalizagao

Prazo: Mede o tempo necessario para
o inicio e fim da iniciativa, sendo o
valor 3 considerado como Longo e com
periodo de execugao acima de 1 ano

a priorizagéo ocorreu por meio da
originagao de um grafico de impacto vs
esforgo, seguindo a regra de Pareto
para delimitagdo das faixas de
priorizacéo.

¢ Uma iniciativa que apresenta um
valor maior para impacto com
esforco baixo é considerada
prioritaria sobre as demais

Exemplo de grafico de esforgo vs impacto

()

Impacto

Esforco

1. As pontuagdes totais foram de 2 a 6, obtidas pela soma dos indices que as comp&e
Fonte: ADVISIA OC&C

para priorizagao das subiniciativas.
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3.2. Subiniciativas levantadas

O estudo de mercado, benchmarking, workshop, tomada de subsidios e percepgoes

coletadas do mercado pelas entrevistas serviram de inspiracédo para a criagao das subiniciativas

do plano de agéo. Foram consolidadas 17 atividades, sendo 16 exclusivas da frente estratégica

de fraudes e 1

transversal junto com o tema de alfabetizacao digital. As 16 subiniciativas

exclusivas dessa frente foram categorizadas em 5 grupos, apresentados abaixo.

Plano de acao

A partir das diferentes referéncias, foram consolidadas 17" subiniciativas
para o Plano Tatico 2023-2024 da ANATEL

Lista das 16" subiniciativas exclusivas Produto V

__Tpo | _Nome ______________________________|

Conscientizagao da
populagao

Procedimentos e

mecanismos

Chips pré-pagos

Base de dados

Outras
Acoes

Promover campanhas massivas de conscientizagéo para usuarios a respeito da importancia de pronto acionamento
da prestadora, para casos de interrupgao dos servigos.

Conscientizar usuarios sobre fraudes de engenharia social, reconhecendo diferengas entre os diversos grupos
sociais

Promover conscientizagao de usuarios nao alfabetizados digitalmente e idosos contra phishing

Realizar campanhas focadas em idosos, adolescentes e usuarios nao alfabetizados digitalmente para
conscientizagado contra spoofing

Realizar acompanhamento para diminuir fraudes de 0800

Incentivar o uso de modems residenciais cuja avaliagdo de conformidade tenha contemplado os requisitos de
seguranga

Criar procedimentos especificos contra fraudes oriundas em brokers

Aprimorar mecanismos para dificultar o sequestro de terminal

Aprimorar mecanismos para dificultar a operagao de "chipeiras" utilizadas em fraudes

Impulsionar Projeto Cadastro Pré-Pago

Divulgar plataforma "Cadastro Pré" para publicos especificos

Reavaliar imposicéo de limite de linhas ativas pré-pagas por CPF

Avaliar a criagao de procedimento de compartilhamento de informagdes para identificar comportamentos
fraudulentos entre diferentes setores da economia

Fomentar a participagdo da ANATEL em féruns e seminarios

Simplificar e melhorar a experiéncia do cliente nos canais de reclamagéo da ANATEL

Elaborar relatérios periddicos relacionados a fraudes reportadas para a ANATEL

17 atividades s&o exclusivas do produto fraude no ecossistema digital, 1 atividade & com o produto 4o digital

Fonte: ADVISIA OC&C
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3.3. Priorizagao das subiniciativas

Como explicado previamente, apds a classificacdo de cada subiniciativa, a priorizagao
ocorreu por meio da originagado de um grafico de impacto versus esfor¢o, seguindo a regra de
Pareto®. Sendo a iniciativa que apresenta um valor maior para impacto com esforgo baixo
considerada prioritaria dentre as outras. Vale ressaltar que a analise de impacto e esforgo foi
realizada juntamente com a equipe da ANATEL para que todas as subiniciativas propostas

estivessem aderentes a realidade da Agéncia (Figura 48).

Plano de acao

Com base nos critérios de priorizagao, as subiniciativas podem ser divididas
em 3 grupos de prioridade

Analise de impacto vs esforgo

® ANATEL ANATEL + Outros

#17

1 Promover conscientizagédo para usuarios sobre pronto acionamento
° da prestadora para casos de interrupgao dos servigos
Aconselhaveis 2 Conscientizar usuarios sobre fraudes de engenharia social,
reconhecendo diferengas entre os diversos grupos sociais
o7 1 3 P'ro.mover con§cientizagéo de u_suajrios néo alfabetizados
8 2 digitalmente e idosos contra phishing
Realizar campanhas focadas em idosos, adolescentes e usuarios
n3o alfabetizados digitalmente para conscientizagéo contra spoofing
3 ® 5 Realizar acompanhamento para diminuir fraudes de 0800
o5 ® 6 Fomentar a participagdo da ANATEL em féruns e seminarios
o7 Incentivar o uso de modems residenciais cuja avaliagao de
conformidade tenha contemplado os requisitos de seguranga
® 8 Criar procedimentos especificos contra fraudes oriundas em brokers
10 ®o9 Avaliar a criacdo de procedimento de compartilhamento de
informagdes para identificar comportamentos fraudulentos

4

Impacto

® 10 Aprimorar mecanismos para dificultar o sequestro de terminal
11 Elaborar relatérios periédicos relacionados a fraudes reportadas
15 o014 CRE o6 para a ANATEL
13 12 Divulgar plataforma "Cadastro Pré" para publicos especificos
© 13 Reavaliar imposigao de limite de linhas ativas pré-pagas por CPF
®14 Simplificar e melhorar a experiéncia do cliente nos canais de
Avaliar ®16 ® 12 reclamagao da ANATEL
viabilidade 15 Impulsionar Projeto Cadastro Pré-Pago
0 ®16 Aprimorar mecanismos para dificultar a operacéo de "chipeiras"

utilizadas em fraudes
0 Esforgo ’

Fonte: ADVISIA OC&C

Figura 52

69 Calculou-se o percentil 20 e o percentil 80 para os eixos de impacto e esforgo, assim foram tragadas retas

para priorizagao das subiniciativas.
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Também foi proposta uma visdo das subiniciativas segmentadas de acordo com o tempo
de implementagéao (Figura 49), visando contribuir para o planejamento da execugéo do plano de

acgao. As atividades estéo listadas pela priorizagdo descrita na Figura 48.

Plano de agéo

Uma outra visao que pode contribuir para o planejamento da execugao dos
planos é a visao por prazo

Visao de prazo das subiniciativas

Curto Prazo Médio Prazo Longo Prazo
(até 6 meses) (de 6 meses a 1 ano) (acima de 1 ano)

ENCTT N T T

Promover conscientizagcdo para usudrios Avaliar a criagdo de procedimento de Incentivar o uso de modems residenciais
17.1 sobre pronto acionamento da prestadora 17.9 compartilhamento de informagdes para 17.7 cuja avaliagdo de conformidade tenha
para casos de interrupgao dos servigos identificar comportamentos fraudulentos contemplado os requisitos de seguranga
Conscientizar usuarios sobre fraudes de Avaliar aprimoramentos dos mecanismos 178 Criar procedimentos especificos contra
17.2 engenharia social, reconhecendo diferencas 17.10 para dificultar o sequestro de terminal *~ fraudes oriundas em brokers
entre os diversos grupos sociais . o . 17.13 Reavaliar imposic&o de limite de linhas ativas
Promover conscientizagao de usuarios nao 47.41 Efaborar relatérios periddicos relacionados a "> pré-pagas por CPF
17.3 alfabetizados digitalmente e idosos contra fraudes reportadas para a ANATEL Simplificar e melhorar a experiéncia do
phishing 17.14 cliente nos canais de reclamacéo da
Realizar campanhas focadas em idosos, ANATEL
174 adolescentes e usuarios nao alfabetizados 17.15 Impulsionar Projeto Cadastro Pré-Pago
" digitalmente para conscientizagdo contra Aprimorar mecanismos para dificultar a
spoofing 17.16 operacédo de "chipeiras" utilizadas em
175 Realizar acompanhamento para diminuir fraudes
"~ fraudes de 0800
176 Fomentar a participagédo da ANATEL em

féruns e seminarios
Divulgar plataforma "Cadastro Pré" para

o publicos especificos

Fonte: ADVISIA OC&C

Figura 53
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Foi

3.4. Descricao da ficha de plano de agao

elaborada uma ficha detalhando cada uma das subiniciativas. As dimensodes

apresentadas nessa ficha sao:

Objetivo: define a finalidade daquela subiniciativa, ou seja, qual sera a principal

entrega e seu objetivo;

Atividades: descreve, em linhas gerais, quais etapas devem ser realizadas para

conclusao da subiniciativa;

Impacto vs. esforco: mensura o nivel de impacto e de esforco de cada

subiniciativa, sendo o valor 6, aquele com alto impacto e alto esforgo;

KPI (Key Performance Indicator): mensura o nivel de desempenho e a taxa de

sucesso da subiniciativa;

Envolvidos: destaca as entidades que deverao participar do processo para
desenvolvimento da subiniciativa, além do responsavel geral pela gestdo das

atividades;

Referéncia: destaca os programas, agéncias e regras que serviram de inspiragéo

para a construcéo da subiniciativa, quando houver;

Resultado: destaca o resultado esperado da iniciativa, sendo i. Cessar, reverter,
mitigar e prevenir’® (referente ao termo utilizado na RFP “combate, mitigagéo e
prevengao a fraude”); ii. Aumentar confianga dos usuarios iii. Reduzir golpes
digitais;

Prazo: demonstra a expectativa de duragcao da subiniciativa, sendo curto (até 6

meses), médio (6 meses até 1 ano) ou longo (acima de 1 ano);

Riscos: destaca quais os principais pontos de aten¢do que podem surgir durante

a implementacéo da subiniciativa.

70

BRASIL, ANATEL, Resolugéo 73. Disponivel em:

https://informacoes.anatel.gov.br/legislacao/resolucoes/1998/34-resolucao-73
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Essas dimensdes foram avaliadas para cada uma das subiniciativas propostas, e serao
detalhadas na sequéncia. Vale mencionar que as subiniciativas estdo apresentadas seguindo a
analise de impacto versus esforgo, e seu detalhamento foi realizado em grupos, comegando

pelas “priorizadas” e finalizando pelas “verificar a prioridade”.

.1 ADVISIA

| W
OC&C Strategy consultants
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3.5. Detalhamento das subiniciativas prioritarias

As subiniciativas analisadas nesta secao serdao aquelas classificadas como prioritarias. A
saber: n®17.1 a 17.5.

Subiniciativa n® 17.1: Promover conscientizagao para usuarios sobre pronto acionamento

da prestadora para casos de interrupgao dos servigos (Figura 54)

.1 ADVISIA

I s OC&C Strategy consultants

Essa subiniciativa surgiu a partir das entrevistas com as policias brasileiras e a
partir de discussbes durante o workshop, tendo como maior referéncia a
plataforma “#FiqueEsperto” da ANATEL;

O objetivo da subiniciativa é conscientizar usuarios sobre o pronto acionamento
da prestadora para casos de interrupgcao dos servigcos de maneira ndo esperada
ou solicitada (falta de sinal nos dispositivos moveis e impossibilidade de realizar
ligacdes ou utilizar dados méveis) pode ser um indicio de que a linha foi habilitada
em outro SIM Card. A rapida agao dos usuarios contatando as empresas de
telefonia pode ajudar na reversao dos casos de SIM Swap. Importante ressaltar
que a perda / interrupcao momentanea de sinal nos dispositivos moveis pode
acontecer devido ao local onde o usuario se encontra, como por exemplo,
elevador, hospitais ou areas remotas. Sendo assim & importante ter ciéncia da
diferenga entre uma interrupcédo causada devido ao SIM Swap e outra devido a

falta de sinal oriunda da localizagao do cliente;
As principais atividades propostas s&o:
o Definir quais redes sociais serdo selecionadas para atuagao;
o Definir tematica e conteudo de divulgagao;
o Definir publico-alvo;
o Elaborar cronograma de divulgacgoes;
o Produzir material e videos;

o Divulgar;
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O impacto € considerado alto, pois a conscientizagdo da vitima € uma das

maneiras mais eficientes de se mitigar a fraude de SIM Swap;

O esforco é considerado baixo, levando em consideragao o material ja existente
no “#FiqueEsperto” e a disposicdo da Proteste e da Policia Federal em ajudar a

Agéncia no combate a esse tipo de fraude;
O KPI a ser monitorado € a quantidade de visualizagdes por postagem;

A Superintendéncia de Controle de Obrigagcbes sera a responsavel pelo
desenvolvimento dessa subiniciativa junto com a Superintendéncia de Relagdes
com Consumidores, contando com o apoio da Proteste, das grandes prestadoras
de servico de telecomunicagdes, da plataforma “#FiqueEsperto” e da Policia

Federal;

O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;

A sua realizacao € considerada de curto prazo (até 6 meses), mas podendo se

estender caso seja necessario a prolongamento da campanha;
Os principais riscos levantados sao:

o Baixa adeséao e pouca efetividade da agéao;
o Falta de constancia na publicagdo dos informativos;

o Falta de uma curadoria;
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Plano de agéo

Subiniciativa n°17.1 : Promover conscientizagao para usuarios sobre pronto
acionamento da prestadora para casos de interrupc¢ao dos servigos
Propostas de Plano de Agao Legenda: . Alto G Baixo ANATEL + Outros

Objetivo Promover conscientizagéo para usuarios a respeito de SIM Swap com o intuito de mitigar a
fraude com a rapida recuperacéo dos servigos de telefonia

Impacto Esforgo
e 1. Definir quais redes sociais de @ # visualizagées por
atuacao
e 2. Definir tematica e contetdo de Q @ postagem

divulgagao
.‘ Referéncia @Q Resultados

3. Definir publico-alvo
4. Construir calendario de divulgacdes
5. Construir de material / videos

Envolvidos

6. Divulgar * ANATEL (responsavel) * # Fique Esperto -
* Proteste e Action Fraud Police (UK) g;iiirfrr::?;iggngar € x
* Grandes Operadoras
* #Fique Esperto Aumentar confianca dos
¢ Policia Federal usuarios X

Reduzir golpes digitais X

* 1. Baixa adesao e pouca efetividade; 2. Falta de constancia na publicagao dos
informativos; 3. Falta de uma curadoria

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 54
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Subiniciativa n° 17.2: Conscientizar usuarios sobre fraudes de engenharia social,

reconhecendo diferengas entre os diversos grupos sociais (Figura 55)

.1 ADVISIA

OC&C Strategy consultants

I_II

Essa subiniciativa surgiu a partir das entrevistas e do workshop tendo como maior

referéncia a plataforma “#FiqueEsperto” da ANATEL,;

O objetivo dessa iniciativa € realizar a conscientizagdo de grupos especificos
(criangas, idosos e pessoas ndo alfabetizadas digitalmente) sobre fraudes que

envolvam engenharia social;
As principais atividades propostas sao:
o Definir grupo de trabalho;
o Definir redes sociais de atuacéo;
o Definir tematica e conteudo de divulgagéo;
o Deéfinir publico-alvo;
o Elaborar cronograma de divulgagdes;
o Produzir material e videos;
o Divulgar nas redes sociais, por SMS e e-mail marketing;

o Divulgar presencialmente (escolas e organizagdbes néo

governamentais);

O impacto é considerado alto, pois a conscientizacdo € a maneira mais eficiente

existente no combate a fraudes relacionadas com engenharia social;

O esforco é considerado baixo, levando em consideragcao o material ja existente

no “#FiqueEsperto”;
O KPI a ser monitorado é a quantidade de visualizagdes por postagem;

A Superintendéncia de Controle de Obrigagbes e a Superintendéncia de
Relagdes com Consumidores serdo responsaveis pelo desenvolvimento dessa
subiniciativa e deve contar com o apoio da plataforma “#FiqueEsperto” e do
Ministério da Educacao;
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e O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
e A sua realizagao é considerada de curto prazo (até 6 meses)
e Os principais riscos levantados sao:
o Baixa adeséao e pouca efetividade da acao;
o Falta de consténcia na publicagao dos informativos;

o Falta de uma curadoria;

Plano de agéo
Subiniciativa n°17.2 : Conscientizar usuarios sobre fraudes de engenharia
social, reconhecendo diferengas entre os diversos grupos sociais

Propostas de Plano de Agao Legenda: . Alto @ Baixo

Objetivo Diminuir o numero de fraudes relacionadas com engenharia social promovendo campanhas
de conscientizagdo para usuarios a respeito de fraudes envolvendo engenharia social

Impacto Esforgo
e 1. Definir grupo de trabalho . o
e 2. Definir redes sociais de atuacéo @ # ws:gl;::g:;s por
e 3. Definir tematica e contetdo de
divulgacgao

e 4. Definir publico-alvo
e 6. Construir de material / videos .
¢ 7. Divulgar nas redes sociais ¢ ANATEL SCO e SRC * #Fique Esperto Cessar, reverter, mitigar e
* 8. Divulgar presencialmente (escolas e =~ (responsaveis) preveni,r as fraudes 58
organizagdes nao governamentais) * #Fique Esperto
* Ministério da educagao Aumentar confianga dos

usuarios

Reduzir golpes digitais X

* 1. Baixa adesao e pouca efetividade; 2. Falta de constancia na publicagao dos
informativos; 3. Falta de uma curadoria

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 55
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Subiniciativa n° 17.3: Promover conscientizagcdo de usuarios nao alfabetizados

digitalmente e idosos contra phishing (Figura 56)

L=

=21 ADVISIA
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Essa subiniciativa surgiu a partir do estudo de mercado, das entrevistas e do
workshop, tendo como maior referéncia a plataforma “#FiqueEsperto” da
ANATEL;

O objetivo dessa iniciativa é realizar a conscientizagao de grupos especificos
(idosos e pessoas nao alfabetizadas digitalmente) sobre phishing e promover a
conscientizagao indireta desses grupos através de mensagens para a populagao
em geral mostrando a importédncia de ajudar idosos e n&o alfabetizados

digitalmente;
As principais atividades propostas sao:

o Definir quais redes sociais de atuacao serao utilizadas para promover

campanhas para grupo especifico e para a populagdo em geral;
o Definir tematica e conteudo de divulgagéo;
o Definir publico-alvo;
o Elaborar cronograma de divulgagdes;
o Produzir material e videos;
o Divulgar;

O impacto é considerado alto, pois a conscientizacdo € a maneira mais eficiente
para evitar que as vitimas passem dados pessoas para terceiros através de links

duvidosos, e-mails e outras meios que os fraudadores utilizam;

O esforco é considerado baixo, levando em consideragdo o material ja existente
no “#FiqueEsperto” e a disposicdo da Proteste e da Policia Federal em ajudar a
Agéncia no combate a esse tipo de fraude;
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O KPI a ser monitorado é a quantidade de visualizagdes por postagem para a
populagdo em geral e a quantidade de materiais audio visual criado para a

conscientizagado do grupo especifico;

e A Superintendéncia de Controle de Obrigagdes e a Superintendéncia de
Relagdes com Consumidores serdo os responsaveis pelo desenvolvimento dessa
subiniciativa e deve contar com o apoio da Proteste, das grandes prestadoras de

servico de telecomunicacdes, da plataforma “#FiqueEsperto” e da Policia Federal,

e O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
e A sua realizagao é considerada de curto prazo (até 6 meses)
e Os principais riscos levantados sao:
o Baixa adeséao e pouca efetividade da agéao;
o Falta de constancia na publicagao dos informativos;

o Falta de uma curadoria;
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Plano de agéo

Subiniciativa n°17.3 : Promover conscientizagao de usuarios nao
alfabetizados digitalmente e idosos contra phising

Propostas de Plano de Agao Legenda: . Alto G Baixo ANATEL + Outros

Objetivo Criar cartilhas e videos curtos de no maximo 2 minutos sobre o que é e como combater
ataques fraudulentos de phising

Impacto Esforgo

e 1. Definir quais redes sociais de @ # de contetidos criados
atuacao :
e 2. Definir tematica e contetdo de “ @ e divulgados

divulgagao

e 3. Definir publico-alvo
e 4. Construir calendario de divulgagdes Envolvidos _‘ Referéncia @ Resultados
e 5. Construir de material / videos ;
e 6. Divulgar * ANATEL SCO e SRC ° #Fique Esperto Cessar, reverter, mitigar e
(responsaveis) ¢ Cartilhas policia civil SP prevenir as fraudes X
* Proteste e Ofcom
° Grgndes Operadoras Aumentar confianga dos
* #Fique Esperto usuarios 2

e Policia Federal

Reduzir golpes digitais X

* 1. Baixa adesao e pouca efetividade; 2. Falta de constancia na publicagao dos
informativos; 3. Falta de uma curadoria

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 56
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Subiniciativa n° 17.4: Realizar campanhas focadas em idosos, adolescentes e usuarios

nao alfabetizados digitalmente para combate ao spoofing (Figura 57)

L=

Essa subiniciativa surgiu a partir do estudo de mercado, das entrevistas e do
workshop, tendo como maior referéncia a plataforma “#FiqueEsperto” da
ANATEL;

O objetivo dessa iniciativa € realizar a conscientizagdo de grupos especificos

(idosos e pessoas nao alfabetizadas digitalmente) sobre spoofing;
As principais atividades propostas sao:

o Definir quais redes sociais de atuagao;

o Definir tematica e conteudo de divulgacéo;

o Definir publico-alvo;

o Elaborar cronograma de divulgagdes;

o Produzir material e videos;

o Divulgar;

O impacto é considerado alto, pois a conscientizacdo é fundamental para que a
vitima saiba que o fraudador esta se passando por uma empresa ou instituicao,

evitando assim possiveis fraudes;

O esforco é considerado baixo, levando em consideracéo o material ja existente
no “#FiqueEsperto” e a disposigédo da Proteste e da Policia Federal em ajudar a

Agéncia no combate a esse tipo de fraude;
O KPI a ser monitorado € a quantidade de visualizagdes por postagem;

A Superintendéncia de Controle de Obrigagbes e a Superintendéncia de
Relagdes com Consumidores serdo os responsaveis pelo desenvolvimento dessa
subiniciativa e deve contar com o apoio da Proteste, das grandes prestadoras de

servico de telecomunicacgoes, da plataforma “#FiqueEsperto” e da Policia Federal;
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e O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
e A sua realizagao é considerada de curto prazo (até 6 meses)
e Os principais riscos levantados sao:
o Baixa adeséao e pouca efetividade da acao;
o Falta de consténcia na publicagao dos informativos;

o Falta de uma curadoria;

Plano de acao

Subiniciativa n°17.4 : Realizar campanhas focadas em idosos, adolescentes e
usuarios nao alfabetizados digitalmente para combate ao spoofing

P PI Aca
ropostas de Plano de Agao Legenda: . Alto @ Baixo

Objetivo Promover campanhas massivas de conscientizagao para usuarios a respeito de Spoofing,
aumentando a confianga e o conhecimento dos usuarios

Impacto Esforco
e 1. Definir quais redes sociais de # de contetidos criados
atuacao .
e 2. Definir tematica e contetdo de “ @ e divulgados
divulgagéo
e 3. Definir publico-alvo
* 4. Construir calendario de divulgagdes Envolvidos /i Referéncia @Q Resultados
e 5. Construir de material / videos R
e 6. Divulgar e ANATEL SCO e SRC e # Fique Esperto .
(responsaveis) e Action Fraud Police (UK) C;iseil’i,rr:;/?;tsz‘ren;tlgar ° x
* Proteste e Ofcom P

* Grandes Operadoras Aumentar confianga dos
* # Fique Esperto USUArios 2
¢ Policia Federal

Reduzir golpes digitais X

* 1. Baixa adesao e pouca efetividade; 2. Falta de constancia na publicacdo dos
informativos; 3. Falta de uma curadoria

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 57
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Subiniciativa n® 17.5: Realizar acompanhamento para diminuir fraudes de 0800 (Figura 58)

.1 ADVISIA

OC&C Strategy consultants

I_II

Essa subiniciativa surgiu a partir das entrevistas e do workshop, em que foi
relatada a alta eficiéncia dos fraudadores em capturar dados dos clientes pela

credibilidade passada em se usar numero 0800 e 0300;

O objetivo desta subiniciativa € combater as centrais de atendimentos
fraudulentas que utilizam numeros 0800 e 0300. Uma possibilidade para
combater esse tipo de € o desenvolvimento de mecanismos para promover a

seguranga associada a utilizagdo dos numeros;

As principais atividades propostas sao:
o Promover conversa com operadoras;
o Criar procedimentos para enrijecer o cadastro de clientes;
o Aumentar a fiscalizagao;

O impacto € considerado alto, pois o combate as centrais de atendimentos

fraudulentas € uma das maneiras mais eficientes para mitigar esse tipo de fraude;

O esforco é considerado baixo, pois a complexidade para se desenvolver
mecanismos para a promog¢ao da seguranga associada a utilizagdo dos numeros

é relativamente baixa;

O KPI a ser monitorado € o numero de reclamacdes feitas para a ANATEL sobre

centrais de atendimento falsas;

A Superintendéncia de Controle de Obrigacbes sera a responsavel pelo

desenvolvimento dessa subiniciativa;

O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
A sua realizagao € considerada de curto prazo (até 6 meses)

O principal risco levantado é o baixo engajamento das prestadoras de servigo de

telecomunicacoes;
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Plano de agao

Subiniciativa n°17.5 : Realizar acompanhamento para diminuir fraudes de
0800

Combater fraudes de central de atendimento falsa criando procedimentos para mitigar a
contratagéo do servigo por pessoas ou empresas mal intencionadas

Objetivo
Impacto Esforco

e 1. Promover conversa com operadoras # de reclamagdes sobre
e 2. Criar procedimentos para enrijecer o centrais falsas
cadastro de clientes

e 3. Aumentar a fiscalizagédo
Envolvidos Referéncia & Resultados

e ANATEL SCO ® n/a
(responsavel)

Cessar, reverter, mitigar e

; X
prevenir as fraudes

Aumentar confianga dos

usuarios X

Reduzir golpes digitais X

e 1. Baixo engajamento das operadoras

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Propostas de Plano de Acao Legenda: . Alto @ Baixo ANATEL

Figura 58

=21 ADVISIA
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3.6. Detalhamento das subiniciativas aconselhaveis

As subiniciativas analisadas nesta se¢ao séo aquelas classificadas na matriz de impacto

versus esforgo como “aconselhaveis”, ou seja, a serem implementadas na sequéncia daquelas

classificadas como “prioritarias”, a saber: n® 17.6 a 17.12.

Subiniciativa n® 17.6: Fomentar a participagcao da ANATEL em féruns e seminarios (Figura

59)

.1 ADVISIA

OC&C Strategy consultants

I_II

Essa subiniciativa surgiu a partir de interesses internos da Agéncia e do estudo

realizado;

O objetivo desta subiniciativa é inserir a ANATEL em féruns e seminarios
relacionados ao tema de fraude digital e ciberseguranca. Foram mapeados féruns
nacionais e internacionais. Existe a possibilidade de a prépria Agéncia criar um

férum e/ou seminarios periddicos para o debate do tema;

As principais atividades propostas séo:
o Mapear foruns e seminarios existentes sobre o tema fraude;
o Fazer inscri¢gdes nos foruns e seminarios selecionados;
o Participar dos eventos e discussdes sobre o tema;

O impacto é considerado médio, pois a acao ndo combate as fraudes de maneira

direta, gerando apenas insumo sobre o tema;
O esforgo é considerado baixo, pois a complexidade das atividades é baixa;

O KPI a ser monitorado € a quantidade de féruns e seminarios associados sobre

o tema fraude digital que a ANATEL se engajar;

A Superintendéncia de Controle de Obrigacbes sera a responsavel pelo

desenvolvimento dessa subiniciativa;
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e O resultado esperado € cessar, reverter, mitigar e prevenir as fraudes (mesmo
que seja obtido de forma indireta, através do networking e informacoes

compartilhadas);
e A sua realizagao é considerada de curto prazo (até 6 meses)

e O principal risco levantado € o baixo engajamento interno ou falta de participagao

ativa nos foruns e seminarios selecionados;

Plano de acéo

Subiniciativa n°17.6 : Fomentar a participagcao da ANATEL em féruns e
seminarios

Propostas de Plano de Agao Legenda: . Alto G Baixo ANATEL
Objetivo Inserir a ANATEL nas discussdes relacionadas com o tema fraude digital, fomentando troca
de conhecimentos e engajamento interno na agencia

Impacto Esforco
¢ 1. Mapear foéruns e seminarios # féruns associados
existentes sobre o tema fraude # seminarios inscritos
e 2. Fazer inscricdo

e 3. Participar dos eventos e discussoes
=) . . -
Envolvidos Referéncia @Q Resultados

sobre o tema
e ANATEL SCO e CFCA
(responsavel)

Cessar, reverter, mitigar e

! X
prevenir as fraudes

Aumentar confianga dos
usuarios

Reduzir golpes digitais

¢ 1. Baixo engajamento interno ou falta de constancia na participagao

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 59

=21 ADVISIA
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Subiniciativa n°® 17.7: Incentivar o uso de modems residenciais cuja avaliagao de

conformidade tenha contemplado os requisitos de seguranga (Figura 60)

Essa subiniciativa surgiu a partir das entrevistas com experts do setor e através

do estudo realizado;

O objetivo desta subiniciativa € combater fraudes relacionadas a exploragao de
vulnerabilidade de CPE (CPEs s&o dispositivos como modems, roteadores e
gateways usados por assinantes de servigos de telecomunicagdes e internet para
se conectar as redes dos provedores). A ANATEL deve acompanhar a
implementagdo do Ato 2436 a fim de garantir que sejam homologados pela
Agéncia somente equipamentos CPEs que atendam os requisitos minimos de

segurancga estabelecidos no Ato;
As principais atividades propostas sao:

o Promover conversas com fabricantes de CPEs e com as prestadoras

de servigo de telecomunicagoes;

o Propor calendario para atualizagdo da certificacdo de aparelhos

defasados ja homologados;

o Realizar o monitoramento sobre a substituicdo dos equipamentos
defasados na forma estabelecida no Despacho Decisorio
48/2021/COQL/SCO (SEI 7363344);

o Revisar e atualizar norma de seguranca periodicamente;

O impacto é considerado alto, pois a substituicao de aparelhos defasados para
aparelhos que possuem prote¢ao minima de segurancga da informagao cria uma

barreira contra fraudes e ataques cibernéticos;

O esforco é considerado alto, devido ao grande numero de dispositivos defasados
presentes no mercado e a diversidade de fornecedores;

Os KPlIs a serem monitorados sao:

=21 ADVISIA =5
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o A quantidade de equipamentos cujo processo de conformidade atenda
o Ato n.° 2436/23;

o A quantidade de equipamentos homologados antes de 10/03/2024 que

atualizaram sua certificagao para atendimento ao Ato n.° 2436/23;

o A quantidade de equipamentos defasados instalados nas redes das

prestadoras

e A Superintendéncia de Controle de Obrigagdes junto com a Superintendéncia de
Outorga e Recursos a Prestagao serdo os responsaveis pelo desenvolvimento

dessa subiniciativa;

e O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
e A sua realizagao é considerada de alto prazo (acima de 1 ano)
e Os principais riscos levantados sao:
o Baixo engajamento dos fabricantes de equipamentos;

o Dificuldade técnica para identificar os equipamentos;

v
)
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Plano de agao
Subiniciativa n°17.7 : Incentivar o uso de modems residenciais cuja avaliagao
de conformidade tenha contemplado os requisitos de seguranga

Propostas de Plano de Agao Legenda: . Alto @ Baixo ANATEL

Objetivo Combater fraudes relacionadas a exploragéo de vulnerabilidade de CPE
Atividades Impacto vs esforgo

Impacto Esforco

# equipamentos que atenda o Ato n°
2436/23

e 1 Promover conversas com # equipamentos homologados antes
fabricantes de CPEs e com as de 10/03 atendendo o Ato n® 2436/23
prestadoras de servigo de # equipamentos defasados
telecomunicacgdes; instalados nas redes das

e 2. Propor calendario para atualizagéo prestadoras

da certificag&o de aparelhos defasados Envolvidos \_"' Referéncia @ Resultados

ja homologados;

e 3. Realizar o monitoramento sobre a * ANATEL SCO e Ato n.° 2436/23 Cessar, reverter, mitigar
substituigao dos equipamentos (responsavel) preveni,r as fraudes X
defasados na forma estabelecida no
Despacho Decisério Aumentar confianga dos X
48/2021/COQL/SCO (SEI 7363344); usuarios

e 4. Revisar e atualizar norma de
seguranga periodicamente

¢ 1. Baixo engajamento dos fabricantes de equipamento

Reduzir golpes digitais X

Alto (acima de 1 ano)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 60
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Subiniciativa n° 17.8: Criar procedimentos especificos contra fraudes oriundas em

brokers (Figura 61)

2013.

.1 ADVISIA

OC&C Strategy consultants

I_II

Essa subiniciativa surgiu a partir das entrevistas com o mercado e através do

workshop;

O objetivo desta subiniciativa é combater fraudes oriundas em brokers’' (os
brokers de telecomunicagdes sdo empresas que facilitam a negociagao de
servicos de telecomunicacbes entre operadoras de telecomunicagdes,
provedores de servigos e clientes finais), como por exemplo, através do envio
massivo de SMS fraudulentos, quando o fraudador tenta induzir a vitima a clicar
em algum link malicioso ou a entrar em contato com alguma central de

atendimento falsa;
As principais atividades propostas sao:
o Promover conversas com as prestadoras de servico e com os brokers;

o Propor procedimentos que visam ao combate as fraudes envolvendo o

envio de mensagens automaticas;
o Realizar o monitoramento periodico;

O impacto é considerado alto, pois a criacdo de procedimentos especificos para
contra fraudes nas empresas de brokers € uma forma efetiva no combate e

prevengao, pois ele atinge a raiz do problema;

O esforco é considerado alto, devido a complexidade do problema e de como ele
esta relacionado o modelo de negdcio, como por exemplo, envio de e-mails

marketing;

O KPI a ser monitorado € o numero de procedimentos criados;

71 INTERNATIONAL TELECOMMUNICATION UNION. Telecommunication Service Brokers: ITU-T E.391,
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e A Superintendéncia de Controle de Obriga¢des junto com a Superintendéncia de
Planejamento e Regulacédo (responsavel pela lideranga do Grupo Técnico de
Suporte a Seguranga Publica) serdo as responsaveis pelo desenvolvimento

dessa subiniciativa

e O resultado esperado € cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
e A sua realizagao é considerada de alto prazo (acima de 1 ano)
e Os principais riscos levantados sao:
o Impacto dos procedimentos no modelo de negdcio dos brokers;

o Dificuldade técnica para se desenvolver solugoes;

e 3. Realizar o monitoramento periédico

Plano de agéo

Subiniciativa n°17.8 : Criar procedimentos especificos contra fraudes
oriundas em brokers

Propostas de Plano de Acao Legenda: . Alto @ Baixo ANATEL
Objetivo Combater fraudes de phishing por SMS, mensagens de spam, assinatura de servigo e outros,
criando procedimentos contra fraudes para brokers

Impacto Esforgo

¢ 1. Promover conversas com # de procedimentos
fabricantes com empresas que utilizam criados
brokers

e 2. Propor procedimentos que visam o

combate a fraudes envolvendo o envio
de mensagens automaticas Envolvidos

* ANATEL SCO e Ato n.° 2436/23

- Cessar, reverter, mitigar e
(responsavel)

; X
prevenir as fraudes

Aumentar confianga dos

usuarios X

Reduzir golpes digitais X

¢ 1. Impacto dos procedimentos no modelo de negdcio dos brokers 2. Dificuldade técnica

Alto (acima de 1 ano) para se desenvolver solugdes

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

L=

=21 ADVISIA

Figura 61
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Subiniciativa n® 17.9: Avaliar a criagao de procedimento de compartilhamento de

informagoes para identificar comportamentos fraudulentos entre diferentes setores da

economia (Figura 62)

.1 ADVISIA

OC&C Strategy consultants
134

I_II

Essa subiniciativa surgiu a partir das entrevistas com o mercado financeiro e com

as policias;

O objetivo desta subiniciativa é avaliar a viabilidade e desenvolver um
procedimento de compartilhamento de informagdes entre diferentes setores da
economia, com o intuito de identificar comportamentos fraudulentos. O
procedimento sera criado com base em analises de dados e informagdes
coletadas, para possibilitar a identificacdo de padrbes e comportamentos
suspeitos, que possam indicar a ocorréncia de atividades fraudulentas em
diferentes areas da economia. Com essa avaliagao, busca-se aumentar a eficacia
na prevengao e combate a fraudes, bem como aprimorar a integracdo e
colaboracéao entre setores, contribuindo para a protecao dos interesses e direitos

de consumidores e empresas.
As principais atividades propostas sao:
o Avaliar viabilidade juridica da subiniciativa;

o ldentificar os setores da economia que poderdo participar do
procedimento e formalizar convénios e acordos de cooperagao com as

entidades representativas desses setores;

o Estabelecer uma estrutura organizacional para gerenciar o
procedimento de compartihamento de informacgdes, definindo as

funcdes e responsabilidades dos agentes envolvidos;

o Definir as informagdes relevantes que serdo compartilhadas entre os
setores, garantindo a protecdo de dados pessoais e comerciais, e
estabelecer os mecanismos e padrées de comunicagdo para o

compartilhamento dessas informacgoes;

ANATEL
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o Elaborar um plano de capacitagao para os agentes envolvidos, com o
objetivo de garantir a compreenséo e aderéncia aos procedimentos e

padrdes de comunicagao definidos;

o Realizar testes e simulag¢des para validar a efetividade do procedimento
de compartilhamento de informagdes e realizar ajustes necessarios

antes da implementacao final;

e O impacto é considerado alto, pois o compartihamento de informagdes para
identificar comportamentos fraudulentos pode ajudar a industria em limitar a

possibilidade de realizagao desses golpes;

e O esforco €& considerado alto, devido a complexidade de manutencédo e

compartilhamento da base de dados;

e O KPI a ser monitorado é a quantidade de empresas compartilhando dados na

base;

a. A Superintendéncia de Controle de Obrigagdes junto com a Superintendéncia de
Planejamento e Regulamentagao (responsavel pela lideranga do Grupo Técnico
de Suporte a Seguranca Publica) serdo os responsaveis pelo desenvolvimento
dessa subiniciativa, junto as grandes prestadoras de servigo de telecomunicagdes

e as policias;

e O resultado esperado € cessar, reverter, mitigar e prevenir as fraudes e reduzir

0s golpes digitais;
e A sua realizagao é considerada de médio prazo (6 meses até 1 ano)
e Os principais riscos levantados sao:
o Dificuldade para atualizagéo da base de dados;
o Baixo engajamento das prestadoras de telecomunicagdes;

o Barreiras juridicas

=21 ADVISIA
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Plano de agéo

Subiniciativa n°17.9 : Avaliar a criagao de procedimento de compartilhamento
de informagdes para identificar comportamentos fraudulentos
Propostas de Plano de Agao Legenda: . Alto G Baixo ANATEL + Outros

Objetivo Combater fraudes de autenticacéo, onboarding e cadastro em setores como o bancario e
varejo

N . Impacto Esforgo
® 1. Avaliar viabilidade juridica da

subiniciativa # empresas
e 2. Estabelecer estrutura de compartilhando base

participantes e formalizar convénios e

acordos
¢ 3. Estabelecer estrutura organizacional X = L. =
para gerenciamento de informagdes Envolvidos  {, Referéncia @, Resultados
e 4, Defnmr |n~formagoes e padrdes de « ANATEL SCO * Projeto pré-pago Cessar, reverter, mitigar e
comunicagao o (responsavel) e Cadastro pré s fraue X
e 5. Elaborar plano de capacitagéo « Grandes Operadoras prevenir as fraudes
® 6. Realizar testes e ajustes o Policia civil Aumentar confianca dos
¢ Policia federal usuarios

® Mercado Financeiro
Reduzir golpes digitais X

¢ 1. Dificuldade para atualizacédo da base de dados; 2. Baixo engajamento das operadoras;
3. Barreiras juridicas

Médio (6 meses até 1 ano)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 62
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Subiniciativa n° 17.10: Avaliar aprimoramentos dos mecanismos para dificultar o

sequestro de terminal (Figura 63)

.1 ADVISIA

OC&C Strategy consultants

I_II

Essa subiniciativa surgiu a partir das entrevistas com o mercado, estudo realizado

e procedimentos ja existentes;

O objetivo desta subiniciativa é aprimorar os mecanismos ja existentes contra o
sequestro de terminais, para combater a fraude de SIM Swap. Exemplo: limitar
acesso de funcionarios, criar planos de contingéncia quando for detectado o
sequestro de terminal e assim por diante. Também & recomendado melhorias na

relacdo empresa - colaborador;
As principais atividades propostas s&o:

o Definir grupo responsavel pela coordenagao do projeto (GT-SEG ou
SGT-Fraudes);

o Definir férum de discussao (associacdes e operadoras);
o Definir dindmica do férum (workshops, periodicidade e entre outros);

o Construir material guia contento tendéncias envolvendo fraudes de SIM

Swap;
o Conduzir workshop;
o Coletar principais percepgdes;
o Criar plano de agéo baseado nas percepgoes;

O impacto é considerado médio, pois mesmo que esses mecanismos sejam
eficientes parte das fraudes de SIM Swap sao de origens internas (proveniente

da ma conduta de funcionarios);

O esforco é considerado médio, pois ja existem mecanismos com a finalidade de
dificultar o sequestro de terminais e eles precisaréo ser redesenhados ou sera
preciso discutir novos processos;

O KPI a ser monitorado é a quantidade de mecanismos ja existentes foram

reavaliados / atualizados;
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e A Superintendéncia de Controle de Obrigagdes junto com a Superintendéncia de
Planejamento e Regulacédo (responsavel pela lideranca do Grupo Técnico de
Suporte a Seguranca Publica) serdo as responsaveis pelo desenvolvimento
dessa subiniciativa, junto com as grandes prestadoras de servigo de

telecomunicacdes, associacdes, FEBRABAN, bancos e o Bacen;

e O resultado esperado € cessar, reverter, mitigar e prevenir as fraudes e reduzir

os golpes digitais;
e A sua realizagao é considerada de médio prazo (6 meses até 1 ano)
e Os principais riscos levantados sao:
o Baixa adesao das prestadoras de servi¢o de telecomunicacgoes;

o Dificuldade técnica para propor solugdes de aprimoramentos dos

mecanismos para dificultar o sequestro de terminal;

=21 ADVISIA
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Plano de agéo

Subiniciativa n°17.10 : Avaliar aprimoramentos dos mecanismos para
dificultar o sequestro de terminal

Propostas de Plano de Agao

Objetivo

1. Definir grupo responsavel pela
coordenagao do projeto (GT-Ciber ou
GT-Seg)

2. Definir forum de discussao
(associagbes e operadoras)

3. Definir dindmica do férum
(workshops, periodicidade e entre
outros)

3. Construir material guia contento
tendéncias envolvendo fraudes de SIM
Swap

4. Conduzir workshop

5. Coletar principais percepgdes

6. Criar plano de acéo baseado nas

Médio (6 meses até 1 ano)

Legenda: . Alto G Baixo ANATEL + Outros

Diminuir o nimero de fraudes de SIM Swap, promovendo discussdes com operadoras com o
intuito de se avaliar aprimoramentos das medidas de seguranca

Impacto Esforco

# de mecanismos
atualizados / revisados

Envolvidos J Referéncia @Q Resultados
(.reggl&zgl\;els)co * Europol Cessar, reverter, mitigar e X
+ Grandes Operadoras prevenir as fraudes
* Associagdes Aumentar confianga dos
* Bacen usuarios
e FEBRABAN
* Bancos Reduzir golpes digitais X

ierceiic")es

e 1. Baixa adesao das operadoras

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

L=

=21 ADVISIA
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Subiniciativa n° 17.11: Elaborar relatérios periédicos relacionados a fraudes reportadas
para a ANATEL (Figura 64)

L=

=21 ADVISIA

OC&C Strategy consultants
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Essa subiniciativa surgiu a partir de entrevistas internas com o time ANATEL,;

O objetivo desta subiniciativa é estabelecer diretrizes e procedimentos para o
monitoramento e analise das fraudes e ataques cibernéticos reportados para a

Agéncia via canal de reclamacéo;
As principais atividades propostas s&o:
o Definir time de trabalho;
o Criar processo para compartiihamento periddico das fraudes
reportadas via registro de reclamacbes (essa atividade esta
relacionada com a subiniciativa 17.15, responsavel pela adequacgao da

arvore e canais de atendimento ao cliente, a fim de auxiliar na extragao

a analise dos dados provenientes das reclamacoes feitas a agéncia);
o Elaborar relatério sobre fraudes;
o Divulgar;

O impacto é considerado médio, pois nao € uma ac¢ao que tem impacto direto ao

combate e prevencao as fraudes;

O esforco é considerado médio, pois ja existe uma base de dados para ser
trabalhada, porém existe a necessidade de se fazer ajustes na atual arvore de

atendimento;

O KPI a ser monitorado € a quantidade de reclamacdes feitas e analisadas pela

ANATEL sobre o tema fraude / golpe;

A Superintendéncia de Controle de Obrigagbes em conjunto com a
Superintendéncia de Fiscalizacdo e a Superintendéncia de Relacbes com

Consumidores serao responsaveis pelo desenvolvimento dessa subiniciativa;

O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes e reduzir

os golpes digitais;

ANATEL
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e A sua realizagao é considerada de médio prazo (6 meses até 1 ano)
e Os principais riscos levantados sao:

o Baixo alcance dos relatérios;

o Baixo conhecimento da populagdo sobre o canal de reclamagdes da

ANATEL;

Plano de agao

Subiniciativa n°17.11 : Elaborar relatérios periodicos relacionados a fraudes
reportadas para a ANATEL

Objetivo Estabelecer diretrizes e procedimentos para monitoramento e analises das fraudes e ataques
cibernéticos reportados via reclamagéo

Impacto Esforco
o 1. De_finirtime de trabalho # reclamagdes
e 2. Criar processo para
compartilhamento periédico das

fraudes reportadas via reclamagao
= &
Envolvidos Referéncia @Q Resultados

e 3. Elaborar relatério sobre fraudes
e ANATEL (responsavel) e Canais de reclamagéo
ANATEL

Cessar, reverter, mitigar e

; X
prevenir as fraudes

Aumentar confianga dos
usuarios

Reduzir golpes digitais X

e 1. Baixo alcance dos relatérios

Médio (6 meses até 1 ano)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Propostas de Plano de Agao Legenda: . Alto @ Baixo ANATEL

Figura 64
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Subiniciativa n° 17.12: Divulgar plataforma “Cadastro Pré” para publicos especificos

(Figura 65)

.1 ADVISIA

I HN I
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Essa subiniciativa surgiu a partir de entrevistas com o mercado financeiro e as

policias;

O objetivo desta subiniciativa € fazer a divulgagao da plataforma “Cadastro Pré”
para publicos especificos da sociedade, por exemplo, a policia federal. Em um
segundo momento, a Agéncia pode avaliar possiveis melhorias na plataforma

caso haja necessidade e demanda de 6rgaos de seguranca publica;
As principais atividades propostas sao:

o Mapear publico-alvo;

o Elaborar cronograma de divulgagdes;

o Produzir material e videos;

o Divulgar;

O impacto é considerado baixo, pois hdo é uma agao que tem impacto direto ao

combate e prevencao as fraudes;

O esforco é considerado baixo, devida a baixa complexidade de divulgacao para

publicos especificos;
O KPI a ser monitorado € o numero de consultas feitas na plataforma por més;

A Superintendéncia de Controle de Obrigagbes sera a responsavel pelo
desenvolvimento dessa subiniciativa, junto com a Assessoria de Relagdes

Institucionais da agéncia;

O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;
A sua realizagao € considerada de curto prazo (até 6 meses)
Os principais riscos levantados sao:

o Baixo alcance de divulgagao;
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o Falta de interesse do publico-alvo;

Plano de acéo

Subiniciativa n°17.12 : Divulgar plataforma "Cadastro Pré" para publicos
especificos

Propostas de Plano de Agao Legenda: . Alto G Baixo ANATEL

Objetivo Divulgacéo da plataforma para cadastropre.com.br para entidades governamentais e
mercado financeiro

Impacto Esforgo
e 1. Mapear publico alvo .
e 2. Construir calendario de divulgacdes @ #de const::g: feitas por
e 3. Construir de material / videos

e 4. Divulgar
Envolvidos Referéncia @Q Resultados

e ANATEL SCO e SRC e Cadastro pré Cessar, reverter, mitigar
(responsaveis) prevenir as fraudes 2
Aumentar confianga dos X

usuarios

Reduzir golpes digitais X

e 1. Baixo alcance da divulgagéo

Curto (até 6 meses)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 65
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3.1. Detalhamento das subiniciativas cuja viabilidade precisa ser

avaliada

As subiniciativas analisadas nesse bloco sao aquelas cuja viabilidade precisa ser avaliada,
a saber: n° 17.13 a 17.16.

Subiniciativa n°® 17.13: Reavaliar imposicao de limite de linhas ativas pré-pagas por CPF
(Figura 66)

e Essa subiniciativa surgiu a partir de entrevistas com o mercado e workshop;

e O objetivo desta subiniciativa € reavaliar uma possivel imposi¢cao de limite para
linhas ativas pré-pagas por CPF, criando assim uma barreira inicial para

fraudadores que utilizam nameros pré-pagos para cometer fraudes;
e As principais atividades propostas sao:
o Reavaliar imposicéo sobre limite de linhas pré-pagas por CPF;
o Divulgar deciséo para operadoras;
o Definir processo de fiscalizagéao;

e O impacto é considerado médio, pois ndo € uma acao que tem impacto direto ao

combate e prevencao as fraudes;

e O esforco é considerado alto, pois demanda varias agdes em conjunto com as

grandes prestadoras de servigo;
e O KPI a ser monitorado € o numero de linhas ativas por CPF;

e A Superintendéncia de Controle de Obrigag¢des junto com a Superintendéncia de
Planejamento e Regulamentacdo serdo responsaveis pelo desenvolvimento

dessa subiniciativa;

e O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes e reduzir

os golpes digitais;

.1 ADVISIA o~
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e A sua realizagao é considerada de alto prazo (acima de 1 ano)
e Os principais riscos levantados sao:
o Baixo engajamento das prestadoras de servico;

o Uso de “CPFs laranja”;

Plano de agao

Subiniciativa n°17.13 : Reavaliar imposigao de limite de linhas ativas pré-
pagas por CPF

Propostas de Plano de Agao Legenda: . Alto @ Baixo ANATEL

Objetivo Criar processo para garantir que o limite do nimero de linhas ativas para chips pré-pagos
esteja sendo cumprido

Impacto Esforgco
e 1. Reavaliar imposig&o sobre limite de # de linhas ativas por
linhas pré-pagas por CPF CPE P
e 2. Divulgar deciséo para operadoras

e 3. Definir processo de fiscalizacdo
- =
Envolvidos Referéncia @Q Resultados

* ANATEL SCO e Cadastro pré "
(responsavel) e Resolugdes n° 619/2014 griiseanri,rr:;l?;ira:sltlgar € x
e 716/2019

Aumentar confianga dos
usuarios

Reduzir golpes digitais X

e 1. Baixo engajamento das operadoras; 2. Uso de CPFs laranja

Alto (acima de 1 ano)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 66
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Subiniciativa n° 17.14: Simplificar e melhorar a experiéncia do cliente nos canais de
reclamagao da ANATEL (Figura 67)

.1 ADVISIA

OC&C Strategy consultants
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I_II

Essa subiniciativa surgiu a partir de conversas internas com a ANATEL, com a
tomada de subsidios e com a analise da base de dados disponibilizada pela

Superintendéncia de Relagdes com Investidores;

Os objetivos desta subiniciativa sao: simplificar e melhorar a experiéncia do
cliente nos canais oficiais de reclamagdo da ANATEL com intuito de incentivar a
reclamacgao dos usuarios para que a agéncia tenha mais insumos para poder
trabalhar e simplificar e recategorizar os campos responsaveis pela categorizagao
dos chamados de atendimento, com o intuito de facilitar a analise de dados. E
recomendada a criacdo de opc¢des de reclamacdes relacionadas com o tema
fraude, golpe e ou ataques cibernéticos, garantindo assim que as reclamacoes
sejam classificadas da forma correta e contenham as informagdes necessarias
para servirem de subsidio a agéncia, inclusive para alimentar a subiniciativa
17.11;

As principais atividades propostas sao:
o Reavaliar URA e arvore de reclamacéo do site;

o Definir opgdes de reclamacgdes que estardao disponiveis para os
usuarios (trazer opg¢des para que 0s usuarios possam registrar
reclamacgdes relacionadas com golpes / fraudes e ataques

cibernéticos);
o Simplificar URA e arvore de reclamacéo;

O impacto é considerado médio, pois ndao € uma agao que tem impacto direto ao

combate e prevencao as fraudes;

O esforco é considerado alto, devido a necessidade de envolvimento de diversas

areas internas da agéncia;

O KPI a ser monitorado € o numero de opgdes de reclamacgdes disponiveis;

ANATEL
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A Superintendéncia de Relagbes com Consumidores sera a responsavel pelo

desenvolvimento dessa subiniciativa;
e A sua realizagao é considerada de alto prazo (acima de 1 ano)
e O resultado esperado € o aumento na confianga dos usuarios;

e O principal risco levantado € o aumento da complexidade e dificuldade de

entendimento pelo usuario;

Plano de acéo

Subiniciativa n°17.14 : Simplificar e melhorar a experiéncia do cliente nos
canais de reclamacao da ANATEL

Propostas de Plano de Agao Legenda: . Alto @ Baixo ANATEL
Objetivo Mensurar o numero e tipos de fraudes relatados pelos consumidores melhorando a
experiéncia do cliente no canal de reclamag&o do consumidor da ANATEL

Impacto Esforco

¢ 1. Reavaliar URA e arvore de # de opgées de
reclamacéo do site reclamagées
e 2. Definir opgdes de reclamagbes que

PR P . disponiveis
estardo disponiveis para os usuarios
e 3. Simplificar URA e arvore de

. = &
reclamagéo Envolvidos Referéncia @Q Resultados

e ANATEL SRC e Canais de reclamagéo "
- Cessar, reverter, mitigar e
(responsavel) ANATEL prevenir as fraudes ‘
Aumentar confianga dos X
usuarios
Reduzir golpes digitais

Alto (acima de 1 ano) ¢ 1. Aumento da complexidade e dificuldade de entendimento pelo usuario

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 67
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L=

Subiniciativa n° 17.15: Impulsionar Projeto Cadastro Pré-pago (Figura 68)

Essa subiniciativa surgiu a partir de entrevistas com o mercado e com o estudo

realizado;

O objetivo desta subiniciativa € impulsionar o projeto ja existente chamado
“Projeto Cadastro Pré-pago”. A subiniciativa visa garantir que as prestadoras de
servico de telecomunicacgdes estejam cumprindo a regulamentagao aplicavel e
determinacdes da ANATEL,;

As principais atividades propostas s&o:

o Reforgar fiscalizagdes para garantir que toda operadora esteja

coletando os dados de clientes pré-pagos;

o Garantir que o cruzamento de dados (CPF vs Nome) esteja sendo feito

pelas operadoras no ato do cadastro;
o Incentivar o uso do ID Digital pelas operadoras;
o Garantir que banco de dados seja atualizado semestralmente;

O impacto é considerado médio, devido a existéncia de varios métodos para se

falsificar o cadastro;

O esforco é considerado alto, devido a complexidade de operacionalizacéao
(coleta de dados, manutencao da base de dados, atualizagdo da base e entre

outros aspectos);

O KPI a ser monitorado € o numero de linhas pré-pagas ativas cadastradas na

base;

A Superintendéncia de Controle de Obrigacbes sera a responsavel pelo
desenvolvimento dessa subiniciativa, junto com a Assessoria de Relacbes

Institucionais da agéncia;

O resultado esperado é cessar, reverter, mitigar e prevenir as fraudes, aumentar

a confianga dos usuarios e reduzir os golpes digitais;

=21 ADVISIA =5
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e A sua realizagao é considerada de alto prazo (acima de 1 ano)
e Os principais riscos levantados sao:
o Baixo engajamento das prestadoras de servico;

o Uso de “CPFs laranjas” e falsificagbes no cadastro;

Plano de agéo

Subiniciativa n°17.15 : Impulsionar Projeto Cadastro Pré-pago

Propostas de Plano de Agéao Legenda: . Alto @ Baixo

Objetivo Reforgar o acompanhamento para garantir que toda operadora esteja coletando os dados de
clientes pré-pagos, incentivar o uso do ID Digital e garantir atualizagéo da base

Impacto Esforco

e 1. Reforgar fiscalizagdes para garantir # de linhas pré-pagas
que toda operadora esteja coletando ativas cadastradas na
os dados de clientes pré-pagos base

e 2. Garantir que o cruzamento de
dados (CPF vs Nome) esteja sendo

. =N N . =
fe'}jo Pte'as operadoras no ato do Envolvidos 0, Referéncia &0 Resultados
cadastro

e 3.Incentivar o uso do ID Digital pelas ~ ®* ANATEL SCO * Projeto pré-pago Cessar, reverter, mitigar e
operadoras (responsavel) e Cadastro pré preveni,r as frau&es X
o 4. Garantir que banco de dados seja ¢ Grandes Operadoras
atualizado semestralmente Aumentar confianga dos X

usuarios

Reduzir golpes digitais X

¢ 1. Baixo engajamento das operadoras; 2. Uso de CPFs laranjas

Alto (acima de 1 ano)

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

Figura 68
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Subiniciativa n° 17.16: Aprimorar mecanismos para dificultar a operagao de “chipeiras”

utilizadas em fraudes (Figura 69)

L=

=21 ADVISIA

OC&C Strategy consultants

Essa subiniciativa surgiu a partir de conversas com experts e com o mercado;

O objetivo desta subiniciativa € diminuir o numero de fraudes de robocall e outras
a partir da criacao de normas e procedimentos que visam dificultar a operacao de
“chipeiras” (dispositivos eletrénicos que permitem a conexao simultanea de varios

chips de celular em uma unica maquina) utilizadas para fraudes;
As principais atividades propostas sao:
o Definir grupo de trabalho;

o Estabelecer regras / procedimentos claros para o uso de gateways de
GMS e SMS (“chipeiras”);

o Criar procedimentos de fiscalizacdo / monitoramento das empresas a

fim de garantir o bom funcionamento das regras / procedimentos;
O impacto é considerado baixo, devido a complexidade de operacionalizagao;

O esforco é considerado alto, devido a complexidade envolvida em aprimorar os

procedimentos ja existentes envolvendo o uso ilegal das “chipeiras”.

O KPI a ser monitorado é a quantidade de regras / procedimentos criados /

reajustados para o uso de gateways de GMS e SMS;

A Superintendéncia de Controle de Obrigacbes sera a responsavel pelo

desenvolvimento dessa subiniciativa;

O resultado esperado € cessar, reverter, mitigar e prevenir as fraudes e reduzir

os golpes digitais;
A sua realizagao € considerada de alto prazo (acima de 1 ano)
Os principais riscos levantados sao:

o N&o cumprimento das regras e procedimentos estabelecidos;

150 ANATEL
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o Dificuldade técnica de se criar solugoes;

Plano de acéo

Propostas de Plano de Agao
Objetivo

e 1. Definir grupo de trabalho

e 2. Estabelecer regras / procedimentos
claros para o uso de gateways de
GMS e SMS (“chipeiras”)

e 3. Criar procedimentos de fiscalizagao
/ monitoramento das empresas a fim
de garantir o bom funcionamento das
regras / procedimentos

Alto (acima de 1 ano)

Fonte: ADVISIA OC&C

Subiniciativa n°17.16 : Aprimorar mecanismos para dificultar a operacao de
"chipeiras" utilizadas em fraudes

Legenda: @) Ao (W Baixo ANATEL

Diminuir o numero de fraudes de robocall, phising e entre outros criando normas e
procedimentos que dificultam a criagéo das "chipeiras"”

Impacto Esforgo
# regras ou

procedimentos para
gateways de GMS e SMS

Envolvidos Referéncia @Q Resultados
* ANATEL SCO e Federal Communication Cessar. reverter. mitigar e
(responsavel) Commission ! ’ 9 X

prevenir as fraudes

Aumentar confianca dos
usuarios

Reduzir golpes digitais X

e 1. Nao cumprimento das regras e procedimentos estabelecidos

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
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Subiniciativa Transversal: Divulgar material de segurancga digital por grupos prioritarios

(Figura 70)

Essa subiniciativa é uma proposta transversal que surgiu a partir da elaboragéo
do Produto VI deste projeto, a saber: “Iniciativa Estratégica n® 18 — Promover a
alfabetizacao digital dos usuarios”, que identificou uma quantidade significativa

de materiais ligados a seguranca digital, que necessitam de melhor divulgacgao;

O objetivo ¢é criar metodologia de divulgacao de conteudo sobre segurancga digital

para grupos prioritarios;
As principais atividades propostas sao:
o Alinhar com grupo “#FiqueEsperto”;

o Realizar selecdo de materiais publicados de acordo com a iniciativa de

fraudes do planejamento tatico da Agéncia;
o Definir quais meios de comunicagao serao utilizados;
o Escolher grupo prioritario (exemplo, criangas) como piloto;
o Criar calendario de publicagdes;
o Definir responsaveis pela curadoria e gestao;
o Definir metodologia para coleta de feedbacks;
o Realizar a publicacdo do material;

O impacto é considerado baixo, pois mesmo havendo uma melhor divulgagéo dos

materiais, essa atividade ndo garante o entendimento das habilidades digitais;

O esforco € considerado baixo, pois ja existe material para ser divulgado e,

portanto, deve ser mais bem estruturado para divulgacgao;

O KPI a ser monitorado € a nota de feedback dos grupos prioritarios em relacao

ao material;

=21 ADVISIA =5
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A Superintendéncia de Controle e Obrigagdes (SCO) sera responsavel pelo
gerenciamento dos materiais e a Superintendéncia de Relacionamento com o

Consumidor (SRC) dara o suporte;

e O resultado esperado € que mais pessoas tenham a disposi¢cao informacoes

sobre seguranca digital e assim minimizar que a populagao sofra com problemas

ligados ao ambiente digital;
e A sua realizagao é considerada de curto prazo (até 6 meses);
e Os principais riscos levantados sao:

o Conteudo do material ndo aderente para o grupo (n&o-atual,

efetivo, complexo etc.);

o Divulgacao ineficaz, ndo atingindo os grupos prioritarios;

Plano de agéo

Subiniciativa n°18.8: Divulgar material de seguranc¢a digital por grupos

Legenda: . Alto @ Baixo ANATEL

Objetivo Criar metodologia de divulgagdo massiva de seguranca digital para grupos prioritarios

e 1. Alinhar com grupo “Fique Esperto” Impacto Esforgo

o 2. Rgalizar selegéo de materi_a?s_ _ Nota de feedback dos
publicados de acordo com a iniciativa grupos prioritarios
de fraudes do planejamento tatico da relagdo ao material

prioritarios

Propostas de Plano de Agao

Agéncia ’
3. Definir quais meios de comunicagao Revisada com a ANATEL

o = <&
serdo utilizados Envolvidos /%, Referéncias (£0, Resultados
4. Escolher grupo prioritario (exemplo, .

criangas) como piloto e ANATEL - Supte. e Sou digital (ONG) .

5. Criar calendario de publicacdes SSCO (responsavel) e Fe.Seg (Nic.Br) g::;ndlzado sobre o X
6. Definir responsaveis pela curadoria =~ ® ANATEL — Supte. SRC * EVG (ENAP)

e gestao e AVAMEC ] ]

7. Definir metodologia para coleta de Impacto intersetorial X
feedbacks

8. Realizar a publicagdo do material Engajamento interno X

* 1. Contetudo do material ndo aderente para o grupo (n&o-atual, ndo efetivo, complexo,

Curto prazo (até 6 meses) etc.); 2. Divulgaco ineficaz ndo atingir os grupos prioritarios

1. Curto (até 6 meses), Médio (6 meses até 1 ano) e Longo (acima de 1 ano)
Fonte: ADVISIA OC&C

.1 ADVISIA

L=E

Figura 70
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4. Recomendacoes

Durante o desenvolvimento deste trabalho, foi possivel entender a complexidade envolvida
no tema fraude digital. As fraudes digitais representam um grande desafio para o setor de
telecomunicagdes, visto que podem trazer prejuizos financeiros e de reputacdo para as
empresas, além de afetar diretamente a confianga dos consumidores na utilizagdo de servigos
digitais. Portanto, é de extrema importancia que sejam promovidas agdes efetivas de combate,
mitigagc&o e prevengao a esses tipos de fraudes.

Dentre os principais desafios enfrentados pelas empresas de telecomunicagdes esta a
relagdo de se manter uma boa qualidade de servigo prestada para os usuarios e solugdes
antifraudes que n&o impactem a experiéncia e os servigos. Processos de identificacdo precoce
de fraudes, a adogdo de medidas de seguranga eficazes, o fortalecimento da educagéo e a
conscientizagao dos usuarios sobre praticas seguras na internet, bem como a colaboragdo com
autoridades e orgaos reguladores para aprimorar a legislagdo e as politicas publicas voltadas
para o combate as fraudes digitais sdo pontos fundamentais para que a industria de
telecomunicag¢des diminua a quantidade de fraudes / golpes no Brasil.

Nesse contexto, com o intuito de aprimorar as acdes que a ANATEL ja vem fazendo para
mitigar e combater as fraudes no setor, foram propostas 16 subiniciativas para serem

incorporadas ao Plano Tatico da Agéncia, seguindo-se a ordem de priorizagao a seguir:

1. Subiniciativas Prioritarias: 17.1 Promover conscientizagdo para usuarios sobre pronto

acionamento da prestadora para casos de interrupgao dos servigos, 17.2 Conscientizar
usuarios sobre fraudes de engenharia social, reconhecendo diferengcas entre os
diversos grupos sociais, 17.3 Promover conscientiza¢ao de usuarios ndo alfabetizados
digitalmente e idosos contra phishing, 17.4 Realizar campanhas focadas em idosos,
adolescentes e usuarios nao alfabetizados digitalmente para conscientizagao contra

spoofing, 17.5 Realizar acompanhamento para diminuir fraudes de 0800;

2. Subiniciativas Aconselhaveis: 17.6 Fomentar a participacdo da ANATEL em féruns e

seminarios, 17.7 Incentivar o uso de modems residenciais cuja avaliagdo de
conformidade tenha contemplado os requisitos de segurangca, 17.8 Criar

procedimentos especificos contra fraudes oriundas em brokers, 17.9 Avaliar a criacao

l««1 ADVISIA @ ®
N ANATEL
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de procedimento de compartihamento de informagdes para identificar
comportamentos fraudulentos entre diferentes setores da economia, 17.10 Aprimorar
mecanismos para dificultar o sequestro de terminal; 17.11 Elaborar relatérios
periddicos relacionados a fraudes reportadas para a ANATEL; 17.12 Divulgar

plataforma "Cadastro Pré" para publicos especificos;

3. Subiniciativas de avaliacdo da viabilidade: 17.13 Reavaliar imposicao de limite de

linhas ativas pré-pagas por CPF, 17.14 Simplificar e melhorar a experiéncia do cliente
nos canais de reclamagao da ANATEL; 17.15 Impulsionar Projeto Cadastro Pré-Pago,
17.16 Aprimorar mecanismos para dificultar a operagao de "chipeiras" utilizadas em

fraudes;

De forma a garantir a eficacia da implementagcdo das subiniciativas do Plano Tatico, &
aconselhavel que se crie um grupo de trabalho multidisciplinar para organizar, gerir e executar
todas as subiniciativas indicadas neste trabalho. Além disso, esse grupo de trabalho podera
complementar as subiniciativas apresentadas com outras a serem ainda criadas pela ANATEL,
se aplicavel, assim como reavaliar prioridades e ajustar direcionamentos. Para que esse grupo

de trabalho seja instaurado € necessario:
I.  Definir grupos para execugao das subiniciativas;
[I.  Definir responsaveis pelos grupos;
[ll.  Mapear os participantes necessarios;
IV. Planejar a implementagao do Plano Tatico, incluindo as subiniciativas;
V. Estruturar a periodicidade das reunides de acompanhamento das atividades;
VI.  Acompanhar o progresso da implementagao;
VII.  Acompanhar os KPIs definidos em cada subiniciativa.

Dessa forma, o grupo de trabalho podera promover o acompanhamento e a entrega das
subiniciativas selecionadas para implementacdo, assim como revisar periodicamente o

planejamento e mensurar os resultados e impactos gerados.
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Conforme o contrato CTR-S-BDT-2023-006 firmado entre ADVISIA OC&C STRATEGY CONSULTANTS e
UNIAO INTERNACIONAL DE TELECOMUNICACOES (UIT), para o projeto de apoio a implementacdo do
Plano Tatico da ANATEL para o periodo de 2023-24, formalizamos a entrega do produto:

Produto V — Zelar pela prevengao contra fraudes no ecossistema digital

Para a elaboragdo deste produto foram desenvolvidas as atividades acordadas entre a ADVISIA, UIT e
ANATEL.

O presente produto é composto por:

- Relatério do Plano de A¢do, em PDF;

- Apresentacao de slides, em formato PDF;

- Perguntas disponibilizadas via Tomada de Subsidios n® 04/2023, em formato PDF;

- Contribuicdes recebidas via Tomada de Subsidios n2 04/2023, em formato de planilha de Excel;

Eu, abaixo-assinado, certifico que estou devidamente autorizado pela ADVISIA OC&C STRATEGY
CONSULTANTS, CNPJ n°03.625.874/0001-22, para assinar este documento.

DocuSigned by:

Assinatura: ONM(/L {zifau/arm wm/«%

. 7QF6B08C1B164CA. ..
Nome: Daniel Kitawara Wada

Titulo/Cargo: Sécio
Telefone: +55 11 3053-0434, +55 11 96843-1663
E-mail:

Razao social: ADVISIA CONSULTORIA DE GESTAO EMPRESARIALS.S.
CNPJ: 03.625.874/0001-22
Endereco completo: AV JUSCELINO KUBITSCHEK, 1726, ANDAR 22 CONJ 221 E 223 - VILA OLIMPIA, SAO
PAULO — SP CEP: 04543-000
Telefone: +55 11 3053 0434
E-mail: advisia@advisia.com
Data: 28/04/2023
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@ ANAIJEL

Agéncia Nacional de Telecomunicagées

SAUS, Quadra 6, Bloco H, 102 Andar, Ala Norte - Bairro Asa Sul, Brasilia/DF, CEP 70070-940
Telefone: (61) 2312-2010 - https://www.gov.br/anatel

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 53500.062890/2023-73
Importante: O Acesso Externo do SEI (www.anatel.gov.br/seiusuarioexterno) possibilita o Peticionamento Eletrénico para abrir Processo Novo
e Intercorrente, podendo utilizar a segunda opgdo para responder este Oficio. Pagina de Pesquisa Publica do

SEl: www.anatel.gov.br/seipesquisa

Oficio n2 589/2023/GPR-ANATEL

A Senhora

SONIA FAUSTINO MENDES

Secretdria-Executiva

Ministério das Comunicacoes

Esplanada dos Ministérios, Bloco R, Zona Civico-Administrativa
CEP: 70044-900 — Brasilia/DF

Assunto: Requerimento de Informagdo n2 1820/2023, de autoria do Deputado Federal Marcos Pereira .

Referéncia: Processo n? 53115.017628/2023-18.

Senhora Secretaria,

1. Refiro-me ao Oficio n? 19600/2023/MCOM (SEI-10540672), de 10 de julho de 2023, por
meio do qual essa Secretaria-Executiva encaminha para andlise e manifestacdo desta Agéncia,
o Requerimento de Informagdo n2 1820/2023 (SEI-10540665), de autoria do Deputado Federal Marcos
Pereira (Republicanos/SP), que requer informagdes "sobre a ocorréncia de fraudes nos processos que
envolvem a portabilidade de celulares, pratica conhecida no mercado como SIM SWAP" em uma série de
questionamentos.

2. Relativamente ao assunto, encaminha-se, em anexo, o Informe n2 274/2023/COGE/SCO,
elaborado pela Superintendéncia de Controle de Obrigacbes desta Agéncia, que presta os
esclarecimentos pertinentes.

3. A Anatel permanece a disposicdo para outros esclarecimentos que porventura se facam
necessarios.

Anexos: | - Requerimento de Informacgdo n2 1820/2023 (SEI n? 10540665)
I - Oficio n2 19600/2023/MCOM (SEI n2 10540672)
[l - Informe n2 274/2023/COGE/SCO (SEI n2 10631797)
IV - Informe n2 540/2023/COGE/SCO (SEI n2 10625577)
V - Manual Operacional da Portabilidade (SEl n2 10625576)
VI - Plano Estratégico da ANATEL 2023/2027 (SEI n2 10625579)
VII - Plano Tatico da ANATEL 2023/2034 (SEI-10625581) (SEI n? 10625581)

Atenciosamente,

Documento assinado eletronicamente por Carlos Manuel Baigorri, Presidente, em 31/07/2023, as
17:44, conforme horario oficial de Brasilia, com fundamento no art. 23, inciso |l, da Portaria n®

912/2017 da Anatel.

il
sel B
assin :ll! I_Jl.l "}'
gletrénica




www.anatel.gov.br/autenticidade

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? 53500.062890/2023-73 SElI n2 10633900
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Notas da Revisao

Esse Manual é parte integrante do Regulamento Geral da Portabilidade no qual é
referenciado como DOP - Documento Operacional da Portabilidade - e foi desenvolvido
pelas Prestadoras do SMP e STFC, participantes do GTOP/GIP, sob a coordenacdo da
Anatel.

A Versdo 9.0 deste Manual engloba e extingue todos os demais documentos anteriores
associados ao mesmo, a saber:

GIP_GTOP_PROC_ATIVAGCAO: Processo de Ativagdo de Terminal Portado;
GIP_GTOP_PROC_ESTORNO: Processo de Estorno por Fraude ou Erro;
GIP_GTOP_PROC_CANCEL: Processo de Cancelamento de Pedido de Portabilidade;
GIP_GTOP_PROC_DESLIG: Processo de Desligamento de Numero;
GIP_GTOP_PROC_INDICADORES: Processo de Indicadores.

GIP_GTOP_PROC_FALHAS: Processo de Falhas e Reparos;

Anexos:
GIP_GTOP_PROC_SIST_ACESSO: Procedimentos de sistemas e acesso a EA.
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Glossario

1. Acesso Multiplo: Tipo de linha do SMP ou STFC que pertence a um grupo fechado
com possibilidade de Discagem Abreviada entre membros.

2. Andlise de Impacto: Avalia a abrangéncia com relacdo aos elementos da estrutura
do servico e a possivel interferéncia de uma mudancga qualquer, na qualidade ou
disponibilidade do servico.

3. Ativagao de Portabilidade: Processo que cria registro na BDO, contendo
informacgdes basicas que possibilitam a realizacdo do correto encaminhamento das
chamadas;

4. Autorizagdo tdcita: Quando determinada acdo que demande autorizacdo por parte
das prestadoras, tenha seu prazo esgotado, a autorizacao serd realizada de forma
automatica pelo sistema.

5. Numero Unico: Trata-se de um tipo de linha STFC, que possibilita a prestacdo de
servicos de voz por meio de um mesmo numero de acesso em todo territério
nacional ou localidades com pontos de presenca/Interconexdo pelas prestadoras,
alterando apenas o CN e mantendo o prefixo/MCDU."

6. Tabela de Pré-existente: Funcionalidade disponibilizada no sistema GUI do NPAC,
onde é possivel consultar os CNG’s de 10 digitos ativados sem BP Intrinseco e os
coincidentes de 11 digitos que ndo podem ser ativados.
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10.

11.

12.

13.

14.

EA, no qual informa os SPID’s e CNG’s de 10 digitos ativos e coincidentes de 11
digitos.

BDO: Base de Dados Operacional - Base de dados pertencente as Prestadoras,
atualizada a partir do espelhamento da BDR, que contém os dados dos acessos
portados, somente ativos, bem como a identificacdo da operadora as quais estes
pertencem e que é utilizada pelas Prestadoras para identificacdo do correto
encaminhamento das chamadas para nimeros portados.

BDO Implementada: BDO que foi desenvolvida de acordo com os padroes
estabelecidos e que é utilizada pelas Prestadoras para identificar o correto
encaminhamento das chamadas para nimeros portados.

BP: Bilhete de Portabilidade: Solicitacdo de portabilidade contendo os dados do
cliente, dalinha a ser portada, da Prestadora atual e da nova Prestadora necessarios
para cumprimento da fase de habilitacdo e conclusdo do processo de portabilidade
e que possui uma identificagdo Unica e sequencial

BP Agrupador: Cadigo que identifica univocamente um determinado grupo de BP’s.
Esse cddigo é gerado pela EA por ocasido da abertura do BP.

BP Intrinseco: Bilhete de Portabilidade utilizado pelas Prestadoras para execucao
de correcdo de parametros na BDR para numeros ja portados, Mudanga de
Endereco dentro da mesma Prestadora envolvendo a troca de CNL e ativagao de
novo CNG.

BDR: Base de Dados de Referéncia — Base de Dados nacional mantida pela EA e que
contém os registros necessarios para o correto encaminhamento de chamadas para
numeros portados.

CN: Tecnicamente chamado de Cédigo Nacional, ele corresponde a dois caracteres
numeéricos que identificam uma area geografica especifica.

TITULO DO DOCUMENTO GT
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7. Black list: Arquivo disponibilizado no Sistema de Gestdao de Documentos (GED) da
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15. CNG: Cédigo Nao Geografico - Cédigo cuja marcacdo da chamada é realizada em

16.

17.

18.

19.

20.

21.

22.

23.

24.

todo o Territério Nacional sem a necessidade de acréscimo de cédigo de DDD, CSP
e CN.

CNL: Cédigo Nacional de Localidade - Cédigo a 5 (cinco) digitos, atribuido pelo IBGE
a toda localidade oficialmente reconhecida do territorio nacional.

Codigos Especiais: Cédigos utilizados em chamadas abreviadas. Exemplo: Tri-
Digito.

Comité Executivo: Representantes das associadas da EA com alcada formal para
assumir riscos relatados, aprovar orgcamentos e prazos para implementacdo das
mudangas solicitadas.

Comité de Industria: Grupo de profissionais responsdvel por avaliar a mudanca
solicitada e alcancar um consenso sobre sua necessidade ao negécio das
operadoras. Este grupo é formado pelos Representantes dos envolvidos, dentre eles
os representantes da a EA e Prestadoras.

Conflito: Situacdo em que um BP pode encontrar-se devido a recusa da solicitacdo
de portabilidade pela Doadora ou pelo ndo cumprimento pelo cliente da fase de
Habilitacdo junto a Receptora.

DDR: Tipo de linha do STFC que esta associada ao servico de Discagem Direta ao
Ramal.

Doadora: Prestadora do servico do STFC ou SMP que participa do processo de
portabilidade numérica como cedente da linha a ser portada.

EA: Entidade Administradora — Pessoa Juridica independente e de neutralidade
comprovada, contratada pelas Prestadoras para administrar o servico de
portabilidade.

EOT Fiscal: Cddigo que representa a operadora de telecomunica¢ées em cada area
de atuacao.
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25. GED: Sistema de Gestao Eletronica de Documento utilizado para registro de todos

26.

27.

28.

29.

30.

31.

32.

33.

os documentos pertinentes aos processos da Portabilidade Numérica.

GEX: Grupo Executivo coordenado pela Anatel com participacdo de representantes
das Prestadoras do STFC e SMP, responsavel pela coordenacao das a¢des dos
demais grupos que compde o GIP, a saber: GTOP, GTREDE, GTNEGOCIOS, GTEA e
GTSIS.

GIP: Grupo de Implantacdo da Portabilidade coordenado pela Anatel com
participacdo de representantes das Prestadoras do SFTC e SMP, composto pelos
subgrupos GTOP, GTREDE, GTNEGOCIOS, GTEA e GTSIS.

GTOP: Grupo Técnico Operacional da Portabilidade, coordenado pela Anatel com
participacdo de representantes das Prestadoras do STFC e SMP com a finalidade
principal de escrever o MOP.

Gerenciamento de Mudangas: E o processo responsdvel por estabelecer as
atividades, regras, indicadores de desempenho, papéis e responsabilidades
inerentes ao gerenciamento, acompanhamento e coordenagao das alteragdes
necessdrias ou solicitadas, visando a melhoria no ambiente de trabalho.

Habilitagdo: Fase na qual o cliente apresenta a documentacao legal que comprova
a titularidade da linha a ser portada junto a Prestadora Receptora.

Janela de Migrag¢ao: Representa o Periodo de Transicdo de que trata o Art. 42 do
Capitulo XIV do RGP. Tecnicamente sdo intervalos de duas horas pré-definidos — Ver
Anexo | —em que se realiza a atualizacdo das Bases de Dados (BDR/BDO), a ativacdo
do cliente na Receptora e a desativagdao na Doadora.

MOP: Manual Operacional da Portabilidade — E parte integrante do RGP onde é
referenciado como Documento Operacional da Portabilidade. Construido pelo
GIP/GTOP detalha o fluxo padronizado de comunicagdo entre as Prestadoras, EA,
Parceiro Tecnoldgico da EA e Anatel para a execucdo da Portabilidade Numérica e
demais processos inerentes.

Mudanga: Qualquer alteracdo realizada em hardware, software ou documento
integrante da estrutura do servico a qual deve ser registrada através de uma RdM.
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34. PTI: Projeto Técnico de Interconexdao — Mecanismo através do qual sao definidos os

requisitos técnicos para interligacdo das redes das Prestadoras dos servigos de
telecomunicagdes.

35. Receptora: Prestadora do servigo do STFC ou SMP que inicia o processo de
portabilidade numérica recebendo a linha a ser portada ao final do mesmo.

36. Representantes dos Envolvidos: Representantes das Prestadoras, EA e Parceiro
Tecnolégico da EA diretamente ligados ao servico de portabilidade numérica.

37. RdM: Requisicdo de Mudangas-: Solicitacdo de Mudanca registrada através de
formulario especifico conforme previsto no Processo de Gerenciamento de
Mudancas.

38. RGP: Regulamento Geral da Portabilidade - Documento estabelecido pela Resolugao
n° 460, de 19 de Marco de 2007 da ANATEL que tem por objetivo estabelecer as
condi¢Oes para a implantacao da Portabilidade de Numérica.

39. RN1: Cddigo numérico que identifica a Prestadora Receptora, utilizado para o
correto encaminhamento de chamada para terminal portado.

40. STFC: Sistema de Telefonia Fixa Comutada — Sigla atribuida as Prestadoras do
Servico Fixo de telefonia.

41. SAPN: Sistema de Administracdo do Plano de Numeracdo, mantido pela Anatel.

42. SLA: Acordo de Nivel de Servico celebrado entre as partes envolvidas.

43. SMS: Short Message Service — Servico de mensagem curta, conhecido como
torpedo.

44. SMP: Sistema Movel Pessoal —Sigla atribuida as Prestadoras do Servico de Telefonia
Celular Mével.

45. Suspenso: Situacdo em que um BP pode encontrar-se devido a necessidade de
paralisacdo temporaria da portabilidade por necessidade do cliente.
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1. Solicitacao de Portabilidade entre Prestadoras

1.1. O usuario solicita a Prestadora Receptora a portabilidade de seu(s) cddigo(s) de
acesso.

1.2. A Prestadora Receptora, no ato da solicitacdo, deve informar as condi¢gGes e prazos
relativos a portabilidade. A Receptora pode ainda acordar com o cliente a data e
o periodo em que este deseja a migracdao. Apds o aceite do cliente, a Prestadora
Receptora registra o pedido de Portabilidade, solicitando do usudrio as seguintes

informacdes:

1.2.1. Nome ou Razao Social;

1.2.2. CPF ou Documento de Identidade ou CNPJ;
NOTA I: No caso de pessoa fisica deverd ser informado
preferencialmente o CPF. Somente no caso do cliente ndo possuir CPF
deverd ser informado um documento de identificacdo valido onde o
mesmo devera ser registrado no campo “ID genérico”.
NOTA II: Quando a Pessoa Juridica ndo possuir CNPJ, como é o caso
das embaixadas e consulados, por exemplo, o documento legal
existente devera também ser registrado no campo “ID genérico”.

1.2.3. Cédigo de acesso do usuario;

1.2.4. Nome da Prestadora Doadora atual;

1.2.5. Endereco completo;

1.2.6. Tipo de acesso: Basico, Multiplo e CNG.

1.3. Tipos de agendamento de Janela de Migracao.

1.3.1. AReceptorapode sinalizar para que o sistema da EA agende a portabilidade

para a primeira Janela de Migracdo com cota disponivel.

1.3.2. A Receptora podera agendar a portabilidade informando o periodo para
alocacdo da Janela de Migracdo, deixando que o sistema da EA agende a
primeira Janela com cota disponivel dentro do periodo informado.
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1.3.3. A Receptora podera agendar a portabilidade informando a Janela de

Migracdo especifica.

1.4. Critérios de agendamento do BP e administracdo de Janelas de Migracao.

1.4.1. Cabe a EA administrar a ocupacgao das Janelas de Migragdo e disponibilizar

1.4.2.

1.4.3.

144

1.4.5.

1.4.6.

para consulta as Janelas com cotas disponiveis.

Ndo podera haver agendamento antes do prazo de 2 (dois) dias Uteis a
partir do dia da solicitacdo do bilhete, exceto no caso dos BP’s que possuam
tratamento diferenciado, a saber: Portabilidade de Estorno e Portabilidade
Intrinseca.

O agendamento, além do prazo regulamentar, somente serd permitido
guando for solicitado pelo cliente ou houver negociacdo entre as partes
com anuéncia do cliente. Neste caso o prazo ndo podera ser maior que 90
(noventa) dias corridos. O agendamento fora do prazo regulamentar
devera ser assinalado pela Prestadora Receptora no BP.

. As Prestadoras sdo passiveis das san¢des previstas no RGP nos casos de
agendamento além do prazo regulamentar sem anuéncia do cliente.

N3o sera possivel realizar o agendamento em Janelas de Migracao
reservadas para manutencdo programada, conforme Processo de
Tratamento de Incidentes descrito no ANEXO Il desse documento.

A EA devera garantir que o agendamento de todos os BP’s que possuam
o mesmo Identificador de Grupo ocorra em uma Unica Janela de
Migracao.

1.4.6.1. A Receptora poderd associar BP’s a um Identificador de Grupo
exclusivamente para o mesmo cliente.

1.4.6.2. A Receptora podera criar BP’s com Identificador de Grupo, das
seguintes maneiras:
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i Por faixa: A Receptora informa a EA o numero inicial e o
numero final de uma faixa continua de CN + Cédigos de
Acesso;

ii. Por lista: A Receptora informa a EA uma lista de CN + Cddigo
de Acesso;

iii. Por adicdo: A Receptora pode associar outros BP’s a um
Identificador de Grupo ja existente.

1.4.7. Compete a EA administrar os valores de cotas de Portabilidade,

garantindo que os mesmos sejam estabelecidos e atualizados segundo os
critérios definidos no item 2 do Anexo | deste documento.

1.5. Finalizado o registro da solicitacdo do usudrio, a Prestadora Receptora envia a EA,
as seguintes informacgdes:

Vii.
viii.

Nome completo ou Razao Social;

CPF ou Documento de Identidade ou CNPJ, conforme item 1.2.2;
Cédigo de acesso do usuario;

Cédigo de Identificacdo da Prestadora Receptora;

Cédigo de Identificacdo da Prestadora Doadora;

Numero do CNL do endereco de destino (somente para Prestadoras do
STFC);

A data/janela em que ocorrera a migracdo, conforme item 1.3;
Cédigo da EOT fiscal da Receptora;

Cédigo RN1 da Receptora;

Tipo de acesso: basico, multiplo ou CNG.

Nota I: Otipo de acesso multiplo deve ser empregado apenas para os casos
de portabilidade que deverao ocorrer dentro de uma mesma Janela de
Migracao.

Nota Il: o cliente de Acesso Multiplo do tipo DDR podera solicitar a
portabilidade desde um unico terminal até todos os terminais que
compdem o DDR.

Nota Ill: Todos os ramais de um determinado DDR devem ser migrados em
uma Unica Janela de Migracao.
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1.6. Recebidos os dados da Prestadora Receptora, a EA realiza a pré-validacdo dos
dados da solicitacdo de portabilidade, verificando:

1.6.1. A consisténcia numérica do CPF/CNPJ - com base em algoritmo da Receita
Federal — Mddulo 11 para CPF e mdédulo 14 para CNPJ;

1.6.2. O formato do Cdédigo de Acesso informado;
1.6.3. Se o Cddigo de Acesso pertence a Prestadora Doadora;

1.6.4. Se ja existe alguma solicitacdo de portabilidade em andamento para o
mesmo Cddigo de Acesso;

1.6.5. Se a portabilidade é admissivel conforme os critérios estabelecidos no
RGP;

1.6.6. Se os cddigos RN1 e EOT fiscal pertencem a Receptora.

1.7. A Receptora deverad assinalar no BP quando identificar que o Cédigo de Acesso que
sera portado pertence ao seu plano de numeracao original, exceto para codigos
do tipo CNG.

1.8. Se for identificada alguma inconsisténcia, a EA deve retornar uma mensagem a
Receptora informando o(s) motivo(s) da recusa de abertura do BP de acordo com
o item 1.6.

1.9. Recebida a mensagem de notificacdo de inconsisténcia da EA, a Receptora realiza
um dos procedimentos a seguir:

1.9.1. Corrige o(s) dado(s) na solicitacdo e a submete novamente a EA;

1.9.2. Informa ao cliente o motivo da impossibilidade de executar a portabilidade
solicitada e, caso seja necessario, encerra o processo cancelando o BP;

1.9.3. Caso seja identificado que a recusa da Doadora é indevida, caberd a
Receptora tratar a inconsisténcia através do Processo de Tratamento de
Incidentes descrito no Anexo Il desse documento.
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1.10.

Caso ndo seja identificada nenhuma inconsisténcia nos dados fornecidos

pela Receptora, a EA gera o BP para a respectiva solicitagdao de portabilidade e
envia as seguintes informacdes para as Prestadoras Receptora e Doadora:

1.11.

i. Numero do protocolo do BP;

ii. Nome completo ou Razao Social;

iii. CPF e/ou Documento de Identidade ou CNPJ, conforme item 1.2.2;
iv. Cddigo de acesso do usuario;

v. Cddigo de Identificacdo da Doadora;
vi. Data/janela agendada pela Receptora;
vii. Cddigo de Identificacdo da Receptora.

Nota I: A Receptora deve informar ao cliente o protocolo do BP, fornecido pela
EA, como comprovante da abertura da solicitacao de portabilidade.

Nota Il: Quando a solicitacao for para varios Codigos de Acesso de um mesmo
cliente, cada cddigo de acesso terd seu préprio BP e tratamento individualizado,
ainda que exista um Unico ldentificador de Agrupamento associado aos
mesmos.

A Doadora envia mensagem para a EA confirmando o recebimento da

Solicitacdao de Portabilidade.

1.12.

A Doadora terd no maximo 1 (um) dia util para conferéncia e confirmacao

dos dados do usudrio, desconsiderando-se o dia da criagao do BP.

1.13.

Recebidos os dados a serem validados descritos no item 1.10, a Doadora

procede a conferéncia e validacdo dos mesmos, observando:

1.13.1.Se o BP refere-se a Cddigo de Acesso inexistente, ndo-designado,

temporario, de Uso Publico ou associado a Cédigo Especial de terminacao
de Servico de Utilidade Publica. Estando o Cddigo de Acesso enquadrado
em qualquer um desses casos a Prestadora Doadora devera recusar a
solicitacao de portabilidade;

1.13.2. Nome completo ou Razao Social;
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1.13.3.

1.13.4.

1.13.5.

1.13.6.

1.13.7.

CPF ou Documento de Identidade ou CNPJ;

NOTA I: No caso de pessoa fisica, para efeito de validagao, a Doadora
deve utilizar preferencialmente o CPF. Somente se este ndo existir é que
serd feita a validagcdo do documento de identidade. Caso sejam
fornecidos ambos os documentos, CPF e outro documento valido de
identificacdo, a validacdo devera ser obrigatoriamente pelo CPF.

NOTA II: A Doadora devera consistir a raiz do CNPJ (oito primeiros
digitos) com qualquer CNPJ vélido existente nos cadastros do cliente.

NOTA IlI: A inconsisténcia do campo descrito no item 1.13.2 ndo deve
ser motivo para recusa da portabilidade, entretanto podera haver por
parte da Doadora a indicagao no BP de suspeita de fraude.

Cédigo de Acesso do usuario;
Cédigo de Identificacao da Doadora;

Caso a Doadora identifique a possibilidade de haver fraude no processo de
portabilidade esta devera informar no BP um dos seguintes cédigos abaixo:

i. 01: “FRAUDE JA IDENTIFICADA”;
ii. 02: “ALERTA DA AREA DE RETENGCAO PORTABILIDADE NAO
RECONHECIDA”.

As Doadoras do SMP, em caso de divergéncia cadastral do CPF/CNPJ para
clientes do modelo Pré-Pago, deverao seguir os seguintes procedimentos,
conforme Despacho 3.103 de 08 de maio de 2009:

i Verifica em seu cadastro se o acesso possui bloqueio por perda,
roubo ou extravio;

ii. Em caso de acesso bloqueado por um dos motivos acima, recusa
a portabilidade por documento inconsistente;
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iii. Em caso de acesso ativo, autoriza a portabilidade, indica a
existéncia de fraude ou erro e envia a seguinte mensagem: “3 -
CPF DIVERGENTE PRE-PAGO MOVEL”.

1.14. A Prestadora Doadora deve enviar mensagem a EA com o resultado da
autenticacdo, autorizando ou recusando o BP. Caso a Doadora ndo cumpra este
requisito no prazo estabelecido no item 1.12, caberd a EA autenticar
automaticamente o BP assinalando no mesmo que houve uma autorizagao tacita.

1.14.1. No processo de autenticacdo do BP de Cdédigos de Acessos do STFC, as
Doadoras deverdo incluir na mensagem de retorno a EA o CNL atual do
Cédigo de Acesso a ser portado.

1.14.2. Caso a Doadora do STFC ndo conclua o processo de Autentica¢ao do BP
no prazo previsto no item 1.12, cabera a EA consultar a informacao do
CNL de Origem do Cédigo de Acesso em sua Base de Dados de referéncia
e proceder a validacdo de Area Local antes de realizar a autenticacdo
tacita.

1.15. No caso de recusa a Doadora deve enviar mensagem a EA explicitando o(s)
motivo(s), quais sejam:

1.15.1. Dados enviados incorretos ou incompletos;

1.15.2. Cédigo inexistente, ndo designado, tempordario ou designado a
terminais de uso publico;

NOTA |: Usudrio com acesso cancelado na Doadora ndo podera solicitar
a Portabilidade. Nesse caso, a Doadora devera informar a recusa com o
motivo “Cédigo de Acesso inexistente”.

NOTA Il: A Doadora nao poderd recusar as solicitacdes de portabilidade
para os Codigos de Acesso que estejam em processo de instalagdo e
reservados para o cliente em contrato firmado.
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1.16. A Doadora deve informar aos érgdos de Justica sobre o processo de
portabilidade e para qual Prestadora ira portar a linha que esta sob processo de
Quebra de Sigilo, considerando os aspectos individuais de cada ordem judicial.

1.17. Recebida a mensagem da Doadora, a EA deverda fazer as seguintes
validagdes:

1.17.1. Validacdo de Area Local para BP do STFC através da compatibilidade
entre o CNL de destino informado pela Receptora e o CNL de origem
informado pela Doadora;

1.17.2. Validacdo de Area de Registro para BP do SMP através da
compatibilidade entre o CN de destino informado pela Receptorae o CN
de origem informado pela Doadora.

1.18. Havendo a recusa por parte da Doadora o BP assumird o estado de
CONFLITO, podendo a Receptora canceld-lo ou submeté-lo novamente a EA. No
segundo caso a Doadora tera novamente o prazo estabelecido no item 1.12 para
autenticar o BP reenviado. Caso o BP permaneca no estado de CONFLITO por 30
(trinta) dias corridos, o BP serd automaticamente cancelado pela EA.

1.19. Durante o processo de validacdo dos CNL’s de origem e destino o BP
assumird o estado de CONFLITO caso a EA identifique que os CNL's informados
n3o pertencem a uma mesma Area Local, podendo a Receptora cancelar ou alterar
os dados de CNL de destino e enviar o BP para nova validacao da EA. No segundo
caso a Doadora tera novamente o prazo estabelecido no item 1.12 para autenticar
o BP reenviado. Caso o BP permaneca no estado de CONFLITO por 30 (trinta) dias
corridos, o registro sera automaticamente cancelado pela EA.

1.20. Havendo a necessidade de remarcacdo da Janela de Migracdo, a Receptora
devera solicitar essa alteracdo a EA, com antecedéncia minima de 3 (trés) horas
do inicio da nova Janela pretendida. Para o processo de remarcacdo de Janela de
Migracdo aplicam-se as mesmas regras estabelecidas no item 1.3 desse
documento.

Nota: A EA recusard a solicitacdo de remarcacdo de Janela de Migracdo que
ocorra com menos do que 3 (trés) horas do inicio da Janela de Migracdo
previamente agendada.
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1.21. A Receptora deverd realizar a fase de habilitacdo junto ao usuario e assinalar

no BP que esta etapa foi concluida com sucesso.

1.21.1. Aindica¢do no BP de conclusao da fase de habilitacdo pela Receptora
devera ocorrer desde o momento da solicitagao da portabilidade até 3
(trés) horas antes da Janela de Migragao especificada no BP.

1.21.2. Caso a Receptora ndo indique no BP o sucesso na conclusao da fase de
habilitagdo, a EA colocarda automaticamente o BP no estado de
SUSPENSO informando a ambas, Receptora e Doadora, da suspensao
do processo de portabilidade.

NOTA I: A Receptora somente podera solicitar a EA a suspensdo de um
BP quando for solicitado pelo cliente ou houver negociacao entre as
partes com anuéncia do mesmo.

NOTA II: A suspensao de um BP acarretara automaticamente na
liberagcdao do agendamento, da cota ocupada na Janela de Migragao e
do congelamento dos prazos para efeito de calculo dos Indicadores de
Qualidade da Portabilidade.

1.21.3. Caso o BP permaneca por 30 (trinta) dias corridos no estado de
SUSPENSO, o mesmo sera automaticamente cancelado pela EA.

1.22. Havendo a necessidade de atualizagdo dos dados de CNL, EOT, informacao
de PTO ou reversdo de PTO para um BP ja Ativo, a Prestadora Receptora devera
utilizar-se de uma portabilidade Intrinseca para acerto do cadastro na BDR e
BDO’s.

1.22.1. Estando o BP ainda em processo de portabilidade, o mesmo podera ser
cancelado para acerto dos dados em um novo BP.

1.23. Portabilidade de nimero Unico

1.23.1. Caso a Receptora precise portar um numero Unico, a Doadora
detentora do prefixo e milhar no Sistema de Plano de Numerac¢do
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deverd autenticar os BP’s, mesmo que os terminais ndo estejam
ativados na sua rede, desde que se enquadre em uma das situagdes:

1.23.1.1.Tenha o nimero Unico ativo na sua rede em um ou mais CN’s para o
mesmo cliente solicitante do(s) BP (s);

1.23.1.2.Tenha o numero unico (prefixo e milhar) compartilhado com uma ou
mais Prestadoras para o mesmo usuario solicitante do(s) BP (s);

1.23.1.3.Tenha um bilhete de portabilidade ativo para um ou mais CN’s deste
ndmero unico.

1.23.2. A Receptoradeverd abrir BPs somente para os CN’s das regides em que
atua. Os demais CN’s que ndo foram portados ndo deverdo ser
comercializados para outro cliente que ndo seja o atual, ou seja, a
detentora dos CN’s devera criar uma reserva;

1.23.3. A Receptora devera fazer uma consulta prévia com a Doadora antes da
criacao dos BPs para combinar a portabilidade e identificar as areas de
atuacdo do cliente na Doadora;

1.23.4. As Prestadoras deverdo analisar a proposta de portabilidade de
ndmeros Unicos com o intuito de evitar conflitos, para isso, devem ser
realizados os seguintes procedimentos:

1.23.4.1.A Receptora devera abrir uma solicitacdo do tipo “Numero Unico”,
no sistema SGCEAP — Mddulo Incidentes Interprestadoras, informando
obrigatoriamente os dados do cliente: CNPJ, CNL associado (utilizando
o campo BP) e os nimeros unicos;

1.23.4.2.A Receptora deverda formalizar no campo descricdo os dados
pertinentes e o prazo que serdo realizadas as criagdes dos BPs e a
Doadora devera retornar com o contato e o prazo que ira autorizar;

1.23.4.3. Ap0s a criacdo, a Doadora devera autorizar os BPs criados, mesmo
gue ndo atue em todos os CN’s solicitados.
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1.23.5. Para os casos de portabilidade de numeros Unicos que estiverem em
conflito, deve ser seguido o processo de Incidentes Interprestadoras,
através da abertura do tipo de incidente Rejeicdo por NUmero Inexistente.

1.23.6. A Receptora podera portar parcialmente os nimeros Unicos, ativando na
sua rede apenas os terminais portados nos CN’s solicitadas. Os demais
terminais dos CN’s que ndo foram portados e encontram-se nas situacdes
descritas, devem ser tratados conforme segue:

1.23.6.1. Numeros Unicos ativos nos CN’s ndo portados - A Doadora detentora
devera negociar com o cliente se ird manter os numeros ativos na sua
rede;

1.23.6.2.NUmeros Unicos ndo ativados nos CN’s ndo portados - A Doadora
detentora devera manter a reserva dos terminais, e estes ndao poderdo
ser comercializados para outro cliente que nao seja o atual cliente da
Receptora;

1.23.7.Caso a Receptora precise portar o restante dos terminais, a Doadora
detentora devera autenticar os BP’s dos terminais nas condigdes do item
1.23.1.

1.24. Portabilidade de FATB

1.24.1. A portabilidade de telefones rurais deve ter tratamento diferenciado em
relacdo aos demais clientes do STFC, podendo o cliente rural manter o seu
numero dentro da area do mesmo CN, tanto na portabilidade interna como
na portabilidade entre prestadoras.

1.24.2. No caso de portabilidade entre prestadoras, a autenticacdo por parte da
doadora sera feita de forma manual, devendo a prestadora doadora
informar no BP o mesmo CNL informado pela prestadora receptora, de
forma a ndo restringir a portabilidade entre areas locais diferentes.
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1.25.

Processo de dupla autenticacdo de Portabilidade Numérica

1.25.1. Os usudrios pessoas fisicas (PF) de Prestadoras do Servico Mdével Pessoal

(SMP), receberdo uma mensagem via SMS (Short Message Service) ap0s a
abertura e autorizagdo do bilhete de portabilidade pela Prestadora
Doadora. O usudrio devera necessariamente estar em posse de um
aparelho telefonico com a referida linha ativa.
1.25.1.1.A continuidade da portabilidade sera condicionada a resposta
positiva desta mensagem pelo usuario.
1.25.1.2.Caso o usuario responda a mensagem negando a continuidade da
portabilidade numérica referida, o bilhete serd cancelado pela EA.
1.25.1.3.Caso o usuario ndo responda a mensagem dentro do tempo-limite
(parametrizado) o bilhete entrard em conflito.
1.25.1.4.A prestadora Receptora podera enviar uma nova mensagem ao
usuario que ficar silente, assim que ultrapassado o tempo limite
configurado.

1.25.2. Os usudrios pessoas juridicas (PJ) de Prestadoras do Servico Mével Pessoal

(SMP), quando solicitada a portabilidade e tiver a quantidade limite de
terminais (parametrizavel) definida pelo GTOP, receberdo uma mensagem
via SMS (Short Message Service) ap6s a abertura e autorizacdo do bilhete
de portabilidade pela Prestadora Doadora. O wusuario devera
necessariamente estar em posse de um aparelho de telefonia com a
referida linha ativa.

1.25.2.1.A continuidade da portabilidade sera condicionada a resposta
positiva desta mensagem pelo usuario.

1.25.2.2.Caso o usuario responda a mensagem negando a continuidade da
portabilidade numérica referida, o bilhete serd cancelado pela EA.

1.25.2.3.Caso o usuario nao responda a mensagem dentro do tempo-limite
(parametrizado) o bilhete entrara em conflito.

1.25.2.4.A prestadora Receptora podera enviar uma nova mensagem ao
usuario que ficar silente, assim que ultrapassado o tempo limite
configurado.

1.25.3. Quando ultrapassada a quantidade limite de terminais pessoal juridica (PJ),

definida pelo GTOP, sera enviado para o usudrio um SMS informativo sobre
o pedido de portabilidade numérica referido.
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2. Mudanga de endere¢o nas Prestadoras do STFC

2.1.

2.2.

fazer c

E permitida a mudancga de enderego com manutengdo do Cédigo de Acesso
apenas se esta ocorrer dentro da mesma Area Local.

Somente nos casos de mudancga de endere¢o que impliquem em alteragao
do CNL, a Prestadora responsavel pela mudanca devera abrir um BP Intrinseco para

onstar na BDR e BDO’s a alteragdo da localidade.

2.2.1. No BP Intrinseco deve ser registrado como Doadora a mesma Prestadora

2.2.2.

2.2.3.

que esta abrindo a solicitagao.

O BP Intrinseco ndo estard sujeito ao regime de Cotas de Janela de
Migracdo, podendo ser agendado, também, em uma janela que esteja com

sua cota previamente esgotada.

A abertura e o agendamento do BP Intrinseco devem somente respeitar o
prazo minimo de 3 (trés) horas de antecedéncia da Janela de Migracao.

NOTA: O procedimento de mudanca de endereco assim como os
respectivos prazos e regras sao definidos pelo regulamento do STFC.

3. Habilitacao de Codigo Nao Geografico Novo

3.1. A portabilidade de um CNG ativo deve ser tratada conforme descrito no item
1 desse documento.

3.2. Quando se tratar de ativacdo de um Novo CNG, previamente a abertura da
solicitacdo de portabilidade, a Prestadora Receptora deve executar as seguintes

agoes:

3.2.1. Verificar na plataforma de portabilidade da EA se o prefixo do Novo CNG
estd incluido na relacdo de CNG’s a 10 (dez) digitos pré-existentes. Caso

afirmativo o Novo CNG ndo podera ser ativado;
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3.3.

3.2.2. Verificar se o prefixo do Novo CNG estd incluido na relagao da Blacklist de
CNG disponibilizada no Portal de Documento eletronico da EA, na qual é
responsdvel pela gestdo. Caso afirmativo, o novo CNG ndo podera ser

ativado;

3.2.3. Reservar e homologar o Novo CNG junto a Anatel através do Sistema de

gestdo do Plano de Numeracao;

3.2.4. A Receptora abre um BP Intrinseco, onde deve ser registrado como

Doadora a mesma Prestadora que esta abrindo a solicitacdo.

NOTA: Para marcacdo da Janela de Migracdo do BP Intrinseco de um Novo CNG

sdo validos os requisitos estabelecidos nos itens 2.2.2 e 2.2.3.

Para a validacdo de um CNG a EA deverd realizar as seguintes pré-validagoes:

i.  Verificar se o prefixo do CNG é existente e valido;

ii. Verificar se o CNG é pré-existente, podendo estar portado ou nao;
Caso seja pré-existente devera proceder conforme descrito no item

1 desse documento.

Nota: A partir da abertura do BP Intrinseco o processo segue conforme o
tratamento normal de ativacdo de um Cdodigo de Acesso contemplando as

etapas previstas nos Itens 1 e 4 desse documento.

4. Atualizagao das Bases de Dados

4.1.

Em cada Janela de Migracdo serdo executados os seguintes procedimentos:

4.1.1. A EA atualiza a BDR no primeiro momento da Janela de Migracdo pré-
estabelecida, e, simultaneamente, envia a mensagem em broadcast para

atualizacdo das BDO's de todas Prestadoras;

4.1.2. Durante a Janela de Migracdo a Receptora ativa o NUmero de Acesso
portado, e a Doadora desativa o Numero de Acesso portado,
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encaminhando a EA, ambas as Prestadoras, a informacado da data e hora
da ativacdo e desativacdo, respectivamente;

NOTA: Nao haverd sincronismo entre a ativacdo na Receptora e a
desativacdo na Doadora, sendo que tais processos devem ser efetuados
dentro do periodo de transicao.

4.1.3. No caso de migracdao de um Cddigo de Acesso portado para a Prestadora
de Origem do Prefixo do Cédigo de Acesso, a EA devera excluir o registro
de portabilidade da BDR e atualizar as BDO’s. Contudo, a EA devera
manter o registro de movimentacdao do cédigo em questdo, além do
respectivo BP, pelos prazos previstos no RGP;

NOTA: O processo de migragao para a Prestadora de Origem nao se aplica
a CNG.

4.1.4. Tratando-se de CNG, finalizado o processo de portabilidade, a Receptora

deverd proceder com a regularizacdo do Acesso no Sistema de Plano de
Numeragao.

5. Cancelamento da Solicitagao de Portabilidade

5.1. O cancelamento pode ser solicitado por iniciativa do cliente ou necessidade
justificada da Receptora.

5.2. Todos os cancelamentos de BP deverdo ser comunicados a EA seguidos de
justificativa. As justificativas de cancelamento admitidas sao:

i. Desisténcia do cliente;
ii. Indicio de fraude;

iii. Nado cumprimento da fase de habilitacdo.

5.3. A Receptora informa a EA o BP a ser cancelado, bem como o motivo do
cancelamento.

5.4. A EA informa as Prestadoras Doadora e Receptora o cancelamento do BP.
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Nota: A Doadora podera confirmar o recebimento do cancelamento caso o BP ja
esteja autenticado.

5.5. O cancelamento a pedido do cliente apds o prazo regulamentar de dois dias
Uteis é uma liberalidade das Prestadoras que fardao o melhor esforgo para evitar
gue o cliente figue sem servigo. Todavia, ndo constitui uma obrigagdo regulatdria
nao devendo incidir sobre ela qualquer sancdo. Neste caso, a Receptora podera
efetuar o cancelamento junto a EA desde que o pedido ocorra até 3 horas antes da
Janela de Migracdo agendada.

5.6. Todo cancelamento implica na imediata liberacdo da cota alocada para o BP
na Janela de Migracao.

6. Desconexao de Codigo de Acesso Portado

6.1. O cliente pode, a qualquer momento, solicitar a desconexao do Cddigo de
Acesso portado.

6.2. A Receptora deve receber a solicitagdo do cliente para a desconexdo do
Cédigo de Acesso portado e realizar as operacdes necessarias conforme
regulamentacdo do STFC ou SMP. A Receptora devera comunicar imediatamente a
EA a data/hora da desconexdo do Cédigo de Acesso.

6.3. A EA devolvera o Cédigo de Acesso a Prestadora de Origem 90 (noventa) dias
corridos contados a partir da data de desconexdao informada pela Receptora do
ultimo processo de portabilidade.

NOTA: E responsabilidade da Prestadora de Origem garantir a
complementaridade do prazo de quarentena quando aplicavel.

6.4. Em caso de desconexdao de CNG ndo havera processo devolucdo para a
Prestadora de Origem, visto que os CAdigos de Acesso desse tipo sdo geridos pela
prépria Anatel. Nesse caso a EA deverd apenas atualizar a BDR e BDO's.
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6.5. No caso de desconexdo de CNG cabe a ultima Receptora, respeitado o prazo
integral de quarentena, atualizar a EA e o SAPN devolvendo o cédigo a Anatel.

6.6. E de responsabilidade da Receptora manter o Cédigo de Acesso portado em
suas bases de dados, permitindo possiveis reativa¢des, caso este esteja sob agao
judicial.

6.7. A retirada do Cddigo de Acesso da base de nuimeros portados pela EA

ocorrera na primeira janela disponivel respeitando o prazo de devolucgdo
estabelecido itens 6.3 e 6.5.

6.8. A Receptora ao reativar um Cddigo de Acesso portado no periodo de
guarentena devera enviar um pedido de cancelamento da desconexdo para a EA.

6.9. A EA, ao receber a informacdao de cancelamento da desconexdao pela
Receptora, comunicard as Prestadoras envolvidas, Receptora atual e a Prestadora
de Origem, da reativacdo do Cédigo de Acesso na atual Receptora.

6.10. Cabe a Receptora garantir que a reativacdo do Cédigo de Acesso portado
somente ocorra por solicitacdo do cliente titular do Cddigo de Acesso enquanto
esse estava ativo.

A Receptora ao realizar uma desconexdo indevida de um Cddigo de Acesso, podera
abrir um novo bilhete de portabilidade utilizando a marcacdo da flag de
“Desconexdo indevida” na GUI/NPAC e informar o bilhete de portabilidade
anterior. Este procedimento podera ser realizado a qualquer momento pela ultima
Receptora. Os bilhetes com marcacao do indicador de Desconexdo Indevida nao
terdo o processo de dupla autenticacdo com envio de SMS aos usuarios.

7. Estorno de Terminal Portado

7.1. Esse processo aplica-se quando é solicitada a portabilidade de forma
fraudulenta, equivocada ou ocorrer uma autenticacdo indevida por parte da
Doadora resultando na migracao indevida do Cédigo de Acesso.
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7.2

7.3.

7.4.

7.5.

7.6.

E responsabilidade da Receptora do Processo de Estorno a abertura do BP
de Estorno, sendo que esse processo deve ser iniciado em até 30 dias corridos a
partir da data de ativacdo do BP que esta sendo estornado.

O BP a ser estornado serd sempre aquele que ocasionou a portabilidade
indevida, mesmo que tenha havido portabilidades anteriores ou posteriores para o
mesmo Cddigo de Acesso.

A Doadora no processo de estorno é a detentora atual do Acesso.

Apds analise interna e constatacdo de que houve uma portabilidade
indevida, a Receptora do Processo de Estorno devera abrir o BP de Estorno e
informar ao Cliente os prazos pertinentes a esse processo.

A Receptora do processo de Estorno deve enviar as seguintes informacdes
para abertura do BP de Estorno pela EA:

7.6.1.
7.6.2.
7.6.3.
7.6.4.
usuario;
7.6.5.
7.6.6.
7.6.7.
7.6.8.

Nome completo (Pessoa fisica) ou Razdo Social;

CPF ou Documento de Identidade (Pessoa fisica) ou CNPJ (Pessoa
juridica);

Caodigo de Acesso a ser portado: CNG ou CN + Codigo de Acesso do

Cédigo de identificacdo da Receptora;

Cédigo de Identificacdo da Doadora;

CNL do endereco de destino, apenas para as Prestadoras do STFC;

A data/Janela em que ocorrera a migracdo ou indicacdo da opg¢do de

antecipac¢do automatica de janela pela EA;

Nota: Especificamente para o caso de estorno o agendamento do BP
poderd ocorrer para a primeira janela de Migracdo apds o periodo de
autenticacdo da Doadora.

7.6.9. EOT fiscal da Receptora;

7.6.10. RN1 da Receptora;

7.6.11. Tipo de acesso: Basico, Multiplo ou CNG;

7.6.12. Se o BP é de estorno por fraude ou erro;

7.6.13. Numero do protocolo de portabilidade que esta sendo contestado;
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7.6.14. Descri¢ao do problema contendo um dos seguintes cédigos abaixo:

i NS+Cédigo de Acesso de contato do cliente, onde o cédigo NS
significa: Cliente informa nao ter solicitado portabilidade;

ii. CT+Cdodigo de Acesso de contato do cliente, onde o cdédigo CT
significa: Conflito societario/familiar;

iii. SE+Cddigo de Acesso de contato do cliente, onde o cdédigo SE
significa: Cliente informa ter solicitado portabilidade de outro
Cédigo de Acesso.

7.7. Finalizado o registro da solicitacdo de estorno, a Receptora do processo de
estorno envia a EA as informagdes descritas no item 7.6.

7.8. A partir da abertura do BP o processo segue conforme o tratamento normal
de ativacdo de um acesso contemplando as etapas previstas nos ltens 1 e 4 desse
documento.

7.9. Caso seja recusada a abertura do BP de estorno pela EA devido a existéncia
de outro BP em andamento, a Receptora do processo de estorno deve abrir um
incidente interprestadora, solicitando o cancelamento dessa portabilidade.

7.10. A Doadora terd até um dia util, a partir do dia da solicitacdo, para autenticar
o BP, confirmando ou nao a Fraude ou Erro.

7.11. Havendo interesse da Receptora do Processo de Estorno em antecipar a
Janela de Migracgao, esta devera assinalar no BP essa necessidade. Havendo essa
sinalizacdo o BP sera agendado automaticamente pela EA para a primeira Janela de
Migracdo logo apds a autenticacdo do BP pela Doadora, resguardando-se as
3h00min minimas de antecedéncia da Janela de Migracao.

7.12. A Doadora do processo de estorno, durante a fase de autenticacao, devera
apresentar obrigatoriamente uma justificativa para a portabilidade indevida.

7.13. As Prestadoras envolvidas devem manter contato direto através de suas
areas de Anti-Fraude para facilitar o tratamento do processo de estorno.
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7.14. Durante o periodo de andlise do pedido de estorno a Doadora deve contatar
o cliente visando esclarecer a possivel situagdo de fraude ou erro.
7.15. A primeira solicitacdo de estorno de um Cédigo de Acesso Pré-Pago Mdvel

devera ser autorizada tacitamente conforme descrito no item 1.13.7. A partir da
segunda solicitacdo de estorno envolvendo o mesmo Cédigo de Acesso e
Prestadoras, a Doadora do Processo de Estorno poderd negar o pedido de Estorno.

7.16. No caso de recusa, a Doadora do Processo de Estorno deve informar
obrigatoriamente um dos seguintes cédigos de justificativa:

i. “01”, que indica que houve uma validagdo positiva com o Cliente;
ii. “02”, que indica que o Cliente solicitou o estorno indevidamente.

7.17. Diante da recusa da Doadora do Processo de Estorno a EA devera Informar a
Receptora do Processo de Estorno que o mesmo foi negado pela Doadora. Caberd
a Receptora do Processo de Estorno informar ao usudrio (0)s motivo(s) da negativa.

NOTA: Havendo a necessidade por parte da Receptora do Processo de
Estorno de contestacdao da recusa da Doadora do Processo de Estorno,
deverd ser iniciado o Processo de Tratamento de Incidentes conforme
descrito no item 11 deste documento.

7.18. Havendo a confirmacdo por parte da Doadora do Processo de Estorno
guanto a ocorréncia de Fraude ou Erro no Processo de Portabilidade que esta sendo
contestado, além de informar a EA a Doadora do Processo de Estorno devera
realizar as seguintes operacdes:

7.18.1. No caso de Fraude, bloqueia imediatamente todos os servicos do Cédigo
de Acesso. No caso de Erro o bloqueio deverd aguardar a conclusdo da
migragao;

7.18.2. Caso o Cadigo de Acesso em questdo esteja sob mandato judicial, deverd
ser dado inicio ao Processo de Quebra de Sigilo / Interceptacdo Judicial.

7.19. Ao receber a confirmacdao da Doadora do Processo de Estorno quanto a
ocorréncia de Fraude ou Erro no Processo de Portabilidade que esta sendo
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contestado a EA devera Informar a Receptora do Processo de Estorno que esse foi
aceito.

7.20. Ao receber a confirmacdo da EA quanto a ocorréncia de Fraude ou Erro no
Processo de Portabilidade que estd sendo contestado, a Receptora do Processo de
Estorno deverd realizar as seguintes operagoes:

7.20.1. Informar ao cliente que o Processo de Estorno foi aceito e que seu Cédigo
de Acesso e servigos associados serdo normalizados apds a conclusdo do
Processo de Estorno;

7.20.2. Iniciar seu processo interno de reativacao a ser concluido durante a Janela
de Migracdo estabelecida.

7.21. No hordrio de inicio da Janela de Migracdo agendada, deverdo ser
executadas as acles previstas no item 4 desse documento.

7.21.1. Finalizadas com sucesso as a¢des previstas no item 4 desse documento, a
Receptora do Processo de Estorno devera informar ao cliente que o Estorno
foi concluido e seu Cédigo de Acesso foi portado de volta com sucesso.

NOTA: Havendo alguma falha no processo de ativacdao do Cddigo de
Acesso devera ser iniciado o Processo de Tratamento de Incidentes Pds-
Portabilidade conforme descrito no item 3 do Anexo Il desse documento.

7.22. E obrigacdo da Receptora do Processo de Portabilidade garantir que o
solicitante seja realmente o titular do Cédigo de Acesso, através da comprovacao
da titularidade da documentacdo apresentada pelo cliente. Assim, a principio, a
responsabilidade por qualquer fraude ou erro no processo de Portabilidade recai
sobre as Receptoras.

7.23. Os bilhetes de portabilidade com indicativo de Estorno ndo passardo pelo
processo de dupla autenticacdo com envio de SMS aos usuarios.

8. Atualizacao de EOT
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8.1. As Prestadoras devem manter atualizada a relacdo de EOT’s cadastradas no
GED da EA, conforme procedimento

(https://ged.abrtelecom.com.br/documents/11085/11269/Processo+de+Atualiza
%C3%A7%C3%A30+de+EOTs_v3.ppt/58754ed0-8a57-45f9-aaf6-6c6a0ad6000c).
Abaixo segue as principais a¢des:

NOTA: As atualizagcdes devem ser incrementais, ou seja, somente as novas EOT's.
8.1.1. A Prestadora publica no GED o arquivo incremental de EOT’s;

8.1.2. A EA realiza o batimento do arquivo publicado no GED com o Anexo V do
DETRAF;

8.1.3. Caso ndo exista inconsisténcias no batimento descrito no item 8.1.2, a EA
processa o arquivo publicado no GED e atualiza a tabela de referéncia da
BDR. Caso contrdrio, a Prestadora serd comunicada para corrigir as
inconsisténcias encontradas;

8.1.4. AEAalteraonome do arquivo publicado no GED para “processado” e move
0 mesmo para o diretdrio de arquivos processados.

Disposi¢coes Gerais

9.1. Quando o Cddigo de Acesso estiver sob interceptacdo judicial, toda e
gualquer movimentacdo do mesmo deverd ser informada ao érgao competente.

9.2. Para realizar a portabilidade de um terminal no qual esteja retornando para
Prestadora de origem, deve-se marcar a flag de PTO no bilhete de portabilidade.

Janelas de Migracao e Cotas

10.1. Janela de Migracao
10.1.1. Entende-se por Janela de Migracao um periodo de 02h00min no qual todas
as Prestadoras atualizam suas Bases de Referéncia efetivando as
portabilidades previstas para ocorrerem nesse periodo.
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10.2. Foram estabelecidas as seguintes Janelas de Migracao para efetivacao das
portabilidades:

10.2.1. Janelas de Portabilidade nos dias uteis:

CODIGO HORA INiCIO HORA FIM
Jo 00h00min 02h00min
11 08h00min 10h00min
J2 12h00min 14h00min
J3 16h00min 18h00min
14 20h00min 22h00min
J5 22h00min 24h00min

10.2.2. Janelas de Portabilidade no sabado, domingo e feriados:

CcODIGO HORA INiCIO HORA FIM
J6 10h00min 12h00min
17 14h00min 16h00min
18 18h00min 20h00min

Notal: Todas as Prestadoras do STFC ou SMP poderao figurar como Receptora ou
Doadora em quaisquer Janelas de Migracdo, exceto na Janela JO. Excepcionalmente, nos
casos de atendimento a portabilidades de Cddigos de Acessos tipo CNG, Multiplo,
Numero Unico, Servicos de Emergéncias e Utilidade Publica, as Prestadoras do STFC
poderdo figurar nas segundas, quartas e sextas-feiras como Receptora ou Doadora na
Janela JO.

Nota2: As seguintes datas sdo consideradas como feriados para o ambiente da
portabilidade numérica: (i) segunda-feira de Carnaval, (ii) terca-feira de Carnaval, (iii)
Sexta-Feira da Paixdo, (iv) Corpus Christi, (v) 24 de dezembro, e, (vi) 31 de dezembro,
além dos feriados nacionais, ndo facultativos, determinados pela legislacdo e divulgados
anualmente pelo Ministério do Planejamento.

10.3. Critérios de Dimensionamento de Cotas de Janela de Migracao.
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10.3.1.

10.3.2.

10.3.3.

10.3.4.

10.3.5.

10.

10.3.6.

10.3.7.

10.3.8.

As Janelas de Migracao tém cotas pré-definidas que correspondem ao
numero maximo de portabilidades interprestadoras permitidas em cada
Janela de Migragao, tendo como referéncia para esse dimensionamento a
capacidade instalada do sistema da EA.

O valor maximo de cotas por Janela é vdlido para todas as Janelas de
Migragao.

Todas as Janelas de Migracao devem ter o valor maximo de cotas por janela

O valor maximo de cota serd atualizado regularmente de forma ordinaria
e, excepcionalmente, de forma extraordinaria.

Processo de Revisdo Ordinaria do Dimensionamento de Cotas.

3.5.1. A cada periodo de 2 (dois) meses, a EA deverd utilizar a seguinte
féormula para modificar o valor da cota das Janelas de Migragao:

i. Valor de cota = Percentil 80 + 30%.

NOTA: Se o percentil 80 for inferior a 76% comparado ao limite atual,
deverd ser considerado para o cdlculo o percentil 90 mantendo o
percentual de aumento de 30% do limite atual.

Para analise da necessidade de revisdo do valor maximo de cotas serd
considerada a média de ocupacdo de todas as janelas no dia, de forma que
os finais de semana e feriados com menor quantidade de Janelas tenham
0 mesmo peso dos dias Uteis.

Por ter caracteristicas diferenciadas de ocupacao, a Janelas de Migracao JO
ndo sera contemplada no processo de revisdo de cotas.

A EA e as Prestadoras afetadas pela atualizagcdo do valor maximo de cotas
deverdo disponibilizar seus sistemas e os recursos para o novo limite, um
més apos a aplicacao da férmula.

10.4. Processo de Revisdo Extraordindria do Dimensionamento de Cotas.

Versao
V.09.0

Pagina 33 de 52




TiTULO DO DOCUMENTO GT

GT-OP
GRUPOS DE TRABALHO OPERACIONAL DO GIP _
: MANUAL OPERACIONAL DA PORTABILIDADE VERSAO
O GIP_GTOP_MOP_V09 V.09
ANATEL )
10.4.1. A Revisdo Extraordinaria serd executada quando, num periodo de 08 (oito)

10.4.2.

10.4.3.

10.4.4.

10.4.5.

dias consecutivos, em pelo menos 04 (quatro) dias distintos ocorrer a
utilizacdo de 85% da capacidade total do dia.

A EA devera utilizar a seguinte formula para atualizar extraordinariamente
o valor da cota:

i. Média aritmética do nimero de agendamentos do dia, que excedeu
85% do valor dimensionado.

As variagdes nos valores de cotas ndo poderdo superar 15% do ultimo valor
aplicado pela férmula da Revisdo Ordindria.

A EA deve verificar diariamente se ocorreram as circunstancias para se
aplicar a Revisdo Extraordindria. Caso haja necessidade de alteracdo do
valor maximo de cotas por meio da Revisdo Extraordinaria, esse processo
nao voltard a ser verificado nos proximos 08 (oito) dias consecutivos.

As Prestadoras e EA deverdo disponibilizar seus sistemas e recursos para
atendimento ao novo valor maximo de cotas em até um dia apds a
aplicagao da revisao.

11. Tratamento de Incidentes

11.1. O Processo de tratamento de incidentes tem como objetivo viabilizar a
resolucdo das falhas ou quaisquer outros motivos que venham interromper ou
ndo permitir a conclusdo de uma portabilidade solicitada por um usudrio, seja de
responsabilidade das Prestadoras, do cliente ou EA, permitindo maior visibilidade,
acompanhamento, controle, qualidade, minimizacdo de impactos e riscos no
processo de portabilidade, levando-se em consideragao:

11.1.1.

Incidentes abertos pelas Prestadoras para resolucdao de falhas de sistema
ou de procedimento por parte das Prestadoras;
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NOTA: S3o exemplos de solicitagdes: solicitacdo de celeridade no atendimento

do BP, desativacdo de TN, estorno.

11.1.2. Incidentes interprestadoras para resolugdao de conflitos que impe¢am a
prosseguimento no processo de portabilidade;

11.1.3. Incidentes interprestadoras para resolugdo de falhas de Rede que ocorram
apo6s a conclusdo da Portabilidade;

11.1.4. Solicitagdes registradas pelas Prestadoras para acompanhamento da
Portabilidade de clientes especiais;

11.1.5. Solicitacdo de reserva de Janela de Migracdo para Manutencdo
Programada que possa vir a impactar o ambiente de portabilidade das
Prestadoras ou EA;

11.1.6. Procedimento de Escalonamento de Incidentes entre as partes envolvidas
com o objetivo de viabilizar a priorizacdo da solugdo.

11.2. Incidentes interprestadoras

11.2.1. A EA deverd manter sistema para registro e acompanhamento da resolucao
dos conflitos entre Prestadoras que impegam a prosseguimento no processo de
portabilidade.

11.2.2. A Prestadora ofendida, ao identificar um problema antes da Janela de
Migracdo e que impeca o processo de portabilidade, deve acionar a Prestadora
ofensora através da abertura de incidente no Sistema de Tratamento de Incidentes
da EA.

11.2.3. A EA deve gerar e enviar semanalmente para as Prestadoras um relatério
consolidado dos incidentes abertos ou tratados no periodo de referéncia.

11.2.4. 0 Sistema de Tratamento de Incidentes da EA deverd enviar alerta e/ou
notificacoes referente ao tempo de permanéncia dos incidentes em aberto, em
funcdo dos SLA’s previstos de resolucao.
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11.7.1.1. Os SLA’s detalhados no quadro abaixo devem ser considerados em

dias uteis contabilizando o periodo das 8hOOmin as 18h00min:

SEVERIDADE | SLA ABRANGENCIA

Alta 12h00min | Iminéncia ou paralisacao do servico para o cliente.

Média 24h00min | Incidentes que impactam o andamento da
solicitacao de portabilidade.
Outros incidentes que ndo impactem o servico do

Média Baixa | 36h00min | cliente ou o andamento da solicitacdo de
portabilidade.
Incidentes que impactam o andamento da

Baixa 48h00min | solicitacdo de portabilidade, relacionados a
atualizacdo de cadastro de base de dados da
Anatel.

11.2.5. No caso de ocorrer impasse quanto a responsabilidade no tratamento do

incidente a Entidade Administradora devera ser acionada para busca de conciliacao
entre as partes envolvidas.

11.2.6. As Prestadoras devem manter atualizadas as bases de dados da Anatel que
suportam o processo de solicitacdo de portabilidade.

11.2.7. A Anatel deve garantir a atualizacdo de suas bases de dados que suportam a

portabi

lidade de forma a ndo impactar o prazo para o cliente.

11.2.8. A Entidade Administradora deve fazer a gestao dos incidentes abertos pelas
Prestadoras de forma a identificar possiveis ofensores, bem como agir junto a as
Prestadoras e Fornecedores para solucdo definitiva do incidente.

11.2.9. As Prestadoras, ofensora e ofendida, devem manter atualizado o Sistema de
Tratamento de Incidentes da EA durante todo o ciclo de vida do incidente.

11.3.

Falhas de Rede

11.3.1. A EA deverd manter sistema para registro e acompanhamento das falhas de

encami

nhamento de rede identificadas pelas Prestadoras.
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11.3.2. A Prestadora ofendida, ao identificar um problema de encaminhamento
apos a Janela de portabilidade, deve acionar a Prestadora ofensora através de
processo de tratamento de falhas de encaminhamento ja existentes entre
Prestadoras e registrar o BA de Falha no Sistema de Tratamento de Falha de
encaminhamento de rede da EA.

11.3.3. As Prestadoras, ofensora e ofendida, devem manter atualizado o Sistema de
Tratamento de Falha de encaminhamento de rede da EA durante todo o ciclo de
vida do BA de Falha.

11.3.4. A EA deve gerar e enviar semanalmente para as Prestadoras um relatdrio
consolidado dos incidentes abertos ou tratados no periodo de referéncia.

11.3.5. 0 Sistema de Tratamento de Falha de encaminhamento de rede da EA
deverd enviar alerta e/ou notificacdo referente ao tempo de permanéncia dos
incidentes em aberto, em func¢do do SLA previsto de resolucao.

11.3.6. 0 SLA previsto para resolucao de qualquer falha de encaminhamento de
rede é de no maximo 3 (trés) dias corridos.

11.4. Incidentes entre Prestadoras e EA

11.4.1. Deve ser previsto mais de um canal para abertura de incidente junto a
Entidade Administradora pelas Prestadoras quando da detec¢do de alguma falha
gue impeca o processo de portabilidade e que ndo possa ser resolvida internamente
pelas mesmas.

11.4.2. A EA devera registrar as informacdes do Incidente aberto pelas Prestadoras
gerando protocolo individual para cada acionamento bem como deve manter
registrado em histdrico todo o tratamento do Incidente.

11.4.3. AEA devera priorizar no seu sistema de workflow o tratamento do incidente
aberto pelas Prestadoras de acordo com a data e hora mais antiga e a severidade
atribuida.
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11.4.4. A EA quando da deteccdo de alguma falha no processo de portabilidade e
gue ndo possa ser resolvida internamente deve acionar as Prestadoras para
abertura de Incidentes através dos canais fornecidos pelas mesmas.

11.4.5. A EA deve manter contato com as Prestadoras para identificagdo das causas
das falhas relacionadas no incidente aberto.

11.4.6. A Prestadora deverd informar a EA as causas e a previsdo para conclusdo da
resolucdo das falhas, caso as causas sejam internas da Prestadora.

11.4.7. AEA deve identificar as causas das falhas por meio da analise de arquivos de
log’s, inclusive fornecidos pelas Prestadoras, e gerenciamento de
hardware/software no sistema de portabilidade.

11.4.8. As Prestadoras e a EA devem utilizar-se de uma Requisicdo de Mudanca,
conforme previsto no processo de Gestdo de Mudancgas, para tratamento de
qualquer necessidade de alteracGes no ambiente de portabilidade que sejam
identificadas durante o processo de tratamento de incidentes.

11.4.9. A EA deve gerar e enviar periodicamente para as Prestadoras um relatério
consolidado dos incidentes abertos ou tratados no periodo de referéncia.

11.4.10. A EA deve atender a solicitacdes de servigcos que suportam o negdcio
e que ndo estejam relacionadas especificamente a uma falha.

11.4.11. A EA deve manter a Prestadora solicitante atualizada sobre o
processo de recuperacao do incidente para validacao da solu¢ao empregada.

11.4.12. A EA deve fazer a gestdo dos incidentes abertos de forma a identificar
possiveis ofensores, bem como agir junto as Prestadoras e Fornecedores para
solucdo definitiva do incidente.

11.4.13. A EA deve disponibilizar um mecanismo de recovery que atualize
automaticamente os sistemas das Prestadoras apds a correcao da falha.
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11.4.14. A EA deve disponibilizar um mecanismo que possibilite o sincronismo

das informacdes das BDO com a BDR em caso de inconsisténcia nos dados
identificada pelas Prestadoras.

11.4.15. A EA deve realizar o monitoramento e controle do processo de
portabilidade prevendo a deteccdo pro-ativa de falhas, garantindo que as
atualizacGes das BDO's sejam realizadas por todas Prestadoras inclusive quanto a
informacgdo de data/hora de ativagdo e desativacdo dos terminais portados.

11.4.16. A partir da deteccdo de falhas ou acionamento das Prestadoras a EA
deve garantir o registro do incidente, a classificacao, o suporte inicial, diagndstico,
resolucao e o encerramento do incidente.

11.4.17. A EA deve garantir a comunicagao a todas as Prestadoras em caso de
indisponibilidade geral dos servicos.

11.4.18. Devem ser previstos 3 graus de severidade para os incidentes,
conforme o quadro abaixo:

SEVERIDADE SLA (h) ABRANGENCIA

Situagdes criticas com alto nivel de impacto no
1 02h00min | negdcio e que afetam a maioria ou totalidade
dos usuarios.

Situagdes criticas com médio nivel de impacto
no negdcio e que afetam a maioria dos usudrios
2 04h00min | ou alto nivel de impacto no negdcio afetando
um determinado grupo de usuadrios.

Situagdes com médio nivel de impacto no
3 08h00min | negdcio e que afetam um determinado grupo de
usuarios ou baixo nivel de impacto no negécio.

11.5. Procedimentos de contingéncia

11.5.1.A EA deve disponibilizar ferramenta WEB e canal de Servicos para
atendimento a solicitacdes de contingéncia pelas Prestadoras.

Versao

V.09.0 Pagina

39 de 52




TiTULO DO DOCUMENTO GT
GT-OP
GRUPOS DE TRABALHO OPERACIONAL DO GIP
O MANUAL OPERACIONAL DA PORTABILIDADE VERSAO
GIP_GTOP_MOP_V09
ANATEL V.09

11.5.2. As Prestadoras devem utilizar ferramenta de contingéncia WEB da EA,
mediante as dificuldades internas identificadas no momento de execucdo das
atividades relacionadas ao BP e que ndao possam ser resolvidas internamente.

11.5.3. As Prestadoras poderao abrir incidente junto a EA para analise e, diante da
viabilidade, execuc¢ao das a¢bes no BP que ndo possam ser realizadas diretamente

pelas Prestadoras através da ferramenta de contingéncia WEB da EA.

11.5.4. A EA deve, sempre que possivel, aplicar solucdo de contingéncia até o
estabelecimento da solugao definitiva.

11.5.5. A EA deve manter atualizadas as Prestadoras envolvidas na contingéncia em
relacdo ao andamento das agdes a serem executadas para a solugao definitiva.

11.6. Acompanhamento de Portabilidades Especiais
11.6.1. As Prestadoras Receptoras poderdao solicitar o acompanhamento de
portabilidade de clientes especiais para a Prestadora Doadora de forma a garantir

gue todas as etapas do processo sejam pontualmente acompanhadas.

11.6.2. Entende-se por cliente especial descrito no item anterior os clientes que se
enguadrem em pelo menos um dos requisitos abaixo:

11.6.3. Servicos de Utilidade Publica;
11.6.4. Migragao de 100 (cem) ou mais acessos simultaneos de um mesmo cliente;
11.6.5. Cédigo Nao Geografico.

11.6.6. A Entidade Administradora deve prover informacdes a respeito das
Solicitacbes de Acompanhamento para todas as Prestadoras.

11.7. Processo de Manutencgao Programada

11.7.1.N3do faz parte do escopo deste processo o tratamento de interrupgdes
emergenciais.
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11.7.2.Deve ser observado o prazo minimo de 15 (quinze) dias corridos para
solicitagao do bloqueio de Janela de Migragao.

11.7.3. A solicitacdo de Bloqueio de Janela de Migracao deverd ser realizada através
da abertura de uma RdM, conforme processo de Gestdao de Mudangas detalhado no
anexo V.

11.7.4. 0 bloqueio da Janela de Migracdo ndo podera ser efetivado caso existam
mais do que 2000 (dois mil) BP programados na respectiva janela ou mais do que
500 (quinhentos) BP’s programados para uma mesma operadora.

11.7.5.0 numero mdaximo de Janelas de Migracdao bloqueadas por més deve
obedecer a seguinte regra:
i Dias uteis: 8 (oito) Janelas de Migracdo sendo no maximo 2 (duas)
por semana e uma por dia para todas as Prestadoras;
ii.  Finais de semana e feriados: 6 (seis) Janelas de Migra¢do sendo no
maximo 2 (duas) por final de semana;
iii. Uma operadora somente podera solicitar o bloqueio de uma Janela
de Migracdo nos dias uteis e 2 (duas) nos finais de semana no
maximo.

11.7.6. A EA serd a responsavel pela gestdo e controle do processo de bloqueio e
desbloqueio de Janela de Migracdo para manutencao programada.

11.7.7. A solicitacdo de bloqueio de Janela de Migracdo somente devera ser
atendida pela EA se houver concordancia de todas as Prestadoras que tenham BP’s
programados como Receptora.

11.7.8. As Prestadoras Receptoras devem garantir a realocacdo de todos os BP’s que
estejam programados em uma Janela de Migracao bloqueada.

11.7.9. Caso ndo haja concordancia de todas as Prestadoras Receptoras quanto ao
bloqueio de uma determinada Janela de Migracdao e a solicitante do bloqueio
desejar dar continuidade na manutencdao programada esta devera garantir a
efetivacdo das portabilidades através de processos de contingéncia.
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11.7.10. Qualquer Janela de Migracdo poderd ser bloqueada para efeito de

manuteng¢ao programada observando-se os critérios descritos estabelecidos neste
documento.

11.7.11. O desbloqueio de determinada Janela de Migra¢dao somente podera
ser atendido pela EA desde que seja solicitado com uma antecedéncia minima de 5
(cinco) dias uteis antes da janela e pela operadora responsavel pelo pedido de
blogueio da mesma.

11.7.12. O desbloqueio de Janela de Migracdo nao elimina a cota consumida
pela operadora quando da efetivagdo do bloqueio.

11.7.13. Deve haver concordancia de todas Prestadoras quando ao
desbloqueio de Janela de Migracao.

11.7.14. A EA podera solicitar o bloqueio de Janela de Migracdo para execucao
de manutencdo programada obedecendo as regras estabelecidas neste documento
referentes as Prestadoras.

11.8. Escalonamento

11.8.1.Entende-se por escalonamento a acdo de acionamento de niveis
hierarquicos superiores em caso de dificuldades da parte impactante na solucao de
incidentes.

11.8.2. As Prestadoras devem disponibilizar uma lista de contatos, que inclua Nome,
E-mail, Telefones Fixo e Mével, a ser utilizada pela EA e Prestadoras impactadas em
casos de incidentes que necessitem de escalonamento.

11.8.3. Devem ser previstos trés niveis de escalonamento interno nas Prestadoras
qgue efetivamente corresponda a estrutura hierarquica que trata de Incidentes.

11.8.4. As Prestadoras devem disponibilizar contatos diferentes para cada nivel de
escalonamento.

11.8.5. Devem ser incluidos os representantes do GTOP e do GEX nos Niveis 2 (dois)
e 3 (trés) de escalonamento, respectivamente.
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12.

11.8.6. A EA devera disponibilizar canal a ser utilizado pelas Prestadoras em casos
de necessidade de escalonamento junto a esta Entidade, em funcdo de incidente
que for resolvido indevidamente pela Prestadora responsavel ou que tenham
excedido o SLA.

11.8.7. A EA devera disponibilizar canal 24 (vinte e quatro) horas x 7 (sete) dias, por
semana, a ser utilizado pelas Prestadoras em casos de necessidade de
escalonamento junto a esta Entidade cuja solugdo é de sua responsabilidade em
funcdo de incidentes prioritarios ou que tenham excedido o SLA.

11.8.8. As Prestadoras devem disponibilizar canal 24 (vinte e quatro) horas x 7 (sete)
dias, por semana, a ser utilizado pela EA em caso de necessidade de escalonamento.

11.8.9. A EA deverd escalar a situacdo junto aos responsaveis em cada Prestadora,
seguindo os niveis de escalonamento definidos, através de notificacdo via sistema
ou contato direto.

11.8.10. As Prestadoras responsaveis deverdo elaborar e apresentar a EA
plano de acdo para resolucdo definitiva do problema apontado bem como

fechamento de eventuais pendéncias identificadas pela EA.

11.8.11. A EA devera elaborar e apresentar as Prestadoras um Plano de Agao
para resolucao definitiva de problemas de sua responsabilidade.

Indicadores

12.1. O objetivo dessa sec¢do é estabelecer as regras para apuracao e validacdo dos

resultados mensais dos Indicadores Operacionais previstos no Regulamento Geral
de Portabilidade - RGP, Artigos. 49 §29, 53 e 54, a saber:

TAP: Taxa de Autenticacdo da Portabilidade;

TIP: Taxa de Interrupcdo do servico do cliente durante o Periodo de Transicao da
Portabilidade;

TEP: Taxa de Efetivacdo da Portabilidade.
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12.2.

Metas estabelecidas no RGP para os Indicadores Operacionais descritos no
item 12.1 e regras de medicao.

12.2.1.  TAP - Taxa de Autenticacdo da Portabilidade.

Vi.

Vii.

viii.

100% das Autenticagdes, considerando-se autorizagdes e recusas do BP,
devem ocorrer em até 1 (um) dia, contabilizando a partir das 0hOOmim do
primeiro dia util subsequente ao dia do pedido da portabilidade;

O Indicador deve ser medido percentualmente a partir da relacdo entre o
total de solicitacdes de portabilidade autenticadas no prazo e o total de
solicitacdes de autenticacdo de portabilidade;

O Indicador deve ser apurado individualmente para todas as Prestadoras
envolvidas no processo de portabilidade como Doadora;

Devem ser desconsideradas as Portabilidades Intrinsecas, para as quais
nao se faz necessdrio o processo de Autenticac¢ao;

Devem ser desconsideras todas as solicitacdes de portabilidade
canceladas antes do término do prazo de autenticacdo, para as quais ndo
haja registro de Autenticacdo da Doadora;

Sao considerados ofensores deste indicador todos os eventos de perda de
prazo de autenticacdo, ainda que o BP seja autorizado tacitamente pela EA
por decurso de prazo;

Os BPs devem ter seus eventos de “autenticacdo” computados no més de
sua ocorréncia.

Os bilhetes com status de Falha Parcial devem ser considerados como
portados.

12.2.2.  TIP: Taxa de Interrupgdo do servico do cliente durante o Periodo de
Transicao de Portabilidade.

iv.

99% dos periodos de transicao devem ter duragcdo maxima de 2h00mim;
100% dos periodos de transicao devem ocorrer em no maximo 24h00mim;
O Indicador deve ser medido percentualmente a partir da relacdo entre o
total de transicOes realizadas dentro do periodo de interrupcdo de até
2h00mim e o total de portabilidades efetivadas e a relagdo entre o total
de transicGes realizadas dentro do periodo de interrupgcdo maximo de
24h00mim em relacdo ao total de portabilidade efetivadas;

O indicador deve ser apurado individualmente para todas as Prestadoras
envolvidas no processo de portabilidade como Receptora;
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V. Serdo consideradas como atendidas no prazo todas as transicdes cuja

ativacdo na Receptora ocorra em até 02h0Omin apds a desativacdo na
Doadora ou quando a Receptora ativar o servico do cliente dentro da Janela
de Migracdo ou quando a Doadora desativar o servico do cliente apds a
ativacao na Receptora;

vi. Devem ser desconsideradas as portabilidades intrinsecas;
vii.  Devem ser desconsideradas as portabilidades de estorno;
viii. Devem ser desconsideradas as portabilidades canceladas;
ix. Serdo considerados como ndo atendidos no prazo os BP’s que, apds o prazo

de 5 (cinco) dias corridos da data da Janela de Migra¢do, ndo considerando
tal data, ndo possuam a informacao de quando o servico foi ativado na rede
da Receptora;

X. Os bilhetes com status de Falha Parcial devem ser considerados como
portados.

12.2.3.  TEP: Taxa de Efetivacdo da Portabilidade

12.2.3.1. O cdlculo da Taxa de Efetivacdo da Portabilidade devera ser
realizado segundo dois critérios de tempo:

12.2.3.1.1. Computo em dias uteis, conforme previsto no RGP, sendo
valido para as Autorizadas do Servico Telefénico Fixo
Comutado (STFC) e Servico Mével Pessoal (SMP);

12.2.3.1.2. Computo em dias corridos, conforme previsto no Plano Geral
de Metas de Universalizacdo (PGMU), sendo vdlido apenas
para as Concessiondrias do STFC.

12.2.4. Taxa de Efetivacdo da Portabilidade para o critério estabelecido no
item 12.2.3.

i 95,00% dos processos de portabilidade devem ser efetivados em até 3
(trés) dias uteis, contabilizados a partir das 00h0O0Omin do primeiro dia util
subsequente ao dia da abertura do BP;

ii. 100% dos processos de portabilidade devem ser efetivados em até 5
(cinco) dias uteis, contabilizados a partir das 00h00min do primeiro dia util
subsequente ao dia da abertura do BP;
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iii. O Indicador deve ser medido percentualmente a partir da relacdo entre o
total de solicitagdes de portabilidade efetivadas no prazo de 3 (trés) e 5
(cinco) dias uteis e o total de solicitacdes de portabilidade efetivadas;

iv. O indicador deve ser apurado individualmente para todas as Prestadoras
envolvidas no processo de portabilidade como Receptora;

v. Devem ser desconsiderados os finais de semanas e feriados estabelecidos;

vi. Deve ser considerado para efeito de apuracao deste Indicador o periodo
desde as 00h00Omin do primeiro dia util subsequente ao dia da solicitacdo
da portabilidade até o momento da ativacdo do servico na rede da
Receptora;

vii. Devem ser desconsideradas as portabilidades intrinsecas;

viii. Devem ser desconsideradas as solicitacdes canceladas;

ix. Devem ser desconsideradas as solicitacdes de estorno;

X.  As solicitacOes agendadas a pedido do cliente e atendidas até o horario
agendado devem ser consideradas como atendidas no prazo;

xi. Deve ser desconsiderado o periodo em que o BP estiver na condi¢do de

Suspenso ou Conflito;

xii. Os bilhetes com status de Falha Parcial devem ser considerados como
portados.

xiii. Serao considerados como ndo atendidos no prazo os BP’s que, apds o
prazo de 5 (cinco) dias corridos da data da Janela de Migracdo, ndo
considerando tal data, ndo possuam a informac¢ao de quando o servigo foi
ativado na rede da Receptora.

12.3. Quanto a validacdo dos Indicadores a serem apresentados pela Entidade
Administradora, o processo deve ser composto dos seguintes passos:

12.3.1. A EA deverd apresentar para todas as Prestadoras e a Anatel, por meio de
sistema prdprio, os resultados mensais consolidados de todos os Indicadores;

12.3.2. As Prestadoras, de posse dos resultados mensais consolidados, fardo a
avaliacdo de conformidade dos indicadores, apresentando formalmente suas
contestacOes a EA em caso de duvidas ou ndo conformidades identificadas;

12.3.3. A EA avaliara a procedéncia da contestacdo, devendo sempre apresentar a
argumentacao técnica adequada a cada caso. Sendo considerada a
contestacdo procedente, a EA devera, ainda, corrigir os Indicadores
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contestados, dando ciéncia a todas as Prestadoras envolvidas e a ANATEL,;

12.3.4.0 processo de contestacdo de indicadores descrito nos itens 3.2 e 3.3 desse
Anexo poderd, também, ser utilizado pela ANATEL.

12.4. Disposicdes Gerais

12.4.1. Nao é escopo deste documento o tratamento dos relatérios e indicadores
de gestdo da EA sobre seus Parceiros Técnicos contratados para
operacionaliza¢ao da portabilidade.

12.4.2. A EA deve disponibilizar Painel de Indicadores, desenvolver fluxo de analise,
contestacao e correcao dos indicadores e gerd-los mensalmente conforme
estabelecido neste documento.

12.4.3. As Prestadoras devem desenvolver um fluxo de tratamento de indicadores
em seus sistemas e processos internos e validar mensalmente os resultados
disponibilizados pela EA.

12.4.4. A Especificacdo Funcional que detalha a geracdo dos Indicadores e o
processo de contesta¢do encontra-se disponivel no sistema GED da EA no
diretdrio da versdo atual do Manual Operacional.

12.4.5. A Especificacdo Funcional de que trata o item 12.4.5, assim como qualquer
alteracdo na mesma, deve ser aprovada pelas Prestadoras e ANATEL.

13. Gestao de Mudangas

13.1. O Processo de Gestdo de Mudangas tem como objetivo permitir que o
ambiente de portabilidade seja alterado de forma padronizada a partir das
necessidades das Prestadoras, EA e Parceiro Tecnolégico da EA, com o emprego
das melhores praticas de governanca de Tl do mercado, assegurando a eficiéncia
e mitigando os impactos nesse ambiente.

13.2. O Processo de Mudancga deve ser gerido pela EA, de forma a garantir o
cumprimento de todas as etapas pelos Agentes do Processo, assim como deve
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manter toda a documentacdo pertinente em meio magnético para consultas
futuras.
13.3. A EA em conjunto com as Prestadoras deve estabelecer uma Politica de

Governanga para controle do todo o processo desde o recebimento da solicitagao
de Mudanca até a execugao da RdM.

13.4. A EA deve manter um Sistema de Gestdo de Mudancas com acesso pela Web
gue permita o registro da documentacao pertinente e a administra¢ao do fluxo de
analises e aprovagoes.

13.5. O Representante do Envolvido que desejar solicitar uma alteragao no servigo
deverd preencher a RdM descrevendo os requisitos de negdécio que representam
suas necessidades de Mudanga e encaminhar por e-mail ao Gestor do Processo
de Mudancas da EA.

13.6. A EA deve avaliar se a RdM estd corretamente preenchida, ou com os dados
minimos para andlise, observando se a Mudanca proposta é pertinente.

NOTA: A avaliagdo sobre a pertinéncia da Mudanca proposta serd realizada pela
EA com base nos requisitos de negdcio estabelecidos na RdM. Quando
necessario a EA podera solicitar o auxilio do Comité de Gestdao de Mudancas
para realizar essa analise em conjunto.

13.7. Com base na andlise descrita no item 13.5, a EA decidird pelo registro no
Sistema de Gestao de Mudancgas e abertura da RdM ou pelo retorno ao solicitante
para revisao dos requisitos de negdcio.

13.8. Durante o registro da solicitacdao no Sistema de Gestdo de Mudancas a EA
deverad classificar a RdM quanto a Urgéncia, Criticidade e Tipo, de acordo com as
regras estabelecidas no item 13.18.

13.9. A partir da conclusdo do processo de registro e geracdo da RdM os
Representantes dos Envolvidos devem receber em suas caixas postais de e-mail a
notificacdo de pendéncia de analise.
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13.10. Os Representantes dos Envolvidos devem registrar seus pareceres nos
formularios de analises estabelecidos, inclusive as andlises de esfor¢o, impactos e
riscos.

13.11. Os Representantes dos Envolvidos devem fornecer esclarecimentos
adicionais, quando solicitado, para elaboracdo das propostas de solucdo das
RdM’s pelo parceiro tecnolégico da EA.

13.12. A EA deve organizar reunides para leitura e entendimento da solicitacdo de
Mudanca dando suporte aos Representantes dos Envolvidos em suas analises
internas e elaboracdo dos documentos de que trata o item 13.9.

13.13. A EA deve organizar reunides de conciliacdo com vistas na obtencdo de
consenso quanto a lista de RdM’s a serem submetidas para aprovacdo entre os
Representantes dos Evolvidos e elaboragao de proposta em comum, englobando
uma avaliacdo custo-beneficio proporcionado por cada RdM.

13.14. Os Representantes dos Envolvidos devem garantir o desenvolvimento
interno, testes e homologacdo da solugdo técnica que atenda a solicitacao de

Mudanca, conforme planejamento conjunto a ser elaborado.

13.15. Os Representantes dos Envolvidos devem realizar suas estimativas e analises
técnicas em até 10 dias Uteis a contar da data da disponibilizagdo da RdM pela EA.

13.16. Os Representantes dos Envolvidos devem priorizar as Mudangas propostas
com base nos requisitos funcionais das RdM'’s.

NOTA: Devem ser consideradas prioritarias as RdM’s para atendimento a
requisitos de negdcio legais/regulatérios.

13.17. Os Representantes dos Envolvidos devem definir os prazos e planejar as
demais etapas para execucdo das RdM’s com base na ordem de prioridade de
cada Mudanca Proposta.

13.18. Estrutura de classificacdo das RdM's.

13.18.1. Quanto a Urgéncia
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Nome Meta de finalizagdo Descri¢do
Solicitagdes geradas para instalagdo da solugdo de
um incidente critico, gerador de uma interrupgao
Emergencial O mais rapido | ou degradacdo do servico, com alto impacto nos
& possivel processos de negdcio ou nas metas de qualidade
do servigo e com abrangéncia que afeta a maioria

dos usuarios.

Conforme Solicitagdo de mudangas, independente do fator

Programada planejamento gerador, onde exista uma programagdo para seu

desenvolvimento, teste e/ou instalagdo no
ambiente produtivo do servigo.

da Mudanga

13.18.2.

Quanto ao impacto

NOTA: Para determina¢ao do impacto, deve ser considerado o tempo
de interrupcdo ou degradacdo do servico, além da implicacdo em
atraso no atendimento de outras demandas.

Continuidade da Operagdo Negdcios/Juridico-Regulatdrio
Provoca interrupgdo ou degradagdo da . .
. . ) Seu atendimento resulta em atraso no atendimento
qualidade do servico em periodos de L. .
. . de demandas regulatérias ou legais causando
Altissimo atendimento de altas demandas de . ! N
) N . penalidades a clientes ou a prestadora de
vendas (ex.: Natal, dias das mdes, dias .
) } telecomunicagdes.
dos namorados, dias dos pais)
Provoca interrupgdo ou degradagdo da
Alto qualidade do servico em periodos | Seu atendimento resulta em atraso no atendimento
maiores que 8 horas continuas ou | detodas as demandas programadas previamente.
interruptas.
Provoca interrup¢do ou degradagdo da
Médio qualidade do servigo em periodos de 1h | Seu atendimento resulta em atraso no atendimento
e 1 minuto até 8 horas continuas ou | de parte das demandas de outros clientes.
interruptas.
Provoca interrupgdo ou degradagdo da . .
. . ’ ! . | Seu atendimento resulta em atraso no atendimento
Baixo qualidade do servigo em periodos de até L .
) . de demandas somente do préprio solicitante.
1 hora continuas ou interruptas.
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Nenhum Zf:“g:d;n;it:f\;i; ou degradacdo da N&o ha atraso no atendimento de outras demandas.
13.18.3. Quanto ao Tipo

Nome Descri¢do

Mudanga com objetivo de atender uma demanda visando

Evolutiva melhorias, adequag¢Ges ou conformidade nos processos do
negécio ou da melhoria técnica funcional dos aplicativos e
elementos integrantes do servigo.

Corretiva Mudanga com objetivo de aplicar a solugdo de um problema,
incidente ou erro em ambiente produtivo, corrigindo o mesmo.

Manutenc3o Tem por objetivo a realizacdo de manuten¢do programada do

Preventiva servigo, qual visa a manter a qualidade dos itens da estrutura
técnica do servico.

Manutengao Objetiva formalizar e aprovar uma janela para trabalhos internos

Interna*

em uma Prestadora integrante do servigo

13.19. E de responsabilidade dos Representantes dos Envolvidos garantirem o
registro de uma RdM para qualquer manutencao programada ou emergencial a
ser realizada no ambiente interno de Portabilidade, comunicando a todos os
envolvidos os impactos e riscos associados.

NOTA: As RdM’s para manutencdo no ambiente interno de portabilidade dos
Representantes dos Envolvidos deverao ser classificadas como tipo “Manutencao

Interna”

13.20. E responsabilidade do Conselho de Portabilidade da EA a aprovacio final
para a execuc¢do das RdM’s, podendo inclusive cancelar o processo ou solicitar a
reavaliacdo tanto de escopo como de necessidade ao Comité de Industria.

13.21. AEAdevedesenvolver um modelo de custos que permita a execu¢ao de RdM
com interesse de pelo menos um dos Representantes do Envolvidos, desde que
ndo haja impactos para os demais.
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13.22. A Especificacdo Funcional que detalha todo o processo, agentes,

responsabilidades, formularios e SLA  envolvidos estd disponivel
no link: http://ged.cleartech.com.br/gmud/Documentacao.

13.23. A figura abaixo mostra uma visdao macro para o Processo de Gestdo de
Mudancgas:

Comunicacao

-

Anélise de e o
; S Enderecamentoda Avaliagao dos Analise custo-
Registro da Mudanca pertinéncia da oe : 5 )
) requisicao requisicao impactos e riscos beneficio

i : :

\ w&:xﬁm& . lo & Negociacao do custo Enderecamentoe Acompanhamento do
\ D doc‘&n‘er;facb.;znm e cronograma de acompanhamento da cronograma de )
\ os envolvidos implantacao aprovagdo

Validagao e Avaliacao de Manutenr;ao das
acompanhamento Acofpmp;r;r:an;;mda aderéncia aos melhores praticas do '
dos testes requisitos processo

4

O processo garante a devida comunicagéo
“\.| (emails, audioconferéncias, reunices) a
todos os envolvidos durante todo o ciclo
de vida da mudanga.

Figura 01 — Macro Processo de Gestdo de Mudangas
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