PROJETO DE LEI N° , DE 2023
(Do Sr. JEFFERSON CAMPOS)

Altera a Lei n°® 12.965, de 23 de abril de
2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no
Brasil, para responsabilizar subsidiariamente
provedor de aplicagbes de internet por dano
decorrente de estelionato e outras fraudes,
no caso em que especifica.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a de n° 12.965, de 23 de abril de 2014,
que estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil, para responsabilizar subsidiariamente provedor de aplicacbes de
internet por dano decorrente de estelionato e outras fraudes, no caso em que

especifica.

Art. 2° A Lei n° 12.965, de 23 de abril de 2014, passa a vigorar

acrescida do seguinte artigo:

“Art. 21-A. O provedor de aplicagdo de internet
que disponibilize conteudo gerado por terceiros que objetive a
aplicacao de estelionato e outras fraudes previstas no Capitulo
VI do Titulo Il da Parte Especial do Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, sera responsabilizado
subsidiariamente pelo dano decorrente quando o conteudo tiver
sido objeto de pagamento pecuniario ou valor estimavel em

dinheiro para o provedor.”

Art. 3° Esta lei entra em vigor na data de sua publicagéo.

JUSTIFICAGAO
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A Brasil € um pais, possivelmente, lider em triste estatistica de
golpes aplicados pela internet. Levantamento da PSafe, empresa especializada
em cyberseguranca, indica que, em 2021, um golpe financeiro foi aplicado a
cada 6 segundos.' Ainda segundo a mesma empresa, entre janeiro e maio de
2022, teriam sido 3,4 milhdes de tentativas.? Numeros semelhantes foram
apresentados pelo Banco Central do Brasil. Em 2021, foram registradas mais
de 4,1 milhdes de ocorréncias, contra 2,6 milhdes em 2020 e 1,2 milhdo em
2019.% A Federacao Brasileira de Bancos, Febraban, reconhece o problema e
indica que 3 em cada 10 brasileiros ja foram vitimas de golpes ou tentativas de

fraudes e que essa proporgdao vem aumentando gradativamente.*

Os mais recentes casos se relacionam com o programa do
governo federal de negociacao de dividas de pessoas fisicas Desenrola Brasil.
Tem sido fartamente noticiada na imprensa a criacdo de sitios eletronicos,
aplicagdes de internet, paginas e perfis em redes sociais com a finalidade de
acometimento das mais diversas formas de estelionatos. Normalmente os
usuarios sao levados a preencher seus dados pessoais ou a clicar em links
com a promessa de participagdo no programa e negociar suas dividas quando,

na verdade, as agdes visam a aplicagdo de golpes financeiros.

Pior ainda para o usuario incauto, os criminosos se valem do
conhecido modelo de negdécios oferecido pelas plataformas de internet, o
chamado impulsionamento de conteudos. Mediante o pagamento de pequenos
valores aos sitios hospedeiros, que podem ser redes sociais, ou aos
buscadores de internet, os malfeitores ampliam o alcance de suas publicagdes,
podendo atingir milhares de pessoas. Assim, surge o paradoxo de que
empresas legalmente estabelecidas e extremamente populares, como redes

sociais ou aplicativos de videos ou de mensagens, estdo ampliando ou

1 Pecsen, T.; 2021. “Brasil tem um golpe financeiro a cada 6 segundos em 2021”, disponivel em:
https://www.psafe.com/blog/golpes-financeiros-chegam-a-mais-de-2-3-milhoes-de-deteccoes-em-2021/,
acessado em 28/07/2023.

2 Jornal da Globo, 2023. “Brasil teve mais de 3 milhdes de tentativas de golpes financeiros na internet
nos primeiros cinco meses de 2022". 30/03/2023. Disponivel em: https://g1.globo.com/jornal-da-
globo/noticia/2023/03/30/brasil-teve-mais-de-3-milhoes-de-tentativas-de-golpes-financeiros-na-internet-
nos-primeiros-cinco-meses-de-2022.ghtml, acessado em 28/07/2023.

3 Verdélio, A.; 2023. “Em 2021, foram registradas mais de 4,1 milhdes de ocorréncias, contra 2,6 milhdes
em 2020 e 1,2 milhdo em 2019”. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2023-
05/bancos-deverao-compartilhar-dados-para-prevencao-de-golpes-e-fraudes, acessado em 28/07/2023.

4 Radarfebraban, 2022. “3 em cada 10 brasileiros ja foram vitimas de golpes ou tentativas de fraude”.
Disponivel  em: https://febrabantech.febraban.org.br/temas/seguranca/3-em-cada-10-brasileiros-ja-
foram-vitimas-de-golpes-ou-tentativas-de-fraude, acessado em 28/07/2023.
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facilitando o acometimento de crimes, o que em ultima instancia pode ser visto
como concorréncia para a pratica de delitos. Com efeito, o Ministério da Justica
e Segurancga Publica publicou o Despacho n° 1.191, de 2023, determinando ao
Facebook e ao Google a remocgédo imediata de conteudos que contém
“veiculacdo de publicidade indevida nas plataformas digitais de conteudo com
propésito de fraude bancaria ou financeira, no contexto do Programa Desenrola
Brasil”.> O Despacho determina a retirada no prazo de 24 horas, sob pena da
incidéncia de multa diaria no valor de R$ 150.000,00 (cento e cinquenta mil)

reais pelo descumprimento.

Como se vé, ha uma necessidade imperiosa em coibir essa
pratica delitiva, em que, incrivelmente, ambos bandidos e gigantes da internet
lucram com a pratica de fraudes. Na raiz dessa proliferacdo, entendemos, esta
a falta de responsabilizagdo dos provedores quando da postagem de
conteudos ilegais por terceiros, mesmo mediante pagamento, tal como previsto
no Marco Civil da Internet (Lei n° 12.965/2014). Por esses motivos,
apresentamos o presente projeto de lei, em que responsabilizamos
subsidiariamente os provedores, quando conteudos pagos resultem em dano
aos usuarios. Assim, os criminosos responderao pelos ilicitos na esfera penal
e, em caso de dano, conforme o Cdédigo Civil, as vitimas poderdao buscar
reparagao, em primeiro lugar, junto aos perpetradores. Caso isso nao seja
possivel, a compensacgao podera ser cobrada das plataformas, que receberam

vantagem financeira para publicacdo dos conteudos fraudulentos.

Entendemos que, mediante a aprovagdo do presente
instrumento, as plataformas da internet tomardo maiores cuidados e irdo
analisar mais criteriosamente as postagens, antes de receber pagamentos para
impulsionar o alcance de determinados conteudos, o que ira contribuir com a

diminuigao de golpes pela internet.

Os cidadaos brasileiros, o sistema financeiro e o setor de
servicos como um todo precisam urgentemente da aprovacdo desta matéria.
Por esses motivos, conclamamos 0s nobres pares para a aprovacao do

presente projeto.

5 Disponivel em: https://www.in.gov.br/en/web/dou/-/despacho-n-1.191/2023-498838810, acessado em
28/07/2023.
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https://www.in.gov.br/en/web/dou/-/despacho-n-1.191/2023-498838810

Sala das Sessoes, em de de 2023.

Deputado JEFFERSON CAMPOS
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