COMISSAO DE CONSTITUIGAO E JUSTIGCA E DE CIDADANIA

PROJETO DE LEI N° 5.074, DE 2016

Dispde sobre a investigagdo criminal e a
obtencdo de meios de prova nos crimes
praticados por intermédio de conexao ou uso

de internet.

Autor: Senado Federal (Sr. Otto Alencar -
PSD/BA

Relator: Deputado Delegado Ramagem

| - RELATORIO

Trata-se de Projeto de Lei proveniente do Senado Federal, de autoria
do Senador Otto Alencar, disciplinando a pratica de atos no curso da investigagéao
criminal, concernentes a obtencdo de meios de prova nos delitos cometidos por

intermédio da rede mundial de computadores.

O texto prevé que o Ministério Publico ou Delegado de Policia possam,
havendo indicios da pratica de crime, requisitar aos provedores de conexao e de
aplicagdes de internet, assim como aos administradores de sistemas autbnomos, o
fornecimento de dados existentes em suas bases cadastrais, relativos,
exclusivamente, (i) a qualificagdo pessoal, (i) a filiacdo e ao (iii) endereco “do
suspeito da pratica de crime por intermédio de conexdo ou uso de internet” (art. 2°,
caput e § 1°), quando tais informagdes nado puderem ser obtidas de outra forma (art.
2°, § 39).

A proposi¢ao sinaliza de modo claro que o pedido de qualquer
elemento que transcenda a qualificacdo pessoal, a filiagdo ou o endereco do

investigado somente podera ser feito por meio de representacdo dirigida a
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autoridade judicial competente (art. 2°, § 2°).
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Além de determinar que a requisicdo deve descrever
pormenorizadamente os fatos motivadores da investigagcédo (art. 2°, § 4°), a norma
também impde dever de sigilo total as autoridades requisitantes, “para a preservagdo
da intimidade, da vida privada, da honra e da imagem do usuario, sob pena de
responsabilidade civil, administrativa e criminal” (art. 3°). No ponto, assevera
expressamente que “os relatérios de diligéncias produzidos a partir das informagdes
cadastrais fornecidas para as investigagbes serdo processados e lacrados em autos
apartados do inquérito policial ou do procedimento investigatorio, juntamente com o
pedido de requisi¢do original e todos os documentos decorrentes da investigagéo,
sendo permitido o acesso do advogado do investigado as diligéncias documentadas,
mediante requerimento formulado a autoridade responsavel pela investigagcao” (art.
4°).

A norma assegura que o Juiz podera, a qualquer tempo, de oficio ou
mediante solicitagdo do investigado, requisitar ao Delegado ou ao membro do MP a

remessa de todo e qualquer documento relacionado com a investigagéo (art. 5°).

Por fim, para viabilizar o cumprimento do regramento, a proposigao
orienta os provedores de conexdo e de aplicacdes de internet a manter “pessoal ou
pessoa apta para atendimento a determinag¢bes judiciais ou a requisi¢cbes de que trata
esta Ler” (art. 6°).

Naquilo que aqui interessa, reproduzem-se as justificativas apresentadas

pelo autor da proposta:

“‘Sem uma legislacdo adequada que defina meios e instrumentos de
investigacdo a crimes praticados através do uso e conexdo a internet, a
coletividade e o Estado encontram-se absolutamente vulneraveis.

O presente projeto busca preencher uma grave e séria lacuna em nossa
ordem juridica, evitando sérios prejuizos a coletividade e a protegdo aos
direitos fundamentais dos cidadaos, cada vez mais atingidos pela multiplicacéo
de crimes praticados através da rede mundial de computadores.

[L.].

O presente projeto visa cumprir essa finalidade, possibilitando ao
delegado de policia e ao membro do Ministério Publico que requisitar, quando
houver indicios de pratica de crimes, informagdes cadastrais do responsavel
pela mensagem que indique ser de conteudo criminoso junto ao provedor de
conexao e de aplicagdes de internet ou administrador de sistema auténomo,
através do endereco de protocolo de internet (IP).
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A identificacdo do responsavel pelo acesso nao autorizado a computador
de uso ou propriedade de instituigbes estatais, bem como daquele que
promove a informagdo, comunicag¢ao, propagacgao ou postagem da mensagem
investigada sera de fundamental importancia para uma investigagao imparcial,
técnica e que possibilite ao Poder Judiciario a aplicacdo do direito ao caso
concreto da forma mais justa e racional.

[.]

Com o objetivo de se assegurar o maximo de seguranca juridica e diante
da importéncia de se adotar limites legais claros quanto as autoridades que
poderao exercer o poder de requisicdo de providéncias junto aos provedores e
empresas de aplicacao de internet, em face da importancia de se assegurar a
maxima liberdade de transmissdo de ideias e de criatividade que marca a
internet, propomos exigir que as autoridades requerentes detentoras das
informacdes obtidas nos registros de conexdo e de acesso a internet sejam
responsaveis pelo seu sigilo, sob pena de responsabilidade civil, administrativa
e criminal.

Este projeto ndo trata de interceptagbes de comunicagdes em fluxos
telematicos, [...] restringindo-se a obtencdo pelo delegado de policia e
Ministério Publico de informagdes cadastrais para identificacdo de autores de
crimes praticados través de conexdo e uso de internet, sendo ainda
assegurado ao advogado do investigado, mediante requerimento
fundamentado, acesso aos documentos e informacdes produzidos nas
investigacdes relacionadas aos casos dispostos nesta proposta legislativa.”

Nesta Casa revisora, o Projeto de Lei foi direcionado as Comissdes de
Ciéncia, Tecnologia, Comunicagao e Informatica (CCTCI), de Seguranga Publica e
Combate ao Crime Organizado (CSPCCO) e de Constituigdo e Justica e de Cidadania
(CCJC).

A proposta foi aprovada na CCTCI e na CSPCCO, nesta ultima com
emenda de redagao substituindo a expressao “delegado de policia” por “autoridade

policial” nos artigos 2° e 5° do Projeto de Lei.

A Proposigao esta sujeita a apreciagdo conclusiva e tramita em regime
de prioridade (arts. 24, Il e 151, Il, do RICD).

No ambito desta CCJC, foi apresentada uma emenda de autoria do
Deputado Delegado Pablo (Uniao/AM), com a finalidade de: (i) restaurar a expressao
“delegado de policia” constante do texto inicial; e (ii) afastar o dever dos provedores
de manterem pessoal ou pessoa para atender as requisi¢gdes, por ofensa ao principio
da livre iniciativa (Emenda n°® 1, de 3/4/2019).

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem

entacdo: 08/08/2023 15:57:19.860 - CCJ(

Apre

PRLS5 CCIC

> PL 5074/2016

PRL N.5

MxEdH

19 42600 *

*CD2361



E o relatorio.
I1-VOTO DO RELATOR

Consoante os arts. 32, IV, “a” e 54, |, do RICD, compete a Comissao de
Constituicado e Justica e de Cidadania emitir parecer terminativo sobre os “aspectos
constitucional, legal, juridico, regimental e de técnica legislativa de projetos, emendas

ou substitutivos sujeitos a apreciagdo da Camara ou de suas Comissées”.

Relativamente ao aspecto formal, a proposicao ndo apresenta nenhum
vicio, porque respeita o regime de reparticio de competéncias legislativas e
administrativas previstas na Constituicdo Federal, definido por JOSE AFONSO DA
SILVA como “as diversas modalidades de poder de que se servem o0s O0rgdos ou
entidades estatais para realizar suas fungées” (Curso de Direito Constitucional
Positivo, 162 ed. Sdo Paulo: Malheiros, 1999, p. 419).

A Uniao detém competéncia: (i) privativa para legislar sobre os Direitos
Penal e Processual Penal (art. 22, |, da CF); (ii) concorrente para legislar sobre
procedimentos em matéria processual (art. 24, Xl, da CF) e sobre seguranga publica
(art. 144 da CF e ADI 3.921/SC, Min. EDSON FACHIN, Tribunal Pleno); e (iij)
administrativa exclusiva para “organizar e fiscalizar a protecdo e o tratamento de
dados pessoais” (art. 21, XXVI, da CF, inserido pela EC n°® 115/2022).

No que diz respeito a boa técnica legislativa, a proposicao esta em plena
consonancia com as regras previstas na Lei Complementar n° 95/1998, alterada pela
Lei Complementar n°® 107/2001, dispondo sobre “a elaboracgéo, a redacao, a alteragcao
e a consolidagdo das leis, conforme determina o paragrafo unico do art. 59 da
Constituicdo Federal, e estabelece normas para a consolidagcdo dos atos normativos

que menciona.”

Outrossim, ndo se vislumbra nenhuma violagdo de ordem material entre

a proposicao e o Texto Constitucional.

O direito fundamental a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas esta descrito no art. 5°, X, da Carta Magna. Nesse
sentido, a inviolabilidade do sigilo da correspondéncia, das comunicagdes

telegraficas, de dados e das comunicagdes telefonicas (art. 5° Xll, da CF)
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complementa a previsao ao direito a intimidade e a vida privada.

Os direitos e garantias fundamentais estdo sujeitos a regra da
relatividade, ou seja, ndo sédo absolutos, conforme registrado em sede académica
pelo Ministro GILMAR FERREIRA MENDES, com esteio na doutrina de Prieto
Sanchis e no tratamento conferido internacionalmente a matéria (Curso de Direito

Constitucional, 122 ed. Sdo Paulo: Saraiva, 2017, p. 134).

Nao obstante, embora seja possivel o contingenciamento, € preciso
deixar bem claro que o Projeto de Lei sob apreciagdo ndo promove nenhuma restricao
ou reducao dos direitos e das garantias fundamentais previstos na Constituigao

Federal.

A proposicdao nem de longe viabiliza a quebra do sigilo sobre dados
sensiveis, relacionados ao conteudo telematico, ao fluxo das comunicagcbes ou ao
teor das mensagens e dos documentos armazenados pelos provedores. Possibilita
tdo somente a disponibilizacdo de informagdes sobre dados cadastrais
estanques, restritos a qualificacao pessoal, a filiagdo e ao endere¢o do suspeito

da pratica de crime por intermédio de conexao ou uso de internet.

De acordo com a firme orientacdo jurisprudencial do SUPREMO
TRIBUNAL FEDERAL, a clausula que protege a inviolabilidade, a demandar
atendimento a reserva de jurisdi¢cao, se vincula apenas a quebra de sigilo do teor da
“‘comunicagdo de dados”. Nesse sentido: (HC 124.322-AgR/RS, Rel. ROBERTO
BARROSO, Primeira Turma; RE 418.416/SC, Rel. Min. SEPULVEDA PERTENCE,
Tribunal Pleno; e HC 91.867/PA, Rel. Min. GILMAR MENDES, Segunda Turma.

De igual modo, o SUPERIOR TRIBUNAL DE JUSTICA - STJ
compreende que os dados cadastrais estaticos (telefénicos ou bancarios) ndo estéo
protegidos pela clausula de sigilo constitucional. Por oportuno, confiram-se: REsp n.
1.561.191/SP, relator Ministro HERMAN BENJAMIN, Segunda Turma e HC n.
131.836/RJ, Rel. Min. JORGE MUSSI, Quinta Turma).

Assim como acontece no mundo real, no universo digital o individuo

também ¢é identificado pelos mesmos dados documentais ortodoxos que possui ao
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fazer o seu cadastro junto aos provedores e plataformas de internet (nome civil,
filiagdo etc.). Sdo exatamente esses — e apenas esses — os dados versados no

Projeto de Lei em apreco.

E valido lembrar que o nosso ordenamento juridico ja conta com
diversas normas direcionadas a crimes de até maior magnitude, as quais garantem
exatamente o que aqui se busca, tais como: (i) o art. 17-B da Lei de Lavagem de
Capitais (Lei n° 9.613, de 3 de margo de 1998); (ii) os arts. 15 e 16 da Lei n°
12.850/2013 (Organizagao Criminosa); (iiij) o art. 10, § 3° da Lei n® 12.965/2014
(Marco Civil da Internet); (iv) o art. 11 do respectivo decreto regulamentador (Decreto
n°® 8.771/2016); e (v) o art. 13-A do Cdodigo de Processo Penal.

Nesse contexto, verifica-se que o acesso a dados cadastrais do
individuo por parte do Delegado de Policia ou do Membro do Ministério Publico, no
estrito interesse da investigagcao voltada a apurar crimes praticados no ambito
da internet, compatibiliza-se com as normas e principios constitucionais atinentes a
intimidade e a vida privada, porquanto apenas possibilita o conhecimento de dados
objetivos que identificam o investigado, com a finalidade exclusiva de apurar, punir e

prevenir delitos em beneficio de toda a sociedade.

Como visto, a norma impde as autoridades requisitantes o dever de
sigilo, sob pena de responsabilidade civil, administrativa e criminal (arts. 3° e 4°),

salvaguardando a privacidade, a integridade e a correta utilizagao dos dados obtidos.
Logo, se mostra viavel e oportuna a aprovacgao do Projeto de Lei.

No que diz respeito a emenda apresentada pela Comissdo de
Seguranca Publica e Combate ao Crime Organizado (CSPCCO), responsavel por
substituir a expressao “delegado de policia” por “autoridade policial” nos artigos 2° e
5° do Projeto de Lei, tenho que a mesma se mostra antijuridica e anacrénica, pois
desconectada de termo empregado por normas mais modernas e especificas sobre o
tema, a exemplo da Lei n°® 12.850/2013 e da Lei n°® 13.344/2016 (transcritas alhures),
cujos textos especificam detalhadamente a figura do Delegado de Policia, ou seja, a
autoridade responsavel por liderar e supervisionar a investigagdo no ambito policial.

Além disso, ndo se mostra aconselhavel, razoavel e nem proporcional admitir que a

Assinado eletronicamente pelo(a) Dep. Delegado Ramagem

7

entacdo: 08/08/2023 15:57:19.860 - CCJ(

Apre

PRLS5 CCIC

> PL 5074/2016

PRL N.5

NI e e

*CD236181942600 %



norma possa gerar duvida interpretativa em relagado aos agentes aptos a promoverem

> PL 5074/2016

PRL N.5
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Delegado Pablo (Unidao/AM) deve ser acolhida, de modo a restaurar a expressao
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Referida emenda também se mostra apropriada no que diz respeito a
exclusdo do art. 6° do texto inicial do Projeto, o qual impde aos provedores de
conexdao e de aplicagdes de internet a manterem “pessoal ou pessoa apta para

atendimento a determinagées judiciais ou a requisi¢cbes de que trata esta Lei.”

Conforme ressaltado na justificativa da emenda apresentada, “I..J] o
dispositivo “afronta o principio constitucional da livre iniciativa, ao impor aos provedores o
dever de manter pessoal ou pessoa para atender as requisicbes de dados e assim interferir
diretamente no objeto e na atividade de empresas do setor privado. Em outras palavras, o
dispositivo proposto interfere na estrutura, dinédmica e nas proprias operagbes das empresas,
além de desconsiderar a diversidade entre elas — muitas, por exemplo, sdo de pequeno e
meédio porte e sequer teriam condigdo ou estrutura para cumprir essa obrigagdo contraria a
livre iniciativa.

Considerando o grande numero de leis vigentes tratando
especificamente do dever dessas empresas de atenderem as informacodes
requisitadas, afigura-se intuitivo que elas ja estdo bastante ambientadas com a
dinamica aqui estabelecida, podendo ser facilmente presumido que ja tenham
procedimentos delineados para atenderem prontamente as solicitagbes, sendo
desarrazoado e desproporcional exigir a contratagcdo exclusiva de pessoas para

operacionalizarem o servico.

Ante o exposto, voto pela

a) Constitucionalidade, juridicidade, adequada técnica legislativa do
Projeto de Lei n° 5.074, de 2016; e no mérito, pela sua APROVAGAO;

b) Constitucionalidade, antijuridicidade, adequada técnica legislativa da
Emenda adotada pela Comissdo de Seguranca Publica e Combate ao Crime
Organizado (CSPCCO); e, no mérito, pela sua REJEIGAO;
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c) Constitucionalidade e juridicidade da Emenda n° 1/2019, apresentada
nesta Comissédo de Constituicdo e Justica e de Cidadania (CCJC); e, no mérito,
pela sua APROVAGAO, para restaurar a expressdo “delegado de policia”

constante do texto inicial, bem como EXCLUIR o art. 6° da proposicao inicial.
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Sala da Comissao, em de de 2023.

Deputado Delegado RAMAGEM
Deputado Federal (PL-RJ)
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