CAMARA DOS DEPUTADOS

Deputado Federal BRUNO GANEM

PROJETO DE LEIN.° , DE 2023
(Do Sr. Bruno Ganem — PODE/SP)

Dispbde sobre as diretrizes para a circulacéao,
operagcao e uso de veiculos autbnomos em
todo territério nacional e da outras
providéncias.

TiITULO |
DISPOSICOES GERAIS

Art. 1° Esta lei tem por finalidade regulamentar a circulagao, a operagao
e 0 uso de veiculos autbnomos em todo o territério nacional.

Art. 2° Considera-se veiculo autbnomo aquele que possui tecnologia
para se conduzir de forma totalmente automatizada, sem intervencdo humana, ou
parcialmente automatizada, com possibilidade de intervengdo do condutor em
situacoes especificas.

TiTULO I
DAS DEFINIGOES

Art. 3° Para efeitos da presente lei, entende-se por:

| - Ameacga: causa potencial de um incidente indesejavel que pode
resultar em danos para um sistema, uma organiza¢gado ou um individuo;

II - Ciberataques: qualquer tentativa de expor, alterar, desativar,
destruir, roubar, obter acesso ou fazer uso nao autorizado do sistema autdbnomo do
veiculo;
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[l - Ciberameagas: ameacas virtuais que visam comprometer a
seguranga do sistema autébnomo do veiculo, podendo causar danos aos dados e
informagdes armazenadas ou transmitidas por eles;

IV. Ciberseguranca: protecdo dos veiculos rodoviarios e das suas

funcdes contra ciberameacgas a componentes elétricos ou eletrdnicos;

V. Risco: possibilidade de que uma determinada ameaca explore as
vulnerabilidades de um veiculo e cause assim danos a uma organizagdo ou a um
individuo;

VI. Sistema: conjunto de componentes e/ou subsistemas que

executam uma funcgao ou fungdes;

VII. Vulnerabilidade: insuficiéncia de um elemento ou de uma medida
de mitigagao que possa ser explorada por uma ou mais ameagas.

TiTULO NI
RESPONSABILIDADES E SEGURANCA

Art. 4° O proprietario ou detentor do veiculo autbnomo somente sera
responsavel civil e penal por danos causados pelo veiculo durante o seu
funcionamento automatizado quando comprovada negligéncia, imprudéncia ou
impericia do usuario no atendimento as normas de funcionamento ou manutencao
do veiculo.

Paragrafo unico. As responsabilidades civil e penal serdo apuradas e
imputadas de acordo com o regramento préoprio das respectivas legislagdes

materiais e processuais.

Art. 5° As empresas responsaveis pelo desenvolvimento, fabricagao ou
fornecimento de tecnologias para veiculos autbnomos deverdo seguir padrées de
seguranga estabelecidos pelas autoridades competentes, bem como comunicar e
corrigir quaisquer falhas detectadas em suas tecnologias de forma célere.

Art. 6° Os veiculos autbnomos deverdao possuir um sistema de
monitoramento constante para deteccdo de falhas e ameacgas, com a possibilidade
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de acionamento do modo de seguranga e notificacdo do usuario em caso de
problemas.

Art. 7° O fabricante do veiculo deve comunicar, pelo menos uma vez
por ano, ou com maior frequéncia, se houver necessidade, a entidade homologadora
Oou ao servigo técnico, o resultado das suas atividades de monitorizagao, incluindo

nomeadamente as informacodes relativas a novos ciberataques.

Art. 8° O fabricante do veiculo deve comunicar e confirmar a entidade
homologadora ou ao servigo técnico que as medidas de mitigagdo em matéria de
ciberseguranga aplicadas para os seus modelos de veiculos continuam a ser
eficazes, bem como comunicar eventuais medidas adicionais tomadas, visando a
diminuicao de possiveis riscos.

§ 1°. A entidade homologadora ou o servigo técnico deve verificar as
informagdes fornecidas e, se necessario, exigir que o fabricante do veiculo corrija

qualquer ineficacia detectada.

§ 2°. A homologacao concedida a um modelo de veiculo nos termos da
presente lei podera ser revogada se os requisitos enunciados neste regulamento
nao forem cumpridos ou se o0s veiculos-amostra ndo cumprirem 0s requisitos

minimos de seguranga no combate aos ciberataques e a vulnerabilidade do sistema.

Art. 9° Os dados coletados pelos veiculos autbnomos durante o seu
funcionamento deverao ser tratados com estrita observancia a legislagcao vigente de
protecao de dados pessoais.

TITULO IV )
INFRAESTRUTURA E PADRONIZAGAO

Art. 10. O poder publico devera providenciar a adaptacdo da
infraestrutura viaria para melhor acomodar os veiculos autbnomos, bem como
disponibilizar uma infraestrutura de comunicagéo e monitoramento para a integracéo
desses veiculos no trafego urbano.

Art. 11. Deverao ser estabelecidos padrbes de comunicacdo e
interoperabilidade entre os veiculos autbnomos e a infraestrutura viaria, visando a
otimizacao do fluxo de trafego e a seguranga no transito.

Assinado eletronicamente pelo(a) Dep. Bruno Ganem 3

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD239319865700

Apresentacdo: 31/07/2023 12:49:23.833 - MESA

PLn.3641/2023

*CD239319865700 =*



CAMARA DOS DEPUTADOS

Deputado Federal BRUNO GANEM

TiTULO VI
CONDUTORES E TREINAMENTO

Art. 12. Os condutores de veiculos autbnomos deverao ser submetidos
a um treinamento especifico para operacdo desses veiculos, incluindo

procedimentos de emergéncia e intervengdo em situagdes de risco.

Art. 13. Os 6rgados competentes deverdo estabelecer requisitos
minimos para a habilitagdo de condutores de veiculos autbnomos, levando em

consideragao a seguranga e a capacidade técnica do individuo.

TiITULO VI _
TESTES E AUTORIZAGAO DE USO

Art. 14. A operacdo de veiculos autbhomos em vias publicas devera
passar por um periodo de testes controlados, em que a tecnologia sera avaliada em
diferentes condi¢des de trafego e ambientes urbanos.

Art. 15. Para a autorizagao de uso comercial de veiculos autbnomos,
as empresas deverao obter uma certificacdo emitida pelas autoridades competentes,
demonstrando a conformidade com os requisitos de seguranca e padrbes
estabelecidos nesta lei.

Paragrafo unico. As empresas somente receberdo a certificagdo se
comprovarem através de minuciosos testes controlados de que os sistemas
tecnologicos de software e hardware sdo efetivamente seguros contra ciberataques
e ciberameacas, além de apresentar nivel de seguranga viaria superior a condugao
de veiculos convencionais, visando garantir a seguranga dos usuarios, dos
pedestres e dos demais utilizadores das vias, de acordo com todos os seguintes
requisitos:

| - colisbes por km rodados;
II - atropelamentos por quildmetros rodados;
[l - 6bitos decorrentes de acidentes por quildmetros rodados;

IV - atropelamentos de animais por quildmetros rodados.
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TITULO VIl
DISPOSIGOES FINAIS

Art. 16. O Poder Executivo podera regulamentar, no que couber, o
disposto nesta Lei para garantir sua fiel execugao.

Art. 17. O descumprimento das disposicdes desta lei sujeitara os
infratores a sangdes civis, administrativas e penais, conforme a gravidade da
infracao.

Art. 18. Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICAGAO

Com o avango da tecnologia, os veiculos autbnomos tém se tornado
uma realidade cada vez mais presente em diversos paises. Esses veiculos
prometem revolucionar a mobilidade urbana e trazer beneficios significativos, como
a reducao de acidentes, a melhoria do trafego e a maior eficiéncia energética. No
entanto, para que esses beneficios sejam alcangados de forma segura e eficiente, &
fundamental a existéncia de uma legislagcéo clara e abrangente que regulamente a
operagao e o uso desses veiculos no pais.

O objetivo deste projeto de lei é estabelecer uma regulamentagao
robusta para veiculos autbnomos, buscando garantir a seguranca dos usuarios, dos
pedestres e dos demais utilizadores das vias, além de dar sustentacdao a inovacgao
tecnoldégica, a competitividade da industria automotiva nacional e fomentar o
desenvolvimento sustentavel e a redugédo dos impactos ambientais.

E preciso destacar que um fabricante ndo pode vender, oferecer para
venda, introduzir ou entregar para introdugdo no comeércio, ou importar qualquer
veiculo altamente automatizado, veiculo que execute automacéo parcial de diregcao
ou sistema de diregdo automatizada, a menos que esse fabricante tenha
desenvolvido um plano de seguranga cibernética que inclua o seguinte:
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(1) Uma politica escrita de ciberseguranga no que diz respeito as
praticas do fabricante para detectar e responder a ciberataques, intrusées nao
autorizadas e mensagens falsas e espurias ou comandos de controle de veiculos.
Esta politica incluira: a) Um processo para identificar, avaliar e mitigar
vulnerabilidades razoavelmente previsiveis de ciberataques ou intrusbées nao
autorizadas, incluindo mensagens falsas e espurias e comandos de controle de
veiculos maliciosos; b) Um processo para tomar medidas preventivas e corretivas
para atenuar as vulnerabilidades num veiculo altamente automatizado ou num
veiculo que efetua a automatizagdo parcial da condugédo, incluindo planos de
resposta a incidentes, sistemas de deteccdo e prevencdo de intrusdes que
salvaguardem controles, sistemas e procedimentos essenciais através de testes ou
monitorizacdo, e atualizacbes desse processo com base em circunstancias

alteradas;

(2) A identificagdo de um funcionario ou outro individuo vinculado ao
fabricante como ponto de contato responsavel pela gestdo da ciberseguranga;

(3) Um processo para limitar o acesso a sistemas de condugao

autbnoma;

(4) Um processo de formagao e supervisdo dos trabalhadores para a
implementagdo e manutengdo das politicas e procedimentos exigidos pela presente
lei, incluindo controles sobre o0 acesso dos trabalhadores aos sistemas de condugéao

autbnoma.

Considerando a complexidade dos sistemas de condugéo autbnoma, é
necessario completar os requisitos de desempenho e os ensaios da presente lei
através de documentacgao do fabricante que demonstre que o sistema de condugao
autbnoma esta isento de riscos de seguranga excessivos para os ocupantes do
veiculo e outros utilizadores da estrada durante a sua vida util.

Portanto, ressalto que a presente proposi¢cao devera passar ainda por
profundas discussdes, debates e revisbes com especialistas, representantes da
industria automotiva, organizacdes de segurancga viaria e outros envolvidos, visando
o aperfeicoamento desta matéria.

Por isso, neste sentido, peco o apoio dos ilustres pares na aprovagao
desta importante matéria.
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Sala das Sessodes, em 28 de julho de 2023.

Deputado BRUNO GANEM

PODE/SP
(P_125319)
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