CAMARA DOS DEPUTADOS

REQUERIMENTO DE INFORMAGAO N. , DE 2023
(Do Senhor Deputado Marcos Pereira)

Requer informagdes ao
Excelentissimo Senhor Ministro
de Estado das Comunicacbes
sobre a ocorréncia de fraudes
NOs processos que envolvem a
portabilidade de celulares,
pratica conhecida no mercado
como SIM SWAP.

Senhor Presidente:

Requeiro a Vossa Exceléncia, com base no § 2° do art.
50 da Constituicdo Federal e na forma do artigo 115, inciso |, e art. 116, do
Regimento Interno da Camara dos Deputados, que seja encaminhado ao
Excelentissimo Ministro de Estado das Comunicagdes pedido de
informacgdes sobre a ocorréncia de fraudes nos processos que envolvem a
portabilidade de celulares, pratica conhecida no mercado como SIM SWAP.

Formulam-se, nos termos regimentais, os seguintes

questionamentos:

1. Como as operadoras tém cumprido as orientacdées da ANATEL sobre a

segurancga da portabilidade?

2. Quais sdo os outros meios confiaveis de identificagdo mencionados no
artigo 46, § 3° da Resolugédo 750/22 que as operadoras estéo utilizando
para cumprir essa exigéncia? A ANATEL considera esses meios
confidveis? Quem €& responsavel por determinar quais meios sao

considerados confiaveis para a identificagao?
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3. Existem estudos estatisticos realizados pela ANATEL que investigam a
preferéncia dos usuarios em relagcdo ao acesso aos servigos de
portabilidade?

RIC n.1820/2023

Apresentacdo: 04/07/2023 19:11:25.453 - MESA

4. Existem estudos realizados pela ANATEL que demonstram
empiricamente a confiabilidade dos meios de identificagdo autorizados

pelos regulamentos para a portabilidade?

5. A ANATEL tem fiscalizado as fraudes de SIM SWAP relacionadas a
portabilidade? Houve sancbes aplicadas as operadoras pela
inobservancia do artigo 46, § 3° da Resolugao 750/22? Em caso

positivo, quais foram as penalidades?

6. Quais séo as bases técnicas, regulamentares, e legais para a ANATEL
adotar a confirmagdo por SMS na portabilidade? Qual € a norma da
ANATEL que regulamenta o envio de SMS como etapa de confirmagao

do processo de portabilidade?

7. Considerando que a noticia’ repercutida pela ANATEL fala de expansao
gradual da pratica de confirmagéo via SMS aos demais DDDs do pais a
partir de abril de 2023, qual é a abrangéncia atual e qual é a data

prevista para a universalidade da abrangéncia?

8. Ha estudos da ANATEL que demonstrem a confiabilidade deste meio de
identificacdo ou que reportem uma redugao no numero de fraudes de
SIM SWAP?

9. A ANATEL incentiva as operadoras a melhorar seus meétodos de
autenticagdo para prevenir o acesso ndo autorizado aos numeros dos

clientes? Em caso positivo, de que forma?

1 “Portabilidade de numero de telefone mével passa a exigir confirmagao por SMS”
https://www.gov.br/anatel/pt-br/assuntos/noticias/portabilidade-de-numero-de-telefone-movel-passa-a-
exigir-confirmacao-por-sms
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10. Quais sao as agdes em curso ou previstas para reforcar e aperfeigoar a

protecao dos usuarios?

RIC n.1820/2023

Apresentacdo: 04/07/2023 19:11:25.453 - MESA

11.A ANATEL atua em parceria com as autoridades de segurancga publica e
as operadoras para combater o SIM SWAP via portabilidade? Em caso

positivo, de que forma?

12.A ANATEL e as empresas de telefonia mével tém algum projeto de
implementacdo de autenticacdo biométrica para verificacdo de
identidade mais rigorosa para os clientes? Ha intercambio de ideias

entre as operadoras para discutir iniciativas como essa?

13.Existe por parte do Ministério das Comunicagbes interesse em
implementar campanhas educativas e alertas de seguranga com o intuito
de criar uma maior conscientizacao por parte da populacdo em relagao

aos cuidados com golpes SIM SWAP via portabilidade?

JUSTIFICAGAO:

O pedido de informagbes decorre de questionamentos da

sociedade civil sobre um assunto de extrema importancia para os cidadaos
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brasileiros: a fraude conhecida como SIM SWAP ou clonagem de celular
mediante o uso dos servigos de portabilidade de numeros de celular entre as

empresas de telefonia.

Infelizmente, é notério que as operadoras de telefonia nao
tém sido capazes de coibir essa pratica, o que vem causando contratempos,
dissabores e toda ordem de problemas para o usuario deste fundamental setor

da economia brasileira.

De acordo com o artigo 46, § 3° da Resolugcédo 750/22 da
ANATEL, que regula a portabilidade, as operadoras que recebem os pedidos
dos usuarios devem ativar sua solicitacdo por meio de processos presenciais
ou outros meios confidveis de identificagdo, exigindo a apresentagdo de
documentos que confirmem a veracidade dos dados informados na solicitagdo
de portabilidade.

No entanto, esse dispositivo, um tanto quanto aberto, ndo
tem sido suficiente para impedir os golpistas de agirem e cometerem fraudes

contra vitimas desprotegidas e indefesas.

Ha inumeros relatos de falsificagdo de documentos pelo
criminoso, colaboradores desonestos e até mesmo a utilizagdo de métodos de

engenharia social, expondo fragilidades sistémicas das proprias operadoras.

Recentemente, a ANATEL divulgou em seu sitio eletrénico
uma importante medida para aprimorar a seguranga da portabilidade numérica.
Essa medida consiste em uma etapa adicional de confirmagao via SMS, cujo
objetivo é fortalecer a seguranca do processo, o que certamente trara avangos

significativos.

E importante ressaltar que o Poder Judiciario em varias

partes do pais tem se manifestado favoravelmente aos consumidores lesados
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por essa modalidade de fraude dando ganho de causa aos consumidores e

punindo com multa as operadoras.

De todo modo, muito ainda deve ser feito para que os
orgaos de fiscalizagdo e de seguranga em conjunto com as empresas
envolvidas no processo reduzam de maneira significativa o numero de

cometimento de fraudes contra os consumidores.

Cremos que as perguntas formuladas podem ajudar a
entender melhor o cenario da portabilidade numérica no Brasil e os desafios

para garantir a seguranga dos usuarios.

Pelo exposto, requeiro a Vossa Exceléncia a aprovacao do
presente requerimento de informagdes, a fim de se obter os esclarecimentos
necessarios sobre o0 mencionado assunto que, considerada a amplitude do

servigo de telefonia movel, afeta grande parte da sociedade brasileira.

Sala das Sessodes, em de julho de 2023.

Deputado MARCOS PEREIRA
Republicanos-SP
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