CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.714, DE 2023

(Do Sr. Rodrigo Gambale)

Regulamenta o uso, instalacdo e implementacdo de tecnologia de
reconhecimento facial em cameras e sistemas de videomonitoramento, e

da outras providéncias.

DESPACHO:
APENSE-SE A(AO) PL-5662/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 |l

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_7696
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PROJETO DE LEI N° DE 2023
(Do Sr. Deputado Rodrigo Gambale)
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Regulamenta o uso, instalagdo e implementagdo de
tecnologia de reconhecimento facial em cameras e
sistemas de videomonitoramento, e da outras
providéncias.

O Congresso Nacional Decreta:

Art. 1° - Esta Lei estabelece diretrizes para o uso, instalagdo e
implementacdo de tecnologia de reconhecimento facial em cameras e sistemas de
videomonitoramento, visando garantir a prote¢ao dos direitos fundamentais e assegurar

a privacidade e a seguranca dos cidadaos.

Art. 2° - Para fins desta Lei entende-se por:

| - Reconhecimento facial: técnica de processamento de imagem que
permite identificar individuos por meio de sua biometria facial;

Il - Cameras de videomonitoramento: dispositivos que permitem a captacao,
transmissdo e armazenamento de imagens, em ambiente publico ou privado, com
finalidade de vigilancia;

[l - Sistemas de videomonitoramento: conjunto de dispositivos e
equipamentos que permitem a captacao, transmissdo e armazenamento de imagens,

em ambiente publico ou privado, com finalidade de vigilancia.

Art. 3° - A utilizagcado de tecnologia de reconhecimento facial em cameras e
sistemas de videomonitoramento sera restrita aos seguintes casos:

| - Investigagdes criminais, atividades de seguranga publica, utilizagéo
judicial e a localizagao de eventuais criminosos foragidos;

Il - Controle de acesso a locais de acesso restrito, desde que haja prévio

consentimento dos individuos envolvidos;
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[l - Prevencgao e investigacao de fraudes em instituicbes financeiras e d
crédito, com autorizaggo judicial.

IV — Contribuicdo para investigacbes de pessoas desaparecidas qT
constem nos bancos de dados.
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V — Reconhecimento de pessoas em porte de armas de fogo ou armas
brancas.
VI — Prevencao de atentados através da inspecdo de mochilas, malas e

grandes objetos deixados em area de cobertura do monitoramento.

Art. 4° - Esta Lei autoriza a instalagao e implementacéo, em todo o territério
nacional, de tecnologia de reconhecimento facial em cémeras e sistemas de
videomonitoramento fixados em vias publicas, reparticdes publicas e espagos publicos

de uso comum.

Art. 5 ° - E de exclusiva responsabilidade das entidades publicas e privadas
que utiliza de tecnologia de reconhecimento facial o tratamento bem como, o
compartilhamento dos dados biomeétricos oriundos de tecnologias de reconhecimento
facial devera atender ao disposto na Lei Geral de Protecdo de Dados (LGPD), Lei no
13.709, de 14 de agosto de 2018, e ndo poderao ser repassados a terceiros, salvo ao
poder publico para casos exclusivos de seguranga publica, defesa nacional e

atividades de investigagao e repressao de infragcées penais.

Paragrafo unico. Considera-se nulo qualquer termo de consentimento para
o tratamento dos dados de que trata esta Lei que admita o repasse desses dados a

terceiros.

Art. 6° - Fica proibido o uso indiscriminado da tecnologia de reconhecimento
facial em locais onde o usuario deve ter a sua privacidade garantida, como banheiros,
vestiarios, salas de café e refeitérios. O poder publico aplicara restricbes a esses
sistemas quando eles ndo forem utilizados em favor da seguranga publica, ndo sendo

permitido o compartilhamento de dados com terceiros que ndo tragam beneficio
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significativo a seguranga da sociedade.
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Art. 7° - Da Transparéncia e prestacao de contas. Fica regulamentado que,; |

em locais publicos, os individuos devem ser avisados sobre o emprego de quaisquer’ 0o
cameras de vigilancia, sua justificativa, bem como qual instituicdo é responsavel pef———

sua operacao. Contudo, ndo ha necessidade de revelar a localizagdo das cameras

quando a finalidade for a preservagao da seguranga publica ou a seguranga nacional.

Paragrafo unico. Sera ofertado um canal de acesso para que pessoas que
se sintam lesadas pelo emprego das cameras possam enderecar suas reclamacgodes. O
numero de reclamacdes recebidas devera ser comunicado ao publico. Além disso,
todos os individuos que foram gravados tém direito de acessar suas informacdes
armazenadas pelo sistema, assim como requisita-las. Os pedidos de requisicdo devem

ser respondidos em até 40 dias.

Art. 8° - Estabelece esta lei que, havera a aplicacdo de medidas de protecao
e segurancga para evitar o acesso e o0 uso nao autorizado dos bancos de dados. Sera
feito recomendacgdes pelos gestores do sistema para que qualquer material gravado
seja armazenado de modo a manter a integridade dos dados, garantindo assim a

protecao dos direitos individuais de todos os individuos filmados pelas cameras.

§1° - Para o cumprimento do disposto no caput deste artigo, fica
determinado que 0 acesso a essas informagdes seja restrito por parte dos agentes que
trabalham na instituicdo responsavel pela coleta e tratamento. Quando possivel,
recomenda-se também o uso de criptografia e o registro de acesso e uso dos dados,
para fins de auditoria. Deverao os sistemas serem fechados, ou seja, que nao estejam

integrados a outros sistemas das forgas policiais, ou conectados a Internet.

§2° - Ap6s uma prisdo, a policia pode registrar uma foto do individuo e
manté-la sob custddia e armazena-la em sistemas locais, bem como em sua base de
dados, contudo, individuos absolvidos ou cujas acusagdes foram retiradas podem

requisitar a remogao de suas imagens do sistema. As imagens e informacdes coletadas

Assinado eletronicamente pelo(a) Dep. Rodrigo Gambale

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.&mara.leg.br/CD235256850800




s
o
n O\
7 O
-
CAMARA DOS DEPUTADOS R
Gabinete do Deputado Rodrigo Gambale - PODE/SP | © :
por cameras nao podem ser armazenadas por mais tempo do que seja necessario para% N
. s &
sua finalidade. T
g O
§3° - Todos os dados coletados serdo eliminados automaticamente, quane————

nao houver nenhum tipo de alerta do sistema. Na ocasido em que ocorre um alerta, os
dados sao deletados o mais rapido possivel apoés a tomada de decisdo, dentro de um

limite maximo de 31 dias.

Art. 9 — Fica disposto que qualquer uso de dados biométricos deve ter seus
aspectos éticos avaliados, mesmo que atenda aos critérios legais, assim, como
estratégia futura sera realizada avaliagbes semestrais de impacto do emprego de
qualquer novo sistema que utilize dados biométricos, ou mesmo para novas aplicagdes

de sistemas ja existentes.

Paragrafo unico. Além disso, serdo feitas avaliagbes de impacto a
privacidade, protegao de dados pessoais, do direito a igualdade e nao discriminacéo,
no direito a liberdade e seguranga, sempre que houver emprego de cameras de

vigilancia, com revisdes regulares.

Art. 10 - Os agentes de tratamento de dados, em razédo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes

administrativas aplicaveis pela autoridade nacional:

| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;

[I - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracéo;

[l - multa diaria, observado o limite total a que se refere o inciso ll;

IV - publicagdo da infracdo apos devidamente apurada e confirmada a sua

ocorréncia;
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V - bloqueio dos dados pessoais a que se refere a infracdo até a sua% N

S c

regularizacao; g

VI - eliminac&do dos dados pessoais a que se refere a infragao; % O-
VIl - suspens&o parcial do funcionamento do banco de dados a que se refeke——

a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento pelo controlador;

VIII - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infragcao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo;

IX - proibicdo parcial ou total do exercicio de atividades relacionadas a

tratamento de dados.

§ 1° As sancbes serdo aplicadas apos procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa,
de acordo com as peculiaridades do caso concreto e considerados os seguintes
parametros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

[Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condicao econémica do infrator;

V - areincidéncia;

VI - o grau do dano;

VIl - a cooperacao do infrator;

VIl - a adogéao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonéancia com o disposto no inciso |l do § 2° do art. 48 desta Lei;

IX - a adogao de politica de boas praticas e governancga;

X - a pronta adogao de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da

sangao.

Art. 11° - Esta Lei entra em vigor na data de sua publicagao.
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O Projeto de Lei que ora se apresenta visa, principalmente, a aumentar
a seguranga dos cidadaos em todas as vias publicas, reparticdes publicas, bem como
0S que sao usuarios dos servigos dos metrds, servicos ferroviarios e rodoviarios em
todo o territorio nacional; o que sera obtido através da instalacdo de cameras de
reconhecimento facial em vias publicas, reparticdes publicas, nas estagdes de metrd e

no interior dos vagdes das composigdes.

E indubitavel que a instalagdo de cameras de reconhecimento facial
nesses locais inibira a agcao criminosa, pois o delinquente sabera que sera reconhecido,

e, se, ainda assim, praticar o crime, as cameras o identificarao.

Nao bastasse, as cameras também facilitardo a localizacdo de
eventuais criminosos foragidos e de pessoas desaparecidas, prestando, desse modo,

um servico de incalculavel importancia para todo o Pais.

Outrossim, vale lembrar que atualmente é possivel implantar no
sistema de vigilancia por cameras, programas decodificadores que irdo proteger os
dados dos usuarios, tudo em acordo com a previsao da Lei Geral de Protecao de
Dados (LGPD), que foi sancionada em agosto de 2018 e entrou em vigor em agosto de
2020.

A LGPD estabelece regras sobre qualquer atividade que pode ser
realizada com dados pessoais, desde a coleta, armazenamento, compartilhamento e

descarte, visando mais protecio para os cidadaos.

Assim, resta demonstrado que os programas decodificadores poderao
salvaguardar a dignidade e os direitos fundamentais do titular dos dados, evitando que
sejam expostos a qualquer situagdo vexatoria ou discriminatoria, cumprindo com as

determinagdes da LGPD.
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Isso posto, contamos, uma vez mais, com o inestimavel apoio d

nossos nobres Pares para que este Projeto de Lei seja aprovado.

Sala das Sessoes, 22 de Maio de 2023.

RODRIGO GAMBALE

Deputado Federal - Podemos/SP
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