CAMARA DOS DEPUTADOS
Gabinete do Deputado Fabio Teruel - MDB/SP

PROJETO DE LEI N° DE 2023
(Do Sr. Fabio Teruel)

Estabelece garantias de privacidade
guanto ao uso nao autorizado de ca-
meras e microfones por aplicativos em
dispositivos méveis e cria penalidades
para sua violacao.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei visa garantir a privacidade dos usuarios, estabelecendo
restricdes quanto ao uso n&o autorizado de cameras e microfones por aplicativos de
dispositivos moveis.

Art. 2° E vedada a qualquer aplicativo movel a coleta de dados por meio
de microfone ou camera de dispositivo mével apds o encerramento de chamadas ou
guando o dispositivo ndo estiver em uso.

Paragrafo Unico. A proibicdo aplica-se a coleta de dados em territorio na-
cional por qualquer aplicativo, independentemente de sua natureza.

Art. 3° A infracdo ao disposto nesta Lei sujeitara o responsavel pelo apli-
cativo as penalidades administrativas previstas no art. 56 do Cédigo de Defesa do
Consumidor, sem prejuizo de outras san¢des de natureza civil e penal.

Art. 4° O art. 7° da Lei n® 12.965, de 23 de abril de 2014, passa a vigorar
acrescido do seguinte paragrafo Unico:
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Paragrafo Unico. No caso de coleta de dados pessoais por meio
de microfone ou camera de dispositivo mével, o consentimento
expresso de que trata o inciso IX devera se restringir ao periodo
de uso normal da aplicacdo correspondente, sendo vedada a co-
leta de dados apoOs o encerramento de chamadas ou quando o
dispositivo ndo estiver em uso.” (NR)

Art. 5° O art. 147-A do Decreto-Lei n° 2.848, de 7 de dezembro de 1940,
passa a vigorar acrescido do seguinte 8§ 4°:

CATELAT-A et

8 4° Nas mesmas penas incorre o responsavel por aplicativo mo-
vel que coletar, usar ou armazenar dados pessoais sem o consen-
timento do usuario. " (NR)

Art. 6° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

O Projeto de Lei que trago a apreciacao desta Casa tem o propdsito de
estabelecer garantias de privacidade no que diz respeito ao uso ndo autorizado de
cameras e microfones por aplicativos em dispositivos méveis, visando proteger os
direitos e a intimidade dos usuarios.

Com o avanco cada vez mais acelerado da digitalizacdo em nossa socie-
dade, torna-se indispensavel que a protecao juridica a privacidade dos cidadaos se
atualize para acompanhar essa nova realidade, que se revela infinitamente mais
complexa do que aquela considerada quando da aprovacdo dos regulamentos vi-
gentes.

E uma situacdo frequente encontrarmo-nos em uma conversa proxima a
um dispositivo conectado a internet e, logo em seguida, ao acessarmos esse apare-
Iho, sermos surpreendidos com anuncios ou direcionamentos especificos relaciona-
dos ao tema da conversa. Essas "coincidéncias" geram suspeitas e receio na popu-

Apresentacdo: 31/05/2023 10:12:01.740 - MESA

PLn.2867/2023

|

*CD2321803462800x*

mara os Pqp trado§ Anexo Il — Gabinete 472 — Praga dos Trés Poderes — Brasilia DF

Assinado eletronicar HF‘HLE ]t‘[) a)

Para verificar a assinatura, acesse hT% 0\% 15; (gq‘t)u‘?@‘]ﬁ% %ﬂ%m% m%l‘«irg%)gfﬁbwfr%@&@%ara leg.br



CAMARA DOS DEPUTADOS
Gabinete do Deputado Fabio Teruel - MDB/SP

lacéo.

O Marco Civil da Internet e a Lei Geral de Protecdo de Dados trouxeram
importantes instrumentos para balizar os direitos e obriga¢des naquilo que concerne
a relacdo entre as prestadoras de servicos de e na internet e os usuarios. No entan-
to, algumas situacfes merecem maior atencédo legislativa e aprimoramento.

Em pesquisa realizada em 2018 pela Universidade Northeastern, em Bos-
ton, nos Estados Unidos, identificou-se que um numero alarmante de aplicativos pa-
ra aparelhos celulares grava videos e realiza capturas de tela a revelia dos usuarios.
Essas “invasdes” comprometem gravemente sua privacidade e colocam em risco até
mesmo dados financeiros e bancarios.

O Artigo 2° deste projeto proibe qualquer aplicativo de coletar dados por
meio do microfone ou camera de dispositivo movel apds o encerramento de chama-
das ou quando o dispositivo ndo esta em uso. Essa proibicdo se aplica a todos os
aplicativos, independentemente de sua natureza, evitando a captura de dados pes-
soais sem o conhecimento do usuario.

O Artigo 3° estabelece penalidades administrativas, conforme o artigo 56
do Cddigo de Defesa do Consumidor, para aqueles que violarem a Lei, garantindo a
responsabilizacdo dos infratores.

O Artigo 4° propde uma alteracdo no Marco Civil da Internet (Lei n°
12.965/2014), estabelecendo que, no caso de coleta de dados pessoais por meio do
microfone ou camera de dispositivos moveis, 0 consentimento expresso do usuario
deve ser restrito ao periodo de uso normal do aplicativo em questao, proibindo a co-
leta de dados apds o término de chamadas ou quando o dispositivo estiver inativo.
Essa medida visa assegurar que a coleta de informacdes pessoais ocorra somente
durante o uso legitimo da aplicacao, reforcando a protecéo da privacidade dos usua-
rios.

Por fim, o Artigo 5° propde uma alteracdo no Codigo Penal, estabelecen-
do que o responsavel por um aplicativo mével que coletar, usar ou armazenar dados
pessoais sem 0 consentimento do usuario estard sujeito as mesmas penalidades
previstas para o crime de perseguicédo. Essa disposicdo visa fortalecer a protecao
dos dados pessoais dos usuarios, tornando a violagdo da privacidade uma conduta
criminosa.
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Sala das Sessofes, em de maio de 2023
Deputado Federal FABIO TERUEL
(MDB/SP)
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