COMISSAO DE COMUNICAGAO

PROJETO DE LEI N° 3.343, DE 2020
Apensado: PL n°® 1.177/2023

Dispbe sobre a responsabilidade de
fornecedor de aplicativo de troca de
mensagens quanto a seguranga de acesso e
a privacidade das informacgdes
intercambiadas por seus usuarios.
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| - RELATORIO

Tramita nesta Comissado, em regime de apreciacado conclusiva,
o Projeto de Lei n° 3.343, de 2020, com a finalidade de modificar a Lei n°
12.965, de 23 de abril de 2014, criando responsabilidades adicionais aos
fornecedores de aplicativos de troca de mensagens em relagéo a seguranga de

acesso e a privacidade das informagdes intercambiadas por seus usuarios.

O texto estabelece que os provedores de aplicativos de troca
de mensagens devem oferecer recursos de seguranga para impedir ou coibir a
clonagem de contas de usuarios, garantir o sigilo das mensagens e evitar

armazenamento nao autorizado.

Além disso, as opgdes de configuragdo e procedimentos de
seguranca deverdao ser de facil acesso e informados de modo claro e

prontamente reconhecido para os usuarios.

Adicionalmente, dispde que os provedores deverao manter
procedimentos de identificagdo de transacdes envolvendo volumes expressivos

de envio de dados ou distribuicdo a um grande numero de destinatarios,
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comunicando ao remetente a tentativa de realizacdo dessas operacgdes, sendo

que decreto regulamentara o procedimento para apuragao dessas infragoes.

Na justificativa, a autora aponta casos de clonagem de contas
e invasao de privacidade, mesmo entre autoridades e personalidades publicas,
que geram danos a imagem e a reputagdo das vitimas. E sustenta que a
proposta visa garantir que os fornecedores de aplicativos de troca de
mensagens sejam responsaveis por oferecer um produto seguro e bem
documentado, seguindo as melhores praticas de concepgao, projeto e teste

desses aplicativos.

Apenso ao texto principal encontra-se o Projeto de Lei n® 1.177,
de 2023, propondo a suspensao, bloqueio e recuperagdo de contas em

aplicagdes de internet cuja segurancga tenha sido comprometida.

As proposigdes foram encaminhadas as Comissbes de
Comunicacao, e Constituicao e Justica e de Cidadania. Transcorrido o prazo

regimental, ndo foram apresentadas emendas.

E o Relatorio.

Il -VOTO DO RELATOR

O Projeto de Lei proposto pela Deputada Professora Dayane
Pimentel busca aumentar a seguranca e a privacidade dos usuarios de
aplicativos de troca de mensagens. Ao incorporar essas disposi¢cdes ao Marco
Civil da Internet, a proposta busca garantir a abrangéncia das obrigacdes e as

puni¢cdes adequadas em caso de omissao dos fornecedores de aplicativos.

Em que pese os nobres designios da autora, a discusséo do
texto demanda consideragao de aspectos adicionais. Do ponto de vista técnico,
€ importante apontar que muitos aplicativos ja adotam criptografia de ponta a
ponta e outras medidas de seguranga para proteger a privacidade dos

usuarios, e mesmo assim ainda ocorrem clonagens.

Ademais, as medidas propostas prejudicardo a experiéncia dos

usuarios, demandam alteragdes estruturais nos aplicativos, geram risco a
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privacidade e sigilo das comunicagdes e implicam intervengdo excessiva nas

atividades das plataformas e aumento dos custos do negdcio.

A implementagdo das medidas propostas no projeto de lei tem
o potencial de prejudicar a experiéncia dos usuarios, pois a dinamica das
plataformas de troca de mensagens sera completamente alterada. A adigao de
camadas extras de seguranga e a necessidade de monitorar e reportar
transacdes envolvendo volumes expressivos de dados podem tornar o uso dos
aplicativos mais complexo e lento, afetando negativamente a satisfacdo dos

usuarios.

Outro ponto que precisa ser levado em consideragao € que
essas medidas adicionais de seguranga podem exigir mudangas estruturais
nos aplicativos, que demandam tempo e recursos consideraveis por parte dos

desenvolvedores.

E, embora o objetivo do projeto seja proteger a privacidade e o
sigilo das comunicagdes, a exigéncia de monitoramento e identificacdo de
transacdes com volumes expressivos de dados pode resultar em riscos a
privacidade dos usuarios. A coleta e o armazenamento de informacdes
adicionais sobre as atividades dos usuarios podem criar vulnerabilidades e

aumentar a possibilidade de vazamentos de dados.

Consideramos ainda que as medidas previstas implicam uma
intervencdo excessiva nas atividades das plataformas de troca de mensagens,
afetando sua autonomia na definicdo de politicas de seguranga e privacidade.
Além disso, a implementacao dessas medidas pode gerar custos significativos
que, em ultima instancia, deverao ser repassados aos usuarios, além de ter o
potencial de afetar a viabilidade financeira dos negdcios e desestimular a

inovacao no setor.

Ja no ambito juridico, o projeto de lei propde que os
fornecedores de aplicativos de troca de mensagens garantam a seguranga de
acesso e a privacidade das informacgdes, entretanto, a responsabilidade pela
seguranca também deve ser compartilhada com os usudrios. E importante que

0s usuarios estejam cientes dos riscos e adotem praticas seguras no uso de
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aplicativos de troca de mensagens, como a criagdo de senhas fortes e a

ativacao de recursos de autenticacado de dois fatores.

Além disso, é possivel que essa medida, caso aprovada,
resulte em falsos positivos — situacdo que o sistema indica equivocadamente
uma fraude, e prejudique o funcionamento normal de aplicativos de troca de

mensagens.

Em relagdo ao apenso, o consideramos contraproducente em
face de que os provedores ja operam o bloqueio das contas, e estabelecem
procedimentos para recuperacio de contas, ndo demandando uma intervengao

legislativa no funcionamento de um processo interno de uma empresa privada.

Assim, entendemos que os projetos devem ser rejeitados em

face das dificuldades técnicas e da possivel ineficacia na prevencao de abusos.

Diante do exposto, o voto é pela REJEICAO do Projeto de Lei
n° 3.343, de 2020, e pela REJEICAO do apenso, Projeto de Lei n° 1.177, de
2023.

Sala da Comissao, em de de 2023.

Deputado MAURICIO MARCON
Relator

2023-5581
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