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Altera a Lei n°® 12.965, de 23 de abril de
2014, para dispor sobre a seguranga
cibernética de aparelhos eletrbnicos com
acesso a internet comercializados no pais.

O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar

acrescida do seguinte art. 29-A:

“Art. 29-A. Os aparelhos eletrbnicos que permitam acesso
a internet s6 poderao ser comercializados no Pais se contiverem sistemas
de seguranga que os protejam contra instalagdo de programas maliciosos,

invasao por terceiros e vazamento de dados pessoais.

§ 1° A regulamentacéo dispora sobre as funcionalidades e
requisitos minimos dos sistemas previstos no caput, que incluirdo a
previsdo de atualizagbes regulares para protecdo a novos programas

maliciosos, falhas de seguranga e métodos de invaséo.

§ 2° O descumprimento ao disposto neste artigo ou a
regulamentagdo prevista no paragrafo anterior sujeita o infrator as
sangdes previstas na Lei n° 8.078, de 11 de setembro de 1990 — Cadigo

de Defesa do Consumidor, e demais normas de defesa do consumidor.”

Art. 2° Esta lei entra em vigor 90 dias apds a data de sua

publicacao.
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JUSTIFICAGAO

Nas ultimas duas décadas, o desenvolvimento das tecnologias
de comunicagdo e a diversificagdo dos produtos, servicos e solugdes
oferecidos aos cidadaos pela internet levaram a migragao de grande parte das
atividades cotidianas, antes realizadas presencialmente, no mundo “real”, para

as plataformas digitais, ou mundo virtual.

Na esteira desse processo, a quantidade de atividades
criminosas que historicamente flagelou a populagao brasileira vem encontrando
meios de se inserir, também, ao mundo virtual. Assim, se tornou rotina na vida
do cidadao brasileiro ter que se defender de tentativas de roubo de dados,
informagdes e senhas bancarias, de contaminacdo de dispositivos com uma
gama sem fim de virus e programas maliciosos, além de golpes

progressivamente mais sofisticados.

Proteger-se das atividades criminosas no mundo virtual € uma
tarefa ardua até mesmo para o cidaddo com profundo conhecimento das
tecnologias da informacao. Para o internauta comum, constitui-se em desafio

verdadeiramente desalentador.

Por essas razbes, entendemos que os fabricantes e
fornecedores de aparelhos eletrénicos com funcionalidades de conexdo a
internet devem assumir a responsabilidade de prover ao cidaddo comum um
conjunto minimo de ferramentas de seguranca, dotando-os da capacidade de
se protegerem na selva virtual, sem a necessidade de serem experts no

assunto.

Imbuidos desse espirito, apresentamos este projeto de lei.
Nosso texto propde a inclusdo de um novo artigo a Lei n® 12.965, de 23 de abril
de 2014 — o Marco Civil da Internet, para determinar que aparelhos eletrénicos
que permitam acesso a internet s6 poderao ser comercializados no Pais se
contiverem sistemas de segurangca que o protejam contra instalacdo de
programas maliciosos, invasao por terceiros e vazamento de dados pessoais.
A proposta estabelece ainda que os requisitos minimos desses sistemas serao
definidos pelo Poder Executivo, e que o descumprimento das obrigacdes

sujeita o infrator as sangdes previstas na legislagdo consumerista.
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Certos da relevancia da matéria para a protecao do internauta

brasileiro, conclamamos os nobres Deputados e Deputadas a votarem

favoravelmente a sua aprovacao.

Sala das Sessoes, em de

Deputado ZE VITOR
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