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PROJETO DE LEI N° , DE 2022
(Do Sr. CARLOS HENRIQUE GAGUIM)

Modifica a Lei n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais), a fim de conceituar dado
neural e regulamentar a sua protecgao.

O Congresso Nacional decreta:

Art. 1° Esta Lei modifica a Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protegao de Dados Pessoais), a fim de conceituar dado

neural e regulamentar a sua protegao.

Art. 2° O art. 5° da Lei n° 13.709, de 14 de agosto de 2018,

passa a vigorar com as seguintes alteragdes:

“Art.

Il - dado pessoal sensivel: dado pessoal sobre origem
racial ou étnica, convicgao religiosa, opiniao politica,
filiacao a sindicato ou a organizagao de carater religioso,
filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, dado neural, quando

vinculado a uma pessoa natural;

XX — dado neural: qualquer informacgao obtida, direta ou
indiretamente, da atividade do sistema nervoso central e cujo
acesso é realizado por meio de interfaces cérebro-computador,
ou qualquer outra tecnologia, invasivas ou ndo-invasivas;
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XXI — interface cérebro-computador: qualquer sistema
eletrénico, 6ptico ou magnético que colete informagao do
sistema nervoso central e a transmita a um sistema informatico

ou que substitua, restaure, complemente ou melhore a
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atividade do sistema nervoso central em suas interacées com o

seu ambiente interno ou externo;

XXII - neurotecnologia: conjunto de dispositivos, métodos ou
instrumentos n&o farmacolégicos que permitem uma conexao

direta ou indireta com o sistema nervoso.” (NR)

Art. 3° O Capitulo Il da Lei n°® 13.709, de 14 de agosto de 2018,

passa a vigorar acrescido da seguinte Secao IlI-A:
“Secao lI-A Do Tratamento de Dados Neurais

Art. 13-A O tratamento de dados neurais somente ocorrera

quando:

| - o titular ou o responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas, mesmo
em circunstancias clinicas ou nos casos em que a interface
cérebro-computador tenha a capacidade de tratar dados com o

titular inconsciente;

Il - sem fornecimento de consentimento do titular, nas

hipéteses em que for indispensavel para:

a) realizagao de estudos por 6rgao de pesquisa, garantida

a anonimizagao dos dados pessoais sensiveis;

b) protecao da vida ou da incolumidade fisica do titular ou

de terceiro;

c) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou

autoridade sanitaria;
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Paragrafo unico. O pedido de consentimento para o tratamento
de dados neurais deve indicar, de forma clara e destacada, os

possiveis efeitos fisicos, cognitivos e emocionais de sua
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privacidade e as medidas de seguranga da informacéao

adotadas.

Art. 13-B E vedado o uso de qualquer interface
cérebrocomputador ou método que possa causar danos a
identidade individual do titular dos dados, prejudicar sua

autonomia ou sua integridade psicoldogica.

Art. 13-C E vedada a comunicacdo ou o uso compartilhado
entre controladores de dados neurais com objetivo de obter

vantagem econdmica.

Art. 13-D Nao se aplicam aos dados neurais as excegoes

previstas no inciso | e inciso I, alinea ‘a’, do art. 4°.

Art. 13-E O Estado tomara medidas para assegurar 0 acesso

equitativo aos avangos da neurotecnologia.

Art. 4° Esta lei entra em vigor na data de sua publicagao.

JUSTIFICAGAO

A protecao de dados pessoais ganhou uma importancia sem
precedentes na chamada sociedade da informacao, notadamente a partir do
desenvolvimento da informatica e da digitalizacdo nos mais diferentes niveis e
ambitos sociais.

Ja se sabe nao haver mais dados pessoais neutros ou
insignificantes no contexto atual de processamento de dados. Qualquer dado
que leve a identificagdo de uma pessoa pode ser usado para a formacgao de

perfis informacionais de grande valia para o mercado e para o Estado e,
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portanto, apresenta riscos a privacidade e intimidade do individuo, merecendo
protecao constitucional.

Nao foi outro o entendimento do Supremo Tribunal Federal,
quando em maio de 2020, nas ADIs nos 6.387, 6.388, 6389, 6.390 e 6.393

reconheceu um direito fundamental a prote¢cao de dados pessoais como um
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direito autbnomo, o qual pode ser extraido a partir da leitura sistematica dos
artigos da constituicédo referentes a privacidade, a intimidade, a autonomia e a
dignidade humana.

E, se ja podem ser grandes os riscos apresentados a
privacidade, a intimidade e a autonomia a partir do tratamento dos rastros que
deixamos na web e nas redes sociais, 0 que pode acontecer quando a
neurotecnologia abre a possibilidade de se coletar dados diretamente do
cérebro humano?

Pode-se entender a neurotecnologia como um campo da
ciéncia e da engenharia no qual se desenvolvem métodos que permitem
conectar o sistema nervoso a um computador ou maquina. Sao inumeros os
beneficios que a neurotecnologia pode trazer para a humanidade. Um caso
bem conhecido sdo os implantes cocleares, popularmente conhecidos como
ouvidos bidnicos. Esses dispositivos sdo implantados dentro do ouvido e
transformam sinais acusticos em ondas elétricas, estimulando o nervo auditivo
e devolvendo a audi¢ao para aquelas pessoas que hao conseguem se
beneficiar de aparelhos auditivos comuns. Em 2018, também ficou famoso o
caso de David Mzee, um tetraplégico que voltou a andar curtas distancias, com
o auxilio de um andador ortopédico, gragas ao implante de eletrodos que
reanimaram sua medula espinhal.

Mas, a partir do momento que se conecta o sistema nervoso a
um computador também se torna possivel coletar dados diretamente do
cérebro, os quais podem revelar lembrancgas, pensamentos, padrdes
comportamentais, emogdes, sonhos e mesmo os desejos mais intimos.

A coleta, o compartilhamento e o processamento de dados
neurais pode simplesmente subverter por completo a privacidade e a maneira

como interagimos com o ambiente externo. Por mais intenso que o tratamento

de dados fosse, a coleta até pouco tempo encontrava uma barreira que parecia
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intransponivel: a consciéncia humana. Os rastros de dados deixados pelo
individuo na Internet, tais como “likes” e a navegacao por diferentes sites ainda
dependem de “clicks”, os quais sdo conscientemente executados. No entanto,

quando as informacdes podem ser coletadas diretamente do sistema nervoso,
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podem ser obtidos pensamentos que jamais viriam a ser comunicados ou

transformados em acgdes, ou mesmo podem ser registradas informacgdes do
nosso subconsciente.

Os dados neurais nao se confundem com dados
biométricos pois nao constituem 6rgaos ou tecidos corporais. Dados
neurais sao uma propriedade que independe do meio e podem ser
materializados pelo cérebro ou em material inorgénico, configurando uma
caracteristica semantica, ou de linguagem, com o cérebro’. Nesse
sentido, essas informagodes constituem dados pertencentes unicamente
ao dominio do cérebro. Os mecanismos de operagao dos neuronios
transmitem sinais recheados de informagodes sobre o estado
neurocognitivo da pessoa. Por isso, pelo fato de os dados neurais
constituirem parte da mente das pessoas, o titular deve ter direito de
protecao nao apenas a sua privacidade, mas também a sua integridade
psicologica?.

Atualmente, as diversas interfaces entre cérebros e
computadores que vém sendo desenvolvidas sequer requerem cirurgia, pois
podem ser “vestidas” como um acessorio externo. Tais interfaces tém o
potencial de serem adotadas massivamente pela populagao, possibilitando
Estados e empresas a tratar dados extremamente sensiveis, em virtude da
propria natureza.

Existe, hoje em dia, uma quantidade muito grande de
técnicas de neuroimagem. Apenas para ficar em alguns exemplos,
podemos citar a tomografia computadorizada, que se baseia em técnicas
de hemodinamica, medindo e deduzindo a atividade cerebral do fluxo
sanguineo, a tomografia por emissao de pésitrons (PET), a tomografia

computadorizada por emissao de féton unico (SPECT), e, mais

1 Piccinini, G. Physical Computation, a Mechanistic Account. Oxford University Press, 2015.

2 Paz, Abel Wanerman. Is Your Neural Data Part of Your Mind? Minds and Machines DOI: Springer,

2021, p. Ver em: https://doi.org/10.1007/s11023-021-09574-7 .Acesso em 22/02/2022
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importante, a ressonancia magnética funcional (fMRI) e a
eletroencefalografia (EEG), que se vale de métodos para a coleta de
atividades de dados sobre atividades eletromagnéticas do cérebro. Tudo

isso é tecnologia que vem avang¢ando e pode implicar problemas futuros
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para o tratamento de dados neurais®.

Os dados neurais tornaram-se a ultima fronteira da privacidade
humana, o que tem feito diversos cientistas enfatizarem a necessidade de se
desenvolver uma nova estrutura regulatéria que, no minimo, venha a
assegurar: a) o direito a privacidade mental; b) o direito a identidade e
autonomia pessoal; c) o direito ao livre arbitrio e autodeterminacéao; d) o direito
ao acesso equitativo ao aumento cognitivo; e e) o direito a protegao contra a
discriminag&o algoritmica ou as decisdes tomadas®*.

A protecgao da integridade, da privacidade e da identidade
mental em relagdo ao desenvolvimento das neurotecnologias da origem aos
chamados neurodireitos, o que implica a necessidade de se atribuir aos dados
neurais uma protec¢ao impar, superior a atualmente destinada aos dados
sensiveis.

Estamos no inicio de uma era na qual as barreiras para
integracéo entre cérebro e maquina comegam a desaparecer, o que podera
trazer enormes beneficios ao individuo, mas também enormes riscos de
manipulacdo. O compartilhamento de dados do cérebro com computadores tem
implicagdes éticas relacionadas ao aumento da desigualdade e a violagao da
liberdade e da autonomia de pacientes e consumidores. E preciso considerar a
possibilidade de uso comercial, para fins de seguranga publica e fins militares,
bem como o uso para manipulagdes politicas e econdmicas.

O presente projeto de lei, longe de esgotar o tema, tem a
intencdo de colocar a matéria na pauta da Camara dos Deputados para que

seja debatida pelos parlamentares e pela sociedade. Acreditamos que a

3 Friedewald, Michael, et al. Neurodata and Neuroprivacy: Data Protection Outdated? Surveillance &
Society, January 2014, p. 58. Ver em:
https://www.researchgate.net/publication/265048889_ Neurodata_and_Neuroprivacy Data_Protection_O
utdated Acesso em 22/02/2022.

4 DALESE, Pedro. Protecgéo juridica de informacdes neurais: a ultima fronteira da privacidade. In:
https://www.jota.info/opiniac-e-analise/artigos/protecao-juridica-de-informacoes-neurais-a-

ultimafronteira-da-privacidade-13032021
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apresentagao da proposta é a melhor forma para que o assunto seja
amadurecido, possibilitando uma regulamentacao pertinente.
Dentre os varios paises que comecaram a debater os

chamados neurodireitos, € o Chile que parece estar mais adiantado, havendo
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sido apresentado um projeto de lei e uma proposta de emenda a constituicao

naquele pais com o fim de regulamenta-los. A presente proposta € inspirada no
projeto de lei chileno, com uma diferenca importante. La, foi proposto um
projeto de lei autbnomo para tratar do tema. Aqui, a ideia inicial é cuidar dos
neurodireitos na Lei Geral de Protecao de Dados. Embora acredite que os
dados neurais precisem ainda de maior protecédo, penso que o0s principios da
LGPD seréo uteis para tratar da matéria.

Inicia-se um processo acelerado de modificagdo da realidade.
Antes, engenheiros programavam algoritmos. Daqui a pouco tempo, a
tecnologia permitira que os algoritmos programem as pessoas. As barreiras
precisarao ser juridicas e éticas. Empresas poderao fazer algoritmos voltados
nao apenas a extrair dados do cérebro, mas voltados a aumentar a capacidade
cognitiva do individuo. Sera impossivel simplesmente impedir as pessoas de
querer um aparelho que as deixe mais inteligentes, mas, por outro lado, deve
haver algum tipo de regulamentag&o que impega a criagao de verdadeiras
castas. E preciso de alguma forma garantir que o progresso cientifico beneficie
a populacao de maneira geral, ndo vindo a exacerbar as assimetrias e
desigualdades sociais ja existentes.

E preciso ainda proibir que as intervengdes no cérebro possam
determinar os sentimentos, os desejos, 0s pensamentos e as paixdes das
pessoas, 0 que tem implicagbes graves, ndo apenas para o individuo, mas
também para as sociedades democraticas.

Trago para apreciagao um tema complexo e cujo debate n&o
sera facil. Mas, nem por isso, devemos nos furtar a discutir a matéria. Clamo os
meus pares a debaté-la para, no futuro, aprovarmos o presente projeto de lei.

Conclamamos os nobres pares a se posicionarem

favoravelmente a presente matéria.
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Sala das Sessoes, em de de 2022.

Deputado CARLOS HENRIQUE GAGUIM

2022-192
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LEGISLACAO CITADA ANEXADA PELA
Coordenagéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°13.709, DE 14 DE AGOSTO DE 2018
Lei Geral de Protecdo de Dados Pessoais
(LGPD) (Ementa com redacéo dada pela Lei n®
13.853, de 8/7/2019)

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSIQ@ES PRELIMINARES

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD); (Inciso com redacédo dada pela Medida Provisoria n® 869, de
27/12/2018, convertida na Lei n® 13.853, de 8/7/2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepc¢do, classificacdo, utilizagdo, acesso, reproducdo, transmisséo,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle
da informac&o, modificacdo, comunicagao, transferéncia, difuséo ou extracéo;

X1 - anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta
ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XII - bloqueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

Coordenacéo de Comissdes Permanentes - DECOM - P_5760
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XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI1 - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por o0rgados e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacéo de risco;

XVIII - 6rgéo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico; e (Inciso com redacdo dada pela Medida Provisoria n® 869, de
27/12/2018, convertida na Lei n® 13.853, de 8/7/2019)

XIX - autoridade nacional: 6rgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional. (Inciso com
redacdo dada pela Lei n® 13.853, de 8/7/2019)

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a dura¢do do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatid&o, clareza, relevancia e
atualizacao dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacéo ou difusdo;

VIII - prevencgdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X- responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogéo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
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CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS
Secéo 11
Do Tratamento de Dados Pessoais Sensiveis

Art. 13. Na realizacao de estudos em saude publica, os 6rgdos de pesquisa poderao
ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao e
estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme praticas de seguranga previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos dados, bem como
considerem os devidos padroes éticos relacionados a estudos e pesquisas.

8 1° A divulgag&o dos resultados ou de qualquer excerto do estudo ou da pesquisa
de que trata o caput deste artigo em nenhuma hipétese podera revelar dados pessoais.

8 2° O drgdo de pesquisa sera o responsavel pela seguranca da informacéo prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a
terceiro.

8§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacao por
parte da autoridade nacional e das autoridades da area de salde e sanitarias, no &mbito de suas
competéncias.

8 4° Para os efeitos deste artigo, a pseudonimizacéo é o tratamento por meio do qual
um dado perde a possibilidade de associacao, direta ou indireta, a um individuo, sendo pelo uso
de informacéo adicional mantida separadamente pelo controlador em ambiente controlado e
seguro.

Secao 111
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislacédo pertinente.

§ 1° O tratamento de dados pessoais de criancas deverd ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel
legal.
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EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE. REFERENDO. MEDIDA
PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL
DECORRENTE DO NOVO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USUARIOS
DO SERVIGO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL PESSOAL, PELAS EMPRESAS
PRESTADORAS, COM O INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS.
PERICULUM IN MORA. DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a privacidade
e a autodeterminacgédo informativa foram positivados, no art. 2°, | e 1l, da Lei n°® 13.709/2018 (Lei Geral de Protecéo
de Dados Pessoais), como fundamentos especificos da disciplina da protecdo de dados pessoais. 2. Na medida
em que relacionados a identificagcdo — efetiva ou potencial — de pessoa natural, o tratamento e a manipulacéo de
dados pessoais hdo de observar os limites delineados pelo dmbito de protecdo das clausulas constitucionais
assecuratérias da liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade
(art. 5°, X e XIlI), sob pena de lesdo a esses direitos. O compartilhamento, com ente publico, de dados pessoais
custodiados por concessionaria de servico publico ha de assegurar mecanismos de protecéo e seguranga desses
dados. 3. O Regulamento Sanitario Internacional (RSI 2005) adotado no ambito da Organizagdo Mundial de Saude
exige, quando essencial o tratamento de dados pessoais para a avaliagdo e o0 manejo de um risco para a salde
publica, a garantia de que os dados pessoais manipulados sejam “adequados, relevantes e ndo excessivos em
relacdo a esse propdsito” e “conservados apenas pelo tempo necessario.” (artigo 45, § 2°, alineas “b” e “d”). 4.
Consideradas a necessidade, a adequacéo e a proporcionalidade da medida, ndo emerge da Medida Provisoéria
n° 954/2020, nos moldes em que editada, interesse publico legitimo no compartiihamento dos dados pessoais dos
usudrios dos servicos de telefonia. 5. Ao ndo definir apropriadamente como e para que serdo utilizados os dados
coletados, a MP n° 954/2020 desatende a garantia do devido processo legal (art. 5°, LIV, da CF), na dimensao
substantiva, por ndo oferecer condi¢des de avaliagdo quanto a sua adequacéo e necessidade, assim entendidas
como a compatibilidade do tratamento com as finalidades informadas e sua limitacdo ao minimo necessario para
alcancar suas finalidades. 6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger, de acessos
ndo autorizados, vazamentos acidentais ou utilizagdo indevida, seja na transmisséo, seja no tratamento, o sigilo,
a higidez e, quando o caso, o anonimato dos dados pessoais compartilhados, a MP n° 954/2020 descumpre as
exigéncias que exsurgem do texto constitucional no tocante a efetiva protecdo dos direitos fundamentais dos
brasileiros. 7. Mostra-se excessiva a conservagdo de dados pessoais coletados, pelo ente publico, por trinta dias
apos a decretacdo do fim da situacdo de emergéncia de salde publica, tempo manifestamente excedente ao
estritamente necessério para o atendimento da sua finalidade declarada. 8. Agrava a auséncia de garantias de
tratamento adequado e seguro dos dados compartilhados a circunstancia de que, embora aprovada, ainda ndo
vigora a Lei Geral de Prote¢cdo de Dados Pessoais (Lei n® 13.709/2018), definidora dos critérios para a
responsabilizagdo dos agentes por eventuais danos ocorridos em virtude do tratamento de dados pessoais. O
fragilizado ambiente protetivo imp8e cuidadoso escrutinio sobre medidas como a implementada na MP n°
954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagrada pela pandemia global da COVID-19 e
a necessidade de formulagao de politicas publicas que demandam dados especificos para o desenho dos diversos
guadros de enfrentamento ndo podem ser invocadas como pretextos para justificar investidas visando ao
enfraquecimento de direitos e atropelo de garantias fundamentais consagradas na Constituicdo. 10. Fumus boni
juris e periculum in mora demonstrados. Deferimento da medida cautelar para suspender a eficacia da Medida
Provisoria n® 954/2020, a fim de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de mais de
uma centena de milhdo de usuarios dos servi¢os de telefonia fixa e mével. 11. Medida cautelar referendada.
Deciséo

ApoOs o voto da Ministra Rosa Weber (Relatora), que referendava a concessao da medida cautelar requerida, o
julgamento foi suspenso. Falaram: pelo requerente, o Dr. Marcus Vinicius Furtado Coélho; pelo amicus curiae
Associagdo Data Privacy Brasil de Pesquisa, o Dr. Bruno Ricardo Bioni; pelo amicus curiae Fundacgéo Instituto
Brasileiro de Geografia e Estatitica - IBGE, o Dr. Leonardo Silva Lima Fernandes, Procurador-Geral Federal; pelo
amicus curiae Laboratério de Politicas Publicas e Internet - LAPIN, o Dr. Paulo Henrique Atta Sarmento; pelo
interessado, o Ministro José Levi Mello do Amaral Janior, Advogado-Geral da Unido; e, pela Procuradoria-Geral
da Republica, o Dr. Anténio Augusto Brand&o de Aras, Procurador-Geral da Republica. Ausente, justificadamente,
0 Ministro Roberto Barroso. Presidéncia do Ministro Dias Toffoli. Plenéario, 06.05.2020 (Sesséo realizada
inteiramente por videoconferéncia - Resolugdo 672/2020/STF). Decisdo: O Tribunal, por maioria, referendou a
medida cautelar deferida para suspender a eficacia da Medida Provisoria n° 954/2020, nos termos dos votos
proferidos, vencido o Ministro Marco Aurélio. Presidéncia do Ministro Dias Toffoli. Plenario, 07.05.2020 (Sesséo
realizada inteiramente por videoconferéncia - Resolug¢éo 672/2020/STF).
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