CAMARA DOS DEPUTADOS

*PROJETO DE LEI N.° 2.418, DE 2019

(Do Sr. José Medeiros)

Altera a Lei n® 12.965/2014, para criar obrigacdo de monitoramento de
atividades terroristas e crimes hediondos a provedores de aplicacdes de
Internet e da outras providéncias.

NOVO DESPACHO:

Defiro o pedido contido no Requerimento n. 1.351/2022. Assim, revejo o
despacho inicial aposto ao Projeto de Lei n. 2.418/2019 para incluir o
exame pela Comissao de RelacOes Exteriores e de Defesa Nacional.
Observe-se que, em decorréncia da inclusdao da CREDN, o Projeto de
Lei n. 2.418/2019 passa a enquadrar-se na hipétese prevista no art. 34,
II, do Regimento Interno da Camara dos Deputados (RICD).

AS COMISSOES DE:

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
RELACOES EXTERIORES E DE DEFESA NACIONAL;
COMUNICACAO E

CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54,
RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissdes - Art. 24 |l

(*) Atualizado em 23/03/2023 em virtude de novo despacho
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 12.965/2014, que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil, para criar
obrigacdo de monitoramento de atividades terroristas e crimes hediondos a

provedores de aplicacfes de Internet e da outras providéncias.

Art. 2° A Lei n® 12.965/2014, que estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil, passa a vigorar acrescida do
artigo 21-A, com a seguinte redagao:

“‘Art. 21-A. Os provedores de aplicacbes deverdo monitorar
ativamente publicacbes de seus usuarios que impliguem atos
preparatdrios ou ameacas de crimes hediondos ou de terrorismo, nos
termos da Lei n° 13.260/2016.

§ 1° As publicagbes mencionadas no caput deverdo ser repassadas
as autoridades competentes, na forma do regulamento.

§ 2° As obrigacOes estabelecidas nesse artigo somente se aplicam a
provedores de aplicacdes que possuam mais de 10.000 (dez mil)
assinantes ou usuarios.

§ 3° Na impossibilidade eventual e justificada de cumprimento do
disposto no caput, os provedores de aplicacdes deverdo permitir a
instalagdo de softwares ou equipamentos pelas autoridades
competentes que permitam o monitoramento para o mesmo fim.”

Art. 3° A infiltracdo de agentes dos 6rgdos de inteligéncia e dos

orgaos de seguranca publica nas redes de comunicacdes telefénicas ou telematicas
para o levantamento, processamento e andlise de informacdes acerca de ataques
terroristas e homicidas e outros delitos sera precedida de autorizagdo judicial

devidamente circunstanciada e fundamentada.

Paragrafo Unico. A autorizacdo para os orgaos de inteligéncia sera

emitida por autoridade judiciaria militar.
Art. 4° Esta lei entra em vigor seis meses ap0s a data da sua

publicacao.

JUSTIFICACAO

Atentados terroristas publicizados na Internet, em féruns online e em
redes sociais estdo se tornando cada vez mais comuns. Apds ataques terroristas

como os da Catedral de Campinas, que deixou 5 mortos, o da escola municipal do
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Realengo, no Rio de Janeiro, com 12 mortos, e, mais recentemente, o da escola de
Suzano, que tirou a vida de 8 pessoas inocentes, ndo é mais possivel ficarmos
inertes. Isso sem falar no ataque terrorista na cidade de Christchurch, na Nova
Zelandia, que deixou 50 mortos e foi transmitido em tempo real por meio de uma

rede social.

As redes sociais e buscadores sdo muitas vezes utilizados como
plataformas para se planejar os ataques, criar incentivos, reunir pessoas extremistas
com a mesma visao de mundo, adquirir as ferramentas do crime, trocar ideias sobre
a melhor forma de proceder e, mesmo, anunciar em alto e bom som a intengao

criminosa.

No ultimo episodio, os terroristas de Suzano frequentaram foéruns
extremistas na Internet, tornaram publicas varias de suas intencdes em paginas de
redes sociais. Apesar de muitas mensagens terem sido trocadas na chamada deep
web, ou Internet escondida, outras foram publicizadas em perfis dos autores em
redes sociais e, certamente, foram realizadas buscas de conteldo e realizadas

compras em outros sites e aplicages de acesso publico na de Internet?.

A regulagéo sobre a deep web, no entanto, seria mais problematica
e complexa, devendo, portanto, ser objeto de uma legislacao especifica. Ndo é o
caso dos provedores de aplicacdes que operam na Internet aberta e sobre os quais
ja recaem obrigacdes constante da Lei do Marco Civil da Internet, aprovado pela lei
n° 12.965/2014.

Os proprios sites de redes sociais e buscadores, provedores de
aplicacOes, reconhecem essa cota de responsabilidade. A criagdo do Férum Global
de Combate ao Terrorismo (Global Internet Forum to Counter Terrorism), formado
por Microsoft, Facebook, Youtube e Twitter, as redes sociais e empresas de
tecnologia tem procurado cooperar mundialmente na identificacdo e prevencao de
atividades terroristas.

O que pretendemos com o0 presente projeto € clamar para que 0s
provedores de contelddo na Internet passem a assumir uma parcela da

responsabilidade em monitorar atividades suspeitas e potencialmente criminosas,

11 vide em: https://oglobo.globo.com/brasil/frequentadores-de-foruns-extremistas-na-internet-comemoram-
ataque-em-suzano-23522564 . Acesso em 18/03/2019.
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especificamente aquelas mais gravosas, que envolvem crimes hediondos e atos de

terrorismo, nos termos da Lei n°® 13.260/2016.

Nesse sentido, propusemos que os provedores de aplicacdes
realizem monitoramento ativo de publicacdes de seus usuarios que impliguem atos
preparatérios ou ameacas de realizacdo de crimes hediondos ou de terrorismo, nos
termos da Lei n° 13.260/2016. As informacgBes obtidas deverdo ser repassadas as
autoridades competentes, na forma da regulamentacéao.

As obrigacdes de monitoramento recairiam, portanto, sobre os atos
preparatérios e sobre as ameacas que tenham como objetivo 0 cometimento de

crimes hediondos ou de terrorismo.

Atos preparatérios sdo aqueles que, embora como regra nao
puniveis, sdo imprescindiveis e visam facilitar a realizacdo do crime, como adquirir
as armas, ainda que legais, planejar o local e a hora do crime, entre outras acées
semelhantes. A ameaca, embora configure crime por si s6, sera objeto da obrigacéo
de monitoramento apenas quando a ameaca seja referente a crime hediondo ou

crime de terrorismo, este Ultimo nos termos da Lei n.° 13.260/2016.

H& repetidos casos em que ameacas e atos preparatorios de
terrorismo anunciados e alardeados nas redes sociais sdo sucedidos por atentados
reais. Ndo € mais possivel que figuemos passivos diante de dessa afronta

anunciada a vida e aos direitos fundamentais.

Hé&, porém, provedores que, pelo reduzido niamero de usuarios ou
em razado do baixo orcamento, ou por ndo fazerem exploragcdo econdémica do
servi¢o, ndo teriam condicfes técnico-financeiras de cumprir o disposto na presente
proposta. Em razdo disso, determinamos que as obrigacdes estabelecidas nesse
artigo somente incidam sobre provedores de aplicacdes que possuam mais de

10.000 (dez mil) assinantes ou usuarios.

Caso exsurja eventual e justificada impossibilidade no cumprimento
das obrigagbes de monitoramento, os provedores de aplicacées deverdo permitir a
instalacdo de softwares ou equipamentos pelas autoridades competentes que

permitam o monitoramento para a mesma finalidade.

Entendemos que as redes sociais, 0s buscadores e outros

provedores de aplicacbes de Internet devem exercer sua parcela de
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responsabilidade sobre discursos e atitudes incompativeis com a lei e, no caso,
especifico, que tenham potencial de resultar em ataques terroristas, como 0s que

vimos no Brasil nos ultimos anos.

Por outro lado, a instrumentalizacdo juridica dos 6rgdos de
inteligéncia e dos oOrgdos de seguranca publica para que possam efetuar o
monitoramento dessas potenciais ameacas se dard mediante autorizagdo judicial.
Todavia, no caso de as ameacas dizerem respeito a seguranca do Estado, indo,
portanto, além da competéncia dos 6rgdos de seguranca publica e passando a
esfera dos 6rgdos de inteligéncia, essa autorizagcdo cabera a autoridade judiciaria

militar.

Estando certos da relevancia do presente projeto de lei, e convictos
de sua conveniéncia e oportunidade, conclamamos o apoio dos nobres Pares para a

sua aprovacao.
Sala das Sessodes, em 17 de abril de 2019.

Deputado JOSE MEDEIROS

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

) CAPITULO I )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéao 111
Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 21. O provedor de aplicacOes de internet que disponibilize contetdo gerado
por terceiros seréd responsabilizado subsidiariamente pela violagdo da intimidade decorrente
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da divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apds o
recebimento de notificagcdo pelo participante ou seu representante legal, deixar de promover,
de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacdo desse
conteddo.

Paragrafo unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para apresentacdo do
pedido.

Secéo IV
Da Requisicao Judicial de Registros

Art. 22. A parte interessada podera, com o propoésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicacOes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucdo probatdria; e

I11 - periodo ao qual se referem os registros.

LEI N°13.260, DE 16 DE MARCO DE 2016

Regulamenta o disposto no inciso XLIII do art.
5° da Constituicdo Federal, disciplinando o
terrorismo, tratando de disposicdes
investigatorias e processuais e reformulando o
conceito de organizacdo terrorista; e altera as
Leis n% 7.960, de 21 de dezembro de 1989, e
12.850, de 2 de agosto de 2013.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei regulamenta o disposto no inciso XLIII do art. 5° da Constituicao
Federal, disciplinando o terrorismo, tratando de disposicdes investigatorias e processuais e
reformulando o conceito de organizacao terrorista.

Art. 2° O terrorismo consiste na pratica por um ou mais individuos dos atos
previstos neste artigo, por razdes de xenofobia, discriminacdo ou preconceito de raca, cor,
etnia e religido, quando cometidos com a finalidade de provocar terror social ou generalizado,
expondo a perigo pessoa, patrimoénio, a paz publica ou a incolumidade publica.
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§ 1° S&o atos de terrorismo:

| - usar ou ameacar usar, transportar, guardar, portar ou trazer consigo explosivos,
gases toxicos, venenos, contetdos bioldgicos, quimicos, nucleares ou outros meios capazes de
causar danos ou promover destruicdo em massa,;

Il - (VETADO):

Il - (VETADO);

IV - sabotar o funcionamento ou apoderar-se, com violéncia, grave ameaga a
pessoa ou servindo-se de mecanismos cibernéticos, do controle total ou parcial, ainda que de
modo temporario, de meio de comunicacdo ou de transporte, de portos, aeroportos, estacdes
ferroviarias ou rodovidrias, hospitais, casas de saude, escolas, estadios esportivos, instalacoes
publicas ou locais onde funcionem servigos publicos essenciais, instalagbes de geracdo ou
transmissdo de energia, instalagdes militares, instalacbes de exploracdo, refino e
processamento de petroleo e géas e instituicdes bancérias e sua rede de atendimento;

V - atentar contra a vida ou a integridade fisica de pessoa:

Pena - reclusdo, de doze a trinta anos, além das sanc¢Ges correspondentes & ameaca
ou a violéncia.

§ 2° O disposto neste artigo ndo se aplica a conduta individual ou coletiva de
pessoas em manifestacBes politicas, movimentos sociais, sindicais, religiosos, de classe ou de
categoria profissional, direcionados por propdsitos sociais ou reivindicatorios, visando a
contestar, criticar, protestar ou apoiar, com o objetivo de defender direitos, garantias e
liberdades constitucionais, sem prejuizo da tipificacdo penal contida em lei.

FIM DO DOCUMENTO
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