PROJETO DE LEI N° , DE 2023
(Do Sr. MAURICIO CARVALHO)

Altera a Lei n°® 12.965, de 23 de abril de
2014, para dispor sobre a suspensdo, o
bloqueio e a recuperacdo de contas em
aplicagdes de internet cuja seguranga tenha
sido comprometida.

O Congresso Nacional decreta:

Art. 1° A Lei n°® 12.965, de 23 de abril de 2014 — Marco Civil da

Internet, passa a vigorar acrescida dos seguintes dispositivos:

“Art. 7°-A. As aplicagdes de internet devem disponibilizar
a seus usuarios mecanismo de apresentagcdao de requerimento que
permita a suspensido ou o0 bloqueio das atividades daquelas contas das

quais sejam titular e que tiveram sua seguranga comprometida.

§ 1° A suspensdo ou o bloqueio de que trata o caput

poderao ser requeridos gratuitamente e a qualquer momento.

§ 2° A aplicagao de internet devera efetivar o bloqueio ou
suspensdao da conta em até 24 (vinte e quatro) horas apds a

apresentacao do requerimento.

§ 3° Apods a efetivagdo do bloqueio ou da suspenséo, a
aplicacao de internet devera disponibilizar ao titular procedimento para
reaver o controle da conta, que devera ser processado e analisado em até
7 (sete) dias apds a apresentagcdo pelo usuario das informagbes e

documentos eventualmente solicitados pela aplicagéo.

§ 4° Nos procedimentos de bloqueio, suspensao ou
recuperacao de controle da conta, a aplicacado de internet somente podera

exigir a apresentagdo de informagbes e documentos estritamente
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necessarios a comprovacao da identidade do requerente e da titularidade

da conta.”

Art. 2° Esta lei entra em vigor 90 (noventa) dias apds sua

publicagao.

JUSTIFICAGAO

Em face da importancia das aplicacdes de internet nas nossas
vidas cotidianas, as violagdes de seguranga, sobretudo aquelas levadas a cabo
por hackers, tém o potencial de causar prejuizos econdmicos e sociais muito
significativos. Um usuario mal-intencionado que seja capaz de invadir uma
conta pode, em questdo de pouco tempo e a depender do objetivo, aplicar

golpes em pessoas proximas ao afetado ou destruir sua reputacao.

Cientes dessa realidade, as aplicagdes de internet vém
implantando mecanismos de seguranga cada vez mais sofisticados em suas
plataformas. Assim é que a dupla autenticacdo e reconhecimento facial séo
cada vez mais comuns, especialmente nas aplicagdes de maior alcance. Ainda
assim, a sofisticacdo dos golpes e a persuasao dos criminosos permiti-lhes
corriqueiramente burlar esses sistemas, muitas vezes com ajuda de usuarios

incautos.

Nesse contexto, € importante que as aplicagdes disponibilizem
aos seus usuarios meios de solicitar bloqueio, suspensao e recuperagao de
contas vitimadas por falhas de seguranga. Mais que isso, é importante que
esses pedidos sejam processados com a maxima celeridade, de modo a

minimizar os prejuizos ao usuario afetado.

E com o objetivo de garantir direitos minimos aos usuarios de
aplicagdes de internet vitimas de falhas de seguranga que apresentamos o
presente projeto. Nosso texto propde a inclusdo de um novo artigo na Lei n°
12.965, de 23 de abril de 2014 — o Marco Civil da Internet, prevendo a
disponibilizagdo, por todas as aplicagcbes de internet, de mecanismo que
permita a suspensao ou o bloqueio das atividades daquelas contas que tiveram

sua seguranga comprometida em até 24 horas apdés a apresentacéo de
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solicitagdo nesse sentido. Complementarmente, o projeto estabelece que a
aplicacao de internet devera disponibilizar ao titular procedimento para reaver o
controle da conta, que devera ser processado e analisado em até 7 (sete) dias
apos a apresentacao das informacgdes, dados e documentos requeridos. Por
fim, estipula que, nos procedimentos de bloqueio, suspensao ou recuperagao
de controle da conta, a aplicagcdo de internet somente podera exigir a
apresentacao de informacodes, dados e documentos estritamente necessarios a

comprovacao da identidade do requerente e da titularidade da conta.

Com essas medidas, acreditamos estar colaborando para a
construgdo de um ambiente mais seguro na rede mundial de computadores.
Por esse motivo, convidamos os nobres pares a votarem favoravelmente pela

aprovagao do presente projeto.

Sala das Sessoes, em de de 2023.

Deputado MAURICIO CARVALHO

2023-1893
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