COMISSAO ESPECIAL DESTINADA A APRECIAR E PROFERIR
PARECER AC PROJETO DE LEI N° 1.483, DE 1999, DO SENHOR‘
DEPUTADO DR. HELIO, QUE “lNSTiTUH A FATURA ELETR@NHCA E

A ASSINATURA DIGITAL NAS TRANSA@OES DE GQMERCH@
ELETRONICO”, E APENSADO. |

| - RELATORIO

O Projeto de Lei n? 1.483, de 1999, de autoria do nobre
Deputado Dr. Hélio, inicialmente a proposigéo principal submetida ao escrutinio
desta Comissdo, pretende instituir a fatura eletrdnica e a assinatura digital nas
transagdes de comércio eletrénico. O autor da matéria justifica sua iniciativa pela
necessidade de se normatizar as relagbes comerciais entre empresas e enire
cidaddos e empresas, dentro do novo paradigma que vem sendo introduzido nas
transacdes comerciais com o rapido avango da Internet em nosso Pais.

A proposta foi apensado o Projeto de Lei n® 1.589, de 1999,
de autoria do ilustre Deputado Luciano Pizzatto e outros, que também dispde
sobre .o comércio eletrénico, tratando em especial da validade juridica do
documento eletrénico e da assinatura digital. Referido projeto pretende tratar
desde ja as novas relagdes sociais que surgiram com o advento do comércio
eletrénico, seguindo tend2ncia observada em diversos paises.

Paya apreciar as proposicoes em pauta foi constituida esta
Comisséo Especial, & qm% (‘@rmpete nos termos do art. 202 do Regimento Interno,
posicionar-se sobre a admissibilidade e o mérito da matéria. |




A Comissao Especial, por aprovacao de seu Plendrio, definiu
uma rotina de trabalho que incluiu reunides internas e audiéncias ptiblicas com o
intuito de aprofundar as discussdes sobre o tema e colher subsidios para a
elaboragéo do presente relatério. Nas audiéncias publicas, foram ouvidos e
participaram dos debates os Senhores Michael Nelson, Diretor de Teénologia e
Estratégia de Internet da IBM Corporation, Marcos da Costa, Presidente da
Comissdo Especial de Informatica Juridica da Ordem dos Advogados de Sao
Paulo, lvan Moura Campos, Coordenador do Comité Gestor da Internet, Henrique
César de Conti, Diretor de Servigos aos Associados da BRISA — Sociedade para o
Desenvolvimento da Tecnologia da Informagéo, Femando Nery, Diretor da
ASSESPRO, Rogério Vianna, Coordenador Geral de Comércio Eletrénico do
Ministério do Desenvolvimento, Industria e Comércio Exterior, Pedro Luiz César
Bezerra, Coordenador de Tecnologia da Receita Federal, Odécio Grégio, Diretor
de Comeércio Eletronico do BRADESPAR, Caio Tulio Costa, Diretor-Geral do
Universo Online, Murilo Tavares, Presidente da Submarino do Brasil, Juliana
Behring, Diretora de Parceria do Amelia.com.br, do Grupo Pdo de Agucar, Ruy
Rosado de Aguiar Junior, Ministro do Superior Tribunal de Justica e Marcos

Diegues, Coordenador do Departamento de Atendimento do IDEC - Instituto
Brasileiro de Defesa do Consumidor.

Varias colocagbes apresentadas pelos palestrantés durante
as audiéncias publicas contribuiram, de forma significativa, para a formagéo da
opinido deste relator sobre o assunto, razdo pela qual optamos por inclui-las,
neste relatério, de forma resumida. |

Para a primeira audiéncia publica da Comissdo Especial,
realizada em 31 de maio de 2000, foram convidados os Srs. Michael Nelson,
Diretor de Tecnologia e Estratégia da Internet da IBM Corporation, e Marcos da

Costa, Presidente da Comissdo Especial de Informatica Juridica da Ordem dos
Advogados do Brasil.

O Sr. Michael Nelson, com a experiéncia de ex-funcionario
do gabinete da Vice-presidéncia do Governo do Estados Unidos e ex-integrante do
Subcomité de Ciéncia e Tecnologia e Assuntos Especiais do Senado norte-
americano, fez sua explanagdo baseado na perspectiva que a I1BM Corporation

tem a respeito do comércio eletrénico e do negécio eletrdnico em varios paises do
mundo onde ela atua.
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Dizendo-se muito mpressmnado COM & i 711G &0 0520 70
comércio eletrdnico no Brasil, bem como com o elevado grau de comummento
que os funcionarios do governo brasileiro tém sobre a matéria, o palestrante

~apresentou algumas sugestoes sobre como se pode fomentar 0 Cresmmento do
comércio eletromco no Brasn ' ‘

O Sr Nelson cntou que, ha dois anos, nos Estados Ldeos a
Casa Branca emitiu um relatério denominado “A Economia Digital Emergente”,
que documentava o grau de mpor‘tanma que a Internet havia comprovado ter para
a economia daquele pais. Nessa andlise da revolugdo da Internet, o Sr Nelson

~entende que somente 3% da mesma estd’ conclmda e estima que em cerca de

quatro anos, os microcomputadores serdo mil vezes mais potentes’ e que, ao

longo dos proxumos cmco anos, o custo do transpor’te de dados na Internet
decrescera 99%. )

o] representante da 1BM entende que € preciso ter regras

“para o mercado dlgltal pois é necessario lidar com questoes como: tributagao,

protecdo ao consumidor, prtvacndade de dados assmatura digital, correio
eletrdnico e contratos de transacdes on line. Porém, ressalva’ que ainda néo esta
claro se, de fato, é necessario ter-se a regulagao do governo para fidar com todas
essas questdes. Talvez, argumenta ele, seja.possivel em muitas situagdes
trabalhar-se com solugbes néo regulatérias. Nesse entendimento, segundo ele, é
preciso observar que os legisladores, bem como os lideres do setor, devem
assegurar que nao atuardao como obstaculo ou empecilho a expanséo;da Internet
ou do comércio eletrbnico. Ainda nesse sentido, entende:que o governo deve
deixar o setor privado e as organizagbes nao governamentais encabecarem a
lideranga do processo de auto-regulamentacdo no setor de comércio eletrénico. |

T o "‘.S"'r,
De outro modo, o Sr. Nelson destacou a necessidade de se
pensar o comércio eletrénico em escala global, pois é nessa escala que este
ocorre de fato. Assim, ndo se pode criar solugdes unicamente internas ou

nacionais, porgt - esse caminho nio sera adequado para regular o comeércio
eletrénicc entre +  diversos paises.

T

T‘ambem frisou a mportancna cﬂe nao se deﬁmr ﬁa leglslagao
uma unica tec )Iogla Deve-se, ao contrario, assegurar que muntas pessoas
possam experit 3ntar diferentes tipos de tecnologias que, por sua vez, trardo
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diferentes solugbes aos problemas que ho;e enfrentamos para regulamentar o
comercio eletrénico.

N&o se pode ainda, segundo o Sr. Nelson, projetar o futuro
na questao da Internet. As oportunidades na area do comércio eletrénico e na
Internet serdo ilimitadas e ndo convém redigir, desde | ja, uma legislagédo que tente

prever essa ou aquela situagdo, uma vez que muitas opgbes e novas |
oportunidades certamente irdo surgir.

O sr. Nelson concluiu textualmente: “Lembrem-se, também,
‘que muntas vezes, na drea de regulagao menos significa mais. A Internet, até
agora, vem crescendo sem muita regulagdo. E, na maioria dos paises, ela tem
dupllcado e até mesmo trlpllcado a cada ano. Isszp em grande medida, devido ao

fato de néo estar sujeita & regulagdo. De modo que, em suma, nao se regule,
apenas se demonstre.”

Quanto a legislagdo sobre a assinatura digital, o palestrante ’
lembrou que devem ser consideradas formas pelas quais o préprio Governo

brasileiro possa utilizar assinaturas virtuais, de modo que ele mesmo demonstre
as oportunidades existentes nessa area.

Destacou, finalmente, que nos Estados Unidos foi criado um

grupo “Projeto Internet Global”, que é presidido pela IBM, e tem, entre outras, a
atribuigédo de desenvolver novas solugdes para problemas relacionados a Internet. ‘
Dentre as questes mais recentes discutidas pelo Grupo encontram-g¢ - .oma de ‘
|
|

dominio, a seguranga no espago cibernético e recomendacdes paic . 3 0s
governos, por si proprios, fagam, mediante o uso de assinaturas digitai . ©

aperfeicoamento de procedimentos com o fim de promover o aumento da
seguranga na Internet.

O Dr. Marcos da Costa, advogado representante da OAB-

SP, iniciou sua exposi¢éo destacando que no Brasil é preciso entender o conceito }
de comércio eletrbnico sob dois aspectos bem apartados: um é o comércio }
eletrbnico como objeto; o outro, é o mieio eletrénico como instrumento. O |
palestrante ressaltou que a legislagéo brasileira relativa ao comércio ja é bastante
adéquada e que o Cdédigo de Defesa do Consumidor brasileiro é um dos mais
destacados no mundo inteiro, sendo complementado satisfatowunente pelo
Cédigo Civil, pelo Cédigo Comercial e por uma série de leis esparsas.
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Porem; no tocante ao instrumento eletrénico, o Dr. Costa
entende que ainda nédo ha base legislativa no Brasil, diferentemente do que ocorre
em cutros palsg,s onde ela e bem sohdlflcada No caso do Estados Umdos ha
pnvacndade no sent|do de regular 0 tratamento mformatlzado de dados cedud‘o's”é
uma tercelra pessoa Na Europa palses como Espanha e Portugal ja tratam em‘
dlSpOSlgoes constltumonals especuflcamente da protegao do cndadao em face do
tratamento automatlzado dos seus dados pessoals Tambem ha uma diretiva da
Comumdade Europela eﬁuma serle de leis em todas as nag:oes que a compdem.

'A“

A m’esma»fcon'digéo legislativa se répete nos Estados Unidos
e na Comunidade Européia com relagdo ao' documento eletrénico. Na' Alemanha,
ltalia, Portugal, Espanha e Franga, as legislagdes internas asseguram -ao
documento eletronlco a mesma eficacia do documento em papel. Na Ameérica do
Sul, o, Governo da Argentlna expedtu um decretc que trata da questao do
documento eletromco no amblto da admlmstrag:ao publlca Tambem Urugual e
Colombla ja estao em processo de regulamentagao da matéria. O Brasil ainda nao
expediu, até o ‘present,e momento, qualquer norma‘,tratan,dq do  instrumento
eletrénico., B

Como regular a Internet, num conceito de comércio global,
indaga o Dr, Costa, quando se lida com uma tecnologia que se moderniza a cada
dia? Segundo ele, existem parametros, normas de carater .transnacional .ou

supranacional, que devem ser vistas como fonte base de inspiragéo por parte dos
legisladores nacionais.

Segundo o Dr. Costa, existem fundamentalmente ddas
fontes principais de legislagdo que devem ser critefiosamente observadas: uma, é
a lei modelo da Comissdo das Nagdes Unidas para o Direito Comeércial
Internacional — UNCITRAL, e a outra, séo as propostas em discusséo de dirétiVas

do Parlamento Europeu, que tratam de assuntos como assmatura dlgltal ou
comeércio eletrénico. o

Quanto a privacidade, o Dr. Costa observou que no mundo
ja existem muitas leis especificas tratando do tema, enfatizando a privacidade, do
cidaddo em face do tratamento automatizado de seus dados. Entende o depoente




que-.a. preocupagdo em relagio a esse assunto deve: dizer. respeito ao tipo de
tratamento automatizado que se d4 aos dados de alguem por parte de terceiros..

Com relagao ao ccmportamento dos provedores Com a
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pnvacndade de seus cllentes ha que se criar' o ccncelto de responsabllldade num

amblente em que se saiba que eles, provedores nao tetao condngoes de conhecer
todas as mformagoes que trafegam na rede por seu mtermedlo. Neste aspecto 0 ;

Costa também sugere que sejam adotados modelos de Ieg|s|agoes ja

existentes em outros palses a exemplo da Franga O pnncnplo a ser segundo em”“ )
relagdo aos PfOVGdOfeS Segundo Dr. Costa é o que consndera que eles nio tBm

responsabilidades sobre os.dados. que trafegam: por seu: mtermedlo mas, a partir
do momento em que tém. conhegimento. inequivoco.de que estdo servindo para

instrymentalizar ilicitos, devem promover a imediata suspensép desses servigos. . - -

"No tocante do documento eletromco e a assmatura dlgatal o

,,,,,,,

Dr. Costa na qualldade de um’ dos formula'dores do Proleto de Len n 9 589/99

entende que a proposngao ‘adotou o que 'ha de mais moderno no direito’

comparado, na medida em’ que optou por garantir eficcia juridica ao documento
eletronico, a partir de sua criagdo, pelo sistemna de criptografia assimétrica. Assnm,

assinala ele, o documento eletrnico emitido por meio de criptografia assimétrica

ou de chave publica passaria a ter eficacia juridica.

“Alguns paises s6 trataram' da cemflcagao elétrdnica sob o
angulo publico; a exemplo da Itaha onde somente as certidoes emitidas por
6rgdos publicos tém validade juridica. Nos Estados Unidos, cujo concelto de
responsabilidade difere do adotado na legislagéo brasileira; as legislacdes
estaduais reconhecem eficécia juridica, inclusive, a certiddo -privada, mas com
partlcxpagao de uma empresa chamada Verisign, que, segundo o palestrante
seria a maior certlflcadora pnvada do mundo. Desse modo, nos Estados Unidos, a
Vens:gn e outras entidades pnvadas se encarregam da tarefa de comprovar se a

pessoa que se apresenta como tltular de uma chave publica é efetivamente. quermn .

se diz ser. Essa atividade exercida pelas certlflcadoras pnvadas exige a adogéo de
diferentes classes de certificacédo, a saber: classe 1, com um determinado nivel
de responsabilidade; classe 2, com um nivel de- responsabilidade mais ampla;
classe 3, com uma responsabilidade mais préxima: do nivel pleno. Esse ultimo
nivel de responsabilidade é o que se utiliza, nos Estados Unidos, para atender &
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base de 6rgdos publicos, notarios, consulados e outras entidades que tenham fé
publica, com a finalidade de assegurar plena validade & titularidade da chave
publica que esies drgaos publicos estdo certificando.

Em 14 de junho de 2000, foram ouvidos em audiéncia
publica os Senhores Ivan Moura Campos, do Comité Gestor da Internet, e
Henrigue César de Conti, da BRISA.

O Senhor Ivan Moura Campos iniciou sua exposi¢ao
apresentando um vocabulario basico da Internet, abrangendo, entre outros, os
termos provedor de acesso, backbone, provedor de informagéo e roteamento, com
o objetivo de uniformizar alguns conceitos entre os presentes e faci‘ljityar a

compreenséo de sua palestra e a delimitagdo mais clara dos aspectos sobre os
quais pode-se ou nao legislar.

Em seguida, apresentou duas decisdes estratégicas que
foram tomadas no passado e que, segundo sua opiniao, foram imprescindiveis
para o desenvolvimento da Internet em nosso Pais. Em primeiro lugar, destacou a
deciséo do governo de dispensar de outorga as atividades ligadas a Internet. A
outra deciséo, que considerou ainda mais importante, foi impedir as companhias
telefénicas de prestarem o servigo de acesso discado a Internet. Como resultado,
o Brasil possui hoje cerca de 450 mil hosts de Intermnet (computadores

permanentemente ligados a rede), o que coloca o Pais em 132 lugar no mundo em
numero de hosts.

Para o futuro, o palestrante apresentou algumas sugestdes
sobre a forma como o Brasil deve atuar no contexto internacional, altamente
competitivo e globalizado, merecendo destaque a énfase que deve ser dada a

5

participagdo do Pais nos negécios associados a Internet. Destacou ainda a.

convergéncia da informatica e das telecomunicagées com a inddstria de midia e
de contetido, que estd ocorrendo em direcdo ao protocolo IP que, segundo ele,
sera utilizado por todas as partes interessadas.

. Com relagdo ao comércio eletrbnico propriamente dito, o
depoente enfatizou que o mesmo nédo se restringe ao chamado business-to-
business e ao business—to-consumer, abrangendo também relagdes destes dois
segmentos com o governo. No caso das relagbes entre negociantes e



consumidores ja existe hoje um “fluxo invertido” no qual o consumidor solicita
servigos ou produtos na rede, sem contar as relagoes diretas entre consumidores.

Quanto aos temas que deverdo ser objeto de agéo legislativa
sugeriu certificagéo, autenticagéo, privacidade e seguranca como sendo matérias
sobre as quais existe uma certa unanimidade, embora existam alguns defensores
da auto-regulamentagdo. Quanto ao direito autoral, considerou que se trata da
matéria mais dificil de se tratar no ambito da Internet. Outra matéria que oferece
desafios complexos para o legislador é a questdo ftributaria, que provocara
discussbes sobre, por exemplo, a origem e o destino de uma transagao. Destacou

que, nesse caso especifico, ndo estamos atrasados, pois este é um problema que
ainda n&o se equacionou em nenhum pais.

O segundo palestrante, Henrique Conti, iniciou seu
depoimento apresentando, de forma resumida, informagées sobre a BRISA,

instituicdo sem fins lucrativos que presta a seus associados servicos de
consultoria em informatica e telecomunicagées.

O depoente, em seguida, ressaltou que o comércio
eletronico ja existia antes do aparecimento da Internet, pois as empresas fazem ha
muito tempo suas transagbes utilizando o padrdo EDI (Electronic Data
Interchange). Com o advento da Internet, as transagbes foram ampliadas e
deixaram de envolver apenas parceiros habituais, que ja se conheciam e tinham
acordo prévio para fazer o EDI, e passaram a atingir os consumidores em geral e
empresas que nao possuiam nenhuma relagdo prévia. Além disso, os usuarios
simplesmente desconhecem onde fica localizada a empresa fornecedora do bem
ou do servigo, nem se ela opera no Pais ou no exterior. Qutro fator citado pelo

palestrante, que aponta a necessidade de uma nova regulamentacdo, é a
natureza dos bens comercializados pela Internet.

Para regular a matéria, o representante da BRISA sugeriu,
no entanto, uma postura cuidadosa, buscando-se a compatibilidade internacional e

a simplificagdo dos procedimentos e evitando-se com isso limitar as oportunidades
oferecidas pela Internet.

O palestrante tratou de enfatizar, em seguida, a questdo das
fraudes no comércio realizado por meio da Internet. Para impedir comportamentos

4
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que causem prejuizos tanto aos consumidores como aos vendedores ou
prestadores de servigos, ha que se tomar medidas de precaugdo. Em primeiro
lugar, o depoente destacou a necessidade de se autenticar os participantes de
uma transagdo, bem como de se assegurar que a transagéo seja valida, tanto nos
casos que envolvem consumidores, como naqueles que envolvem -apenas
organizagdes, sem esquecer as transagdes que incluem o governo. Por Ultimo,
elencou outra medida relevante: proteger a integridade da transacao, de fcrma a
se garantlr que néo houve adulteragao no meio do processo. -

Segundo 0. representante da BRISA, o melhor meio

chspomvel ho;e para atingir as medldas citadas & o mecanismo de chaves ptblicas
e chaves privadas. Esse mecanismo, no entanto, depende de um sistema que

garanta a autenticidade e a integridade das chaves, uma estrutura capaz de
guardar as chaves das pessoas e das entidades que realizam transacdes na
Internet e fornecer certificados que assegurem a propriedade das chaves.

: , Dlscute -se, em nlvel mundlal segundo Henrique Contl qual
o melhor ststema de certlflcagao a ser adotado. Pode-se criar uma hierarquia de
certificadoras pubhcas ou privadas, baseado numa certificadora-raiz que possua
as informages de todas as outras certificadoras. Nos Estados Unidos, segundo o
convidado, esse modelo vem sendo duramente criticado, devido a preocupagdes
com privacidade. Observa-se, portanto, uma tendéncia no sentido de implantar

sistemas de certificagdo ndo hierarquicos, baseados no mutuo reconhemmento e
troca de certificados entre varias certificadoras.

Por fim, o palestrante teceu alguns comentarios sobre os
projetos em apreciagdo na Comisséo Especial, cabendo destacar: 1) ndo é usual,
no cenario internacional, a certificagdo de assinaturas por érgdo publico; 2) a
exigéncia de fé publica deveria se restringir a situagdes para as quais haja
previséo legal; 3) had receio quanto & capacidade do Ministério da Ciéncia e
Tecnologia certificar os programas das certificadoras; 4) deve ser dado

tratamento diferenciado a necessidade de armazenamento de cdpias eletrdnicas e-

de copias fisicas; 5) a tecnologia de certificagdo ndo deve ser especrflcada na lei,
mas num decreto de regulamentacéo.

Da audiéncia seguinte, realizada em 9 de agosto de 2000,
participaram os Srs. Fernando Nery, da ASSESPRO, Rogério Vianna, do
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Ministério do Desenvolvimento, Industria e Comércio Exteﬂor e Pedro Luiz César
Bezerr’a da Fiecelta F’ederal

s

@ pﬂmelr@ palestrante Sr. F’emando Nery, iniciou sua

b

apresentagao fornecendo alguns da.dos sobre o comércio eletronico no Brasil com

o intuito,de demonstrar a competéncia do Pais no setor e o grande potencial de
seu mercado interno. No &mbito da América Latina, segundo o depoente, o Brasil
detém hoje 88% das transagGes realizadas por meio da Internet, enquanto o

México é responsavel por 8% e a Argentina por apenas 2%. Em 2005, a Internet
ocuparé-em nosso Pais 11% do mercado pubhmtano e movnmentara 9 bilhdes em
negoc:os voltados para o] consumIdOr fmal o

posucnonar sobre a assinatura. digital, afirmando que ela é necessaria para
aumentar a credibilidade das . -transagbes . de. comércio- eletronico e, por
conseguinte, incrementar o nimero de transagGes e os valores negociados por
meio da Internet, colocando o Brasil em posngao de destaque no cenario mundial.
O palestrante alertou, entao para o'fisco de e assistir & realizagdo das compras
em outros paises, caso a’ regulamentagao néo seja logo aprovada.

. Em segunda o representante da ASSESPRO passou a se

o 0 depoente mformou que a Argentina j& tem legislacdo
sobre - assmatura -digital e que o. Presidente dos Estados Unidos acabara de
sancionar lei sobre a matéria que ‘deveria ser: considerada pela Comisséo
Especial. ‘

. . Destacou ainda outra questdo que merece, em sua opinido,
a atengao do Leglslatlvo ‘a tributagdo do.comércio eletrdnico. Afirmou que os
principais atores nesse negécio sdo simpaticos a tributagdo do comércio eletrdnico
em geral e apreSentou _s,ué posicdo pessoal, como técnico, que considera mais
facil tributar esse tipo de comércio do que o tradicional. Citou outros assuntos que
sao objgto de propostas que tramitam, no momento, no Congresso Nacional, que
vao certamente iqfluenciar fortemente o funcionamento da Intemet no Brasil:
registros de sites de comércio eletrdnico; crimes por computador, moeda
eletronica, direito autoral, propriedade industrial e patentes de modelos de

negécios no ambito da Internet e desregulamentagdo do setor de
telecomunicagées.’ |



O palestrante concluiu sua exposi¢cdo alertando que a
aprovagao de uma legislagdo regulando a assinatura digital levaria a um aumento
de confianga no comércio eletrbnico e evitaria que ouiros paises que ja
regulamentaram o assunto tirassem o Brasil de sua posigdo de lideranga nesse
negdcio. Ademais, a legislagdo de assinatura digital é muito importante para
viabilizar as aplicagdes governamentais, dando uma clara sinalizagéo .para os
governos estaduais sobre a relevancia que esta sendo atribuida & matéria. -

O Sr. Rogério Vianna, representante do Ministério do
Desenvolvimento, Industria e Comércio Exterior, iniciou sua exposi¢éo fazendo um
breve histérico da atuagdo do ministério no tema objeto da Comisséo Especial.
Relatou, entdo, que a primeira iniciativa data de 1998, quando o Emb. Botafogo
Gongalves, entdao Ministro da pasta, criou um grupo interno de trabalho sobre o

comeércio eletrbnico, que produziu relatério que serve até hoje de guia para o
ministério.

A primeira conclusdo que se tirou & época, segundo o
depoente, foi a necessidade de enfocar a questéo da assinatura digital. Na
ocasido, a equipe do Ministério ndo identificou qualquer proposta legislativa em
tramitagdo no Congresso e considerou que ndo era conveniente propd-la de
imediato, mas sim disciplinar o uso da assinatura digital pelo governo. Na
seqiiéncia, o palestrante informou a Comissdo que a primeira iniciativa nessa
diregao foi tomada, no final de 1999, pela Receita Federal, que anunciou por meio
de Instrugéo Normativa que disporia de servicos com base na assinatura digital.
Em abril de 2000, o Presidente da Republica criou um grupo de trabalho, no
ambito da Casa Civil, para se debrucar sobre o tema, cabendo destacar a grande
preocupagéo existente com a democratizagdo do acesso a Internet, fundamental
tanto do ponto de vista do mercado e dos negécios, ”:Como mecanismo
fundamental de reforgo da cidadania.

Segundo o palestrante, a prestacdo de informacdes aos

cidaddos por meio da Internet depende intrinsecamente da assinatura digital, pois-

é necessdrio garantir que as informagdes estejam sendo prestadas unicamente ao
interessado, que deve, portanto, ser devidamente identificado. Resolvido esse
problema com o uso da assinatura digital, ha que se promover o amplo uso da

Internet por todas as camadas sociais, sob pena de prestar servigos, apenas, a
uma pequena parcela da populacao.
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Para aprofundar essas e outras quesibes relacionadas ao
comeércio eletronico, o répresentante do MDIC informou a Comissdo que, poucos
dias antes, havia sido criado, no ambito do governo federal, o Comité Executivo do
Comércio Eletrbnico, composto por representantes dos Ministérios do

Desenvolvimento, Industria e Comércio Exterior, da Ciéncia e Tecnologia e do
Planejamento, -Orcamento e Gestdo, que sera o Jocus-para onde deverdo

convergir todas as demandas, propostas e problemas relacionados ao assunto.

Quanto a legislagdo, o convidado considerou que sua
elaboragédo é absolutamente fundamental e concordou com o palestrante anterior
quanto a utilizagdo da legislacdo federal americana como referéncia para o
trabalho da Comissdo. Sobre essa legislagdo, comentou que ela possui uma
preocupacdo bdsica: tratar os direitos do consumidor no mundo virtual, o que, na
sua avaliagdo, seria o problema mais importante a ser equacionado pela
legislagdo de comércio eletrénico. Esclareceu, ainda, que referida legislagéo
pretende criar um “clima” favorével _isto é,‘ um ambiente adequado para 0s
negdcios, para o consumldor para a socnedade e para 0 governo e baseia-se
fortemente na Lei Modelo da UNCITRAL.

Neste caso, a postura adotada pelos legisladores, segundo o
depoente, foi de minimizar a interferéncia- sobre as atividades privadas,

procurando apenas dar validade ao contrato eletrénico e proteger os direitos das
partes envolvidas. '

Conclumdo o) palestrante aﬂrmou que o mundo todo ainda
esta tateando sobre o tema e citou a existéncia de legislagdo de comércio
eletronico na Alemanha e na ltdlia e a recente aprovagdo pelo Parlamento
Europeu de diretiva da Uni&o Européia sobre o assunto.

O ultimo convidado da terceira audiéncia ptblica, Sr. Pedro
Bezerra, iniciou sua exposicdo afirmando que a Receita Federal trabalha com

dupla visdo nessa area de tecnologia e na sua forma de atuagéo. Na primeira '

viséo, a Receita quer ser enxergada pelo contribuinte e facilitar o cumprimento de
sua obrigagao tributaria e, para isso, utiliza fortemente a Internet.

Na seqiiéncia, apresentou varias informagbes para ilustrar o
nivel de utilizagdo da rede, em especial com relagéo a entrega da declaragédo de
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Imposto de Renda, que atingiu, em 2000, a espantosa cifra de 11 milhéés e 100
mil enviadas via Internet dentro de um universo de 13 milhdes de declaragoes.
Esclareceu que a Receita hoje é totalmente dependente da Internet para realizar

seu processo basico e a utiliza para prestar varios outros servigos relevantes ao
contribuinte.

Segundo o depoente, para poder avancar ainda mais no uso
da Internet, a Receita Federal precisou instituir, em 1999, por meio de uma
Instrugao Normativa, os certificados digitais. Na realidade, o que se instituiu foram
os cartoes de identificagao do contribuinte emitidos por meio eletrénico, utilizando
a tecnologia de certificagdo digital. Antes de decidir pela publicagdo da Instrucdo
Normativa, a equipe da Receita estudou profundamente a situag@o da legislacéo
no Brasil e as legislagbes do mundo inteiro e concluiu que o 6rgao tinha
competéncia para legislar sobre o assunto. Essa conclusdo baseou-se no fato de
que as instrugdes normativas da Receita fazem parte da legislacdo tributaria e
podem modificar, como ja fizeram varias vezes no passado, a identificagcdo do
contribuinte e estabelecer regras na relagéo entre contribuinte e Fisco.

O representante da Receita tratou, em seguida, de discutir
alguns detalhes da Instrugdo Normativa. Em primeiro lugar, destacou que a
referida instrugdo trata tanto da tecnologia de certificagdo digital como dos
procedimentos de credenciamento de autoridades certificadoras, atribuindo a
Receita o papel de autoridade credenciadora. Define as regras para o
credenciamento de empresas ou instituicdes que se disponham a participar de um
processo de concurso publico, no qual sdo avaliadas tanto sua capacidade
técnica, como caracteristicas e condigées como, por exemplo, capital minimo.
Estabelece, ainda, que a Receita fara auditorias periddicas nas autoridades
certificadoras, as quais cabe emitir os certificados eletrdnicos (e-CPF e e-CNPJ),
por conta e custo do contribuinte, que, em contrapartida, passa a contar com
servigos prestados via Internet que somente podiam ser prestados pessoalmente.

O palestrante informou a Comisséo que o sistema de
certificagdo é baseado na emissdo de um certificado raiz da Receita, que deve ser .

colado ao certificado da certificadora credenciada. Esses dois certificados sdo
anexados ao certificado do contribuinte, garantindo que ele recebeu a certificacéo
de uma entidade credenciada pela Receita. Essa sistemdtica permitird que o
contribuinte obtenha a cépia de sua declaragédo ou que uma CPI, ou um juiz,




devidamente certificados, acessem o banco de dados da Receita para consultar
as declaragées de qualquer pessoa.

A Instrugdo Normativa, segundo o depoente, nio mexeu na

questéo das autoridades registradoras que continuam sendo intervenientes nesse

processo. Nesse caso, num primeiro momento, a Receita optou por continuar
trabalhando apenas com os cartérios publicos.

Neste ponto, o convidado passou a discorrer sobre a
segunda 'visdo que norteia os trabalhos da Receita Federal, de que todo
contribuinte deva ser enxergado por ela. Nesse caso, é preciso garantir que a
tecnologia nd@o seja usada para a fraude. E fundamental, na opinido do
palestrante, que a legislagdo traga uma série de definicdes, relativas a fato
gerador, origem, destino e responsabilidades fiscais, uma vez que o comércio
eletronico revolucionou vérios principios tributarios. Concluiu destacando que cabe

ao Legislativo legislar sobre o comércio eletrénico em geral e criar novos
principios do ponto de vista tributario.

Na audiéncia publica seguinte, realizada em 23 de agosto de
2000, foram convidados o Sr. Odécio Grégio, Diretor de Comércio Eletronico da
Bradespar, o Sr. Caio Tulio Costa, Diretor Geral da Universo On Line (provedor
UOL), o Sr. Murilo Tavares, Presidente da empresa Submarino do Brasil, e a Sra.
Juliana Behring, Diretora de Parceria do Grupo Pao de Agtcar.

O sr. Odécio Greglo representante do grupo Bradesco,
iniciou sua palestra dizendo que, em 1998, a Bradespar langou sua primeira
experiéncia de comércio eletrdnico na Internet, sendo que o site possuia apenas
uma carteira eletrdnica, cujo sistema era seguro e utilizava criptografia de 1.024
bits. 0  cliente podia utilizar cartdo de crédito, cartdo de débito e cartdo de
poupanca, apenas cadastrando uma senha de, no minimo, oito digitos.

Ressaltou, ainda, que o Bradesco tem evoluido
constantemente nas ferramentas de seguranga para o cliente dentro do ambiente
do site de comércio eletrdnico. Neste sentido, desenvolveram um novo sistema, no
qual o prdprio site emlte um boleto bancério. Esse boleto bancario, como meio de

‘pagamento, ja aparece na tela para o cliente, que podera paga-lo no banco de sua
preferéncia ou, mesmo, por intermédio de algum Internet banking.
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O Sr. Caio Tulio Costa, representante do provedor UOL,
teceu alguns comentdrios sucinios acerca do comércio eletrénico. Iniciou sua
exposi¢ao destacando que apenas 5% da populagéo brasileira, ou 8,5 milhdes de
pessoas, tem acesso a Internet no Pafs, porque existem algumas barreiras, ainda
intransponiveis no momento, como o alto custo dos computadores e a pequena
disponibilidade de linhas telefénicas no Brasil.

Destacou que, em recente pesquisa feita com usuarios do
portal UOL, foi detectado que 80% dos que passam pelas paginas de comércio
eletrbnico nao fazem compras via Intermet. Porém, a grande maioria dos

entrevistados, 86% desses 80%, disseram que nao fazem compras por sentirem
falta de seguranca na transacéo.

O palestrante entende que as proposicdes que tramitam no
Congresso Nacional devem regulamentar fundamentalmente o fator seguranca
nas transagbes verificadas no ambiente Internet. Também acha que as
experiéncias no Brasil e no exterior j4 tém demonstrado que se deve permitir que
instituicGes publicas e privadas possam desenvolver sistemas capazes de dar
seguranga e autenticidade a uma assinatura digital. No seu entendimento, quanto

mais empresas estiverem capacitadas e devidamente reguladas para atender a
esse objetivo, melhor serd para a populacao.

Assim, conclui o depoente, a regulamentacdo para as
transagbes e autenticagbes eletronicas da assinatura digital ndo deveria criar
reservas de mercado, mas, sim, permitir que diversas instituicbes possam
desenvolver tecnologias para a execucio dessa atividade de certificagao.

Em seguida, o Sr. Murilo Tavares, emprésé.rio e presidente
do site Submarino, iniciou sua explanagdo, dizendo-se representante do segmento
do comércio eletrénico no Brasil. Citou dados que indicam uma movimentagéo
entre 200 a 300 milhdes de reais no comércio eletrdnico entre as nagbes na
Internet no ano de 1999, sendo que jd ha estimativas, segundo ele, de que esse

volume possa chegar, nos préximos trés ou quatro anos, a mais de 8 bilhdes de
reais.

Acredita o Sr. Tavares que o comércio eletrdnico devera
atender a uma demanda reprimida, por meio da conveniéncia e facilidades que as
pessoas terdo para consumir, e permitird suprimir dificuldades geograficas, na
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medida em que disponibilizara produtos e mercadorias para pessoas localizadas
nas pequenas cidades brasileiras. Também as indtstrias brasileiras estdo muito
empenhadas no crescimenio do comércio eletrénico no Pais, porque poderdo

oferecer uma gama de produtos muito maior do que a oferecida por intermédio
das lojas de rua.

No seu entendimento existe uma diferenga crucial na
questédo da privacidade, quando esta ¢ questionada no ambiente Internet. Assim,
no mundo real, o consumidor pode ser um andnimo, na medida em que entra
numa loja, olha os produtos que quer e vai embora, sem que ninguém saiba o que
ele fez. Ja no ambiente da Internet, ocorre exatamente o contrario, pois quando o
“consumidor-internauta” entra num determinado site de compras, o administrador
desta pagina sabera precisamente quais as caracteristicas desse consumidor.
Logo, surge a discussdo sobre como o lojista da Internet devera lidar com a
privacidade dos dados de seu cliente que acabou de passar pela sua pégina.
Entende o Sr. Murilo Tavares que uma pessoa nao pode ser exposta pelo fato de
estar adquirindo um produto ou simplesmente navegando num determinado site.

A segunda grande preocupacdo demonstrada pelo
conwdado diz respelto a clareza da transacéo. O comerciante na Internet tem que
dizer exatamente o que estd vendendo, quanto custa, quanto tempo demora e
quais as condigdes da entrega do produto, além de alertar o consumidor sobre os
possiveis problemas que poderdo ocorrer com a entrega. Apesar dessa
preocupagdo também existir no comércio praticado no mundo real, no comércio
eletrbnico ha o agravante de que o consumidor ndo poderd voltar a loja para
reclamar pessoalmente por ter sido mal atendido .

~Um terceiro aspecto, ndo menos importante na opinido do
palestrante, é a confidencialidade dos dados do consumidor no comércio
eletrénico. Além da veracidade e da boa-fé na transacdo, é necessario que se
preserve a confidencialidade dos dados financeiros do cliente numa determinada
transagdo comercial no ambiente eletrdnico. Na triangulagdo entre consumidor,
lojista e meio de pagamento, é preciso que se tenha formas contratuais e legais de
se assegurar, com auxilio da tecnologia da criptografia, a confidencialidade dos
dados financeiros de um consumidor que se dispds a declarar, por exemplo, o
numero de seu cartdo de crédito.
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A Sra. Juliana Behring, diretora da divisdo de comércio
eletrénico do Grupo Péo de Aglcar (site Amélia), destacou que o site do P&o de
Agucar Delivery foi, em junho de 1996, um dos pioneiros em comércio eletrdnico

no Brasil, tendo surgido a partir da larga experiéncia de comércio :varejista
adquirida pelo Grupo Pao de Actcar.

Atualmente, entende a palestrante que, com a evoli.jgéo do
comeércio no ambiente virtual, é preciso que a legislagdo ndo engesse as formas
gue as empresas terdo para disponibilizar mecamsmos de uso faczhtado para 0
consumidor neste novo ambiente de compras que é a Intemet. O chente na sua
opinido, ndo pode encontrar muitas barreiras para efetuar a compra no ambiente

virtual, devendo lhe ser facultado, por exemplo, o uso de assinaturas digitais por
meio de senhas.

Alertou que o Grupo Pao de Agucar vem enfrentando uma
barreira especifica quanto as formas de pagamento no comércio eletrdnico, uma
vez que o boleto bancario ndo tem validade juvridica e, quando se vende a prazo, o
estabelecimento se sujeita a uma inadimpléncia muito grande. Segundo ela, o site
do Grupo opera hoje com diversas formas de pagamento, a saber: cartdo de
crédito, 60%; cheque, 35%; vale- -refeicdo eletrdnico, 3%, e dlnhelro 2% Com
relagdo ao boleto bancario, somente irdo utiliza-lo para vendas a vista, pons nas
vendas a prazo a validade juridica do boleto é questionavel. Algumas empresas do

segmento de cartdo de crédito j4 estdo se mobilizando para oferecer meios de
pagamento mais seguros na Internet.

Por fim, a Sra. Juliana Behring insistiu que o Iegislédor nao
deve permitir que apenas um érgéo seja autorizado a emitir a certificagdo digital.
Mostrou muita preocupacgédo também com a avaliagdo dos 6rgdos que poderdo
conceder a certificagéo digital, bem como com a periodicidade dessa avaliagéao.
No seu entender, tal periodicidade deveria ser inferior a dois anos, porque a

tecnologia muda muito rapido e as ferramentas oferecidas no ambiente eletrénico
também evoluem num ritmo muito intenso.

Na dltima audiéncia publica realizada pela Comisséo
Especial, em 22 de margo de 2001, foram ouvidos S. Exa., o Dr. Ruy Rosado de
Aguiar Junior, Ministro do Superior Tribunal de Justica, e o Dr. Marcos Diegues,
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Coordenador do Depaﬁémento de Atendimento do IDEC - Instituto Brasileiro de
Defesa do Consumidor.

O Ministro Ruy Rosado destacou, inicialmente, a grande
responsabilidade dos legisladores na tarefa de normatizarem as condutas das
pessoas no novo ambiente da Internet, cujas conseqiiéncias ja séo significativas
para uma parcela da sociedade brasileira. Assim, entende que a lei sobre os
servigos‘ da sociedade de informacdo é necessdria para trazer seguranga as
relagées decorrentes dos negdcios gerados neste novo ambiente. A tarefa do
legislador sera de dar solugdo a algumas questdes, porém evitando criar um
instrumento de contengdo, que prejudicaria o desenvolvimento do mercado.
Assim, entende o Ministro, deve-se, como principio basico, nao dificultar e, sim,
facilitar o exercicio da atividade de informatica na rede mundial de computadores.

» Como parametro inicial sugeriu que seja observada a Lei
Modelo da UNCITRAL, aprovada pela Assembléia Geral das Nagdes Unidas, que
enuncia: ‘N&o se negardo efeitos juridicos, validez ou forga obrigatoria a
informagédo pela so razdo de que esta em forma de mensagem de dados”. Isto é,
néao ter nenhum preconceito com relagdo ao que consta da rede. Em segundo
lugar, nao impor sistemas prévios de fiscalizagdo e de controle aos participantes
dos servigos de informatica. Em terceiro lugar, manter e acentuar a necessidade
de protegé@o do consumidor. Finalmente, permitir a aplicagdo do direito existente
para todas as situagdes que nédo exijam regulagédo especifica.

Os temas a serem enfrentados na tarefa de legislar sobre

agbes praticadas no ambiente Internet podem, segundo o expositor, ser assim
elencados:

a) decidir sobre a protegcdo da privacidade do titular dos
dados pessoais inseridos na rede;

b) definir as atividades que ndo podem ser veiculadas na
Internet, como, por exemplo, programas que gerem
danos informaticos, difusdo de material pornografico,
apologia ao terrorismo, violagbes a propriedade
intelectual, dentre outras;
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c) dlspor sobre os metodos para garantlr a autorla e a
veracidade dos documentos eletronicos;

d) estabelecer a responsabilidades dos agentes que atuam
na Internet, tais como o autor da informagéo, o receptor
dela, e os intermedidrios que prestam tanto servicos de

| fcon‘eﬁxéo como servigos de busca.

Com  relagdo especificamente ao comércio eletronico,
destacou o Sr. Ministro que é preciso definir os requisitos especificos do contrato

celebrado na rede, o lugar onde é celebrado, o tempo, a lei aplicavel, a

formalizagdo do contrato, a sua prova, o meio e o modo de reclamacéo, a
assisténcia que possa ser dada ao consumidor e a responsabilidade do prestador
de servigos ou do fornecedor dos produtos comercializados.

- Na primeira andlise que fez sobre o Projeto de Lei n®
1.589/99, de autoria do Deputado Luciano Pizzatto, o Sr. Ministro apontou que
alguns principios recomendaveis para o comércio eletronico foram adotados na
proposigao, a saber: libera o fato informético de qualquer autorizagéo prévia (art.
39); preserva a legislagdo de protegdo ao consumidor (art. 13); cria um sistema de
garantia da autenticidade e veracidade dos documentos (art. 24 e seguintes). Ao
dispor sobre o contrato, o PL n? 1.589/99, enumera os requisitos que deve conter
a oferta, que sdo genericamente 0s mesmos requisitos que constam do art. 52 da
Diretiva da Unido Européia, com énfase para a identificacdo do ofertante, a
exigéncia do seu enderego geografico e os seus dados profissionais. Entretanto, a
proposigdo ¢ omissa quanto a: objeto do contrato, esclarecimento acerca do
prego, outras despesas da compra, tributos, enfim tudo aquilo que é de

responsabilidade do comprador. O projeto ainda ndo se refere 4 oferta ou &
comunicag¢do comercial ndo solicitada.

O projeto tem a clara preocupagdo de preservar as
informagdes privadas do destinatario, quando em seu art. 52 define que tais
informages séo sigilosas, mas, em seu paragrafo, permite a transferéncia desses
dados se houver cldusula com destaque no contrato. Adverte, porém, o Sr.
Ministro, que sabidamente os contratos de adesdo ndo sio lidos com a devida
atencéo pelos consumidores. Assim, entende ele, ainda que postas em destaque
essas clausulas, elas passam despercebidas e a regra proposta permitird o uso
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indiscriminado dos dados pessoaié se a referida cldusula constar do contrato.
Essa regra, portanto, parece nado ser conveniente para o cidaddo, e a

- transferéncia dos seus dados somente poderia ser feita mediante contrato proprio
ou sua manifestagdo expressa e inequivoca.

O Ministro Rosado destaca que o Brasil precisa se
conscientizar da importancia dos bancos de dados pessoais, uma vez que seu uUso
indevido podera servir a pratica de crimes e a fins comerciais e politicos que nao
sejam de interesse do cidadao.

Com relagéo a responsabilidade do provedor por intermediar
a divulgagéo de informagdes de conteido questionavel, a solugéo apresentada no
PL n? 1.589/99 parece ser interessante, pois determina que o provedor, a partir do
momento que tome conhecimento do usos indevido da rede, fica obrigado a tomar
certas providéncias para impedir a continuidade da conduta irregular do usuario.
Porém, ainda seria conveniente que o legislador previsse uma norma exigindo que
o provedor incentive seus usudrios a utilizar certas ferramentas j& disponiveis pela
tecnologia atual, para impedir que fatos irregulares acontegam Medidas desse
tipo poderiam evitar, por exemplo, a pratica do “spam”, que é o envio indevido de
malas diretas a milhares de pessoas sem a sua solicitagao.

Assm o Ministro Rosado resume a questido da
responsablhzagao do provedor, dizendo que ela podera ser total, intermédia ou
nenhuma. No primeiro caso, existiia um controle prévio total, que seria
desinteressante para a democracia e, talvez, contraria aos principios
constitucionais adotados no Brasil. A opgdo de exercer nenhum controle implicaria
na liberagdo absoluta causando uma ampla falta de responsabilizagédo no

processo. Por flm a solugdo adotada pelo PL n2 1.589/99, que seria a intermédia,
obrigaria o provedor a tomar certas providéncias uma vez ja acontecido o caso. A

responsabilizacdo do provedor podera ser penal, administrativa ou civil.

\ | No Titulo Il do projeto de lei, que trata do comeércio
eletrénico, podeﬁam ser incluidas disposicbes relacionadas as questOes
contraiuais, abordando, por exemplo, os aspectos relacionados ao lugar e ao
,rvnomernto da celebracéo do contrato. Talvez seja o caso de incorporar 0s
_ principios e regras referentes aos contratos firmados a distancia, como aceitos no
""J:Cédigo Civil Brasileiro e no Cédigo de Defesa do Consumidor. Com relagéo ao

/,]:,»\
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lugar do contrato, faz-se necessario analisar com cautela a definicdo de um ou
outro principio, porque, em determinado momento, o Cddigo Civil entende que a
lei aplicavel é a lei do domicilio ou da sede do fornecedor, mas o Cédigo de
Defesa do Consumidor ja determina que o fornecedor teria que se adaptar as
diversas legislacées de todos os lugares onde estivesse o] consumldor

Destaca, pois, o Mlmstro:. Rosado, que parece ser
conveniente, em principio, adotar a lei do fornecedor, mas, quando essa,sede for

usada como artificio para burlar a protegdo do consumidor, adotar-se-ia como
regra a lei do consumidor.

Com relagdo ao art. 51 do PL n® 1.589/99 gque permite a
utilizagéo do juizo arbitral, o Sr. Ministro entende que esse incentivo da lei abriria
um precedente perigoso para o consumidor, -que se vé forcado, na maioria das
vezes, a assinar um contrato de adesdo. Na sua opinido, os conselhos e
comissbes de arbitragem que estio se organizando no Brasil junto as associagbes

comerciais podem n&o ter a devida lmparCIalldade e independéncia necessaria
para julgar tais causas.

Quanto a opgéo que o projeto de lei faz na questado da
entidade certificadora, o Ministro Rosado alerta para o velho habito do colonial
cartorialismo. Em sua opinido, ndo é recomendavel que a.lei estabeleca o
monopdlio em favor dos notarios e, portanto, seria conveniente examinar os
termos do Decreto-lei n? 290/99, de Portugal, que permite a qualquer entidade
credenciada a fungéo de certificar a autenticidade do documento virtual. Pergunta,

entdao o Sr. Ministro, por que, por exemplo, os tribunais, bancos, repartices
publicas, OAB, Correios ndo podem autenticar seus documentos’? Bastana que a

adminjstragdo publica selecionasse os certificadores e os flscallzasse na busca
de um servigo confidvel e eficiente, sem o ranco do Caﬁorlal|smo monopollsta

Constatou o palestrante, ainda, que o PL n? 1.589/9?9, ‘ao

dispor sobre as infragbes criminais praticadas no ambito da Internet, apenas as

equipara a certas figuras e delitos que podem ser cometidos pelas pessoas’sem o
uso da rede, e que ja estdo previstos na legislagdo comum. Porém, destaca o
Ministro Rosado que esses delitos descritos no projeto de lei hdo sdo os Unicos
especificos da informatica e que seria oportuno que o legislador fizesse a previsao
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de outros delitos ndo previstos na legislagdo comum, a exemplo da invasao hostil
do ambiente informatico de outrem.

. O Dr. Marcos Diegues, representante do IDEC, comegou sua
exposigdo dizendo que, do ponto de vista do IDEC, ou mais especificamente do
ponto de vista do consumidor, ndo ha necessidade de nova legislagéo para regular
o comércio eletrdnico no Brasil. O IDEC entende que o Cddigo de Defesa do
Consumidor, quer pela sua modernidade, quer pela qualidade de sua elaboragéo,
é absolutamente aplicavel e satisfatério para regular o comercio eletronico entre o
fornecedor e o consumidor.

Mesmo com a importancia para o consumidor de se legislar
sobre a assinatura eletrdnica e a certificagéo digital, faz-se necessario chamar a
atencao para o art. 48, do Cédigo de Defesa do Consumidor, que diz claramente

que qualquer manifestacdo de vontade do fornecedor é considerada um
documento valido e passivel de execugao.

O IDEC também entende que o direito a informagéo e um
direito fundamental do consumidor e esta preocupagéo consta do art. 42, alineas
“a” e “d’ do PL n? 1.589/99, no momento em que se refere a oferta de contratagéo
eletronica exigindo informagées claras e inequivocas. A questédo dos sistemas de
segurancga também esta prevista no projeto de lei, que exige que esses sistemas
sejam informados ao consumidor. A exigéncia de que essa informagéo seja dada
ao consumidor é fundamental e permitirdi que ele se sinta mais seguro no
relacionamento com qualquer fornecedor que aja dessa maneira.

Com relagéo as informagdes derivadas de bancos de dados,
o Dr. Diegues entende que é importante que haja uma legislagédo tratando, de
forma mais detalhada, a possibilidade de transferéncia, cess@o ou venda de dados
particulares do consumidor gque sao fomecidos quando este transaciona no
ambiente Internet. Porém, o Cédigo de Defesa do Consumidor (CDC) trata a
questéo dos bancos de dados de forma generalizada, com informagdes relativas a
consumo, mas nao é especifico no tocante a privacidade de dados do consumidor.
De outro modo, o0 CDC exige, com relagdo ao banco de dados, que o consumidor
seja sempre comunicado, por escrito, de que estd sendo aberto um banco de

- dados com informagdes a seu respeito ou que um registro em seu nome esta

sendo modificado. Assim, entende o Dr. Diegues que se essa exigéncia legal do
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CDC for cumprida, a partir desse momento, o consumidor podera dirigir-se a

empresa que o incluiu indevidamente e exigir que simplesmente se retire o seu
registro do banco de dados.

O art. 82 do projeto de lei traz uma disposicdo que obrlga a
que a mensagem de carater publicitario ou a oferta de negocios possa ser
identificada pelo destinatario como tal. Destacou o palestrante que a disposicéo é
vélida e absolutamente pertinente, apesar do CDC conter uma regra semelhante.

O representante do IDEC ainda chamou a atenc¢do para os
termos do ant. 10 do projeto de lei, no qual ha uma ressalva quanto a
responsabilidade do intermedidrio que fornece ou oferece servico de
armazenamento de arquivos ou de sistemas necessdrios para operacionalizagao
da oferta eletronica. No PL n? 1.589/99 sé existem duas Unicas condi¢ées em que
o intermediério seria responsabilizado, por meio de agdo regressiva. Porém, o
CDC ja estabelece a responsabilidade solidaria para todos os casos, sendo mais
amplo no tocante a protegéo dos direitos do consumidor.

Finalmente, o Dr. Marcos Diegues elogiou o art. 13, do PL n?

1.589/99, que diz: “Aplicam-se ao comércio eletrénico as normas de defesa e
protegédo do consumidor’.

Ainda com o propésito de enriquecer os conhecimentos
sobre a matéria, este relator realizou reuniées em Sao Paulo com a participagéo
de parlamentares desta Comissao Especial, tendo recebido valiosas contribuicoes
e sugestOes adicionais de diversos participantes, em especial da BRISA, da CNI,
da ABRANET, da ASSESPRO/ABES, da Camara Americana de Comércio e de
outras entidades representativas do setor.

Como resultado desse amplo conjunto de discussdes,
apresentamos um primeiro relatério na reunido do dia 20 de junho de 2001,
propondo Substitutivo & matéria. Porém, em vista do posterior recebimento do
Projeto de Lei n? 4.906, de 2001 (PLS n® 672, de 1999), oriundo do Senado
Federal, que passou a constituir-se na proposi¢do principal nos termos

regimentais, cabe-nos complementar o relatorio, examinando o texto recebido
daquela Casa.
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O Projeto de Lei n? 4.906, de 2001, trata do comércio
eletrobnico em geral, do reconhecimento juridico das mensagens eletrénicas e dos
procedimentos a serem seguidos para a caracterizagdo da origem e do
recebimento de mensagens eletrbnicas. Baseia-se, conforme destacado na
justificativa & proposta por seu autor, nobre Senador LUCIO ALCANTARA, nas
recomendagdes da Comissdo das Nagdes Unidas para o Direito Comercial
Internacional = UNCITRAL.

No periodo, recebemos ainda diversas sugestbes dos

ilustres membros desta Comissdo, o que nos permitiu realizar alguns ajustes

redacionais, com vista a aperfeicoar o Substitutivo.

Il - VOTO DO RELATOR

Gragas a popularizagdo do computador pessoal e da
Internet, os habitos de consumo e as formas de relacionamento entre as pessoas
sofreram, na Ultima década, importantes transformagdes. O uso da mensagem
eletronica e de documentos eletronicos que expressam compromisso vém
crescendo rapidamente. A mensagem eletrnica ja substitui com sucesso a antiga
carta e, em muitos casos, o contato telefénico entre pessoas e firmas.

Torna-se necessario, portanto. dispor sobre a validade a ser
dada a esses novos instrumentos que a tecnologia colocou a disposicdo do
cidaddo e que, pela sua praticidade, vém sendo adotados entusiasticamente.
Hoje, apenas no Brasil, a Internet. certamente o principal canal de comunicacgao
eletronica. ja conta com cerca de nove milhdes de usuarios, a maior parte deles
trocando mensagens eletronicas e navegando em paginas de fornecedores de

bens e servigos.
No entanto, em decorréncia de uma percepcdo de falta de

seguranga operacional e de fundamentagao juridica para as operagdes realizadas
por meio eletronico, o numero de pessoas fisicas que efetivamente realiza
transagdes comerciais via Internet no Brasil ainda ¢ infimo, realidade bem

diferente da constatada no mercado norte-americano e em outros paises em que

melhorou a confianga do usudrio no comércio eletrdnico, gracas ao melhor
conhecimento técnico e a existéncia de uma legislacdo especifica que proteja os
seus atos comerciais.

O comércio eletrénico, em suma, vem-se expandindo em
nivel mundial. No Brasil, porém, ainda ndo ha garantias suficientes, seja ao
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agente, seja ao consumidor, existindo, portanto,-uma demanda por regulacdo da
matéria. ~ : ;

A legislagdo de outros paises ja reconhece essas demandas,
.dispondo sobre a validade do documento eletrénico, sobre a assinatura digital e
sua certificagdo e sobre‘as normas aplicaveis ao comércio eletronico. A tabela 1,
apresentada a seguir, resume alguns dos aspectos tratados com maior freqiiéncia

por esses textos legais.. -

Tabela 1 - Andlise comparativa da legislacdo adotada em outros paises e por
organismos internacionals

Pais

! Portugal

I Republica Tcheca | irlanda Peru
instrumento legal : Decreto-Lei n? . Ato n? 227, de 29/6/2000 | Electronic - Ley n® 27269
1 290-D/99 (The Electronic Signature Commerce Act,
; Act) 2000
A legislacao inclui | SIM SIM SIM NAO (Remete
definigbes dos parao
- principais. termos regulamento)
"usados . .
Trata da validade do | SIM SIM (mensagem SIM NAO
documento eletrdnico | - | eletrénica) '
'Trata da assinatura . | SiM SiM SIM SiM
- eletrbnica | N
. E neutra NAO (criptografia | SIM SiM NAO (criptogratia
i tecnologicamente assimetrica) assimétrica)
| Trata da certificagdo | SIM SIM SIM SiM
! Admite o SIM (voiuntario) | SIM (voluntario) SIM (voluntario) | SIM (voluntario)
credenciamento da .| ‘ (Administragao publica (compulsorio o
entidade certificadora 80 aceita documento registro)
} eletrénico certificado por
P , entidade credenciada
‘gTrata de SIM . SIM NAO Sim
: certificadoras de
L outro pais ) .
| Trata da prote¢do & | SIM (somente de | NAQ NAO SIM (somente de
privacidade informagdes informagoes
prestadas as, prestadas as
entidades entidades
certificadoras) centificadoras)
Trata da prote¢do ao | NAO SIM (remete & legislagao | SIM NAO
consumidor especifica)
Trata dos deveres e | NAO NAO NAO NAO
responsabilidades
dos intermediarios
(provedores)
Inclui disposigdes NAO NAO NAO NAO
tributarias
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Tabela 1 - Analise comparativa da legislacdao adotada em outros paises e por
organismos internacionais (cont.)

Pais e

Colombia i Espanha . Alemanha Hong-Kong
Instrumento. legal ‘Ley 527 de 1999 Real Decreto-ley  Law Governing Electronic
‘ T . 14/1999 . Framework Transactions
| Conditions for Ordinance
| Electronic Signatures
| A legislacao inciui SIM | SIM SIM SiM :
. definicoes dos | :
! principais termos . ,
| usados ' § ! j
. Trata da validade do  SIM (mensagem ' NAO NAO SIM |
documento eletronico | eletrénica) |
Trata da assinatura SIM SImM SiM SiM |
eletrénica
E neutra NAO (criptografia | SIM NAO (criptografia NAO
tecnologicamente assimétrica) assimetrica) (criptografia
| - assimétrica)
Trata da certificagdo | SIM SIM SIM SiM

Admite o
credenciameénto da
entidade certificadora

SIM (compulsoria)

SIM (voluntaria)

SIM (voluntaria)

SIM
(voluntaria)

Trata de certificadoras

SIM SIM SiM SIM

de outro pais

Trata da protegdoa ' NAO NAO SIM (somente de SIM (somente

privacidade informagdes de |
prestadas as informacdes
entidades prestadas as
centificadoras) entidades

certificadoras)

Trata da protegdo ao | NAO NAO NAO NAO

consurnidor |

Trata dos deverese | NAO NAO NAO NAO

responsabilidades dos

intermediarios

(provedores) _

Inclui disposicdes NAO NAO NAO NAO

tributarias
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Tabela 1 — Analise comparativa da legislacao adotada em outros paises e por
organismos internacionais (cont.)

Pais

Cingapura | Estados Unidos Comunidade UNCITHAL
| ' Européia b

nstrumento legal  Electronic Etlectronic Diretiva 99/93-CE | Lei Modelo :
| Transactions Act | Signatures in E
@ Global and |
| National i

Commmerce Act ;

A legislagao inclui SIM NAO SIM SIM |

definicoes dos i
 principais termos
i usados ‘ i

Trata da validade do | SIM SIM ( mensagem | SIM SIM (mensagem

documento eletrénico eletrénica) eletronica)

Trata da assinatura SIM SIM SIM SIM

eletronica ‘ ‘

E neutra NAOQ (criptografia | SIM SiM SIM

tecnologicamente assimetrica) ;

Trata da certificagdo | SIM NAO SIM NAO

Admite o SIM (voluntario) | NAO SIM (voluntario) | NAO

credenciamento da -

entidade certificadora

Trata de certificadoras | SIM NAO sIM NAO

de outro pais

Trata da protecéo a NAO NAO Remete a outra NAO

privacidade diretiva (95/46 ~

CE)
Trata da protecdo ao | NAO SIM ( preserva NAO NAO
consumidor direitos de outras :
legislagoes)

Trata dos deveres e | SIM NAO NAO NAO

responsabilidades dos '7

intermedidrios

(provedores)

Inclui disposi¢bes NAO NAO NAO NAO

tributarias
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Considerando a experiéncia de outros paises e as valiosas
contribuicdes recebidas durante as audiéncias publicas e reunides de que
participamos, bem como sugestdes apresentadas por diversos membros desta
Comissao e por especialistas ligados a area, optamos por apresentar um

Substitutivo que consolida as propostas em exame e agrega alguns
aperfeicoamentos as mesmas.

anelramente optamos por acompanhar a técnica
Ieglslatlva do PL n® 4.906, de 2001, do Senado Federal, incluindo um glossario,
objeto do art. 22 do Substltutlvo, de modo a estabelecer uma nomenclatura
compativel com a ja reconhecida na legislacao de outros paises.

, Além dissd subdividimos o texto em grandes blocos, que
tratam, respectlvamente do documento - eletrdnico e da assinatura digital, da
cemflcagao digital, das entidades. certtfncadoras do comércio eletromco e das
sangdes aplicaveis. Procuramos, em cada um, disciplinar os prmclpals aspectos,

deixando a regulamentacao o detalhamento mais pormenorizado de questdes de
natureza operacional.

Ao tratar dos- efeﬁos juridicos do documento eletronico,
optamos por acompanhar uma vez mais, a proposicédo principal, Projeto de Lei n®
4.906, de 2001, aplicando as recomendagdes da UNCITRAL, entidade que vem
contribuindo com importantes estudos para a harmonizagdo e unificacdo da
legistagao de comercxo Acatamos, ainda, a concepgao de documento eletronico

original e de copla constantes do Projeto de Lei n? 1.589, de 1999, do Deputado
Luciano Pizzatto.

Em relagdo a assinatura digital, também seguimos a
proposta do Deputado Luciano Pizzatto, adotando sistema baseado em
cnptografla assimétrica, embora seja feita a ressalva de que os dispositivos seréo

estendidos a outros processos que venham a satisfazer os requisitos de

seguranga e operacionalidade exigidos, a exemplo da legislagao de varios paises.

Quanto a cenificagdo, estabelecemos sistema no qual
poderdo atuar entidades certificadoras publicas e privadas, que ndo dependerao
de autorizagdo do Estado para exercerem essa atividade. Determinamos, apenas,
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que as empresas comuniquem ao Poder Publico sua intengao de exercer a
atividade de certificacao e declarem atender as condi¢cdes estabelecidas em lei.
Por outro lado. facultamos as entidades ceriificadoras solicitar seu credenciamento

junto ao Poder Publico. que designara uma autoridade credenciadora para
desempenhar essa fungao.

A autoridade credenciadora compete, ainda, aplicar sangbes
administrativas nos casos em que seja comprovada infragao aos dispositivos da lei

pelas entidades certificadoras, sem prejuizo das sangées penais e de reparagéo
de danos que causarem.

Com relagao ao comeércio eletrdnico, procuramos manter um
titulo especifico no Substitutivo para tratar da matéria, em razdo da importancia do
disciplinamento juridico das transagdes comerciais firmadas por meio eletrdnico.

Assim, no capitulo inicial, tratamos da contratagédo eletrdnica.
Primeiramente dispomos sobre a desnecessidade de autorizagéo prévia para a
oferta de bens, servicos e informagdes realizadas por meio eletrénico. Em
seguida, abordamos o aspecto fundamental da manifestagdo de vontade das
partes contratantes nos contratos celebrados nesse meio. Diferentemente dos
contratos firmados em papel, cujo disciplinamento juridico ja & amplamente
consagrado no Caédigo Civil, tivemos que adotar uma nova conceituacgédo para

determinar a troca de documentos eletrénicos que irdo comprovar a intencéo de
cada parte envolvida na transacao.

Nesse sentido, adotamos o entendimento de que o
documento eletrdnico considera-se enviado pelo remetente e recebido pelo
destinatario se for transmitido para o endereco eletronico definido por acordo das
partes e neste for recebido. Tal conceituagdo complementa a definigdo de que a

manifestagdo de vontade entre as partes no comércio eletrdnico dar-se-&
mediante a troca de documentos eletronicos.

Outro aspecto advindo da nova concepgdo de comércio
eletronico, ndo menos importante, diz respeito a normatizagio da fatura e da
duphcata emitidas por meio eletrénico. A preocupacéo, ja esposada no Projeto de
Lei n? 1.483/99, de autoria do ilustre Deputado Dr. Hélio, mereceu nosso cuidado’
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na forma de um artigo que diz expressamente: "Para fins do comércio eletrénico, a
fatUré.‘ a duplicata e documentos comerciais, quando emitidos eletronicamente,
obedecerdo ao disposto na legislagdo comercial vigente”.

Com essa redagdo, equiparamos 0s requisitos e os

pressupostos juridicos da fatura, da duplicata e de documentos comerciais

emitidos por meio eletrénico aqueles ja consagrados pelo Cédigo Comercial
Brasileiro e pela legislagdo esparsa que trata das duplicatas mercantis e de
prestagdo de servigos, sem incorrermos no risco de criar alguma nova
conceituagao juridica, que poderia ser extemporanea e impropria.

No capitulo seguinte, seguimos a orientacdo de alguns
juristas e, especialmente, do Excelentissimo Ministro do STJ, Dr. Ruy Rosado de
Aguiar, quando incorporamos ao texto do Substitutivo a preocupagdo com a
protegao e defesa do consumidor no ambito do comércio eletrdnico.

Com a precisdo dos ensinamentos do Ministro Ruy Rosado,
procuramos manter no texto os principios ja adotados pelo Cédigo de Protecéo e
Defesa do Consumidor (Lei n® 8.078, de 11 de setembro de 1990), buscando
adapta-lo a nova realidade do comércio eletronico. Desse modo, foram inseridas
algumas regras especificas relacionadas ao ambiente eletronico, aplicando-se
ainda ao comercio eletrénico todas as normas de defesa e protecdo do
consumidor ja vigentes no Brasil.

Com a adogdo desses principios em nosso Substitutivo,
-acreditamos que o consumidor que contratar no ambito do comércio eletrénico
estara plenamente respaldado pela seguranga e eficacia do Cédigo de Protegéo e
Defesa do Consumidor, além de fixarmos na lei um dispositivo que contemplara a
validade juridica das transagoes realizadas em ambiente eletrénico, para que as

partes contratantes tenham a necessaria tranquilidade para negociar por meio

eletrbnico.

Especialmente o art. 49, do Cdédigo de Protegdo e Defesa do
- Consumidor, continuard a ser invocado para fins do exercicio do direito de
arrependimento por parte do consumidor, dentro do prazo de sete dias, quando a
compra for realizada no ambiente eletronico. Atuaimente, o Poder Judicidrio ja




demonstra esse entendimento. na medida em que estabelece a equiparagdo da
compra realizada no ambiente eletronico aquela feita fora do estabelecimento
comercial, seja por telefone ou em domicilio, mas doravante, de acordo com o
texto proposto no Substitutivo, o consumidor do comércio eletrénico contara com
uma normatizagao clara a respeito degse direito de arrependimento.

Ainda com relagdo ao comércio eletronico, julgamos ser
muito importante tratar da privacidade das informacdes relacionadas ao
consumidor, disciplinando o comportamento dos estabelecimentos comerciais no
tocante ao dominio destas informacgdes.

Consideramos que o ofertante, caracterizado aqui como o
estabelecimento comercial ou o proprio comerciante, somente podera solicitar do
consumidor informagdes de carater privado necessarias a efetivacdo do negdcio
que lhe é oferecido. Assim, o ofertante fica obrigado a manter sigilo dessas
informag¢bes, salvo quando, prévia e expressamente, for autorizado pelo
consumidor a divulga-las ou cedé-las a terceiros. Desse modo, o Substitutivo
adota como principio a preservagao do sigilo de informagdes do consumidor por
parte do comerciante, tornando-se excecao a divulgacéo desses dados.

Acatamos, ainda, as disposi¢des constantes da proposicéo
de autoria do Deputado Luciano Pizzatto, no tratamento dos intermediarios das
transagdes de comercio eletrénico, quais sejam os provedores de servicos de
acesso, de conexao e transmissao de informacgdes e de tratamento de dados,
disciplinando suas obrigagbes e as isengbes de responsabilidade sobre o
conteudo veiculado, decorrentes da natureza de sua atividade.

Finalmente, no tratamento das sancdes penais

acompanhamos mais uma vez o Projeto de Lei n? 1.589, de 1999, equiparando os

tipos penais aplicaveis ao documento eletrénico aqueles ja conceituados na
legislagao vigente, evitando assim definir novos institutos ou criar novos tipos.

Diante do exposto, o nosso VOTO é pela constitucionalidade,
juridicidade, boa técnica legislativa e, no mérito, pela aprovagdo dos Projetos de
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Lei n® 4,906, de 2001, n? 1.483, de 1999, e n® 1.589, de 1999, na forma do
Substitutivo que ora apresentamos.

Sala da Comissao, em 8 de agosto de 2001.

4

* Deputado Jalio Semeghini
Relator

SUBSTITUTIVO AO PROJETO DE LE! N° 4.906, DE 2001
(PLS N° 672, DE 1999)

(APENSADOS OS PPOJETOSDgéégé)NQ 1.483, DE 1999 E N¢ 1.589,

Dispbe sobre a validade juridica e o
valor probante do documento eletrénico e da
assinatura digital, regula a certificacdo digital,
institui normas para as transagées de comércio
eletrénico e da outras providéncias.

O Congresso Nacional decreta:

TITULO |
DISPOSICOES PRELIMINARES

Art. 12 Esta lei dispde sobre a validade juridica e o valor
probante do documento eletrénico e da assinatura digital, regula a certificagéo
digital, institui normas para as transagées de comércio eletronico e estabelece
sangGes administrativas e penais aplicaveis.

Art. 22 Para os efeitos desta lei, considera-se:

I = documento eletrénico: a informagao gerada, enviada,
recebida, armazenada ou comunicada por meios eletrdnicos, épticos, opto-
-eletrénicos ou similares;
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Il = assinatura digital: resultado. de um processamento
eletrénico de dados. baseado em sistema criptografico assimetrico, que
permite comprovar a autoria e integridade de um documento eletrénico cifrado
pelo autor com o uso da chave privada;

Il - criptografia assimétrica: modalidade de cifragem que
utiliza um par de chaves distintas e interdependentes, denominadas chaves
publica e privada, de modo que a mensagem codificada por uma das chaves
s6 possa ser decodificada com o uso da outra chave do mesmo par;

IV — entidade certificadora: pessoa juridica que esteja apta a ’

expedir certificado digital e oferecer ou facilitar servicos de registro e datagédo
da transmissao e da recep¢ao de documentos eletrénicos;

V - certificado digital: documento eletronico expedido por
entidade certificadora que atesta a titularidade de uma chave publica;

VI - autoridade credenciadora: 6rgdo responsavel pelo
credenciamento voluntario de entidades certificadoras.

Paragrafo unico. O Poder Publico determinara a aplicagio
das disposi¢cdoes constantes desta lei para a assinatura digital a outros
processos que satisfagam os requisitos operacionais e de seguranga daquela.

TiTULO 1I
DO DOCUMENTO ELETRONICO E DA ASSINATURA
DIGITAL

Capitulo | - Dos efeitos juridicos do documento
eletrénico e da assinatura digital N

Art. 32 N&o serdio negados efeitos juridicos, validade e

eficacia ao documento eletrénico, pelo simples fato de apresentar-se em forma

eletronica.

v § 192 Considera-se original o docUmentQ eletrénico
digitalmente assinado por seu autor.



67

§ 22 Considera-se copia o documento eletrdnico resultante
da digitalizacao de documento fisico. bem como a materializagdo de
documento eletrénico original em forma impressa, microfilmada ou registrada
em outra midia que permita a sua leitura em carater permanente.

¥

An. 4° As declaragées constantes de dccumento

eletronico original presumem-se verdadeiras em rela¢do ao signatario, desde
que a assinatura digital:

| - seja unica e exclusiva para o documento assinado;
Il - seja passivel de verificagdo publica;

Hl - seja gerada com chave privada pertencente ao
signatario e mantida sob o seu exclusivo controle;

IV — esteja ligada ao documento eletrénico de tal modo que

se o conteudo deste se alterar, a assinatura digital estara
invalidada;

V - ndo tenha sido gerada posteriormente a expiracéo,
revogagao ou suspensio das chaves.

Art. 5° A titularidade da chave publica podera ser

provada por todos os meios de direito, vedada a prova exclusuvamente
testemunhal.

Paragrafo Unico. Nao sera negado valor probante ao
documento eletronlco € sua assinatura digital, pelo Slmples fato de esta néo se
basear em chaves certificadas por uma entidade certificadora credenciada. - -

Art. 62 Presume-se verdadeira, entre os signatarios, a
data do documento eletiénico, sendo licito, porém, a qualquer deles, provar o
contrario por todos os meios de direito.

§ 12 Apds expirada ou revogada a chave de algum dos
signatarios, compete a parte a quem o documento beneficiar a prova de que a
assmatura foi gerada anteriormente a expiragdo ou revogacéo.

§ 22 Entre os signatarios, para os fins do paragrafo anterior,

ou em relagao a terceiros, considerar-se-a datado o documento particular na
data:
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| - em que foi registrado;
Il - da sua apresentagéo em reparticdo publica ou em jLn’Ezo'

I - do ato ou fato que estabeleca, de modo cero, a

anterioridade da formagao do documento © respectlvas assinaturas.

Art.7°.  Aplicam-se ao documento eletronico as demals
disposicdes legais relativas a prova documental que néo colidam com as
normas deste Titulo.

Capitulo Il - Da falsidade dos documentos eletronicos

Art. 8° O juiz apreciara liviemente a fé que deva
merecer o documento eletrénico, quando demonstrado ser possivel altera-lo
sem invalidar a assinatura, gerar uma assinatura eletrdnica idéntica a do titular
da chave privada, derivar a chave prlvada a pamr da chave pubhca ou pairar
razoavel duvida sobre a seguranga do sistema crlptograﬁco utilizado para gerar
a assinatura. :

, Art. 9 Havendo impugnacdo do documento eletrénico,
incumbe o 6nus da prova: S ‘ ,,

| - & parte que produziu o documento, quanto & autenticidade
da chave publica e quanto a seguranga do sistema criptogréafico utilizado;

Il - & parte contraria & que produziu o documento, quando
alegar apropriagdo e uso da chave privada por terceiro, ‘ou revogagdo ou
suspensao das chaves.

TiTULO 1NN
DOS CERTIFICADOS DIGITAIS
Cap ilo |- Dos certificados digitais e seus efeitos

At 10 Os certificados digitais produzirdo, entre .o ente
certificante e a pessoa certificada, os efeitos juridicos definidos no contrato por
eles firmado.



69

Paragrafo unico. Em relagdo a terceiros, a certificacio
produz os efeitos que o ente certificante declarar a praca, se mais benéficos a
aqueles.

Art. 11 Para fazer prova em relagdo ao titular indicado

no certlﬁcado é necessario que, no ato de sua expedicao:

| - 0 requerente seja pessoalmente identificado pela entidade
certificadora;

Il - o requerente reconhega ser o titular da chave privada,
identificada com elementos suficientes para sua individualizagéo;

Il - sejam arquivados registros fisicos comprobatérios dos
fatos previstos nos incisos anteriores, assinados pelo requerente, a serem
exibidos em juizo, quando necessario.

Art. 12 Os certlflcados dlgltals deverdo conter pelo
menos as seguintes informagées:

| - identificagdo e assinatura digital da entidade certificadora;

Il - identificagdo da chave publica a que o certificado se

refere e do seu titular, caso o certificado ndo seja diretamente apensado
aquela;

lIl - data de emisséo e prazo de validade;

IV = nome do titular e poder de representagdo de quem
sohcutou a certificagéo, no caso do titular ser pessoa juridica;

V - data de nascimento do titular, se pessoa fisica;

VI - elementos que permitam identificar o sistema de
criptografia utilizado.

§ 1° Na falta de informacéao sobre o prazo de validade do
certificado. este sera de dois anos, contados da data de emissao.

§ 22 A regulamentacdo desta lei podera determinar a
inclusao de informagdes adicionais no certificado digital, em respeito a
requisitos especificos conforme a finalidade do certificado.

Art. 13 Séo obrigagdes do titular do certificado digital:
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| - fornecer as informacbes solicitadas pela entidade
centificadora, observado o inciso Vil do art. 18; |

Il = manter sigilo e controle da chave privada;

Il - solicitar a revogagao dos certificados nos casos de
quebra de confidencialidade ou comprometimento da
seguranca de sua chave privada.

§12 O titular do certificado digital sera civilmente
responsavel pela falsidade das informagédes fornecidas a entidade certificadora,
sem prejuizo das sangdes. penais.aplicaveis, bem como pelo descumprimento |
das obrigagdes previstas no caput deste artri‘go.

§ 22 Exclui-se a responsabilidade do titular do cettificado,
decorrente do inciso |l do caput deste artigo, quando o uso da assinatura digital
lhe for imposto ou os meios a ele fornecidos para a criagao das chaves nao
ofereg:am garantias de audltabllldade e controle do risco.

Capitulo Il = Da suspenséo e revogacio de certificados digitais.

Art. 14 A entidade certificadora suspendera
temporariamente o certificado digital: -

| — a pedido por escrito do titular, devidamente identificado
para o evento, ou de seu representante legal;

Il = quando existam fundadas razées para crer que:

a) o certificado foi emitido com .base em informagoes
errdneas ou falsas;

b) as informacdes nele contidas deixaram de: ser
condizentes com a realidade; ou

c) a confidencialidade da chave privada foi violada.

Paragrafo unico. A suspensdo do certificado digital com
fundamento no inciso Il deste artigo serd sempre motivada e comunicada

prontamente ao titular, bem como imediatamente inscrita no registro do
certificado. -
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s A5 A entidade. certificadora  devera revogar um
certificado digital:

| - a pedido por escrito do titular, devidamente identificado
para o evento ou de seu representaﬁte |egal |

Il = quando explrado seu prazo de vahdade

Il = de oficio-'ou pordetermmac;ao:do«Poder Judiciario, caso
se verifique que o certificado foi expedido com base em informagdes falsas;

- IV - de “oficio, * se 'comprovadas .'as .razdes que.

fundamentaram a suspensé&o prevista no inciso |l do art. 14} -+ =

V - tratando-se " dé entidade ‘certificadora ¢redenciada; por
determinagéo da autoridade credenciadora, na forma-.do inciso 1X do art, 24
desta lei; 2

Vl - se a entldade certlflcadora vner a encerrar suas

atividades sem que seja sucedlda por outra entldade nos tennos do § 19do an.
20 desta lei;

~VII - por falecimento ou interdicéo do signatério, se pessoa
fisica, ou no caso.de faléncia ou dissolugdo de sociedade, se pessoa juridica.
TiTULO IV
- DAS ENTIDADES CERTIFICADORAS
Capitulo | - Dos principios gerais
Art. 16 A atividade de certificacao digital sera regida
pelos seguintes principios: . o RN

| - liberdade de contratag:ao observadas as normas de
defesa do consumidor; ‘

Il - preservagao da privacidade do usuério:
i - dispensa de autorizagio prévia;

IV - direito do usudrio a ser adequadamente mformado sobre

o funcionamento dos sistemas cnptograflcos utilizados e os procedlmentos

técnicos necessarios para armazenar e utilizar com seguranga a chave
privada;
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V - vedagédo ao depésito de chaves privadas pela entidade
certificadora.

Art. 17 Poderdo ser entidades ceriificadoras as pessoas
juridicas de direito ptblico ou privado, constituidas sob as leis brasileiras e com
sede e foro no Pais.

Paragrafo unico. O funcionamento de entidade certificadora
independe do credenciamento previsto no art. 21 desta lei, sendo obrigatoria
apenas a comunicagdo, ao Poder Publico, do inicio das atividades.

Capitulo Il - Dos deveres e responsabilidades das entidades certificadoras
Art. 18 As entidades centificadoras deveréo:

| — emitir certificados conforme o solicitado ou acordado com
o signatario da assinatura digital;

Il - implementar sistemas de seguranga adequados a
criagdo, emissdo e arquivamento de cenrtificados digitais;

Il — implementar sistemas de protecao adequados para
impedir o uso indevido da informacao fornecida pelo requerente de certificado
digital:

IV -~ operar sistema de suspehséo e revogagao de
certificados, procedendo a imediata publicagdo nas hipdteses previstas nesta
lei;

V - tornar disponivel, em tempo real e mediante acesso
eletrdnico remoto, lista de certificados emitidos, suspensos e revogados;

VI - manter quadro técnico qualificado;

VII - solicitar do requerente de certificado digital somente as
informagoes necessarias para sua identificacao e emissao do certificado;

VIl = manter confidencialidade sobre todas as informagbes
obtidas do titular que nao constem do cenificado;

IX - exercer as atividades de emissdo, suspenséo e
revogacgao de certificados dentro dos limites do territdrio brasileiro.
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§ 12 Os dados pessoais ndo serdo usados para outra
finalidade que nao a de certificagao, salvo se consentido expressamente pelo

requerente, por clausula em destaque, que néo esteja vinculada a realizagéo
da certificacao.

§ 22 A quebra da confidencialidade das informacdes de que
trata o inciso VIl do caput deste artigo, quando determinada pelo Poder

Judiciario, respeitara os mesmos procedimentos previstos em lei para a quebra
do sigilo bancario.

Art. 19 A entidade certificadora é responsavel civilmente

pelos danos sofridos pelo titular do certificado e por terceiros, decorrentes da

falsidade dos certificados por ela emitidos ou do descumprimento das
obrigagdes previstas no art. 18.

Anr. 20 O registro de certificado expedido por uma
entidade certificadora deve ser por ela conservado até o término do prazo

exigido pela lei que regular o negdcio juridico associado ao certificado, nao
inferior. em qualguer caso. a vinte anos.

§ 12 No caso de pretender cessar voluntariamente a sua
atividade ou tiver a faléncia decretada por sentenca transitado em julgado, a
entidade certificadora devera:

| — comunicar a intengdo a autoridade credenciadora com
antecipagao minima de trés meses:

. . ' vge 4y
Il — comunicar aos titulares dos certificados por ela emitidos,
com antecedéncia de trinta dias, a revogagdo dos certificados ou a sua
transferéncia a outra entidade certificadora.

§ 22 No caso de revogacao dos certificados mencionados no
inciso Il do § 12, emitidos por entidade certificadora credenciada, a guarda da

respectiva documentagdo sera de responsabilidade da autoridade
credenciadora.

Capitulo Il - Do credenciamento voluntario

Art. 21 Poderdo ser credenciadas pela autoridade
competente, mediante requerimento, as entidades cerificadoras que
preencham os seguintes requisitos, conforme a regulamentagao desta lei:
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| - capacitagdo técnica para prestar os servicos de
certificacdo, nos termos definidos nesta lei;

Il — recursos de seguranca fisica e l6gica compativeis com a
atividade de certificagao;

ill - capacidade patrimonial adequada a atividade de
certificagao, ou manutengao de contrato de seguro suficiente para cobertura
dos danos eventualmente causados

L IV lntegndade e mdependencua no exercicio da atividade de
certificagao;
V- garantta da qualidade das mformagoes transmltldas aos

requerentes quanto ao uso e procedlmentos de seguranca dos sistemas
utlhzados

Art. 22 As ermdades certificadoras credenciadas sera

atnbmdo um ‘sinal graflco ‘atestando que atendem aos requisitos prewstos no
art. 21.

Paragrafo dnico. O credenciamento permmra a entidade
certificadora utilizar, com exclusividade, o sinal previsto no caput deste artlgo
bem como a des:gnacao de “entldade certlflcadora credencnada”

" Art. 23 O credencuamento sera revogado ‘sem prejuizo
de outras sangoes aplicaveis na forma desta lei, nos casos em que:

' I - for obtldo por meio de declaracao falsa ou ~expediente
ilicito: '

1l - deixar de se verificar algum dos requisitos previstos no
art. 21,

Il — deixar a entidade certificadora de exercer suas
atividades por periodo superior a doze meses:

IV — ocorrerem irregularidades insanaveis na administragéo,
organizagao ou no exercicio das atividades da entidade certificadora;

V — forem praticados atos ilicitos ou que coloquem em pengo
a conflanga do publico na certificagéo.
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§ 12 A revogagao compete a autoridade credenciadora, em
decisdao fundamentada, devendo a entidade certificadora ser notificada no
prazo de sete dias uteis.

§ 22 A autoridade credenciadora dara ampla publicidade a

decisao.

Capltule IV - Da autoridade credenciadora

L o
At.24 O Poder Publico designara autoridade
credencnadora a quem cabera: ‘

l\i‘
‘

‘ | - aprecuar pedldo de credencnamento apresentado por
entidade certn‘lcadora '

- solicitar emendas ao pedido ou informagdes
complementares e proceder dlretamente ou por tercelros as avenguagoes e
inspecdes necessarias a apreCIagao do pedldo |

s estabelecer condigbes adicionais desde que necessarias
para assegurar 0 cumpnmento das disposicoes legais e regulamentares
aplicaveis ao exercucuo da athldade de certlflcaq:ao

V- expedlr declaragao de credenmamento estabelecendo 0
seu prazo de valldade "

vV - conduzw audltonas periédicas para verificar se as
condicdes do credenciamento se preservam na forma da regulamentacgéo;

VI - manter e divulgar relagédo de entidades certificadoras
credenciadas;’ o |

VIl - divulgar amplamente a suspensdo ou revogagdo de
credenciamento; o

VIl — aplicar sangdes administrativas nas hipéteses previstas
nesta lei; o |

IX = determmar a suspensao temporaria ou a revogagéo de

certificado dugltal emitido por entidade certificadora por ela credenciada quando »

constatada irregularidade.
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TiTULO V
DO COMERCIO ELETRONICO

Capitulo | - Da contratagio no ambito do comércio

.eletronico

Art. 25 A oferta de bens, servigos e informagdes ndo

esta sujeita a qualquer tipo de autorizagdo prévia pelo simples fato de ser
realizada por meio eletrénico.

~Art. 26 . Sem prejuizo das disposi¢ées do Cédigo Civil, a -

manlfestagao de vontade das partes contratantes, nos contratos- celebrados
por meio eletrénico. dar-se-a no momento em que:

| — o destinatario da oferta enviar documento -‘eletrénico
manifestando, de forma inequivoca, a sua aceitagao das condi¢des ofertadas;
e

, Il - o ofertante transmitir resposta eletromca transcrevendo
as mformag:oes enviadas pelo destinatario e confirmando seu recebimento.

§ 12 A proposta de contrato por meio eletrénico obriga o
proponente quando enviada por ele proprio ou por sistema de informagao por
ele programado para operar automaticamente.

- § 22 A manifestagao de vontade a que -se refere o caput
deste artigo sera processada mediante troca de documentos .eletrénicos,

observado o disposto nos arts. 27 a 29 desta lei.

Art. 27 O documento eletrénico considera-se enviado
pelo remetente e recebido pelo destinatario se for transmitido para o enderego
eletronico definido por acordo das partes e neste for recebido.

Art. 28 A expedi¢do do documento eletrdnico equivale:

| - a remessa por via postal registrada, se assinado de

acordo com os requisitos desta lei, por meio que assegure sua efetiva
recepgao; e

Il - a remessa por via postal registrada e com aviso de

recebimento, se a recepgdo for comprovada por mensagem de conflrmagao
dirigida ao remetente e por este recebida.
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Anrt. 29 Para os fins do comércio eletronico, a fatura, a
duplicata e demais documentos comerciais, quando emitidos eletronicamente,
obedecerao ao disposto na legislagdo comercial vigente.

Capltulo H-- Da protegédo e defesa do consumidor no Aambito do comércio
RN eletrénico

Art. 30 Aplicam-se ao comércio eletrdnico as normas de

defesa e protecdo do consumidor vigentes no Pals naqunlo que néo conflntar :

com esta Lej.

Art. 31 A oferta de bens, servicos ou informagdes por
meio eletrénico deve ser realizada em ambiente seguro, devidamente
certificado, e deve conter claras e inequivocas informacoes sobre:.

| = nome ou razao social do ofertante;

[} = nimero de’inscrigiéo”do ofertante no respectivo cadastro
geral do Ministério da Fazenda e, em se tratando de servigo sujeito a regime

de profissdo regulamentada, o nimero de inscricdo no 6rgao fiscalizador ou
regulamentador; ‘

Il - domicilio ou sede do ofertante:

v - |dent|f|cagao e sede do provedor de servngos de
armazenamento de dados;

V - nimero de telefone e enderego eletronico para contato
com o ofertante; ‘

Vi tratamento e armazenamento pelo ofertante do
contrato ou das mformagoes fornecidas pelo destinatario da oferta;

VII - instrugées para arqunvamento do contrato eletrénico
pelo aceitante, bem como para sua recuperacdo em caso de necessidade; e

VIl - sistemas de seguranga empregados na operagao.

Art. 32 Para o cumprimento dos procedimentos e prazos
previstos na legislagéo de protegéo e defesa do consumidor, os adquirentes de
bens, servigos e informagdes por meio eletrdnico poderdo se utilizar da mesma
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via de comunicagdo adotada na contratacdo para efetivar notificacdes e
intimages extra-judiciais.

§ 12 Para os fins do disposto no caput deste artigo, os
ofertantes deverdo, no préprio espago que serviu para o oferecimento de bens,
servicos e informagdes, colocar 2 disposigdo dos consumidores drea
especifica, de facil identificagdo, que permita o armazenamento das

notificagdes ou intimagdes, com a respectiva data de envio, para eventual
comprovagao. '

§ 22 O ofertante devera transmitir uma resposta automatica

aos pedidos, mensagens, notificagdes e intimacdes que lhe forem ‘enviados
eletronicamente, comprovando o recebimento.

Capitulo Il - Da solicitagdo e uso das informagées privadas

Art. 33 O ofertante somente podera solicitar do
consumidor informagdes de cardter privado necessdrias a efetivagdo do
negocio oferecido, devendo manté-las em sigilo, salvo se prévia e
expressamente autorizado pelo respectivo titular a divulga-las ou cedé-las.

§ 12 A autorizagdo de que trata o caput deste artigo
constara em destaque, ndo podendo estar vinculada a aceitagao do negdcio.

§ 2¢ Sem prejuizo de sancdo penal, responde por perdas e
danos o ofertante que solicitar, divulgar ou ceder informagdes em violagdo ao
disposto neste artigo.

Capitulo IV — Das obrigacées e responsabilidades dos
provedores

Art. 34 Os provedores de acesso que assegurem a troca
de documentos eletrénicos ndo podem tomar conhecimento de seu contelido,
nem duplica-los por qualquer meio ou ceder a terceiros qualquer informagaéo,
ainda que resumida ou por extrato, sobre a existéncia ou sobre o conteudo
desses documentos, salvo por indicagdo expressa do seu remetente.

§ 12 Igual sigilo recai sobre as informagbes que ndo se

destinem ao conhecimento ptblico armazenadas no provedor de servug:os de
armazenamento de dados.
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o § 22 Somente mediante ordem do Poder Judiciario podera o
provedor dar acesso as informagdes acima referidas, sendo que as mesmas
deveréao ser mantidas, pelo respectivo juizo, em segredo de justiga.

ek

B

Art. 35 O provedor que fornega servigos de conexdo ou

de transmlssao de informagdes, ao ofertante ou ao adquirente, ndo serd
responsavel pelo conteudo das lnformagoes transmitidas.

Art.. 36 O provedor que fornega ao oferlante ser\ngo de

armazenamento de arquivos e sistemas necessdrios para operacionalizar a
oferta eletronica de bens, servicos ou informagées ndo sera responsavel pelo -

seu conteydo, salvo, em agéo regressiva do ofertante, se:

| - deixou de atualizar as informagdes objeto da oferta, tendo
o ofertante tomado as medldas adequadas para efetivar as atualizagoes,
conforme mstrugoes do proprlo provedor ou

‘‘‘‘

Il - deixou de arquivar as mformac;oes ou, tendo-as
arquivado, foram elas destruudas ou modlflcadas tendo o ofertante tomado as

medidas adequadas para seu arquwamento, segundo parametros
estabelecidos pelo provedor. -

Art.37 O provedor gue forneg¢a servigos de conexao ou
de transmissdo de informacgodes, ao ofertante ou ao adquirente, ndo sera
obrigado a wglar ou fiscalizar o contetido das informagdes transmitidas.

Art. 38 Responde cxwlmente por perdas e danos e
penalmente por co-autoria do delito praticado, o provedor de servico de
‘armazenamento de arquivos que, tendo conhecimento inequivoco de que a
oferta de bens, servigos ou informagdes constitui crime ou contravengéo penal,
deixar de promover sua imediata suspensdo ou interrupgdo de acesso por

destinatériosf,' competindo-lhe notificar, eletronicamente ou nao, o ofertante, da
medida adotada.

TiTULO VI
DAS SANGOES ADMINISTRATIVAS

, Art. 39 As.infragBes as normas estabelecidas nos Titulos
il, III e IV desta lei, mdependente das sangoes de natureza penal e reparagéo
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de danos que causarem, sujeitam a entidade infratora a penalidade de multa
de dez mil reais a um milhdo de reais cominada, no caso de entudade
credenciada, a suspenséo de credenciamento ou a sua revogacao.

§ 1° As sangdes estabelecidas neste artigo serdo aplicadas
pela autotidade credenciadora, considerando-se a gravidade da infracao,
vantagem auferida, capacidade econoémica, e eventual reincidéncia.

§ 22 A pena de suspensdo podera ser imposta por medida
cautelar antecedente ou incidente de procedimento administrativo.

TiITULO VI
DAS SANgoEs PENAIS

Art. 40 A quebra de sigilo das informacdes de que trata o
inciso VIIIl do art. 18 e os arts. 33 e 34 desta lei constitui crime e sujeita os
responsaveis a pena de reclusio, de um a quatro anos.

Art. 41 Equipara-se ao crime de falsnflcagao de papéis
publicos, sujeitando-se as penas do art. 293 do Cddigo Penal, a falsificaco,
com fabricagéo ou alteracéo, de certificado digital de ente publico.

Paragrafo Unico. Incorre na mesma pena de crime de

falsificacdo de papéis publicos quem utilizar certificado digital publico
falsificado.

Art. 42 Equipara-se ao crime de falsificagdo de
documento publico, sujeitando-se as penas previstas no art. 297 do Cédigo
Penal, a falsificagdo, no todo ou em parte, de documento eletrénico publico, ou
a alterag@o de documento eletrdnico publico verdadeiro.

Paragrafo tinico. Se o agente é funcionario publico, e comete

o crime prevalecendo-se do cargo, aplica-se o disposto no § 12 do art. 297 do
Cddigo Penal.

Art. 43 Equipara-se ao crime de falsidade de documento
particular, sujeitando-se as penas do art. 298 do Cddigo Penal, a falsificagéo,
no todo ou em parte, de cenificado ou documento eletrénico pamcular ou
alteragéo de certificado ou documento eletrénico particular verdadeiro.
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Art. 44 Equipara-se ao crime de falsidade ideoldgica,
su‘jeitahdo;;ée as penas do art. 299 do Cédigo Penal, a omissdo, em documento
ou certificado eletronico pablico ou particular, de declaragdo que dele devia
constar, ou a inser¢do ou fazer com que se efeiue insergdo, de declaragdo
falsa ou diversa da que devia ser escrita, com o fim de prejudicar direito, criar
obrigagdo ou alterar a verdade sobre fato juridicamente relevante.

Paragrafo unico. Se o agente é funcionario publico, e comete
o crime prevalecendo-se do cargo, aplica-se o disposto no paragrafo Unico do
art. 299 do Cddigo Penal.

Art. 45 Equipara-se ao crime de supressdo de
documento, sujeitando-se as penas do art. 305 do Cddigo Penal, a destruicao,
supress@o ou ocultagdo, em beneficio proprio ou de outrem, de documento
eletrbnico publico ou particular verdadeiro, de que nao se poderia dispor.

Art. 46 Equipara-se ao crime de extravio, sonegagéo ou
inutilizagao de documento, sujeitando-se as penas previstas no art. 314 do
Cédigo Penal, o extravio de qualquer documento eletrénico, de que se tem a
guarda em razao do cargo, ou sua sonegacao ou inutilizagao, total ou parcial.

TITULO Vill
DAS DISPOSICOES GERAIS

Art. 47 As certificagbes estrangeiras de assinaturas
digitais terao o mesmo valor juridico das expedidas no Pais, desde que a
entidade certificadora esteja sediada e seja devidamente reconhecida em
pais signatario de acordos internacionais relativos ao reconhecimento juridico
daqueles certificados, dos quais seja parie o Brasil.

Art. 48 Para a solugdo de litigios de matérias objeto
desta lei podera ser empregado sistema de arbitragem, obedecidos os
parametros da Lei n° 9.037, de 23 de setembro de 19986, dispensada a
obrigacao decretada nd”§ 2° de seu art. 4°, devendo, entretanto, efetivar-se
destacadamente a contratagéo eletrénica da clausula compromisséria.
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TITULO IX
DISPOSICOES FINAIS

Art. 49 O Poder Executivo regulamentara a presente lei
no prazo de noventa dias.

9

A 50 Esta lei entra em vigor em cento e vinte dias
contados da data de sua publicacéo. |

Sala da Comisséo, em 8 de agosto de 2001.

{EGHINI

M

Deputado JULIO SE

Relator

PROJETO DE LEI N° 4.906, DE 2001
(PLS N° 672, DE 1999)
(APENSADOS OS PROJETOS DE LEI N° 1.483, DE 1999 E N°
1.5689, DE 1999)

COMPLEMENTAGCAO DE VOTO DO RELATOR

Durante reunido da Comissdo Especial, convocada para
discuss@o e votagdo do nosso parecer, atendendo sugestées dadas por colegas
da Comissao, procedemos aos seguintes ajustes em relégéo ao texto oferecido na
reunido de 8 de agosto de 2001: |

1. Foi incluida, nos arts. 2° e 24, a previsdo de designacio de
uma autoridade certificadora raiz.

2. Foram excluidos os §§ 12 e 22 do art. 32.
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Foram modificados os textos dos arts. 4¢ e 59, de forma a
estabelecer distingao entre a validade juridica de documento
eletronico certificado por autoridade certificadora credenciada
e de documento submetido a outros procedimentos de
verificagdo de autenticidade.

No art. 12, foram incluidas como informagdes obrigatdrias do
certificado o numero de série e o prazo de validade. Foi,
ainda, retirada a previsao de inclusao da data de nascimento

~ do titular, por nao ser exigida em todos os tipos de certificado
emitidos para pessoa fisica. Nos casos em que seja
necessaria, sera exigida na regulamentagédo, na forma do
paragrafo Unico.

Foi incluido um inciso Ill no art. 13, exigindo que o titular
tenha manifestado sua concorddncia com os dados
constantes do certificado, por ocasiao de sua emisséao.

Foi modificado o art. 21, de modo a estabelecer a sujei¢do da
autoridade certificadora credenciada a autoridade raiz, e
permitir o credenciamento provisério, enquanto a autoridade
certificadora raiz ndao assegurar a inser¢éo do seu cettificado
raiz nos programas de computador, maquinas e
equipamentos de acesso a Internet, de modo a preservar a
interoperabilidade dos certificados emitidos pelas autoridades
certificadoras credenciadas.

No caput do art. 24, adotou-se a expressao “Lei dispora
sobre a criagdo de autoridade credenciadora”, evitando-se
vicio de iniciativa e abrindo oportunidade para absorcdo da
Medida Proviséria editada pelo Poder Executivo tratando da

matéria, no caso desta vir a ser aprovada pelo Congresso
Nacional.

No art. 30, foi retirada a expresséo “no que néo conflitar com

esta lei”, assegurando a plena vigéncia do Cédigo de Defesa
do Consumidor.
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9.

a)

b)

Foram feitos os seguintes ajustes de redacdo:

Na ementa e no art. 19, foi retirada a expressdo “validade
juridica”, para simplificar a referéncia a lei.

Foi adotada a expressao “autoridade certificadora” em lugar
de “entidade certificadora”, para compatibilizar o texto com as
recomendagdes, normas e acordos internacionais.

No art. 22, inciso lll, a palavra “cifragem” foi substituida pela
palavra “criptografia”, para melhorar a qualidade do texto.

No art. 29, inciso IV, foi retirada a expressao “e oferecer ou
facilitar servigos de registro e datagdo da transmisséo e da
recepgao de documentos eletrénicos”, por ndo ser esta uma
atividade compulséria da autoridade certificadora.

Foi adicionada ao paragrafo Unico do art. 22 a expressao
‘acompanhard a evolugao tecnoldgica”.

No art. 99 inciso |, substituiu-se a palavra “produziu” por
“impugnou”. ‘

No art. 10 substituiram-se as expressées “ente certificante”
por “autoridade certificadora” e “‘pessoa certificada” por
“titular do certificado”.

No art. 11, incisos | a Ill, foi feita corregéo da conjugacéo dos
verbos e foi suprimida, no inciso Ill, a expressdo “a serem
exibidos em juizo, quando necessario”, sendo esta
transferida ao caput.

No art. 12, foi retirada a expressdo “caso o certificado ndo
seja diretamente apensado aquela” no inciso I (renumerado
como inciso i),

No art. 13, a redagéo foi ajustada, incluindo-se no inciso Il a
expressao “e fazer uso exclusivo” e no inciso lll a expressao
“ou suspeita de quebra”,

No art. 15 a palavra “signatario” foi substituida por “titular’ e
foi retirado o inciso |1, pois a expiragdo do prazo de Validade
invalida o certificado, ndo demandando a sua revogacao.

A
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[) No an. 16, inciso V, foi adicionada a expressao “exigéncia
de depdsito”, admitindo-se, portanto, o depdsito da chave
privada apenas por iniciativa do titular.

m) No art. 18, inciso |, a expresséo “signatario da assinatura
_digital” foi substituida por “titular das chaves”.

n) No art. 20, §§ 12 e 22, a redagéo foi simplificada.

o) No art. 26, consolidou-se o caput com o inciso | e suprimiu-
se o inciso ll, por estar a medida ja prevista no art. 28, inciso
il.

p) No art. 31, inciso V, foi adicionada a expresséo “bem como
instrugdes precisas para o exercicio do direito de
arrependimento”.

q) No art. 32, mudou-se a expressao ‘“para eventual
comprovacdo” pela expressao “para efeito de comprovagéo”.

No mais, preserva-se o restante do texto de nossa autoria,
apresentado na reunido de 8 de agosto de 2001.
Sala da Comissado, em 26 de setembro de 2001.
/%/_’:\
Deputado JULIO SEMEGHINI
Relator

PARECER DA COMISSAO

A Comissdo Especial destinada a proferir parecer ao
Projeto de Lei n? 1.483, de 1999, que “institui a fatura eletrbnica e a
assinatura digital nas transagdes de comércio eletrdnico” e apensados,
em reunido ordindria realizada hoje, opinou, unanimemente, pela
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constitucionalidade, juridicidade, boa técnica legislativa e, no meérito,
pela aprovagéo dos Projetos de Lei n% 4.906, de 2001, 1.483, de 1999
e 1.589, de 1999 , com substitutivo, nos termos do parecer do Relator,

que apresentou complementagéo de voto.

Participaram da votagdo os Deputados Alex Canziani,
Arolde de Oliveira, Corauci Sobrinho, Dr. Hélio, Emerson Kapaz,
Gerson Gabrielli, Jorge Bittar, Julio Semeghini, Luiz Piauhylino, Margal
Filho, Marcos Cintra, Professor Luizinho, Rodrigo Mai‘a‘,’ Salvador
Zimbaldi, Walfrido Mares Guia, Iris Simdes, José Carlos Fonseca Jr.,
Marcio Fortes, Nelson Marquezelli, Paulo Kobayashi, Paulo Marinho e
Romeu Queiroz. : —

Sala da Cdmissao,

2m 26 de setembro de 2001 |

ROCDE DE OLVEIRA—C
~resjdente

Deputado JULIO SEMEGHT

Relator

h

PROJETO DE LEI N° 4.906,‘ DE 2001
(PLS N° 672, DE 1999) :

(APENSADOS OS PROJETOSDEI%S,QEQI)NQ ‘1.483, DE 1999 E N2 1.589,

SUBSTITUTIVO ADOTADO PELA COMISSAO

Disp6e sobre o valor probante do
documento eletrénico e da assinatura digital,
regula a certificagdo digital, institui normas para
as ftransagbes de comércio eletrénicq . e da
outras providéncias.

B L ION
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O Congresso Nacional decreta:

TITULO | |
DISPOSICOES PRELIMINARES

Art. 1° Esta lei dispde sobre o valor probante do
'documegnto eletrbnico e da assinatura digital, regula a cei’tificagéo digital,
institui normas para as transagbes de comércio eletrdnico e estabelece
sangdes administrativas e penais aplicaveis. J . o

Art. 22 Para os efeitos desta lei, considera-se:

| — documento eletrdnico: a informagao gerada, enviada,
recebida, armazenada ou comunicada por meios eletrbnicos, opticos, opto-
eletrénicos ou similares;

I — assinatura digital: resultado de um processamento
eletronico de dados, baseado em sistema c’ripfogréfico assimeétrico, que
permite comprovar a autoria e integridade de um documento eleirénico cifrado
pelo autor com o uso da chave privada,;

Ill = criptografia assimétrica: modalidade de criptografia que
utiliza um par de chaves distintas e interdependentes, denominadas chaves
publica e privada, de modo que a mensagem codificada por uma das chaves
sé possa ser decodificada com o uso da outra chave dq mesmo par;

IV — autoridade certificadora: pessoa jun’dicé que esteja apta
a expedir certificado digital,

V - certificado digital: documento eletrdnico expedido por
autoridade certificadora que atesta a titularidade de uma chave publica;

VI - autoridade credenciadora: érgdo responsavel pela
designacédo de autoridade certificadora raiz e pelo credenciamento voluntario
de autoridades certificadoras.

| ) Paragrafo Unico. O Poder Publico acompanhara a evolugéo
tecnoldgica, determinando a aplicagdo das disposicdes constantes desta lei
para a assinatura digital a outros processos que satisfagam aos requisitos
operacionais e de seguranga daquela.



88

_TiTULO Il
DO D@CUMENT@ ELETRONICO E D
DIGITAL

A ASSINATURA

- Capitulo | ~ Dos efeitos juridicos do documento
eletronico e da assinatura digital

Art. 3° Néo serdo negados efeitos juridicos, validade e
eficacia ao documento eletrénico, pelo simples fato de apresentar-se em forma
eletrénica.

Art. 4° As declaragbes constantes de ‘documento
eletronico presumem-se verdadeiras em relagdo ao signatario, nos termos do
Cddigo Civil, desde que a assinatura digital:

| - seja Unica e exclusiva para o documento assinado;
Il - seja passivel de verificagdo publica;

Il - seja gerada com chave privada cuja titularidade esteja
certificada por autoridade certificadora credenciada e seja
mantida sob o exclusivo controle do signatario;

IV — esteja ligada ao documento eletrdnico de. tal modo que
'se o contetdo deste se alterar, a assinatura dlgltal estara
invalidada;

V - ndo tenha sido gerada posteriormente & expiracgao,
revogagao ou suspensao das chaves.

Art. 5¢ A titularidade da chave publica 'poderé ser
provada por todos os meios de direito.

Paragrafo Unico. Ndo sera negado valor probante ao
documento eletrénico e sua assinatura digital, pelo simples fato desta ndo se
basear em chaves certificadas por uma autoridade certificadora credenciada.

Art. 62 Presume-se verdadeira, entre os S|gnatar|os a
data do documento eletrénico, sendo licito, porém, a qualquer deles, provar o
contrdrio por todos os meios de direito.
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§ 12 Apés expirada ou revogada a chave de algum dos
signatarios, compete a parte a quem o documento beneficiar a prova de que a
assinatura foi gerada anteriormente & expiragéo ou revogacao.

§ 22 Entre os signatérios, para os fins do paragrafo anterior,
ou em relagdo a terceiros, considerar-se-4 datado o documento particular na
data:

| - em que foi registrado;
|l - da sua apresentagdo em repartigdo publica ou em juizo;

lll - do ato ou fato que estabeleca, de modo certo, a
anterioridade da formag¢ao do documento e respectivas assinaturas.

Art. 7° Aplicam-se ao documento eletrénico as demais
disposi¢bes legais relativas a prova documental que ndo colidam com as
normas deste Titulo.

Capitulo Il - Da falsidade dos documentos eletrénicos

Art. 8° O juiz apreciard liviemente a fé que deva
merecer o documento eletronico, quando demonstrado ser possivel altera-lo
sem invalidar a assinatura, gerar uma assinatura eletrénica idéntica a do titular
da chave privada, derivar a chave privada a partir da chave publica, ou pairar
razodvel duvida sobre a seguranga do sistema criptografico utilizado para gerar
a assinatura.

Art. 92 Havendo impugnagédo de documento eletrénico,
incumbe o 6nus da prova:

| - a parte que produziu a prova documental, quanto a
autenticidade da chave publica e quanto a seguranga do sistema criptografico
utilizado;

Il - a parte contraria & que produziu a prova documental,
quando alegar apropriagéo e uso da chave privada por terceiro, ou revogacao
ou suspenséao das chaves.
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TiTULO 1N
DOS CERTIFICADOS DIGITAIS
Capitulo | - Dos certificados digitais e seus efeitos

"Art. 10 . Os cetrtificados digitais produzirdo, entre a

autondade certificadora e o titular do certificado, os efeitos juridicos definidos

no contrato por eles firmado.

Paragrafo Unico. Em relagdo a terceiros, a certificacdo
produz os efeitos que a autondade cemflcadora declarar a praga, se mais
benéficos aqueles

Art 11 Para fazer prova, em juizo, em relagao ao titular
mdlcado no certlflcado. é necessano que, no ato de sua expedi¢ao:

I - o. titular . tenha sido pessoalmente identificado pela
autoridade certlflcadora

i - o titular haja reconhecido ser o detentor da chave privada
correspondente a chave publica para a qual tenha solicitado o cettificado;

Il = tenham sido arquivados registros fisicos comprobatérios
dos fatos previstos nos incisos anteriores, assinados pelo titular.

Al 12 Os cettificados digitais ~“deverdo conter pelo
menos, as seguintes mformagoes | ‘

| = numero de serie;

Il - identificacdo e assinatura digital da autoridade
certificadora; ‘ | | -

lIl =chave publica a que o certificado se refere e identificagéo
do seu titular; | . , f

IV — data de emisséo e prazo de validade;

V = nome do titular e p'oder de representacdo de quem
solicitou a certificagéo, no caso do titular ser pessoa juridica;

VI — elementos que permitam identificar os sistemas de
criptografia utilizados pela autoridade certificadora e pelo titular.
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Paragrafo Unico. A regulamenta@ao desta lei podera
determinar a inclusdo de mformagoes adicionais no certificado digital, em
respeito a requisitos especificos conforme a finalidade do cartificado. "

© A 13 Sdo obrigagbes do titular do cettificado digital:
| — fornecer as informagdes solicitddas pela autoridade
certificadora, observado o inciso VIl dO‘ a‘r‘t**iB'

Il = guardar sigilo, manter controle e fazer uso exclusive de
EE sua ‘chave prlvada / " L

Ill - mamfestar sua concordanCIa expressa com os dados
constantes do certlflcado digltal ’

IV - sohcﬂar a revogagao dos certlflcados nos casos de
quebra ou suspelta de quebra de conﬁdencnalldade ou
gL comprometimento da seguran¢a 'dé sua chave pnvada

b,v

§ 12 O titular do certificado dlgltal serd cnwlmente
‘responsavel pela ‘falsidade ‘das informagdes fornecidas & autoridade
certificadora, sem prejuizo das’sangbes penais aplicaveis, bem como pelo
descumprimento das obrigagdes previstas no caput.deste artigo.

§ 22 Exclui-se a responsabilidade do’ titular do certificado,
decorrente do inciso 1l do caput deste artigo, quando o uso da assinatura digital
lhe for imposto ou os meios a ele fornecidoswpa,ra,a griag;éopias chaves néao
oferecam garantias de auditabilidade e controle do risco.

Capitulo Il = Da suspensao e revogacao de certificados digitais. -
; Art.14 A autoridade . . certificadora suspendera

temporariamente o certificado digital:

| — apedido por escrito do titular, devidamente identificado
para o evento ou de seu representante Iegal

Il = qqando existam fundadas razoes para crer.que:

ST .- .a) o cerificado foi emitido. com base em informagdes
erréneas ou falsas;



92

b) as informagdes nele contidas deixaram de ser
condizentes com a realidade; ou

c) a confidencialidade da chave privada foi violada.

Paragrafo Unico. A suspensdo do certificado digital com
fundamento no inciso |l deste artigo sera sempre motivada e comunicada
prontamente ao titular, bem como imediatamente inscrita no registro do
certificado.

Art. 15 A autoridade certificadora devera revogar um
certificado digital:

| - a pedido por escrito do titular, devidamente identificado
para o evento, ou de seu representante legal;

Il - de oficio ou por determinacdo do Poder Judiciario, caso
se verifique que o centificado foi expedido com base em informagdes falsas;

Il - de oficio, se comprovadas as razbes que
fundamentaram a suspensao prevista no inciso Il do art. 14;

IV - tratando-se de autoridade certificadora credénciada, por
determinacdo da autoridade credenciadora, na forma prevista na
regulamentagéo desta lei;

V - se a autoridade certificadora vier a encerrar suas
atividades, nos termos do § 12 do art. 20 desta lei;

VIl - por falecimento ou interdigdo do titular do certificado, se
pessoa fisica, ou no caso de faléncia ou dissolugdo de sociedade, se pessoa
juridica.

TITULO IV
DAS AUTORIDADES CERTIFICADORAS

Capitulo | — Dos principios gerais

Art. 16 A atividade de certificagdo digital serd regida
pelos seguintes principios: '
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| - liberdade de contratagdo, observadas as normas de
defesa do consumidor:

Il - preservagdo da privacidade do usuério;

1l - dispensa de autorizagéo prévia;

e
AER T

IV - direito do usudrio a ser adequadamente informado sobre
o funcionamento dos sistemas criptograficos utilizados e os procedimentos
técnicos necessérios para armazenar e utilizar com seguranga a chave
privada; '

V - vedagéo a exigéncia de depdsito de chaves privadas pela
autoridade certificadora.

Art. 17 Poderdo ser autoridades cerificadoras as
pessoas juridicas de direito publico ou privado, constituidas sob as leis
brasileiras e com sede e foro no Pajs.

Paragrafo tnico. O funcionamento de autoridade certificadora
independe do credenciamento previsto no art. 21 desta lei, sendo obrigatdria
apenas a comunicacao, ao Poder Pblico, do inicio das atividades.

Capitulo Il - Dos deveres e responsabilidades das autoridades
certificadoras

Art. 18 As autoridades certificadoras deverao:

| — emitir certificados conforme o solicitado ou acordado com
o titular das chaves criptograficas:

[l — implementar sistemas de seguranca adequados a
criagéo, emissao e arquivamento de certificados digitais;

Il - implementar sistemas de protegdo adequados para
impedir o uso indevido da informacao fornecida pelo requerente de certificado
digital;

IV — operar sistema de suspensdo e revogagdo de
cerificados, procedendo a imediata publicagédo nas hipdteses previstas nesta
lei;
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V — tornar disponivel, em tempo real e mediante acesso
eletrdnico remoto, lista de certificados emitidos, suspensos e revogados;

Vi = manter quadro técnico qualificado;

VIl - solicitar do requerente de certificado digital somente as
informagdes necessarias para sua identificagdo e emisséo do certificado;

VIl — manter confidencialidade sobre todas as informagoes

_obtidas do titular que néo constem do cettificado;

IX — exercer as atividades de emissdo, suspensédo e
revogagao de certificados dentro dos limites do territdrio brasileiro.

§ 12 Os dados pessoais ndo serdo usados para outra
finalidade que néo a de certificagédo, salvo se consentido expressamente pelo
requerente, por clusula em destaque, que ndo esteja vinculada a realizagao
da certificagao.

§ 22 A quebra da confidencialidade das informagdes de que
trata o inciso VIl do caput deste artigo, quando determinada pelo Poder
Judicirio, respeitara os mesmos procedimentos previstos em lei para a quebra
do sigilo bancario.

Art. 19 A autoridade certificadora é responsavel
civilmente pelos danos sofridos pelo titular do certificado e por terceiros,
decorrentes da falsidade dos certificados por ela emitidos ou do
descumprimento das obrigagdes previstas no art. 18.

Art. 20 O registro de certificado expedido pc>rj uma

‘autoridade certificadora deve ser por ela conservado até o término do prazo

~ inferior, em qualguer caso, a vinte anos. ;

§ 12 No caso de pretender cessar voluntariamente a sua
atividade ou tiver a faléncia decretada, a autoridade cettificadora devera

providenciar a revogagao dos certificados por ela emitidos, comunicando o

fato, em até trinta dias, aos titulares e a autoridade credenciadora.

§ 22 No caso de revogacao, referida no § 12 deste artigo,
dos certificados emitidos por autoridade certificadora credenciada, a guarda da
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respectlva documentagdo sera de responsabilidade da autoridade
credericiadora.

Capitulo Ill - Do credenciamento voluntario

Art. 21 Poderdo ser credenciadas pela autoridade
competente, mediante requerimento, as autoridades certificadoras que
preencham os seguintes requisitos, conforme a regulamentacao desta lei:

I - Capacnagao técnica para prestar 0s setvicos de
certificagdo, nos termos definidos nesta lei;

Il - recursos de seguranca fisica e légica compatlvels com a-

atwudade de certlflcagao

Hl - capacidade patrlmomal adequada a atividade de
certificacao, ou manutencgao de contrato de seguro suficiente para cobertura da
responsabllldade civil decorrente da atividade de certificacao;

IV - integridade e independéncia no exercicio da atividade de
certificacao;

V — garantia da qualidade das informagdes transmitidas aos
requerentes, quanto ao uso e procedimentos de seguranca dos sisteras
utilizados;

VI — submeter-se ao cumprimento das diretrizes, normas
técnicas e praticas operacionais instituidas pela autoridade credenciadora.

§ 12 O credenciamento da autoridade ceriificadora importa
na-emissdo do respectivo certificado pela autoridade certificadora raiz ou
autoridade a esta vinculada.

§ 2° A autoridade certificadora raiz, primeira autoridade da
cadeia de certificag@o, terd suas atribuigdes definidas na regulamentagéo desta
lei, sendo-lhe vedada a emissao de certificados para o usuério final.

§ 32 A autoridade credenciadora procedera, a titulo
provisorio, ao credenciamento de autoridades certificadoras sem a emisséo do
certificado de que trata 0 § 12 deste artigo, até que a autoridade certificadora
raiz tenha comprovadamente inserido seu certificado raiz nos programas de

i
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computador, maquinas e equipamenios de acesso a Internet, de modo a
preservar a interoperabilidade dos cerificados emitidos pelas autoridades
certificadoras credenciadas.

Art. 22 As autoridades certificadoras credenciadas sera
atribuido um sinal gréfico, atestando que atendem aos requisitos previstos no
art. 21.

Paragrafo Unico. O credenciamento permitira a autoridade
certificadora utilizar, com exclusividade, o sinal previsto no caput deste artigo,
bem como a designagéo de “autoridade certificadora credenciada”,

Ar. 23 O credenciamento sera revogado, sem prejuizo
de outras sang¢des aplicaveis na forma desta lei, nos casos em que:

| — for obtido por meio de declaracédo falsa ou expediente
ilicito;
Il — deixar de se verificar algum dos requisitos previstos no

art. 21;

Il = deixar a autoridade cenificadora de exercer suas
atividades por periodo superior a doze meses;

IV — ocorrerem irregularidades insandveis na administragéo,
organizag&@o ou no exercicio das atividades da autoridade certificadora;

V — forem praticados atos ilicitos ou que coloquem em perigo
a confianga do publico na certificagao.

§ 12 A revogagdo compete a autoridade credenciadora, em
decisdo fundamentada, devendo a autoridade certificadora ser notificada no
prazo de sete dias Uteis.

§ 22 A autoridade credenciadora dara ampla publicidade a
decisao.

Art. 24 Lei dispora sobre a criagdo de autoridade
credenciadora, a quem cabera designar autoridade certificadora raiz,

credenciar e proceder a fiscalizacdo das autoridades certificadoras

credenciadas, bem como executar atividades correlatas.
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TiTULO V
DO COMERCIO ELETRONICO

Capitulo | -~ Da contratagdo no ambito do comércio
eletrdnico

Art. 25 A oferta de bens, servicos e informagdes nao
esta sujeita a qualquer tipo de autorizacdo f*qrévia pelo simples fato de ser
‘realizada por meio eletrénico.

Art. 26 Sem prejuizo das \“c{iisposigées do Cédigo Civil, a
manifestagdo de vontade das partes contratanfés, nos contratos celebrados
por meio eletrénico, dar-se-4 no momento em que o destinatario da oferta
enviar documento eletronico manifestando, de forma inequivoca, a sua
aceitagéo das condi¢des ofertadas.

§ 12 A proposta de contrato por meio eletrénico obriga o
proponente quando enviada por ele proprio ou por sistema de informagao por
ele programado para operar automaticamente,

§ 22 A manifestagdo de vontade a que se refere o caput
deste artigo sera processada mediante troca de documentos eletrbnicos,
observado o disposto nos arts. 27 a 29 desta lei. ’

Art. 27 O documento eletrénicp considera-se enviado
pelo remetente e recebido pelo destinatario se for transmitido para o endereco
eletrénico definido por acordo das partes e neste for recebido.

Art.28 A expedicdo do documento eletrénico equivale:

| — & remessa por via postal registrada, se assinado de
acordo com o0s requisitos desta lei, por meio que assegure sua efetiva
recepcao; e

Il - a remessa por via postal registrada e com aviso de
recebimento, se a recepcao for comprovada por mensagem de confirmagao
dirigida ao remetente e por este recebida.
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Art. 29 Para os fins do comércio eletronico, a fatura, a
duplicata e demais documentos comerciais, quando emitidos eletronicamente,
obedecerao ao disposto na legislagio comercial vigente.

) K .:;'1 ‘
Capitulo Il - Da protecao e defesa do consumidor no Ambito do comércio
eletrénico

Art. 30 Aplicam-se ao comércio eletrénico as normas de
defesa e prote¢éo do consumidor vigentes no Pais. M

Art. 31 A oferta de bens, servigos ou informagdes por
meio eletrénico deve ser realizada em ambiente seguro, devidamente

o

certificado, e deve conter claras e inequivocas informagdes sobre:
| — nome ou razéo social do ofertante;

Il - nimero de inscricdo do ofertante no respectivo cadastro
geral do Ministério da Fazenda e, em se tratando de seNigo sujeito a regime
de profissdo regulamentada, o nimero de inscrigdo no 6rgao fiscalizador ou
regulamentador; ' a

Il = domicilio ou sede do ofertante;

IV - identificago e sede do provedor de servicos de
armazenamento de dados; : :

V — niimero de telefone e enderego eletronico para contato

com o ofertante, bem como instrugdes precisas para o exercicio do direito de
arrependimento;

VI — tratamento e armazenamento, pelo ofertante, do
contrato ou das informagdes fornecidas pelo destinatario da oferta;

VIl - instrugdes para arquivamento do contrato eletronico
pelo aceitante, bemn como para sua recuperagao em caso de necessidade; e

VIl - sisiemas de seguranga empregados na operagao.

Art. 32 Para o cumprimento dos procedimentos e prazos
previstos na legislagéo de protegao e defesa do consumidor, os adquirentes de
bens, servigos e informagdes por meio eletrdnico poderéo se utilizar da mesma

[RES
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via de comumcagao adotada na contratagao para efetivar nofificacdes e
intimagdes extra-judiciais.

§ 12 Para os fins do disposto no caput deste amgo 0s
ofertantes deverao, no préprio espago que serviu para o oferecimento de bens,
servicos -e - informagdes, colocar a disposicdo dos consumidores 4rea
especifica, de facil identificacdo, que permita o armazenamento das

notificagGes ou intimagées, com a respectiva data de envio, para efeito de
comprovacéo.

§ 22 O ofertante devera transmitir uma resposta automética

aos pedldos mensagens, notificagdes e intimagdes que lhe forem enviados
eletronicamente, comprovando o recebimento.

Capitulo lll - Da solicitagédo e uso das informagébes privadas

Art. 33 O ofertante somente podera solicitar do
consumidor informagdes de carater privado necessarias a efetivagcdo do
negocio oferecido, devendo manté-las em sigilo, salvo se prewa e
expressamente autorizado pelo respectivo titular a divulga-las ou cedé-las.

§ 1% A autorizagdo de que trata o caput deste‘} Vall"tigo
. constara em destaque, ndo podendo estar vinculada & aceitagdo do negdcio.

§ 2 Sem prejuizo de sangdo penal, responde por perdas e
danos o ofertante que solicitar, divulgar ou ceder informagdes em violagcdo ao
disposto neste artigo.

Capitulo IV - Das obrigagdes e responsabilidades dos
provedores

Art. 34 Os provedores de acesso que assegurem a troca
de documentos eletrénicos nio podem tomar conhecimento de seu conteudo,
nem duplica-los por qualquer meio ou ceder a terceiros qualquer mfcrmagao
ainda que resumida ou por extrato, sobre a existéncia ou sobre o conteldo
desses documentos, salvo por indicagéo expressa do seu remetente.

§ 12 lgual sigilo recai sobre as informagdes que ndo se
destinem ao conhecimento publico armazenadas no provedor de servlgos de
armazenamento de dados. »
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§ 22 Somente mediante ordem do Poder Judiciério podera o
provedor dar acesso as informagdes acima referidas, sendo que as mesmas
deverdo ser mantidas, pelo respectivo juizo, em segredo de justi¢a..

: IAr.'35 | O provedor que fornega servigos de conexao ou
de transmissdo de informacdes, ao ofertante ou ao adquirente, nédo rsera
responsavel pelo contetido das informagdes transmitidas. - BT

Art. 36 O provedor que fornega ao ofertante servigo de
armazenamento de arquivos e sistemas necessarios para operacionalizar a
oferta eletrdnica de bens, servigos ou informagdes ndo serd responsavel pelo
seu conteudo, salvo, em agao regressiva do ofertante, se:

| - deixou de atualizar as informagdes objeto da oferta, tendo
o ofertante tomado as medidas adequadas para efetivar as atualizages,
conforme instrugées do préprio provedor; ou

Il = deixou de arquivar as informagdes o‘u,} tendo-as
arquivado, foram elas destruidas ou modificadas, tendo o ofertante tomado as
medidas adequadas para seu arquivamento, segundo parametros
estabelecidos pelo provedor. ‘ ‘

At.37 O provedor que fornega servigos de conexdo ou
de transmissdo de informagdes, ao ofertante ou ao. adquirente, n@o sera
obrigado a vigiar ou fiscalizar o contetdo das informagdes transmitidas.

Art.38  Responde civimente por perdas e danos, e
penalmente por co-autoria do delito praticado, o provedor de servigo de
armazenamento de arquivos que, tendo conhecimento inequivoco de que a
oferta de bens, servicos ou informacdes constitui crime ou contravengéo penal,
deixar de promover sua imediata suspenséo ou interrupgéo de acesso por
destinatarios, competindo-lhe notificar, eletronicamente ou nao, o ofertante, da
medida adotada. A ‘

TiTULO VI
DAS SANGOES ADMINISTRATIVAS

Art. 39 As infrag6es as normas estabelecidas nos Titulos.

I, Ml e IV dests =i, ind \pendente das sangbes de natureza penal e reparagao
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de danos.que causarem, sujeitam a autoridade infratora & penalidade de mulia
de dez: mil reais a um milhdo de reais cominada, no caso de autoridade
credenciada, & suspenséo de credenciamento ou a sua revogacao.

oo § 12 As sangdes estabelecidas neste artigo serdo aplicadas
pela autoridade credenciadora, considerando-se a gravidade da infragéo,
vantagem auferida, capacidade econdmica, e eventual reincidéncia.

§ 22 A pena de suspensio podera ser imposta por medida
cautelar antecedente ou incidente de procedimento administrativo.

S

TiTULO VI
DAS SANCOES PENAIS

Art. 40 A quebra de sigilo das informacgdes de que trata o
inciso viin do art. 18 e os arts. 33 e 34 desta lei constitui crime e sujeita os
responsaveis a pena de reclusdo, de um a quatro anos.

Art. 41 Equipara-se ao crime de falsificagdo de papéis
publicos, sujeitando-se as penas do art. 293 do Caodigo Penal, a falsificagao,
com fabricqg,:éo ou alteragéo, de certificado digital de ente publico.

‘ Paragrafo Unico. Incorre na mesma pena de crime de
falsificagdo de papéis plblicos quem utilizar certificado digital publico
falsificado. :

Art. 42 Equipara-se ao crime de falsificagcdo de
documento publico, sujeitando-se as penas previstas no art. 297 do Cédigo
Penal, a falsificagdo, no todo ou em parte, de documento eletrénico publico, ou
a alteragé@o de documento eletronico publico verdadeiro.

Paragrafo tnico. Se o agente e funcionario publico, e comete
o crime prevalecendo-se do cargo, aplica-se o disposto no § 12 do art. 297 do
Cédigo Penal.

Art. 43 Equipara-se ao crime de falsidade de documento
particular, sujeitando-se as penas do art. 298 do Cédigo Penal, a falsificacdo,
no todo ou em parte, de certificado ou documento eletrbnico particular, ou
alteragéo de certificado ou documento eletrénico particular verdadeiro.
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Art. 44 Equuparawse a0 crime de falsidade ideoldgica,
suleltaﬁdo se as penas do ar‘t 299 do Codlgo Penal, a Omlssao em documento
ou certificado eletrdnico publlco ou pamcular de declaragao que dele devia

_constar, ou a insercdo ou fazer com que se efetue insergéo, de declaragao\

falsa ou diversa da que devia ser escrita, com: o fim de prejudicar direito, criar
obrigacéo ou alterar a verdade sobre fato juridicamente relevante. L

Paragrafo Unico. Se o agente é funciondrio publico, e comete
o crime prevalecendo se. do Lcargo, apllca se 0 dlsposto no paragrafo tnico do
art. 299 do Codlgo Penal. 5

Art. 45 Equ’iparé-se ao crimé de supressdo de

" documento, suleltando se as penas do’ art 305 do Cddigo Penal, a destruigéo,

supressdo ou ocultagéo, em beneﬂcuo propno ‘ou de outrem, de documento
eletrénico publico ou parncular verdadelro de que nao se poderia dispor.

~ARA46 Equara-se ao crime de extravio, sonegagéo ou
inutilizagéo de documente. sujeltando s€ as'penas previstas no art. 314 do
Cédigo Penal, o extravio de' qualquer documento eletrdnico, de que se tem a
guarda em razao do cargo, ou sua sonegacéo ou inutilizagéo, total ou parcial.

TITULO VI
DAS DISPOSICOES GERAIS

Art. 47 As certificacbes estrangeiras de assinaturas
digitais terdo o mesmo valor juridico das expedidas no Pais, desde que a
autoridade certificadora esteja sediada e seja devidamente reconhecida em
pais signatario de acordos internacionais relativos ao reconhecimento juridico
daqueles certificados, dos quais seja parte o Brasil.

Art. 48 Para a solugdo de litigios de matérias objeto

desta lei podera ser empregado sistema de arbitragem, obedecidos os

parémetros da Lei n° 9.037, de 23 de setembro de 1996, dispensada a
obrigagdo decretada no § 2° de seu art. 4°, devendo, entretanto, efetivar-se
destacadamente a contratagéo eletronica da clausula compromissoria.
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o

| TITULC X
DISPOSICOES FINAIS

.. At49 O Poder Executivo regulamentara a presente lei
no prazo de noventa dias.

S0 AL50 Esta lei entra em -vigor -na data. de sua
publicagéo. g G Ie———
'\\,

 Sala da Cpfiiissao, 6m 2§ de setembro de 2001, N

/-., “
RS . '/, 2 ” //’
i &_Ji 3'55‘*“'= [ ‘ L VieTHA
Pr dente (
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Deputado JULION 3

Helator oy

Secretaria Especial de Editoragdo e Publicacdes do Senado Federal - Brasilia - DF
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