E ——/ ‘

CAMARA DOS DEPUTADOS

PROJETO DE LEI N° , DE 2022.
(Do Sr. Subtenente Gonzaga)

Dispbe sobre o uso de tecnologia de
reconhecimento facial automatizado no
ambito das forgas de segurancga publica e

da outras providéncias.

Art. 1° Esta Lei dispde sobre o uso de tecnologia de reconhecimento

facial automatizado no ambito das for¢as de seguranga publica.

Art. 2° O principal uso dessa tecnologia diz respeito a identificagao
de pessoas no ambito de investigacbes policiais e/ou procedimentos

administrativos.

§ 1° No ambito da investigagdo criminal empregar-se-a o
reconhecimento facial sempre que houver necessidade de se averiguar a
identidade de autores, coautores, testemunhas e/ou vitimas relacionadas a

algum fato criminoso.

§ 2° No ambito de procedimentos administrativos e/ou civeis, a
tecnologia permite a busca de pessoas eventualmente desaparecidas, tais

como criangas, idosos, pessoas em situacao de vulnerabilidade, entre outros.
Art. 3° Para os efeitos desta Lei considera-se:

| - Reconhecimento Facial (RF): procedimento biométrico
automatizado com fim de identificagdo humana, realizado a partir da captura de

uma imagem facial;

Il - Identidade: conjunto de caracteristicas fisicas, funcionais e/ou
psiquicas, inatas ou adquiridas, porém permanentes, que tornam uma pessoa

diferente das demais e idéntica a si mesma;
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[Il - Identificagdo: processo de determinagédo da identidade de uma

pessoa, comparando-se dados obtidos no presente com outros previamente

armazenados em Bando de Dados;

IV - Institutos de ldentificacdo: 6rgéos publicos responsaveis pelo
armazenamento de dados biométricos dos cidadaos brasileiros, e por suas
identificacbes através de exames de biometria, no ambito das policias civis e

federal brasileiras;

V - Biometria: método para a determinagcédo da identidade de uma
pessoa com fundamento nas suas caracteristicas biolégicas (anatdmicas,

bioquimicas e fisioldgicas) e/ou comportamentais.

Art. 4° Para a utilizacdo da tecnologia de Reconhecimento Facial as
forgas policiais poderdo se utilizar de equipamentos publicos instalados com
esse fim especifico, ou ainda, utilizar imagens fornecidas por terceiros,

conforme regulamentacéo.

Paragrafo unico. Nos locais onde houver captura de imagens para

reconhecimento facial (RF), devem ser fixadas placas visiveis informativas.

Art. 5° Toda e qualquer sinalizagao de identificagao positiva, a partir
do uso de sistemas de reconhecimento facial, devera ser confirmada por

agente publico responsavel.

Paragrafo unico. Nenhuma agéao ou diligéncia policial de restricdo da
liberdade de ir e vir de qualquer cidadao podera ser efetuada a partir do RF
sem a confirmagdo de Revisor e/ou Perito Papiloscopista especialista em

Identificacao Facial.

Art. 6° As informagdes do sistema de reconhecimento facial poderao
ser compartilhadas com 6rgdos de seguranga publica de outros entes da
Federacdo, especialmente com os integrantes operacionais do Sistema Unico

de Seguranga Publica.
Art. 7° Esta Lei entra em vigor na data de sua publicagéo.

Art. 8° Revogam-se as disposi¢cées em contrario.
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Sala das Sessodes, em de de 2022.

Deputado Subtenente Gonzaga
PSD/MG
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JUSTIFICAGAO

A presente proposicdo foi elaborada por Petterson Vitorino de
Morais, Especialista em Analise Facial — Papiloscopista Policial - [I/DPT/PCDF,
cuja iniciativa legislativa busca regulamentar o uso de sistemas de
Reconhecimento Facial no ambito da seguranga publica brasileira, a qual

merece ser parabenizada e implementada.

Trata-se de proposicado inovadora que tem por objetivo disciplinar o
uso de uma excelente ferramenta de tecnologia. E como tal, deve ser
regulamentada para sua melhor utilizagdo, a fim de assegurar sua maxima
eficacia e uso adequado, garantindo igualmente a preservagdo dos direitos

fundamentais dos cidadaos.

Embora saibamos que o seu uso foi afastado em alguns paises,
entendemos que essas restricbes decorrem do seu uso equivocado e do

desconhecimento de alguns para com a tecnologia de reconhecimento facial.

Essa ferramenta, como outra qualquer, se corretamente
regulamentada, seguramente contribuira para a reducdo dos indices de
criminalidade em nossa sociedade. Ainda, o Reconhecimento Facial (RF)
também pode ser empregado de forma eficaz na busca e localizacdo de
pessoas desaparecidas, em especial, criancas, idosos, vulneraveis e/ou

pessoas portadores de deficiéncia ou incapacitacdo temporaria.

Ademais, além de promover seguranga e cidadania, a nova lei
certamente vem ao encontro dos anseios e interesses periciais dos Institutos
de ldentificagdo das Policias Civis e Federal. Trata-se de diploma ha muito
aguardado que ajudara no desenvolvimento do trabalho pericial policial, o que

contribuira positivamente para a sociedade brasileira como um todo.

Com relagdo aos sistemas de Reconhecimento Facial, necessario
esclarecer alguns conceitos importantes vinculados ao exame biométrico ou

biometria da face, que tem por objetivo identificar individuos através de analise
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morfoldgica. Isso porque, o que atualmente se conhece por reconhecimento

facial € apenas uma espécie do género mais abrangente denominado

identificacao facial.

Biometria € palavra derivada do grego: “bio” (vida) + “metria”
(medida), que significa método para a determinagdo da identidade de uma
pessoa com fundamento nas suas caracteristicas biolégicas (anatdmicas,
bioquimicas e fisioldgicas) e/ou comportamentais.

Isso posto, pode-se afirmar que o exame facial, ou identificagdo
facial, esta inserido no grupo das biometrias, desenvolvendo-se por meio de
duas formas (espécies):

+ Comparacgao Facial

* Reconhecimento Facial

A primeira forma de identificacdo denomina-se exame de
comparacgao facial e envolve o confronto entre duas imagens, com o fim de
determinar se foram ou nao produzidas pelo mesmo individuo.

A primeira, denominada imagem padrdo, consiste em amostra cuja
autoria é conhecida, ao passo que a segunda, imagem questionada, detém
autoria desconhecida. Ato seguinte, o examinador analisa os dois objetos com
fundamento nas caracteristicas anatdbmicas da face, a fim de determinar se
pertencem ou ndo ao mesmo individuo. Em caso de resultado positivo, fica
estabelecida a identificagcdo da pessoa.

A segunda forma de identificacdo facial denomina-se
Reconhecimento ou Busca Facial (Facial Recognition). Esse exame biométrico
difere do anterior, em razido da necessidade de uso de software para
reconhecimento de faces, o que lhe confere maior grau de complexidade
quando comparado a comparacgao facial pura e simples.

O Reconhecimento Facial se inicia por meio da insercdo de uma
imagem oriunda de video e/ou fotografia em um sistema biométrico. Apds essa
etapa, por meio de analise cartesiana automatizada, o software varre a face
localizando pontos sensiveis para leitura computadorizada convertendo-os em
uma constante matematica. Em seguida, por meio de comparacdo de

algoritmos, o sistema seleciona e exibe faces que ostentam, por conseguinte,
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caracteristicas algoritimicas semelhantes. O processo se encerra com a

geragao de um rol de candidatos que poderédo corresponder verdadeiramente
ou nao a imagem do individuo submetida a busca (imagem alvo ou probe).

Apdés a etapa eminentemente computadorizada, havera
disponibilizagdo para o examinador humano de um conjunto de faces de
pessoas que exibem, em tese, caracteristicas fisionbmicas semelhantes. Dessa
forma, é possivel afirmar que o sistema de reconhecimento facial funciona
como um verdadeiro filtro de compatibilidades anatomicas.

No entanto, para que seja alcangado o objetivo de identificagdo do
individuo, vencida a etapa de selecéo de faces algoritmica, € necessaria ainda
a supervisao humana a fim de determinar dentre os individuos indicados, a
quem corresponde verdadeiramente a imagem submetida por meio de
confronto.

Geralmente, o rol de faces é formado por aproximadamente 20 a 50
pessoas. Importante perceber que quanto melhor e mais eficiente for um
sistema de busca facial, melhores serdo os resultados, ou seja, maior a
compatibilidade fisionbmica dos candidatos selecionados pelo sistema. Por
conseguinte, a responsabilidade do examinador humano na determinagao da
identidade de um alvo aumenta sobremaneira na medida em que a tecnologia
se desenvolve.

Essa fase de verificagdo humana e revisdo de resultados
automatizados € importantissima dentro do processo de facial recognition e
denomina-se facial review ou revisao facial.

Cumpre destacar ainda um segundo modo de operagdo dos
sistemas faciais automatizados, com dispensa de verificacdo humana final. Isso
pode ser feito por meio da atribuigdo de um limiar ou threshold, definido como o
limite aceitavel para que um sistema ateste, por si s6, uma comparacao
biométrica denominado tecnicamente por match ou hit.

Quando o sistema atribui compatibilidade a uma face, ele o faz por
meio da determinacdo de indice matematico de similaridade. Cada face

comparada é, portanto, avaliada numericamente quanto a maior ou menor
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semelhanca conforme os parametros matematicos analisados pelo

computador.

Nesse sentido, o operador pode estabelecer um limite ou limiar, de
forma que uma vez atingido esse valor matematico apés a busca facial, o
sistema, de forma automatica e direta, determine a identidade de uma pessoa
ou autenticacdo de um usuario.

Isso ocorre, por exemplo, no desbloqueio de telefone celular por
meio de impressdes digitais ou ainda, leitura de iris ou mesmo reconhecimento
facial (Desbloqueio Biométrico - Apple Face ID - Samsung Iris-Scan), bem
como em controle de acesso a locais em que n&o se exija maior grau de
seguranca e confiabilidade de resultados.

No entanto, essa aplicacao é totalmente contraindicada para uso em
seguranga publica em razdo das Obvias fragilidades. Isso porque, para o
desencadeamento de uma agao policial, ha de haver maior seguranga na
determinacao do resultado biométrico confiavel.

Em tese, um telefone celular programado com sistema de
reconhecimento facial pode ser desbloqueado por uma face que atingir, por
exemplo, 90% de semelhanga. Entretanto, se por acaso houver tentativa de
acesso por individuo fisicamente semelhante ao verdadeiro usuario com cerca
de, por exemplo, 92% de semelhancga, também havera autenticagdo biométrica
com consequente desbloqueio.

E exatamente isso o que ocorre quando gémeos tentam acessar o
telefone celular um do outro. A internet esta repleta de casos assim, em que
irmaos idénticos conseguem desbloquear o celular um do outro.

A seguranga do sistema aumenta com o uso de limiares maiores
para a autenticagao, entretanto, quanto maior o threshold, maior também sera
a dificuldade para o préprio usuario conseguir desbloquear o aparelho. Isso
porque a face humana sofre mudancas constantes devido a influéncia de
fatores externos e internos que afetam a anatomia dos seus elementos
morfoldgicos.

Portanto, o que se recomenda € que sistemas de reconhecimento

facial aplicados a programas de seguranga publica sejam sempre
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supervisionados por operadores humanos treinados em analise facial ou que

operem conforme protocolos multibiométricos, como os Peritos Papiloscopistas
lotados nos Institutos de Identificacao.

Sistemas de Reconhecimento Facial vem sendo implementados no
mundo todo em diversos paises e colecionam repercussdes tanto positivas
quanto negativas. O que deve ficar claro para o leitor € que o sistema é
somente uma ferramenta a disposicdo do perito em identificacdo humana. Em
Nosso pais, esse trabalho é realizado ha mais de duas décadas, com grande
sucesso, pelos Peritos Papiloscopistas lotados nos Institutos de Identificacédo
das forgas de segurancga publica.

O objeto da lei é técnico, inovador e complexo. A descricdo dos
elementos sugeridos em lei permitira forjar a definicdo legal desses conceitos,
facilitando a compreensao do leitor como forma de afastar equivocos que
prejudiquem o funcionamento dessa tecnologia.

O melhor termo para identificar o exame biométrico automatizado da
face é Reconhecimento Facial. Embora se utilize também a Busca Facial como
seu sinbnimo, pensamos que, pelo paralelismo daquele com o termo em inglés,
Facial Recognition, ele deva também ser empregado nessa lei, a qual
normatiza o tema.

O conceito apresentado é mais condensado e tecnicamente mais
preciso para definir o termo Reconhecimento Facial. Ele abrange, por
conseguinte, tanto o reconhecimento por meio de fotos, quanto o realizado a
partir de videos.

Ademais, afirmar que o sistema analisa “caracteristicas faciais” pode
levar alguns a compreensao equivocada do tema. Os sistemas de RF operam
de forma nao uniforme, alguns fazem a “leitura” facial a partir de elementos do
rosto, outros ja utilizam marcacdo de pontos fotoantropométricos, enquanto
outros operam de modo desconhecido parao operador humano por meio de
Machine Learning, considerado por alguns como espécie de Artificial
Inteligence (Al) ou Inteligéncia Atrtificial (1A).

O emprego de tecnologia de Reconhecimento Facial € abrangente e

pode englobar tanto o uso imediato de cadmeras com atribuicdo de identidade
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de pessoa simultdnea a captura de sua imagem em tela, como também, pode

ocorrer apds a captura.

O RF empregado apdés a captura é realizado pelos Institutos de
Identificagdo por meio da ferramenta ABIS (Automated Biometric Identification
System ou Sistema Biométrico Automatizado de Identificagcdo). Nesse sentido,
a analise de imagens decorrentes de captura realizada em espacgos privados é
rotineiramente utilizada para se garantir a seguranga publica.

Conforme uma analise técnica restritiva, um sistema de RF é
meramente um filtro de faces. Nesse sentido, deve haver necessariamente a
revisdo facial, ou seja, a verificacdo final dos resultados apontados pelo
sistema por um examinador humano.

Recomenda-se que o examinador tenha aptiddo para identificar
faces, boa memoria fotografica, além de capacitacdo especifica em
reconhecimento facial. Ademais, a literatura internacional recomenda
treinamentos periddicos a fim de avaliar a capacidade do operador para
identificar corretamente uma face e melhorar suas habilidades para operar
sistemas biométricos faciais.

Um outro modo para se assegurar que nenhuma acao policial que
venha restringir de modo ilegal direitos fundamentais, notadamente o direito de
ir e vir, pode-se também cogitar a utilizagdo de multibiometria (associacdo do
RF com o exame papiloscépico).

Nesse sentido, o sistema de RF serviria como filtro inicial de
pessoas, cujo resultado assertivo e inequivoco para identificacdo de um alvo,
ficaria sujeito a confirmacado mulbiométrica.

Nessas condi¢des, recomenda-se a determinacao de resultado facial
por meio de analise conjunta das impressdes digitais (papiloscopia), sempre
que possivel. Na pratica, vislumbra-se a abordagem policial de um alvo,
identificado preliminarmente por meio de tecnologia de Reconhecimento Facial.
Apds a abordagem breve desse individuo, o encaminhamento a uma Delegacia
de Policia equipada com sistema biométrico de impressdes digitais para a

confirmacao inequivoca da sua identidade.
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Essa forma de atuacédo policial € muito eficaz e segura. O RF esta

inevitavelmente sujeito a erros. Todavia, ele conta com a vantagem de poder
ser utilizado em grandes espagos publicos para monitorar potenciais alvos,
sem a necessidade de abordagem policial direita, pessoal e invasiva.

Esse tipo de operagdo é muito util para as forcas de seguranga
publica, especialmente para o cumprimento de mandados de priséo, por
exemplo. Uma vez alimentado o banco de dados com imagens de pessoas
foragidas da justica, o sistema de RF tem condi¢cées de disparar abordagem
policial, sujeita, necessariamente a confirmacdo multibiométrica final e/ou
pericial facial, conforme o caso.

A utilizagdo de resultado obtido unicamente por meio de tecnologia
de reconhecimento facial deve ser absolutamente evitada sob pena do
cometimento de erros graves de identificagdo. Isso porque o sistema facial néo
€ infalivel. Entretanto, mesmo assim, existe grande aplicacdo de suas
funcionalidades no ambito da seguranca publica. Para tanto, basta associar o
uso de RF com a etapa de revisdo pericial humana, ou por meio de
confirmacgao multibiométrica papiloscépica.

Diante do exposto, apresentamos o presente Projeto de Lei e

contamos com o apoio dos nobres pares desta Casa para sua aprovacgao.

Sala das Sessodes, em de de 2022.

Deputado Subtenente Gonzaga

PSD/MG
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