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| - RELATORIO

A proposicdo em epigrafe tem como objetivo regular o uso de assinaturas
eletrbnicas para comprovagao de autoria e a prestagao de servigos de certificagao digital

de documentos eletronicos.

Em extenso texto, o projeto em exame estabelece as definicdes técnicas
pertinentes (art. 20); dispensa autorizagado do poder publico para prestagcéo de servigos de
certificacdo (art. 30); atribui valor juridico e probante as assinaturas eletrénicas (art. 40),
dispondo sobre seus componentes e requisitos (art. 12); disciplina o credenciamento dos
prestadores de servigos de certificagao (arts. 50 e 60), criando um selo de qualidade (art.
70), bem como os requisitos dos componentes técnicos para servigos de certificagcao (art.
13). O projeto dispde ainda sobre as informagbes a serem prestadas aos clientes,
relativas a seguranga de assinaturas eletrbnicas (art. 80); disciplina a revogagao dos
certificados (art. 90); fixa a responsabilidade civil dos prestadores de servigos de
certificacao (art. 10) e disciplina a comunicagédo do encerramento de suas atividades (art.
11); regula os efeitos dos certificados emitidos no exterior (art. 14); estabelece multa para
o descumprimento das disposicdes do texto e fixa as competéncias da AC Raiz da ICP-
Brasil (art. 15), autorizando o Poder Executivo a dispor sobre a utilizagao de assinaturas

eletrbnicas em documentos publicos e a emissdo de certificados de atributos (art. 16).
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CAMARA DOS DEPUTADOS

Concluindo o texto, vém disposi¢des que compatibilizam a nova lei com os regimes da Lei
de Registros Publicos e da Medida Proviséria 2.200- 2, de 24 de agosto de 2001, mantida
em vigor pelo art. 20 da EC n.° 32, de 2001.

O projeto foi distribuido para exame de mérito, inicialmente, a Comisséo
de Ciéncia e Tecnologia, Comunicagdo e Informatica, tendo recebido parecer pela
aprovagao, na forma de um substitutivo proposto pelo Relator, que acolheu treze
emendas propostas pelos membros e rejeitou outras doze. A seguir, o projeto foi
encaminhado a esta CCJC, onde foi designado como o Relator o Dep. Mauricio Rands,
que opinou pela constitucionalidade, juridicidade e boa técnica legislativa da proposigao e
do substitutivo da Comissao de Ciéncia e Tecnologia, Comunicacao e Informatica, tendo
sido apresentadas doze emendas no prazo regimental. Tal parecer ndo chegou a ser
votado em razado da redistribuicdo do projeto a Comissdo de Defesa do Consumidor. A
Comisséao de Defesa do Consumidor, por sua vez, opinou pela aprovagao do projeto, bem
como do substitutivo da Comissao de Ciéncia e Tecnologia, Comunicagao e Informatica,

na forma de um novo substitutivo.

Em dezembro de 2018, foi designado relator o Dep. Edio Lopes, que
apresentou requerimento para a realizacdo de audiéncia publica com o tema "assinaturas
eletrbnicas e prestacao de servicos de certificagdo”. A Audiéncia Publica foi realizada no
dia 06/08/2019, com a presenga dos seguintes convidados: FERNANDA DE ALMEIDA
ABUD CASTRO, Superintendente da ANOREG, Registradora Civil e Tabelia/MG; JOSE
HENRIQUE PORTUGAL, Ex-diretor do SERPRO; JULIANO BRITO DA JUSTA NEVES,
Coordenador-Geral de Tecnologia e Seguranga da Informacdo da Receita Federal do
Brasil;, MARCELO BUZ, Diretor-Presidente do Instituto Nacional de Tecnologia da
Informacéo - ITl; MARCIO NUNES DA SILVA, Vice-Presidente da Associagdo Nacional de
Certificacado Digital - ANCD; PAULO ROBERTO GAIGER FERREIRA, Diretor do Colégio
Notarial do Brasil; PEDRO MOACIR RIGO MOTTA, Gerente do Departamento do Servigo
de Certificagéo Digital do SERPRO.

O Relator, Dep. Edio Lopes (PL-RR), opinou pela constitucionalidade,
juridicidade, técnica legislativa e, no mérito, pela aprovagao deste, com substitutivo; pela

constitucionalidade, juridicidade, técnica legislativa e, no mérito, pela rejeicdo do
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Substitutivo da Comissdo de Ciéncia e Tecnologia, Comunicagdo e Informatica, do
Substitutivo da Comissao de Defesa do Consumidor e das Emendas n°s 1/2005 a
12/2005, 1/2011 a 4/2011 e 1/2018 a 9/2018, todas apresentadas nesta Comisséo.

O parecer ndo chegou a ser votado em razdo de o Relator, Dep. Edio

Lopes, ter deixado de ser membro da Comissao em 28/04/2022.

E o relatorio.

Il -VOTO DO RELATOR

Na Exposi¢cao de Motivos que acompanhou o envio deste projeto de lei, o
Poder Executivo afirmava que a iniciativa em exame completava e aperfeicoava o quadro
normativo estabelecido inicialmente pela Medida Provisoéria no 2.200-2, de 24 de agosto

de 2001, que instituiu a Infra- Estrutura de Chaves Publicas Brasileira - ICP-Brasil.

O projeto em exame, ressaltava, “encontra inspiragdo nas principais leis
sobre assinatura eletrénica do mundo, em especial na Diretiva 1999/93/CE aprovada pelo
Parlamento Europeu em 13 de dezembro de 1999, e insere a legislagédo brasileira sobre

a matéria entre as mais modernas do mundo.

Com efeito, a Medida Proviséria no 2.200-2/2001 permitiu a consolidagéao
dos certificados digitais no Brasil. Entretanto, aspectos adicionais estavam, ha muito,
demandando regulamentacdo legal. O Projeto de Lei 7.316, de 2002, preenche tais
lacunas legislativas, estabelecendo um marco regulatério mais abrangente e detalhado

sobre as assinaturas digitais.
Contudo, em virtude de sua longa tramitagdo, necessita ser revisado.

Na Audiéncia Publica realizada em agosto de 2019, o Diretor-Presidente
do Instituto Nacional de Tecnologia da Informagcdo — ITl, Marcelo Buz, enfatizou que
estavamos diante de um projeto de lei que foi protocolado em 2001, cuja redacédo é
baseada numa lei europeia de 1993 e que o pais necessitava de uma nova redagao para

o Projeto de Lei, para que a seguranga digital pudesse estar garantida para o cidadao.
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Em abril de 2020, o Governo Federal emitiu o Decreto n°® 10.332, que
institui a Estratégia de Governo Digital para o periodo de 2020 a 2022, posteriormente
alterado pelos Decreto n° 10.996, de marco de 2022 e pelo Decreto n° 11.260, de

novembro de 2022, prorrogando a vigéncia da Estratégia de Governo Digital até 2023.

Em setembro de 2020, o Congresso Nacional aprovou e o Presidente da
Republica sancionou a Lei n°® 14.063, que dispde sobre o uso de assinaturas eletrbnicas

em interagdes com entes publicos.

Tudo isso considerado, entendemos que € fato que o projeto de lei em
tela necessita de uma nova versao, que o torne consentaneo com as necessidades atuais

do Pais em matéria de certificagao digital.

Assim, propomos um Substitutivo que trata da validade, seguranga e
efeitos juridicos da assinatura eletrénica qualificada de documentos, dados, ativos e
processos eletrénicos e digitais, dispde sobre o Instituto Nacional de Tecnologia da
Informacgao — ITI, o Comité Gestor da Infraestrutura de Chaves Publicas Brasileira CG
ICP-Brasil e sua Comissédo Técnica Executiva — COTEC, o Comité de Recursos
Administrativos da ICPBrasil CRA ICP-Brasil, bem como estabelece o processo

administrativo sancionador nas esferas de atuacao do ITI.

O Instituto Nacional de Tecnologia da Informagao — ITl, autarquia federal
vinculada a Casa Civil da Presidéncia da Republica, tera por finalidade operar, credenciar,

auditar e fiscalizar a ICP-Brasil, suas infraestruturas e entidades.

A Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, por sua vez,
estabelecida, nacionalmente e de forma Unica como o Sistema Nacional de Assinatura
Eletrénica Qualificada, de Carimbo de Tempo, de Certificados de Atributos e de Livro-
razdo Eletrénico Qualificados tera por finalidade garantir autoria; integridade;

autenticidade; qualificacdo; confidencialidade; temporalidade; e ndo repudio.

Existe também um capitulo que dispde sobre as infragcdes, penalidades,
medidas coercitivas e meios alternativos de solucdo de controvérsias aplicaveis as

pessoas fisicas e juridicas, supervisionadas ou fiscalizadas pelo ITl, e estabelece o rito

e
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processual a ser observado nos processos administrativos sancionadores no ambito do
ITI e do Comité de Recursos Administrativos da ICP-Brasil CRA ICP-Brasil.

Com tudo isso, culmina-se na revogacado da Medida Provisoria 2.200-2,
de 2001, abrindo caminho para uma nova lei, moderna e atual, para que a seguranga

digital possa estar garantida para o cidadao pelas préximas décadas.
Em face de todo o exposto, votamos:

- pela constitucionalidade, juridicidade, boa técnica legislativa e, no
mérito, pela aprovacdo do PL n° 7.316, de 2002, na forma do Substitutivo oferecido a

sequir;

- pela constitucionalidade, juridicidade, boa técnica legislativa e, no
mérito, pela rejeicdo do Substitutivo oferecido pela Comissdo de Ciéncia e Tecnologia,

Comunicagéao e Informatica;

- pela constitucionalidade, juridicidade, boa técnica legislativa e, no

meérito, pela rejeicdo do Substitutivo oferecido pela Comissao de Defesa do Consumidor;

- pela constitucionalidade, juridicidade, boa técnica legislativa e, no

mérito, pela rejeicdo das emendas apresentadas nesta comissao.

Sala da Comissao, em de de 2022.

JOAO CAMPOS
Relator
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COMISSAO DE CONSTITUICAO E JUSTIGA E DE CIDADANIA
SUBSTITUTIVO AO PROJETO DE LEI N° 7.316, DE 2002

Disciplina o uso de assinaturas eletrénicas
qualificadas, a prestagdo de servicos de certificacao
digital, a estrutura e fungbes do ITI - Instituto Nacional
de Tecnologia da Informacdo, a Infraestrutura de
Chaves Publicas Brasileira - ICP- Brasil e da outras
providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei trata da validade, segurangca e efeitos juridicos da
assinatura eletrénica qualificada, de documentos, dados, ativos e processos eletrénicos e
digitais, dispde sobre o Instituto Nacional de Tecnologia da Informacédo — ITl, o Comité
Gestor da Infraestrutura de Chaves Publicas Brasileira CG ICP-Brasil, o Comité de
Recursos Administrativos da ICP-Brasil bem como estabelece o processo administrativo

sancionador nas esferas de atuagao do ITI.

CAPITULO |

DISPOSICOES GERAIS

Secéao |

Defini¢cdes

Art. 2° Para todos os efeitos desta Lei, as seguintes definigdes sao
aplicadas:

l. Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil: estrutura
hierarquica de cadeia - ou elos - de confianga que viabiliza a
emissdo de certificados digitais para identificagdo virtual do
cidadao e de empresas, que regulamenta o uso de modo a garantir

a autenticidade, a integridade e a validade juridica de documentos
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VL.

VII.

VIII.

CAMARA DOS DEPUTADOS

em forma eletrbnica, das aplicacbes de suporte e das aplicagdes
habilitadas que utilizem certificados digitais, bem como a realizagao

de transacgdes eletrénicas seguras;

Ativo Digital: algoritmos, atos, chaves, documentos, elementos,
fluxos, maquinas, sistemas, softwares, transagbes, que sejam

disponibilizados em meios eletronicos;

Chaves: dados eletrbnicos, que podem estar contidos em um
certificado digital, gerados a partir da aplicagdo de uma tecnologia
ou processo matematico, usados para realizar operacdes

criptograficas em ativos digitais;

Dados: representacao da informacdo ou conceitos, em qualquer

formato;

Documento Eletronico: registro de qualquer informagédo, em
formato eletrénico, representativa de um fato, que pode ser lido e
percebido por uma pessoa, sistema computacional ou dispositivo

similar;

Elemento Criptografico: dado eletrénico advindo da teoria da
probabilidade, teoria da informagao, teoria complexa, teoria dos
numeros, teoria quantica, da algebra abstrata e de campos finitos,
baseada em primitivas seguras sem chaves, de chaves simétricas

ou de chaves publicas;

Eletrbnico: relacionado a tecnologia que possui capacidade
elétrica, digital, magnética, sem fio, Opticas, eletromagnéticas,

quanticas ou similares;

Validacdo Biométrica: método de comparacdo estatistico de
medigao bioldgica das caracteristicas fisicas e comportamentais de

um individuo, destinado a identificagcao;
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Registro Eletrbnico Permanente: registro eletrénico ordenado de
ativos digitais, que se ligam por meio de elementos criptograficos,

baseado em regras definidas de transagoes;

Signatario: pessoa fisica ou pessoa juridica que cria uma

assinatura pessoal e intransferivel;

Validagao: processo pelo qual é verificada e confirmada a validade

de uma assinatura ou caracteristica biométrica;

Autenticacido: o processo eletrbnico que permite a identificagao
eletrbnica de uma pessoa natural ou juridica; maquina, software ou

entidade;

Assinatura Eletrénica: os dados em formato eletrénico que se ligam
ou estdo logicamente associados a outros dados em formato

eletrénico e que sao utilizados pelo signatario para assinar;

Assinatura Eletrénica Qualificada: dados eletrénicos resultantes da
aplicagdo de uma tecnologia ou processo matematico sobre um
ativo digital, que se utiliza de um elemento criptografico de
exclusivo controle do signatario, associando, com integridade as
informacgdes de um ativo digital uma pessoa ou entidade originaria,
criadas por um dispositivo qualificado e por entes credenciados no
ambito da ICP-Brasil;

Certificacdo Digital: atividade pela qual se estabelece uma relagao
unica, exclusiva e intransferivel entre um elemento criptografico e

uma pessoa fisica ou juridica;

Certificado Digital: atestado eletrdbnico que associa os dados de
validagdo da assinatura eletrbnica a uma pessoa natural ou
juridica;

Autoridade Certificadora Raiz - AC-Raiz: Entidade que credencia,

audita e fiscaliza as demais entidades da ICP-Brasil. Assina seu

proprio certificado e os certificados das ACs imediatamente abaixo
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XVIIl. Autoridade Certificadora — AC: Entidade que emite, renova ou
revoga certificados digitais de outras ACs ou de titulares finais.

Além disso, emite e publica Lista de Certificados Revogados;

XIX. Autoridade de Registro — AR: Entidade responsavel pela interface
entre o wusuario e a Autoridade Certificadora. Vinculada
normativamente a uma AC, tem por objetivo o recebimento,
validacdo, encaminhamento de solicitacbes de emissdo ou
revogacao de certificados digitais as AC e identificacdo de seus
solicitantes. As AR e AC, embora vinculadas de forma normativa,

nao atuam de forma solidaria;

XX. Atributo: uma particularidade, caracteristica ou qualidade de uma

pessoa fisica ou juridica ou de uma entidade;

XXI. Certificado digital de atributo: um certificado digital que permite a
verificagdo, autenticacdo e validagdo de atributos; é um conjunto
de informacgdes ou estrutura de dados de seguranga e identificagcao
que constam em um certificado digital, ou anexadas a um outro
certificado e assinados com a chave publica da Entidade Emissora

de Certificado de Atributo que o emitiu dentro da cadeia ICP-Brasil;

XXII. Entidade Emissora de Certificado de Atributo (EEA): entidade, do
setor publico ou privado, reconhecida como a fonte principal das
informacgdes dos atributos relativos a uma pessoa fisica ou juridica,
responsavel pela gestdo do ciclo de vida dos atributos e do

respectivo certificado gerado a partir dos atributos escolhidos;

XXIIl. Livro-razao eletrbnico: um registo eletrénico de dados inviolavel,
que assegura a autenticidade e integridade dos dados que contém,

bem como a exatiddo da sua data, hora e ordem cronoldgica.

Secao ll
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Dos documentos e assinaturas

Art. 3° Consideram-se documentos publicos ou particulares, para todos os

fins legais, os documentos eletronicos de que trata esta lei.

Art. 4° O documento eletrénico tem valor probante, desde que seja apto a
conservar a integridade de seu conteudo e idéneo a apontar sua autoria,

independentemente da tecnologia empregada.

Art. 5° Os documentos, declaracoes, atos e transacdes eletrénicos com a
utilizacdo de assinatura eletrdnica qualificada da Infraestruturas de Chaves Publicas
Brasileira — ICP-Brasil — presumem-se verdadeiros, integros e auténticos em relagao aos

seus signatarios, para todos os fins de direito, inclusive probatério.

Art. 6° As assinaturas eletronicas qualificadas, que sao as realizadas com
Certificados Digitais emitidos na cadeia da ICP-Brasil equiparam-se as assinaturas

manuscritas para todos os efeitos legais.

Art. 7° Os atos e negdcios juridicos em que a lei exija a formalizagao por
meio de documento escrito ou assinado, como condicdo de validade ou de eficacia,
poderao ser realizados de forma eletrbnica, desde que mediante assinatura eletrénica

qualificada da ICP-Brasil.

Paragrafo unico. O disposto no caput ndo obsta a utilizagdo de outras
formas de assinatura eletrénica, quando a lei ndo exigir a formalizagdo como condigéo

especifica de validade ou de eficacia no ato ou negdcio juridico.
CAPITULO Il
DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO
Secao |
Das Atribuicbes e da Organizagao

Art. 8° O Instituto Nacional de Tecnologia da Informagao — ITI, autarquia
federal, vinculada a Casa Civil da Presidéncia da Republica, com sede e foro no Distrito
Federal e prazo de duracio indeterminado, tem por finalidade operar, credenciar, auditar

e fiscalizar a ICP-Brasil, suas infraestruturas e entidades, bem como atuar em atividades
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relacionadas a criptografia, assinaturas e identificagao eletrénicas, em conformidade com

as politicas e diretrizes do governo federal.
Art. 9° Ao ITI compete:

| - representar o Brasil, em articulacdo com o Ministério das Relacdes
Exteriores, em convencbes, acordos, tratados e atos no ambito das assinaturas
eletrbnicas, certificados digitais, chaves e algoritmos criptograficos, identificacées digitais

e registros eletrbnicos permanentes, e tecnologias correlatas;

Il - ser a fonte confiavel do tempo para as infraestruturas e entidades no

ambito da ICP-Brasil, exercendo as competéncias dai decorrentes;

[Il - operar, credenciar, auditar e fiscalizar, no que diz respeito a esta Lei e
nos termos estabelecidos em normas especificas do CG ICP-Brasil, as infraestruturas e
entidades da ICP-Brasil;

IV - executar as politicas da ICP-Brasil e as normas técnicas e

operacionais do CG ICP-Brasil;
V - propor normas procedimentais ao CG |ICP-Brasil;
VI - executar as funcdes de Secretaria Executiva para o CG ICPBrasil;

VII - executar diligéncias internas e externas, combatendo fraudes,
inclusive por meio de pericias e producao de laudos técnicos destinados a seguranca e ao

funcionamento da ICP-Brasil;

VIIl - expedir e estabelecer os padrées e politicas de assinaturas
eletrénicas qualificadas no Brasil, em conformidade com as normas e diretrizes expedidas
pelo CG ICP-Brasil;

IX - definir e gerir os diversos identificadores de objetos, no &mbito da
ICP-Brasil;

X - executar atividades, dentre outras, de pesquisa basica ou aplicada de
carater cientifico ou tecnolédgico, se classificando como ICT - instituicdo cientifica,

tecnologica;
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XlI - fomentar e realizar estudos e pesquisas no ambito das plataformas de
assinaturas eletrbnicas, certificagcao digital, certificado de atributo, chaves e algoritmos
criptograficos, identificacdo digital, cadeias de registros eletrénicos permanentes e editar

normas para o desenvolvimento de procedimentos criptograficos para o Estado Brasileiro;

XII - definir normas técnicas e operacionais relativas a criptografia,
assinaturas e identificacdo eletrbnica no ambito da administragcdo publica federal,

ressalvadas as competéncias especificas de outros 6rgéos e entidades;

XIII - gerir os processos de certificacdo e avaliagdo de conformidade de

equipamentos e sistemas no ambito da ICP-Brasil;
XIV - aplicar sang¢des e penalidades no exercicio das suas atribuigdes;

XV - firmar convénios de cooperagéo técnica e administrativa com 6rgaos
e entidades governamentais nacionais, para o desenvolvimento e aprimoramento da
tecnologia das assinaturas eletrénicas, certificagao digital, certificado de atributo, chaves e
algoritmos criptograficos, identificacdo digital, cadeias de registros eletrbnicos

permanentes, e tecnologias correlatas;

XVI - pesquisar e avaliar as politicas de infraestruturas de assinaturas
eletrénicas, certificagao digital, certificado de atributo, chaves e algoritmos criptograficos,
identificacado digital, cadeias de registros eletrénicos permanentes, externas ao Brasil, e

tecnologias correlatas;

XVIl - estabelecer, mediante autorizagdo do CG ICP-Brasil, acordos de

cooperagao técnica com organizagdes estrangeiras; e

XVIII - credenciar, nos termos estabelecidos em normas especificas do
CG ICP-Brasil, terceiros que comprovem notéria especializacdo, para expedicdo de

laudos sobre as entidades da ICP-Brasil.

Art. 10 O ITI sera dirigido por um Presidente e quatro Diretores, cujas

funcdes serdo estabelecidas no respectivo Regimento Interno.
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§ 1° O ITI contara com Procuradoria Geral Especializada e a nomeacgao
do Procurador-Chefe sera precedida de indicagcdo do Advogado-Geral da Unido, na forma
estabelecida no § 3° do art. 12 da Lei n° 10.480, de 2 de julho de 2002.

§ 2° O Presidente do ITl podera requisitar, de forma irrecusavel, de
qualquer 6rgao ou entidade da Administragao Publica Federal direta e indireta, autarquica
ou fundacional servidores, militares, e empregados, quaisquer que sejam as funcdes a

serem exercidas.

§ 3° Aos requisitados nos termos do § 1° serdo assegurados todos os
direitos e vantagens a que fagam jus no 6rgao ou na entidade de origem, considerando-se
o periodo de requisicao para todos os efeitos da vida funcional, como efetivo exercicio no

cargo, posto, graduagdo ou emprego que ocupe no 6rgédo ou na entidade de origem.
Secao ll
Das Receitas e do Acervo
Art. 11. Constituem receitas do ITI:

| - recursos ordinarios do Tesouro Nacional consignados no Orgamento
Fiscal da Unido e em seus créditos adicionais, transferéncias e repasses que lhe forem

conferidos;
Il - recursos oriundos da cobrancga da taxa prevista nesta Lei;
lIl - rendimentos de operacgdes financeiras que realizar;

IV - recursos provenientes de convénios, acordos, ou contratos
celebrados com entidades, organismos ou empresas, publicos ou privados, nacionais ou

internacionais;
V - recursos originarios da prestacao de servi¢o a que for demandado;

VI - doacgdes, legados, subvengdes e outros recursos que lheforem

destinados; e

VIl - valores apurados na venda ou aluguel de bens méveis e imoveis de

sua propriedade.
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Art. 12. Fica instituida a Taxa de Credenciamento — TC.
Paragrafo unico. Os valores da TC sao os fixados pelo CG ICPBrasil.

Art. 13. A TC tem por fato gerador o requerimento de credenciamento

junto a ICP-Brasil, independentemente do seu deferimento.

§ 1° Os pedidos de credenciamento somente serdao conhecidos com o
cumprimento dos requisitos legais e regulamentares, mediante apresentacdo do

comprovante de recolhimento dos valores devidos.

§ 2° A TC é devida pela pessoa juridica, de direito publico ou privado, que

requerer o seu credenciamento nas infraestruturas e entidades da ICP-Brasil.

§ 3° No caso de pedidos de credenciamento concomitantes, sera devido

apenas o de maior valor.

Art. 14. O recolhimento da TC, sera efetuado diretamente ao ITI, por
intermédio de documento proprio de arrecadacao, e constituem receita propria para fins

orgcamentarios.

Art. 15. Sdo isentos do pagamento da TC os 6rgéos e entidades de direito

publico interno.
Art. 16. Cabe ao ITl fiscalizar o cumprimento do pagamento da TC.
CAPITULO Il

DO COMITE GESTOR DA INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA

Secao unica
Da Composicao e Atribuigao

Art. 17. Fica instituido o Comité Gestor da Infraestrutura De Chaves
Publicas Brasileira— CG ICP-Brasil, composto por dezesseis membros, titulares e

suplentes, admitida reconducéo, sendo:

| — oito representantes de entidades da sociedade civil, integrantes de

setores interessados;
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Il — um representante da Casa Civil da Presidéncia da Republica;
[l — quatro representantes da administragcao publica federal e;
IV — trés representantes do Poder Legislativo Federal.

§1° A presidéncia do CG ICP-Brasil sera exercida pelo representante da

Casa Civil da Presidéncia da Republica.

§ 2° Os membros do CG ICP-Brasil, titulares e suplentes, com mandatos
concomitantes, serdo indicados na forma estabelecida em ato do Poder Executivo e

designados pelo Ministro de Estado Chefe da Casa Civil.

§ 3° Os membros do CG ICP-Brasil de que trata o inciso | do caput terdo

mandato de dois anos.

§ 4° A participacdo no CG ICP-Brasil é de relevante interesse publico e

nao remunerada.

§ 5° O ITI exercera as atividades de Secretaria-Executiva do CG ICP-

Brasil.
§ 6° As sessdes e as decisdes do CG ICP-Brasil sdo publicas.

§ 7° O quorum de deliberagdo do CG ICP-Brasil € de nove representantes

€ 0 quorum de aprovacao de deliberacdes € de maioria simples.

§ 8° Sao convidados para participar das reuniées, em carater permanente,
2 (dois) representantes indicados pelo Conselho Nacional de Justica - CNJ, sem direito a

voto.

Art. 18 O CG ICP-Brasil sera assistido e recebera suporte técnico da
Comissao Técnica Executiva - COTEC, coordenada pelo Secretario-Executivo do CG
ICP-Brasil, e integrada por representantes indicados pelos membros do CG ICP-Brasil e

designados pelo Chefe da Casa Civil da Presidéncia da Republica.

§ 1° Serao convidados permanentes as reunides da COTEC, além dos

membros indicados pelo CG ICP-Brasil, representantes:

| — um representante da Casa Civil da Presidéncia da Republica;
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Il — um representante da Autoridade Certificadora Raiz - AC Raiz;

Il — trés representantes de entidades representativas das empresas do

setor, definidas pelo CG ICP-Brasil.

§ 2° Poderao ser convidados a participar das reunides da COTEC, a juizo
do seu Coordenador ou da prépria Comissdo, representantes de outros érgéos e

entidades publicas e privadas.
§ 3° Compete a COTEC:

| - manifestar-se previamente sobre as matérias a serem apreciadas e
decididas pelo CG ICP-Brasil;

Il - preparar e encaminhar previamente aos membros do CG ICPBrasil
expediente contendo o posicionamento técnico dos 6rgaos e das entidades relacionados

com as matérias que serdo apreciadas e decididas; e

[Il - cumprir outras atribuicées que Ihe forem conferidas por delegagao do
CG ICP-Brasil.

§ 4° Os membros da COTEC serdo, em seus impedimentos, substituidos

por suplentes designados na forma do caput.

Art. 19 Compete ao ITI, nas funcdes de Secretaria-Executiva do CG ICP-

Brasil:

| - prestar assisténcia direta e imediata ao Coordenador do Comité

Gestor;
Il - preparar as reunides do Comité Gestor;

[l - coordenar e acompanhar a implementacdo das deliberagcbes e

diretrizes fixadas pelo Comité Gestor;
IV - coordenar os trabalhos da COTEC; e

V - cumprir outras atribui¢gdes que Ihe forem conferidas por delegacéo do

Comité Gestor.

CAPITULO IV

e

= !
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DA INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA
Secéao |
Da Garantia, Composicao, Atribuicido e Responsabilidade

Art. 20. Fica estabelecido, nacionalmente e de forma unica, o

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, que tem por finalidade garantir:
| — autoria;
Il — integridade;
[ll — autenticidade;
IV — qualificacao;
V — confidencialidade;
VI — temporalidade; e
VIl — n&o repudio.
Art. 21. Sdo entes da ICP-Brasil:
| - o ITI, enquanto autoridade certificadora raiz;
Il - o CG ICP-Brasil, como Autoridade Gestora de Politicas;

lIl - os Entes Credenciados, de acordo com as normas especificas do CG
ICP-Brasil;

IV - a COTEC, como prestadora de assisténcia e suporte técnico ao CG
ICP-Brasil; e
V - outros Agentes Participantes, de acordo com as normas especificas

do CG ICP-Brasil.

Art. 22. As tecnologias e sistemas das infraestruturas e entes que
compdéem a ICP Brasil poderdo ser utilizados concomitantemente ou segregados,
podendo se apoiar suplementarmente, nos termos estabelecidos em normas especificas
do CG ICP-Brasil.
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Art. 23. Ao ITl, enquanto autoridade certificadora raiz da ICP Brasil,

conforme normas do CG ICP-Brasil, compete:

| — emitir, gerar, expedir, distribuir, revogar e gerenciar as chaves e

certificados digitais das infraestruturas da ICP-Brasil;

Il — gerenciar e definir os padrbes, processos e tecnologias dos sistemas
de registro eletrbnico permanente, sistemas de identificacdo digital, os sistemas de
assinaturas eletrbnicas qualificadas, dos sistemas de carimbo de tempo, sistemas de
atributo e algoritmos criptograficos, sistemas de livro-razdo eletrénicos, e tecnologias

correlatas, no ambito das infraestruturas da ICP-Brasil;

[l — executar atividades de credenciamento, fiscalizagdo e auditoria dos

entes credenciados ou agentes participantes da ICP-Brasil;

IV — operar a fonte confiavel de tempo das infraestruturas e entidades no
ambito da ICP-Brasil.

§ 1° E vedado ao ITI emitir chaves criptograficas, certificados digitais,

certificados de atributos e carimbos de tempo para o usuario final.

§ 2° O ITI, desde que autorizado pelo CG ICP-Brasil, podera, em casos
excepcionais e por razdes de interesse nacional e técnicas especificas, gerar ou emitir
chaves criptograficas, certificados digitais, certificados de atributos e carimbos de tempo

para usuario final, vedada a participacado e concorréncia no mercado.

Art. 24. As entidades credenciadas, para pessoas fisicas ou juridicas,
sistemas, aplicacbes, barramentos e equipamentos, conforme normas técnicas e

operacionais aprovadas pelo CG ICP-Brasil, compete:

| - emitir, expedir, revogar e armazenar as chaves, elementos

criptograficos, certificados digitais, certificados de atributo e carimbos de tempo;

Il - gerar, distribuir e gerenciar as chaves, elementos criptograficos,
certificados digitais, certificados de atributo, servico de carimbo de tempo, servigos de

assinatura eletrénica qualificada, servigos de registros eletrdbnicos permanentes;
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[Il - colocar a disposi¢ao das aplicagdes e usuarios formas confiaveis de
verificagcdo das chaves e algoritmos criptograficos, dos certificados digitais validos ou
revogados, identificacdo digital, dos métodos dos servigos de assinaturas eletrbnicas

qualificadas vigentes e outras informagdes pertinentes;
IV - fornecer solugao tecnoldgica de registros eletrbnicos permanentes;

V - fornecer informacgdes, dados, registros, documentos e relatérios de

atividades ao ITI;
VI - manter registro de suas operagoes;

VIl - manter um cadastro de agentes, funcionarios, servidores e

prestadores de servigo que atuam pelos entes credenciados.

Paragrafo unico: A escala de tempo a ser utilizada pelos entes

credenciados na ICP-Brasil sera provida exclusivamente pelo ITI.

Art. 25. A criagao das chaves ou elementos criptograficos e certificados
digitais sera realizada de forma pessoal e intransferivel, conforme normas técnicas e

operacionais aprovadas pelo CG ICP-Brasil.

Art. 26. As entidades da ICP-Brasil, nos termos estabelecidos em normas
especificas do CG ICP-Brasil, compete identificar e cadastrar usuarios, pessoas fisicas ou

juridicas, de forma segura, mantendo os registros de suas operacoes.

Paragrafo unico. A identificacdo a que se refere o caput deste artigo sera
feita presencialmente, mediante comparecimento pessoal do usuario, ou por outra forma
que garanta nivel de seguranga equivalente, observadas as normas técnicas da ICP-

Brasil.

Art. 27. As entidades da ICP-Brasil poderéo fornecer solugéo tecnologica
para uso na identificacdo e verificagao biométrica dos usuarios finais e profissionais que
operam os sistemas da ICP-Brasil, nos termos estabelecidos em normas especificas do
CG ICP-Brasil.

CAPITULO V
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DO PROCESSO ADMINISTRATIVO SANCIONADOR NA ESFERA DE
ATUACAO DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

Secao |

Disposi¢des Preliminares

Art. 28. Este Capitulo dispde sobre as infragdes, penalidades, medidas
coercitivas e meios alternativos de solugao de controvérsias aplicaveis as pessoas fisicas

e juridicas, supervisionadas ou fiscalizadas pelo ITl, e estabelece o rito processual a ser

observado nos processos administrativos sancionadores no ambito do ITI.

§ 1° O disposto neste Capitulo aplica-se também as pessoas fisicas ou
juridicas que:
| - exercam, sem a devida autorizagdo, atividade sujeita a supervisao ou a

fiscalizacao do ITlI;

Il - prestem servigo de auditoria independente e certificacido de produtos,
conforme estabelecido em normas especificas do CG ICP-Brasil, para a pessoa de que

trata o caput; e

[l - atuem como operadores, agentes, prestadores de servigo,
funcionarios, servidores, administradores, auditores, membros da diretoria, do conselho
de administragao, do conselho fiscal, do comité de auditoria e de outros érgaos previstos

no estatuto ou no contrato social da pessoa de que trata o caput deste artigo.

Art. 29. As penalidades e san¢cdes administrativas a que se referem esta

Lei ndo poderao ultrapassar a entidade que for diretamente responsavel pela infragcao.
Secao ll
Das Infracbes
Art. 30. Constitui infragdo punivel com base nesta Lei:

| — realizar operagoes, servigos, atividades e registros no ambito da ICP
Brasil em desacordo com as normas que regem as atividades autorizadas pelo CG ICP-

Brasil;
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Il — realizar operagcbes ou atividades vedadas, ndo autorizadas ou em

desacordo com o processo de credenciamento da ICP-Brasil;
[Il — opor embaraco a fiscalizagao ou a auditoria do ITl,

IV — deixar de fornecer ao ITI documentos, dados ou informagdes cuja

remessa seja imposta pelas normas vigentes;

V — fornecer ao ITlI documentos, dados ou informagcdes em desacordo

com os prazos e as condi¢des estabelecidos nas normas vigentes;

VI - inserir ou manter registros ou informagdes falsos ou incorretos em
demonstragdes operacionais ou em relatérios de auditoria de pessoas juridicas,

supervisionadas ou fiscalizadas pelo ITI;

VII - deixar de atuar com diligéncia e prudéncia na condugédo dos

interesses de pessoas fisicas e juridicas, supervisionadas ou fiscalizadas pelo ITI;

VIII - descumprir determinacdes do ITl e seus respectivos prazos, quando

nao solicitada prorrogacao justificada;

IX - deixar de observar os critérios legais e regulamentares na
identificacdo e emissdo de certificados digitais e chaves criptograficas; X - vazar ou

manipular dados em desconformidade com a legislagao e normas da ICP-Brasil.
Secao Il
Das Penalidades

Art. 31. O ITl, no exercicio das atividades de fiscalizagdo e auditoria,
podera aplicar, pelo descumprimento das obrigagdes legais ou regulamentares, as
seguintes penalidades, conforme a gravidade da infracdo, o grau de culpabilidade e a
reincidéncia, nos termos estabelecidos em norma regulamentar especifica do CG
ICPBrasil:

| - adverténcia;
Il - multa;

[l - suspensao temporaria do funcionamento; e
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IV - descredenciamento.

Paragrafo unico. As penalidades previstas no caput deste artigo devem

ser aplicadas isoladamente.

Art. 32. A penalidade de adverténcia consistira na publicacdo de texto
especificado na decisdao condenatéria, na forma e nas condi¢cdes estabelecidas em

regulamentacao.

§ 1° O texto mencionado no caput deste artigo contera, no minimo, o

nome do apenado, a conduta ilicita praticada e a sangao imposta.

§ 2° A noticia sobre a imposicdo da pena de adverténcia e o texto
especificado na decisdo condenatéria serdo publicados na pagina eletrénica do ITI, sem

prejuizo de outras formas de publicag&o previstas em regulamentagéo.

Art. 33. Os valores para a penalidade de multa serdo estabelecidos pelo

CG ICP-Brasil. A penalidade de multa ndo excedera o valor de dez milhdes de reais.

§ 1°. As multas aplicadas serdao pagas mediante recolhimento ao ITI, no

prazo de sessenta dias, contado da data da intimagéo para pagamento.

§ 2° O pagamento das multas efetivado nos primeiros 30 dias seréo

contemplados com a redugao de 50%(cinquenta por cento) do valor devido.

Art. 34. A penalidade de suspensao temporaria ndo podera exceder o

tempo de 12 meses.

Art. 35. A penalidade de descredenciamento implicara no impedimento do
ente credenciado em exercer as atividades a qual foi autorizado, em acordo com as
normas especificas do CG ICP-Brasil, admitida a solicitagdo de reabilitacdo enderecada

ao CG ICP-Brasil, apdés um ano de descredenciamento.

Art. 36. Na aplicacdo das penalidades estabelecidas nesta Lei, serao

considerados, na medida em que possam ser determinados:

| - a gravidade e a duracéao da infragao;
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Il - o grau de lesdo ou o perigo de lesao a ICP-Brasil, a instituicdo ou a

terceiros;
lIl - a capacidade econémica do infrator, no ambito da ICP-Brasil;
IV - a reincidéncia das condutas nos ultimos cinco anos; e
V - a colaboracgao do infrator com o ITI para a apuracao da infracao.
Secéao IV
Do Termo de Ajuste de Conduta

Art. 37. O ITl, em juizo de conveniéncia e oportunidade, devidamente
fundamentado, com vistas a atender ao interesse publico, podera deixar de instaurar ou
suspender, em qualquer fase que preceda a tomada da decisdo de primeira instancia, o
processo administrativo destinado a apuragao de infragdo prevista neste Capitulo ou nas
demais normas legais e regulamentares cujo cumprimento |Ihe caiba fiscalizar se o
investigado assinar Termo de Ajuste de Conduta — TAC, no qual se obrigue a,

cumulativamente:
| - cessar a pratica sob investigagao ou os seus efeitos lesivos;
Il - corrigir as irregularidades apontadas e indenizar os prejuizos; e
[Il - cumprir as demais condicdes que forem acordadas no caso concreto.

§ 1° A apresentagao de proposta de termo de ajuste de conduta nao

suspende o0 andamento do processo administrativo.

§ 2° Na hipotese de processo administrativo ja instaurado, a suspensao

dar-se-a somente em relagéo ao acusado que firmou o termo de ajuste de conduta.

§ 3° A decisédo sobre a assinatura do termo de ajuste de conduta, nos
termos deste artigo, sera tomada pela autoridade competente do ITI, definida em seu

Regimento Interno.

Art. 38. O termo de ajuste de conduta sera publicado, de forma clara e

suficiente para compreensao de suas clausulas, no Diario Oficial da Uniao.
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Art. 39. O termo de ajuste de conduta ndo importara em confissdo quanto

a matéria de fato, nem em reconhecimento da ilicitude da conduta analisada.

§ 1° O cumprimento integral das condi¢des do termo de ajuste de conduta
gerara efeitos exclusivamente na esfera de atuagédo do ITl e importara em arquivamento
do processo administrativo, sem a aplicacao de outras sanc¢des relacionadas ao mesmo

evento.

§ 2° Na hipotese de descumprimento do termo, o ITl adotara as medidas
administrativas e judiciais necessarias para a execugdo das obrigacbes assumidas e
determinara a instauracédo ou o prosseguimento do processo administrativo, a fim de dar

continuidade a apuracao das infragdes e de aplicar as sang¢des cabiveis.
Secao V
Das Medidas Coercitivas e Acautelatérias

Art. 40. Poderao ser aplicadas as pessoas fisicas e juridicas,

supervisionadas ou fiscalizadas pelo ITI as seguintes medidas e obrigagdes:

| — a prestagdo de informagdées ou esclarecimentos necessarios ao

desempenho de suas atribuigdes legais;

I — a cessacado de atos que prejudiqguem ou coloquem em risco o
funcionamento regular de pessoa fisica e juridica, supervisionadas ou fiscalizadas pelo
ITI;

[l — a adogdo de medidas necessarias ao funcionamento regular de

pessoa fisica e juridica, supervisionada ou fiscalizada pelo ITI.

IV — instauracdo de processo administrativo sancionador, conforme

normas estabelecidas e aprovadas pelo CG ICP-Brasil.

Paragrafo unico. O ITI podera promover agao fiscalizatéria e penalidade

especifica a fungao de Agente de Registro, integrante da Cadeia da ICPBrasil.

CAPITULO VI
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DO COMITE DE RECURSOS ADMINISTRATIVOS DA ICP-BRASIL E DO
RECURSO ADMINISTRATIVO

Art. 41. Cabera recurso administrativo, com efeito suspensivo, contra a
decisdo administrativa de responsabilizagdo, no prazo de 15 (quinze) dias, contados a

partir da data de intimagao da pessoa fisica ou juridica.

§ 1° Os prazos serao contados excluindo o dia do comeco e incluindo o

dia do vencimento.

§ 2° Os dias do comego e do vencimento do prazo serao protraidos para o

primeiro dia util seguinte, se coincidirem com dia em que nao houver expediente normal.

Art. 42. O recurso administrativo contra a decisdao administrativa de
responsabilizacdo devera ser interposto perante o ITl, que podera reconsiderar a decisao

no prazo de 15(quinze) dias a contar da data de protocolo do recurso administrativo.

§ 1° A pessoa fisica ou juridica sera intimada da decisdo de
reconsideracdo, a partir da qual correra novo prazo para apresentacdo do recurso

administrativo.

§ 2° Nao havendo a reconsideracdo da decisdo, o ITlI encaminhara o
recurso e os autos do processo ao Comité de Recursos Administrativos da ICP-Brasil —
CRA ICP-Brasil.

Art. 43. O CRA ICP-Brasil € um colegiado independente, com
competéncia para admitir, processar e julgar os recursos administrativos interpostos
contra decisdes administrativas de responsabilizagdo. Art. 44. O CRA ICP-Brasil é
composto por 5 (cinco) membros e 5 (cinco) suplentes, designados por ato da Presidéncia

da Republica, apos indicagéo dos titulares das seguintes Secretarias:
| - um representante da Casa Civil da Presidéncia da Republica;
Il - dois representantes da administragao publica federal;
[Il - um representante do Poder Legislativo Federal e;

IV - um representante da sociedade civil, ndo integrante de empresas ou

entidade que possa ter conflito de interesses com o processo.
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§ 1° A participacdo no CRA ICP-Brasil é de relevante interesse publico e

nao sera remunerada.

§ 2° Cabe a Casa Civil da Presidéncia da Republica coordenar o CRA
ICP-Brasil.

§ 3° O membro do Comité que participou de fases anteriores do processo

administrativo esta impedido de participar do julgamento do recurso administrativo.

Art. 45. O CRA ICP-Brasil regulamentara a forma de processamento,

distribuicdo e julgamento dos recursos administrativos.

Art. 46. A n&o interposigcao de recurso administrativo no prazo previsto no
art. 41 ou o seu julgamento definitivo pelo colegiado competente implicara no transito em

julgado da decisao administrativa sancionadora proferida.

Paragrafo unico. Encerrado o processo na esfera administrativa, a

decisdo final sera publicada na forma e nas condi¢des estabelecidas em regulamentagéo.
CAPITULO VI
DISPOSICOES FINAIS

Art. 47. Fica revogada a Medida Provisoria 2.200-2, de 24 de agosto de
2001.

Art. 48. Esta Lei entra em vigor na data de sua publicagdo, produzindo

efeitos tributarios condicionados ao disposto nas alineas “b” e “c” do inciso Il do art. 150

da Constituicdo Federal.

Sala da Comissao, em de de 2022.

JOAO CAMPOS
Relator
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