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| - RELATORIO

A proposicdo em tela tem por objetivo principal alterar a Lei n°

12.965/2014 (Marco Civil da Internet - MCI), para que provedores de aplicagao

monitorem ativamente publicagdes que impliquem em atos preparatoérios ou ameacgas

de crimes hediondos e ataques terroristas, determinando a notificagcdo compulsoéria da

autoridade competente assim que identificada a ameaca.

A proposta foi distribuida as Comissbes de Seguranga Publica e Combate

ao Crime Organizado; Ciéncia e Tecnologia, Comunicagao e Informatica e Constituigao

e Justica e de Cidadania (Mérito e Art. 54, RICD), sendo este, o primeiro colegiado a

analisa-la. Esta sujeita a apreciagdo conclusiva pelas comissbes, em regime de

tramitagao ordinario.

Encerrado o prazo regimental, ndo foram apresentadas emendas.

E o relatério.
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Il -VOTO EM SEPARADO

N&o obstante a boa intengdo do excelentissimo autor do projeto, o PL
esbarra em vedacbes constitucionais e legais, pois implica 0 monitoramento prévio
generalizado da internet e dos usuarios, contrariando o direito fundamental a
privacidade, a proibicdo de censura prévia € mesmo 0s principios da presungao de

inocéncia e da livre iniciativa.

Embora a intengcédo seja monitorar "apenas" determinadas praticas, essa
separagao nao € possivel de se fazer na pratica. Ou se monitora amplamente a
internet, violando a privacidade dos usuarios, ou ndo se monitora; ndo € possivel criar
uma espécie de lente magica que olhe apenas para situagdes especificas. Ainda mais
em se tratando de "atos terroristas" e "crimes hediondos", conceitos legais que
somente em cada caso concreto podem se verificar, ndo a priori. E se verificar a partir

da atuacao dos agentes de aplicagéo da lei, ndo por empresas privadas.

E obrigacéo, portanto, inviavel e indesejada, podendo acarretar censura.

Dentre as atribuigdes dos provedores de conexao e de aplicagcdo de
Internet ndo cabem, nem poderiam caber, funcdées de monitoramento ou bloqueio de
conteudos (art. 9, §3° do Marco Civil). Essa vedagdo ao monitoramento prévio reside
nao apenas na necessidade de se preservar a neutralidade de rede e a saude de toda
a infraestrutura que serve de base para a provisdo do acesso a internet, mas para
preservar os direitos e garantias fundamentais. Nessa linha, o Marco Civil prevé
mecanismos tecnicamente seguros e juridicamente adequados para indisponibilizagao
de conteudos considerados infringentes e provimento de dados de identificagcdo do

usuario (arts. 19 e 21).
Uma obrigagcdo de monitoramento como a proposta, além de ensejar

censura prévia, representaria indevida intervengdo estatal no dominio privado. Essa

questao € objeto da Declaracdo Conjunta sobre a Liberdade de Expressao e Internet
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(ONU, OEA, OSCE, e CADHP), segundo a qual, “ndo se deveria exigir dos

intermediarios que controlem conteudo gerado por usuarios”.

Os tribunais brasileiros, principalmente o Superior Tribunal de Justica,
vém reforgando esse principio do ndo monitoramento da internet, pois isso significaria
impor censura preévia, equiparando-se "a quebra do sigilo da correspondéncia e das
comunicagdes", e traria "enorme retrocesso ao mundo virtual, a ponto de inviabilizar
servigos que hoje estdo amplamente difundidos no cotidiano de milhares de pessoas."
(REsp 1342640").

O dever de monitoramento prévio também fere o principio da reserva de
jurisdicdo, ao transformar provedores ao mesmo tempo em juizes e delatores das
atividades realizadas por seus usuarios, atribuindo a entes privados funcdes

investigativas que sao tipicamente publicas.

O STF decidiu pela indelegabilidade do Poder de Policia para entidades
privadas exercerem atividade fiscalizatoria. A obrigagdo imposta também viola o artigo
144 da Constituicdo Federal, que atribui ao Estado o dever de garantir a seguranga
publica, ndo sendo possivel exigir de entidades privadas que exergam a fiscalizagédo de
potenciais condutas criminosas de usuarios. O PL acaba por privilegiar determinados
agentes privados em relagdo a outros, atribuindo um poder de policia maquiado de
cooperacgao, ensejando as mais diversas espécies de abusos por parte de grupos com
maior poder econdmico, que passariam a ser obrigados a monitorar em tempo integral

todas manifestagdes de todos os usuarios de seus servigos.

Além disso, a obrigagdo esbarra também em dificuldades praticas
fundamentais, chegando a impossibilidade técnica. Inexistem parédmetros para que o
provedor de aplicagao identifique publicacbes que correspondam a atos preparatorios

ou ameagas de crimes hediondos ou de terrorismo.

1 https://ww?2.stj.jus.br/websecstj/cgi/revista/REJ.cgi/[TA?
seq=1568602&tipo=0&nreg=201201860420&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20170214&format
o=PDF&salvar=false

Assinado eletronicamente pelo(a) Dep. Capitdo Alberto Neto

> PL 2418/2019

VIS n.l

VTS 1 CSPCCO

esentacdo: 01/08/2022 18:48 - CSPCCO

|

*CD221374578700=*


https://ww2.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1568602&tipo=0&nreg=201201860420&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20170214&formato=PDF&salvar=false
https://ww2.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1568602&tipo=0&nreg=201201860420&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20170214&formato=PDF&salvar=false
https://ww2.stj.jus.br/websecstj/cgi/revista/REJ.cgi/ITA?seq=1568602&tipo=0&nreg=201201860420&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20170214&formato=PDF&salvar=false

Seria preciso monitorar toda a lista prevista na Lei de Crimes Hediondos?,
que nao apenas muda, como contém crimes que sequer poderiam ser "monitorados".
Cita-se como exemplo os crimes hediondos de comércio ilegal de armas de fogo e de
adulteracdo de produto medicinal (arts. 1, IX, lll e VII-B, da Lei 8.072/90). Nesses
delitos, ndo ha como o provedor inferir, apenas com base na postagem, se houve ato
preparatorio de crime, ja que a empresa nao detém o conhecimento sobre a existéncia
(ou ndo) de autorizagao legal do ofertante para comercializar ou adulterar o produto. Na
mesma linha, como diferenciar, por exemplo, o "monitoramento" de lesao corporal
culposa da leséo corporal dolosa de natureza gravissima (esta, sim, considerada crime
hediondo)? Ou, ainda, como distinguir o monitoramento de extorsdo da extorséo

qualificada pela morte?

O mesmo vale para a tentativa de monitoramento de "atividades
terroristas", considerando a amplitude do conceito empregado pela Lei Antiterrorismo?,
preenchido apenas na pratica, pelos agentes de aplicagdo da lei brasileira. O critério
subjetivo de caracterizagdo do terrorismo cria uma camada adicional de complexidade,
ja que caberia ao provedor de aplicagao julgar se a agao alvo de escrutinio foi praticada

por razdes de xenofobia, discriminacédo ou preconceito de raga, cor, etnia e religiao.

Vale lembrar que o ordenamento brasileiro ja contempla diversos
mecanismos para o combate a praticas criminosas, especialmente aquelas envolvendo
pedofilia na internet. Nao s6é o Marco Civil ja prevé sangdes para as infragbes as
normas de protegdo aos registros, dados e comunicagbes (art. 12), como o
ordenamento, de modo geral, ja confere ao juiz poderes para fazer garantir o
cumprimento de ordem judicial. O Cédigo Penal ja tipifica expressamente o crime de
desobediéncia (art. 330), que pode inclusive ser processado sob o rito sumarissimo
(art. 61 da Lei 9.099/1995).

2 http://www.planalto.gov.br/ccivil_03/Leis/L8072.htm
3 http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Lei/L13260.htm
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O texto também traz a grave possibilidade de instalacdo de softwares ou
equipamentos pelas autoridades competentes. Ao acertadamente recomendar a
supressao do art. 3° (infiltracdo de agentes), o relator poderia, pelas mesmas razoes,
suprimir o §3°, do art. 2°. Nota-se que nao estdo descritos 0os parametros ou o 6rgéo
responsavel por avaliar a “impossibilidade eventual e justificada de cumprimento do
disposto no caput’, o que pode gerar interpretagdes subjetivas e inconsistentes. Assim,
qualquer justificativa de provedores de aplicagao para ndo cumprimento do disposto no
caput seria respondida com ordem de "instalagdo de softwares ou equipamentos pelas
autoridades competentes que permitam o monitoramento para o mesmo fim". Isso
representaria impacto severo e inaceitavel nas operagdes das empresas, em flagrante
inconstitucionalidade, por desrespeito a livre iniciativa, fundamento da Republica
Federativa do Brasil (art. 1°, CF) e principio norteador da atividade econdémica (art. 170
CF) e em contrariedade ao MCI, especialmente com relagdo ao estabelecido nos

artigos 2° e 3°, incisos Il a VI.

Além disso, o §3° mira e pde em cheque a criptografia de ponta-a-ponta,
almejando obrigar os provedores de aplicagdo a alterar os seus servigos para criar o
“backdoor de Estado”. Como se sabe, dito assunto encontra-se pendente de analise
pelo Supremo Tribunal Federal (ADI 5.527 e ADPF 403), embora vigore o
entendimento de que o Estado ndo pode obrigar que uma empresa enfraquecga a

criptografia para facilitar a atividade persecutoria.

Como ressaltado anteriormente, tal qual se encontra, o PL é eivado de
inconstitucionalidades insanaveis, como desrespeito as garantias fundamentais e
interferéncias injustificaveis na livre iniciativa. Por isso, propomos redacéo alternativa
para sanar esses vicios e poder levar em frente proposta similar a pretendida
inicialmente pelo autor, ao substituir a obrigagdo de monitoramento pela possibilidade
de comunicagao, pelo provedor de aplicacédo, de razoavel suspeita de risco de pratica
ou tentativa de terrorismo, atividade criminosa em larga escala e ato criminoso violento

com varias vitimas a autoridade com competéncia legal para receber tais infromacgoes.
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A sugestéo retira o dever de monitoramento ativo e de fornecimento de
conteudo e possibilita que o provedor de aplicacdo comunique a suspeita identificada

durante a moderacao de conteudo reativa.

A inclusdo de expressdo “elementos que levem a crer, razoavelmente”
possibilita salvaguardas para que n&o haja comunicagdo excessiva e sem um minimo
de razoabilidade. “Comunicar a razoavel suspeita” busca evitar eventual discussao
sobre a obrigacao prévia de fornecer qualquer dado. A expressao “autoridade dotada
de competéncia legal” visa assegurar a competéncia para recebimento de informacgdes,

evitando-se eventuais abusos e assegurando a protegdo de dados pessoais.

Diante do exposto, votamos pela aprovacao do Projeto de Lei n° 2.418,
de 2019, na forma do substitutivo apresentado.

Sala da Comisséo, em 1 de agosto de 2022

Deputado Capitdo Alberto Neto
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SUBSTITUTIVO AO PROJETO DE LEI N° 2418, DE 2019

Altera a Lei n° 12.965/2014, para criar a
possibilidade de o provedor de aplicacédo
comunicar razoavel suspeita de risco de
pratica ou tentativa de terrorismo, atividade
criminosa em larga escala e ato criminoso
violento com varias vitimas a autoridade com
competéncia legal para receber tais
informacgoes.

O Congresso Nacional decreta:

Art. 1°. Esta Lei altera a Lei n® 12.965/2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, para criar a possibilidade
de o provedor de aplicagdo comunicar razoavel suspeita de risco de pratica ou tentativa
de terrorismo, atividade criminosa em larga escala e ato criminoso violento com varias

vitimas a autoridade com competéncia legal para receber tais informacoes.

Art. 2° A Lei n°® 12.965/2014, que estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil, passa a vigorar acrescida do artigo 21-A,
com a seguinte redacéo:

“‘Art. 21-A. Os provedores de aplicagdo que, no curso
reqular dos servicos e na medida de sua capacidade técnica,
identificarem elementos que levam a crer, razoavelmente, no risco de
pratica ou tentativa de terrorismo, atividade criminosa em larga escala e
ato criminoso violento com varias vitimas, deverdo comunicar a razoavel
suspeita a autoridade dotada de competéncia legal para receber a

informacgéo.
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§ 1° Para fins do disposto no caput, designa-se a Divisdo de
Represséo a Crimes Cibernéticos da Policia Federal como o ponto de
contato do Estado Brasileiro.

§ 2° As obrigagdes estabelecidas nesse artigo somente se
aplicam a provedores de aplicagdes que possuam mais de 100.000 (cem
mil) assinantes ou usuarios."

Art. 3° Esta lei entra em vigor seis meses apos a data da sua publicagao.

Sala da Comissao, em 1 de agosto de 2022.

Deputado Capitdo Alberto Neto
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