COMISSAO DE RELACOES EXTERIORES E DE DEFESA NACIONAL

PROJETO DE DECRETO LEGISLATIVO N° 929, DE 2021
(Mensagem n° 317, de 2020)

Aprova o texto do Acordo de
Reconhecimento Mutuo de Certificados
de Assinatura Digital do Mercosul,
assinado na cidade de Bento Gongalves,
em 5 de dezembro de 2019.

Autora: Representacdo Brasileira no
Parlamento do Mercosul.

Relator: Deputado Marcel Van Hattem.

| - RELATORIO

O Projeto de Decreto Legislativo em epigrafe, de autoria da
Representagdo Brasileira no Parlamento do Mercosul, aprova o texto do
Acordo de Reconhecimento Mutuo de Certificados de Assinatura Digital do
Mercosul, assinado na cidade de Bento Gongalves, em 5 de dezembro de
2019.

O Acordo em pauta foi encaminhado ao Congresso
Nacional por meio da Mensagem n° 317, de 2020. A seguir, a matéria foi
distribuida a Representagao Brasileira no Parlamento do Mercosul, que a
apreciou e aprovou nos termos do Projeto de Decreto Legislativo que ora

analisamos.

A tramitagao observa o rito e esta em conformidade com o
disposto no artigo 3°, inciso |, da Resolugao n°® 1, de 2011, do Congresso
Nacional, que estabelece a competéncia da Representagao Brasileira no
Parlamento do Mercosul para apreciar e emitir parecer a respeito de todas
as matérias de interesse do Mercosul que venham a ser submetidas ao
Congresso Nacional, inclusive aquelas que forem emanadas dos 6rgaos
decisérios do Mercosul, nos termos do art. 4, inciso 12, do Protocolo

Constitutivo do Parlamento do Mercosul.
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O Acordo de Reconhecimento Mutuo de Certificados de
Assinatura Digital do Mercosul, objeto de aprovacédo pelo Projeto de
Decreto Legislativo em apreco, tem por finalidade o reconhecimento
mutuo de certificados de assinatura digital emitidos por prestadores de
servicos de certificacdo credenciados em cada Estado Parte, para
efeitos de conferir a assinatura digital o mesmo valor juridico e

probatoério reconhecido as assinaturas manuscritas.

O Acordo encontra entre seus fundamentos a
constatacdo de que as assinaturas digitais tém sido utilizadas de forma
crescente em contratos, transacbes com instituicdes financeiras, notas
fiscais eletrbnicas, entre outras aplicacbes. Nesse contexto, no ambito
do MERCOSUL, o acordo visa a contribuir para crescente integragao

entre os ambientes digitais dos Estados Partes.

O acordo em si é bastante singelo, sendo composto por
apenas 15 artigos. Em seu artigo 1° é estabelecido seu obijetivo: o
mutuo reconhecimento de certificados de assinatura digital por parte dos
Estados signatarios. Ao mesmo tempo, sdo definidos pelo dispsitivo
critérios e condi¢gdes em que se dara o mutuo reconhecimento, podendo
ser esse até mesmo inadmitido, como nos casos de certificados digitais
emitidos por certificadores licenciados domiciliados em Estados

terceiros.

O artigo 2° contém as definicbes de termos e
expressdes utilizados no instrumento internacional, com destaque para
a expressao ‘“assinatura digital” a qual, conforme o dispositivo, sera
representada pelos “dados em forma eletrénica resultantes da aplicagao
de um processo matematico, sobre um ativo digital, que se utiliza de um
elemento criptografico, que requer informagbes de exclusivo controle do
signatario, as quais s&o associadas a uma pessoa ou entidade
originaria, identificada de forma inequivoca, e emitida por um prestador

de certificagcdo credenciado por cada uma das Partes”.
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O artigo 3° disciplina o tema das condi¢des de validade
juridica dos certificados de assinatura digital, estabelecendo critérios e
requisitos para que se opere tal validade. No artigo 4°, sob a rubrica
“aspectos operacionais”, €& contemplada norma voltada a avaliacédo e
harmonizagédo dos sistemas nacionais que regulam as praticas de
certificacdo referentes ao ambiente operacional dos prestadores de
servigos de certificagdo credenciados. De modo complementar, o artigo
5° contém o compromisso das Partes Signatarias quanto a assegurar a
existéncia de um sistema de credenciamento e controle dos prestadores
de servigcos de certificacao credenciados e, ainda, define padrbes para o

funcionamento de tal sistema.

O artigo 6° contém regra que homenageia o principio
geral da protegcao de dados, estabelecendo o compromisso dos Estados
Contratantes quanto a garantir a preservacdo dos dados pessoais por
parte dos prestadores de servigos de certificacdo. A seu turno, o artigo
7° define o compromisso das Partes em publicar (nos respectivos sitios
eletrénicos das autoridades nacionais designadas a atuar como nexos
interinstitucionais e coordenadores operacionais do Acordo, indicadas
nos termos do artigo 8°) as cadeias de confianga dos certificados de
assinatura digital de outras Partes, e/ou os certificados dos prestadores
de servigos de certificagao credenciados, a fim de facilitar a verificagao
dos documentos assinados digitalmente pelos respectivos subscritores e
terceiros interessados. O artigo 7° prevé, ainda, o compromisso das
Partes quanto a divulgar os termos do Acordo e seus efeitos, permitindo,
adicionalmente, a utilizacdo do nome, do logo ou dos emblemas das

outras Partes, sendo o presente Acordo suficiente para sua autorizacao.

O artigo 8° prevé a designagao, por cada um dos
Estados Partes, de Autoridades nacionais, as quais competira atuar
como nexos interinstitucionais e coordenadores operacionais do Acordo
e que serao, de fato, nos termos do artigo 9°, os entes responsaveis

pela sua implementagcao e também por prestar assisténcia mutua em
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matéria institucional, de infraestrutura, de meios técnicos, de recursos
humanos e de informagao, em determinados ambitos de cooperacao, a

fim de evitar a duplicacao de esforgos.

O artigo 10 regula o aspecto da confidencialidade,
entendida esta no sentido do compromisso das Partes quanto a manter
reserva sobre os aspectos confidenciais ou criticos que possam tomar

conhecimento em razdo do Acordo.

Por ultimo, o acordo contempla, nos artigos 1 a 15,
normas de natureza adjetiva, usuais em atos do género, que se
destinam a regular aspectos processuais relacionados a aplicagéo do
instrumento internacional, quais sejam: solugdo de controvérsias,
vigéncia, apresentagcdo de emendas, denuncia e designacdo de
depositario dos instrumentos de ratificagdo, no caso, a Republica do

Paraguai.

E o relatdrio.
Il -VOTO DO RELATOR

A firma do acordo em aprego representa mais um
importante elemento a ser acrescido na construgdo do edificio da
integracao regional engendrada pelo Mercosul. No contexto do intenso
e crescente desenvolvimento da sociedade da informacgao, da influéncia
das tecnologias de informatica, do gerenciamento de dados e das
comunicagdes no mundo contemporaneo, a certificagdo digital constitui
pratica que se tem difundido amplamente e se tornado num importante
instrumento de participacdo e atuagdo social, por individuos e
empresas, sendo cada vez mais presente nas relagdes privadas,

corporativas e também no relacionamento com o poder publico.

Observa-se em todos os paises que compdéem o
Mercosul a crescente utilizagdo das assinaturas digitais como forma de

identificacdo, certificagdo e validagcdo em contratos, transagées com
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instituicdes financeiras, notas fiscais eletrbnicas, nas relagdes entre o

Estado e pessoas fisicas e juridicas, bem como em outras aplicagdes.

Ademais, o projeto atende a principios basilares do meu
mandato como os da eficiéncia, exceléncia e transparéncia, uma vez
que o reconhecimento das assinaturas digitais permitira maior

celeridade aos tramites e a morernizagao do sistema.

Por sua vez, considerado o contexto da integracéo
regional, o muto reconhecimento e a harmonizagéao dos sistemas e das
legislagdes nacionais que regem os certificados de assinatura digital
pelos Estados Partes havera de se constituir, certamente, em importante
elemento facilitador das relagcbes internacionais, aqui considerando
aquelas protagonizadas por empresas e cidadaos e, inclusive, gerar
especiais e positivas repercussdes no ambito do comércio intra-regional
e nas relagbes com as autoridades administrativas como, por exemplo,
nas relacbes entre as empresas e as administracbes aduaneiras e
alfandegarias. Portanto, a justificar o presente acordo esta também o
constante incremento de operagdes internacionais que utilizam métodos
de comunicacido, armazenamento e autenticagdo de informacdes que

séo substitutos dos métodos em suporte papel.

Ao estabelecer o mutuo reconhecimento dos certificados
de assinatura digital os Estados Partes, a ratificacdo do acordo em
exame possibilitara tornar mais ageis os processos supramencionados e
também devera proporcionar o alcance de objetivos adicionais, tais
como: conferir maior seguranga e confianga aos documentos digitais,
gerar um efeito desburocratizante e, principalmente, viabilizar a redugao
de custos em varios niveis, com reflexos benéficos tanto para os
processos produtivos/industriais como no plano do comércio

internacional.

No que se refere mais especificamente a harmonizagao

entre os sistemas nacionais e as respectivas legislagdes sobre o tema,
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cumpre destacar, dentre os fundamentos da presente avenga visando
ao mutuo reconhecimento das certificagcbes de assinaturas digitais, um
dos aspectos considerados basilares na sua celebragao, mencionado no

Predmbulo do Acordo, qual seja:

“ (...) Considerando que o cumprimento da
fungcdo da assinatura digital buscara promover a
confianga nas assinaturas digitais para produzir efeitos
juridicos, quando forem o equivalente funcional das
assinaturas hologréficas, e que, ao mesmo tempo, o
presente Acordo constitui um instrumento udtil na
promocgéo de legislagcdo uniforme para utilizar técnicas
de identificacdo e desenvolver a utilizagdo de
assinaturas digitais numa forma aceitavel para as
Partes. Isto contribuira para a promogdo de relagbes
harmoniosas a nivel internacional, haja vista a
necessidade de que o direito aplicavel aos métodos de
comunicagdo, armazenamento e autenticagdo de
informacgées, substitutos dos que utilizam papel seja
uniforme, bem como os meios de identificacdo das

pessoas em ambientes informaticos”.

Nesse contexto, o acordo prevé um sistema baseado
no reconhecimento da validade juridica dos certificados de assinatura
digital emitidos em uma das Partes signatarias, desde que sejam
emitidos por um prestador de certificacdo credenciado conforme
determinadas condi¢cdes. Sob ponto de vista instrumental, a
existéncia e o reconhecimento reciproco dos prestadores de
certificacdo devidamente credenciados, juntamente a instituicdo e
definicdo de competéncia de “Autoridades” nacionais, designadas por
cada um dos paises — e responsaveis pela implementagao do Acordo

e pelo fornecimento de assisténcia mutua institucional - constituem os
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elementos chaves da sistematica de mutuo reconhecimento de

assinaturas digitais instituido pelo instrumento em apreco.

Cabe destacar, ainda, o cuidado dos Estados Partes
em inserir no texto acordado clausulas de confidencialidade. Por um
lado, esta a clausula que estabelece a obrigagdo, para os
Prestadores de Servigos de Certificagdo credenciados, de preservar
os dados pessoais, 0s quais deverao ser tratados em conformidade
com a legislagado nacional de prote¢do de dados pessoais de cada
uma das Partes, e, por outro, a clausula que define norma de
confidencialidade para as Partes Contratantes, nos termos dos quais
estas deverdao manter reserva sobre aqueles aspectos confidenciais

ou criticos que possam tomar conhecimento em razao do Acordo.

Sendo assim, considerados os aspectos principais da
avencga, € possivel inferir com facilidade a conveniéncia, sob varios
pontos de vista, da sua ratificagcdo, tida essa como instrumento
complementar e até mesmo de fomento ao avanco do processo de
integracédo. A vigéncia no ambito do Mercosul de um sistema
normativo que assegure o mutuo reconhecimento de certificados de
assinatura digital ha de prestar inestimavel contribuicdo a integragao -
sobretudo em termos de segurancga juridica e agilidade - em varios
campos, no ambito publico e privado, no exercicio de direitos pelos
cidaddos, nas relagbes sociais, nas relagdes empresariais, no
comércio internacional, nas interacbes entre as administragdes
publicas nacionais e as pessoas fisicas e juridicas enfim, em todo o

espacgo do Mercosul.

Ante o exposto, VOTO PELA APROVAGAO do
Projeto de Decreto Legislativo n°® 929, de 2021, que aprova o texto do
Acordo de Reconhecimento Mutuo de Certificados de Assinatura
Digital do Mercosul, assinado na cidade de Bento Gongalves, em 5 de
dezembro de 2019.
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Sala da Comissao, em de

Deputado Marcel Van Hattem
Relator
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