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MINISTERIO DAS COMUNICAGOES
Assessoria Especial de Assuntos Parlamentares

OFICIO N2 10795/2022/MCOM
Brasilia, 09 de maio de 2022.

A Sua Exceléncia o Senhor

Deputado LUCIANO BIVAR

Primeiro-Secretario

Mesa Diretora da Cadmara dos Deputados

Palacio do Congresso Nacional - Praca dos Trés Poderes
CEP 70160-900 - Brasilia/DF

Assunto: Resposta ao Oficio 12 Sec/RI/E/n? 744, de 2022 - Requerimento de Informacdo (RIC) n2
126/2022.

Senhor Primeiro-Secretério,

1. Faco referéncia ao Oficio 12 Sec/RI/E/n2 744, pelo qual V. Exa. encaminha a este Ministério
das Comunicacbes (MCOM) cépia do Requerimento de Informagdo (RIC) n? 126/2022, de autoria
do Deputado Federal Reginaldo Lopes (PT/MG), que requer desta Pasta "informacgdes a respeito do
impulsionamento, por meio de érgdos oficiais, do acesso da populagdo ao aplicativo Telegram".

2. Em atendimento ao expediente referenciado, encaminho a Nota Informativa n2
582/2022/MCOM, que fornecem informagdes e esclarecimentos pertinentes ao mencionado RIC.

3. Permaneco a disposicdo para esclarecimentos adicionais, caso necessario.

Atenciosamente,

Maximiliano Salvadori Martinhao
Ministro de Estado das Comunicagfes Substituto

Documento assinado eletronicamente por Maximiliano Salvadori Martinhdao, Ministro de Estado
as Comunicagdes substituto eventual, em 09/05/2022, as 21:26 (horério oficial de Brasilia), com
| fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

inatura
frénica
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Anexos:

e Nota Informativa n2 582/2022/MCOM (9829104).

Em caso de resposta a este Oficio, fazer referéncia expressa a: Oficio n2 10795/2022/MCOM - Processo n2 53115.007068/2022-11 - N2 SEI:
9854257
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MINISTERIO DAS COMUNICAGOES
Assessoria Especial de Assuntos Parlamentares

NOTA INFORMATIVA N2 582/2022/MCOM

N2 do Processo: 53115.007068/2022-11
Pocammente He Oficio 12Sec/RI/E n2 744 (9665430)
Referéncia:

PRIMEIRA SECRETARIA DA CAMARA DOS DEPUTADOS (12SEC/RI/E), Deputado Federal

s ageie: Reginaldo Lopes (PT/MG)
N2 de Referéncia: Requerimento de Informacgdo (RIC) n2 126/2022 (9589912)
A Impulsionamento, por meio de drgdos oficiais, do acesso da populagio ao aplicativo
ssunto:
Telegram.
SUMARIO EXECUTIVO
1. Trata-se de Requerimento de Informagdo (RIC) n? 126/2022 (9589912), de autoria da

Deputado Federal Reginaldo Lopes (PT/MG), encaminhado a este Ministério das Comunicagbes
(MCOM) pela Primeira Secretaria da Camara dos Deputados, por meio do Oficio 12Sec/RI/E n®
744 (9665430), que solicita informagdes a respeito do "impulsionamento, por meio de dérgdos oficiais,
do acesso da populagdo ao aplicativo Telegram".

2. Para possibilitar o atendimento do MCOM ao mencionado RIC, o processo foi instruido
pelas areas técnicas da Secretaria Especial de Comunicacdo Social deste Ministéric (SECOM/MCOM) e
da Assessoria Especial de Comunicagdo Social (ASCOM/MCOM), cujas respostas compiladas passam a
integrar a presente Nota Informativa, como subsidio a resposta ministerial.

INFORMACOES

I - Questdes formuladas no Requerimento de Informacdes:

3. Como justificativa para o pedido das informagdes, o parlamentar apresentou
0s seguintes argumentos:

De acordo com matéria intitulada Governo Bolsonaro impulsiona Telegram em 6rgdos oficiais e deixa
riscos, publicada no dia 19/03, pelo jornal Folha de S3o Paulo, o governo de federal vem impulsionando
0 acesso da populagdo brasileira ao aplicativo Telegram por meio de drgdos oficiais, sendo que
ministérios e instituigdes publicas vém oferecendo a plataforma como um canal para seus servigos, sem
as justificativas e os cuidados técnicos pertinentes.

Segundo a reportagem, especialistas em tecnologia questionam essa estratégia, identificando riscos para
quem aderir a servigos publicos pelo aplicativo. Conferindo a situagdo carater ainda mais grave, os
especialistas afirmam também que n3o é possivel dissociar o impulsionamento do fato de o Telegram ser
o aplicativo para onde Bolsonaro migrou em janeiro de 2021, convocando seus apoiadores.

No ultimo dia 31/01, a agéncia Bloomberg, dentre uma série de outros veiculos de imprensa, ja
destacava o fato do Telegram ter-se transformado em pega-chave da campanha de Bolsonaro nas redes.
De acordo com a reportagem, para a tentativa de reeleicdo do atual presidente este ano, o Telegram
assumiu o papel que coube ao WhatsApp em 2018, quando a comunicagdo criptografada de ponta-
aponta foi um dos trunfos para mobilizar a base de eleitores do entdo candidato e gerou acusacdes de
ter sido um veiculo de disseminagdo de informagdes falsas e de ter se beneficiado de disparos em massa
financiados ilegalmente por empresarios.
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Bolsonaro é hoje o lider global com maior nimero de seguidores no Telegram. No ano passado, o
aplicativo foi o mais baixado nas lojas de aplicativos no Brasil. Foi apds devidas pressdes sobre o
WhatsApp que a popularidade do Telegram explodiu, de maneira incentivada pelos membros do
governo. Estima-se que ele esteja instalado em metade dos smartphones brasileiros. Ainda nos termos
da citada matéria da Bloomberg, as vantagens do Telegram para se comunicar com eleitores sdo muitas:
o aplicativo oferece transmissdes unidirecionais que um nimero ilimitado de pessoas pode seguir. O
Telegram também possui grupos publicos e privados onde até 200 mil pessoas podem se comunicar. No
que é muito preocupante, também segundo a reportagem, o aplicativo tem regras muito menos estritas
sobre moderacio de contetido do que outras plataformas. Os termos de servico proibem a promogédo da
violéncia em canais publicos, mas ndo mencionam nada sobre a promocdo da violéncia ou outros
contetidos em canais ou grupos privados. Segundo pesquisadores, trafico de armas e de drogas,
pedofilia, pornografia, grupos neonazistas e muita informacdo falsa passam por 1a.

Na Ultima semana, diante da gravidade dos fatos, o ministro do STF Alexandre de Moraes suspendeu o
funcionamento do Telegram no Brasil, alegando, entre outros pontos, que o aplicativo vinha ignorando e
demonstrando total desprezo a Justica brasileira. No dia 20/03, o ministro voltou a permitir o
funcionamento, mencionando que a plataforma havia finalmente atendido algumas determinagdes feitas
pelo magistrado, como indicagdo de representante formal no pais e exclusdo de postagem realizada no
préprio canal de Bolsonaro, que vazara informagdes sigilosas da Policia Federal.

O fato é que, apesar das tardias respostas a justica, o Telegram segue sendo visto pelos pesquisadores
como uma das principais preocupacdes para as elei¢des de 2022, devido a falta de controles na
disseminacdo de fake news. A ferramenta é amplamente usada pela militdncia bolsonarista. Causa
enorme espanto que, a pretexto de divulgar informagdes oficiais, o governo esteja oferecendo o
Telegram e impulsionando o acesso da populagdo ao aplicativo sem as devidas explicagbes e
salvaguardas técnicas. A inicialmente mencionada matéria da Folha de Sdo Paulo cita declaragdo de
especialista segundo o qual o governo estd "colocando o cidaddo para dentro da estrutura de
desinformagéo da direita", como se vocé desse de presente um aparelho de TV para que as pessoas
pudessem ver os programas que vocé vai produzir." Segundo o pesquisador, apesar de o sistema de bots
do Telegram ser muito eficiente, tudo que é oferecido pelo governo no aplicativo poderia ser
desenvolvido pelo Estado, mas, por alguma razdo, os 6rgdos publicos preferem mandar as pessoas para o
Telegram.

A mesma reportagem indica que os especialistas sdo unanimes em afirmar que o Telegram ndo é seguro
para a prestacdo de servigos publicos por questSes técnicas. O Telegram é hibrido. Envia mensagens e
tem o seu sistema de armazenamento em nuvem. Tudo que é postado fica nos servidores, ainda que seja
posteriormente apagado. Ndo é como o WhatsApp, onde os dados s&o criptografados. Para piorar, ndo
existe clareza sobre como essa massa de informacdes é resguardada ou utilizada e o aplicativo, ao menos
até o momento, ndo faz moderagdo do que é publicado.

J& em 21/03, o Jornal O Globo publicou matéria intitulada Alvo do STF, Telegram tem uso vetado para
funciondrios no governo federal, segundo a qual o mesmo governo que impulsiona a adesdo da
populagdo ao aplicativo adota internamente uma postura que parece corroborar, integralmente, a grave
opinido de especialistas a respeito da falta de seguranga no Telegram. De acordo com documentos
obtidos pelo jornal, desde 2021, o Gabinete de Seguranga Institucional (GSI) alega que o Telegram é
vedado no servigo publico federal, dentre outros motivos, “por oferecer riscos potenciais de seguranca
da informac30”. Porém, segundo a matéria, a vedagdo do GSI ndo se se estendeu a contas institucionais.
Desde que passou a ter contetidos considerados fake news excluidos de plataformas como YouTube e
Twitter, no ano passado, o presidente Jair Bolsonaro passou a divulgar com mais frequéncia seu canal no
aplicativo de origem russa, o preferido dos bolsonaristas por possuir controles menos rigidos de combate
3 desinformacdo. Ministérios e outros 6rgdos do governo também passaram a usar a ferramenta como
um canal de servigos, ainda de acordo com reportagem.

E imperioso que este Congresso Nacional solicite imediatamente ao Poder Executivo os devidos
esclarecimentos a respeito do tema em questdo. E absolutamente inaceitdvel que, em pleno ano
eleitoral, o governo federal possa estar se utilizando, de maneira indevida, das estruturas e drgdos
publicos para, indisfargadamente e sem justificativas plausiveis, atrair a populagdo brasileira a um

file:///C:/Users/p_882650/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/KQYU2KJV/Nota_Informativa_9829104.htm| 2/10



10/05/2022 15:15

SEI/MCTI - 9829104 - Nota Informativa

aplicativo de mensagens que seria o de predilecdo politica do presidente da Republica. E mais grave,
aplicativo que, caso ndo altere profundamente seu modo de operagdo, conforme atestam diversos
especialistas e o érgdo de seguranga institucional do préprio governo, pode oferecer riscos das mais
variadas ordens a cidaddos e cidad3s deste pais durante sua utilizacdo. Diante do exposto, rogamos
deferimento.

Sobres este prisma formulou as seguintes questdes:

1) Quais sdo os provedores de redes sociais e servicos de mensageria instantdnea utilizados para
comunicagdo institucional e acesso a servigos publicos oferecidos pelo Ministério e érgdos vinculados?
Solicitamos cdpias de pareceres técnicos das areas responsdveis que embasaram a decisdo pela adocgdo
de cada provedor.

2) Quais foram os critérios adotados e as acbes desenvolvidas no sentido de garantia da maior
diversidade possivel de meios digitais disponiveis a populagdo para acesso a informagdes institucionais e
servigos publicos oferecidos pelo Ministério e érgdos vinculados?

3) Especificamente em relacdo ao Telegram, quais s3o as justificativas de ordem técnica para inclusdo do
aplicativo dentre os provedores utilizados para comunicacdo institucional e acesso a servigos publicos
oferecidos pelo Ministério e drgdos vinculados? Solicitamos cépias de pareceres técnicos das dreas
responsaveis que embasaram essa decisdo.

4) Quais as avaliagbes técnicas e matrizes de risco construidas pelo Ministério e érgios vinculados no
que diz respeito a seguranca dos usuarios que aderem ao Telegram? Quais medidas foram tomadas para
minimizar os riscos identificados? Solicitamos cdpia de pareceres técnicos das dreas responsaveis a
respeito do tema.

5) No caso de utilizacdo de bots e oferta de solugdo de problemas de maneira remota, via Telegram,
quais medidas foram tomadas pelo Ministério e drgdos vinculados para sanar deficiéncias identificadas,
aumentar o nivel de seguranga, prevenir fraudes, garantir a confiabilidade das informacges, a
privacidade e o anonimato, quando necessario, dos usudrios que acessam o aplicativo?

6) Os servicos mencionados na questdo anterior nio poderiam ser ofertados por ferramentas
desenvolvidas pelo préprio poder publico? Se sim, por quais razdes o Telegram vem sendo utilizado?
Solicitamos cdpia de pareceres técnicos das areas responsaveis a respeito do tema.

7) Tendo em vista seu funcionamento hibrido, que comporta armazenamento de informagcbes em
nuvem, quais as precaugdes e medidas tomadas para garantir segurancga, transparéncia e consentimento
expresso de usudrios no que se refere ao tratamento adequado dos dados dos cidaddos e cidad3s que
vém sendo direcionados ao Telegram, por meio da oferta no aplicativo de conteldos e servigos publicos?
Solicitamos cépia de pareceres técnicos das areas responsaveis a respeito do tema.

8) O Ministério e 6rgdos vinculados tiveram conhecimento de documentos emitidos pelo Gabinete de
Seguranga Institucional (GSI) vedando a utilizagdo do Telegram por servidores publicos federais,
alegando, dentre outros motivos, que o uso do aplicativo ofereceria riscos potenciais a seguranga da
informacgao?

9) Como o Ministério e drgdos vinculados se manifestam oficialmente a respeito de avaliacBes de
especialistas em tecnologia, publicadas recentemente pela imprensa, segundo as quais ndo seria possivel
dissociar a crescente utilizacdo do Telegram pelo governo federal do fato de o provedor ter se tornado
principal reduto de militantes que passaram a ser convocados, pelo préprio presidente da Republica, a
baixar o aplicativo a partir de janeiro de 2021?

1) Quais sdo os provedores de redes sociais e servicos de mensageria instantanea
utilizados para comunicagao institucional e acesso a servigos publicos oferecidos pelo
Ministério e 6rgaos vinculados? Solicitamos copias de pareceres técnicos das areas
responsdveis que embasaram a decisdo pela adogdo de cada provedor.

Resposta:

Segue relacdo solicitada:

- MCOM:

Facebook: https://www.facebook.com/governodobrasil
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Instagram: https://www.instagram.com/governodobrasil

Twitter: https://twitter.com/govbr
Youtube: https://www.youtube.com/c/GovernoDoBrasil

Facebook: https://www.facebook.com/palaciodoplanalto

Instagram: https://www.instagram.com/planalto

Twitter: https://twitter.com/planalto

Youtube: https://www.youtube.com/user/PalaciodoPlanalto

Facebook:https://www.facebook.com/SecomVc/
Instagram:https://www.instagram.com/secomvc
Twitter: //twitter.com/secomvc/status
Youtube:https://www.youtube.com/c/SecomVc

Telegram:https://t.me/secomgovernodobrasil
Sitios eletrénicos: - gov.br

Sitios eletrénicos: - gov.br/planalto

Sitios eletrénicos: -gov.br/secom"

ANATEL:

Facebook: https://www.facebook.com/AnatelGovBR

Twitter: https://www.twitter.com/AnatelGovBR

Instagram: https://www.instagram.com/AnatelGovBr *

Linkedin: https://www.linkedin.com/company/anatelgovbr

Flickr: https://www.flickr.com/anatel_informa

Anchor: https://anchor.fm/anatel

Youtube: https://youtube.com/anatel

Gov.br: www.gov.br/anatel

CORREIOS:

Correios: https://www.correios.com.br/

Instagram: https://www.instagram.com/correiosoficial/

Facebook: https://www.facebook.com/correios

Youtube: https://www.youtube.com/c/CorreiosOficial/featured

Twitter: https://twitter.com/correiosbr

Linkedin: https://www.linkedin.com/company/correios/

Br.pinteret: https://br.pinterest.com/correiosbr/_saved/

EBC:

Facebook:
https://www.facebook.com/tvbrasil

https://www.facebook.com/radiomec
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https://www.facebook.com/agenciabrasil.ebc
https://www.facebook.com/tvbrasilgov
https://www.facebook.com/radionacionalbr

https://www.facebook.com/ebcnarede

https://www.facebook.com/avozdobrasiloficial
https://www.facebook.com/reporterbrasilnarede
Twitter:

https://twitter.com/TVBrasil
https://twitter.com/radiomec
https://twitter.com/agenciabrasil
https://twitter.com/RadioagenciaEBC
https://twitter.com/tvbrasilgov
https://twitter.com/RadioNacional BR
https://twitter.com/avozdobrasil
https://twitter.com/reporterbrasil

https://twitter.com/ebcnarede

Instagram:
https://www.instagram.com/tvbrasil/
https://www.instagram.com/agencia.brasil/
https://www.instagram.com/ebcnarede/
https://www.instagram.com/tvbrasilgov/
https://www.instagram.com/radionacionalbr/
https://www.instagram.com/radiomec/
Youtube:
https://www.youtube.com/user/tvbrasil
https://www.youtube.com/c/tvBrasilgov
https://www.youtube.com/c/radiomec
https://www.youtube.com/c/R%C3%A 1dioNacionalBR
https://www.youtube.com/c/EBCnaRede
Linkedin:

https://br.linkedin.com/company/ebc
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Sites:

https://radios.ebc.com.br/
https://agenciabrasil.ebc.com.br/
https://tvbrasil.ebc.com.br/
https://www.ebc.com.br/

https://voz.gov.br/
https://redenacionalderadio.com.br/
https://tvbrasil.ebc.com.br/distribuicao
http://publicidadelegal.ebc.com.br/ppl/autenticar.do
http://clipping.ebc.com.br/
https://tvbrasil.ebc.com.br/webtv

App Tv Brasil Play:

https://play.ebe.com.br/

Spotify:
https://open.spotify.com/user/vpj3k8ogjwflnkv4nap3tlruv
https://open.spotify.com/user/radiomec

Canal Educagao:
https://www.instagram.com/canaleducacaobt/
https://www.facebook.com/canaleducacaobr/

https://twitter.com/canaleducacaobr
https://www.youtube.com/channel/UC5bBIQ6aFIOat] CQSueoH1A

Canal Libras:

https://www.instagram.com/canallibrasbr/
https://www.facebook.com/canallibrasbr
https://twitter.com/canallibrasbr
https://www.youtube.com/channel/UC12Ck9UvNoSwMiWiJvQ28Yw

Telegram:

https://t. me/RadioNacional BR
https://t.me/TV_Brasil

https://t. me/redenacionalderadio

https://t.me/imprensaebc

TELEBRAS:

Telebras: https://www.telebras.com.br/
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Instagram: https://www.instagram.com/telebrasbr/

Youtube: https://www.youtube.com/channel/UCi3hNMf_TQ9oxaBsHpe-hlw

Linkedin: https://www.linkedin.com/company/telebras/

Twitter: https://twitter.com/Telebrasbr

Informamos que ndo ha pareceres técnicos sobre o referido assunto.

2) Quais foram os critérios adotados e as a¢des desenvolvidas no sentido de garantia da
maior diversidade possivel de meios digitais disponiveis a populagdo para acesso a
informag6es institucionais e servigos ptblicos oferecidos pelo Ministério e 6rgios
vinculados?

Resposta:

O Ministério das Comunicagdes é um 6rgdo da administracdo federal, recriado em junho de 2020, a
partir do desmembramento do Ministério da Ciéncia, Tecnologia e Inovagdes. A sua recriacdo pautou-
se no intuito de fortalecer as areas de politica nacional de telecomunicagdes, de radiodifusdo e de
servicos postais, bem como no fortalecimento de sua competéncia de divulgagdo das ac¢des do
Governo Federal.

Em decorréncia da ampliagdo das politicas publicas e infraestrutura de conectividade e do acesso 3
internet, a populagdo esta cada vez mais digital. Com 78,3% de brasileiros conectados, o Brasil ocupa a
52 posi¢do no ranking de paises em populacio on-line. Além disso, o pais é o terceiro no mundo no
uso diario de internet, de acordo com dados de 2021 da Organizacdo para a Cooperagdo e
Desenvolvimento Econdmico (OCDE).

Por conseguinte, os contelidos e servicos sdo cada dia mais ofertados e consumidos pelos cidad&os
nos meios digitais, o que corrobora para uma comunicagdo que combine, além dos métodos e meios
tradicionais, plataformas e tecnologias digitais para comunicar de forma mais completa, eficiente e
totalitdria.

E necessério, ainda, destacar que toda ag¢do executada pelo governo federal deve ser necessariamente
divulgada — a publicidade é um dos principios constitucionais da Administragdo Publica, expresso no
art. 37, caput da Constituigdo Federal. E quando tratamos de comunicacdo, entende-se canais
direcionados para estreitar a relacdo do cidad3o com o Estado.

A importancia desse dado se deve, dentre diversos fatores, aos canais digitais terem se tornado
ferramentas usadas como fontes de maior alcance para difundir prestacdo de contas das entidades
publicas, por meio de divulgago transparente e acessivel em diversos formatos e meios.

Nesse sentido, o ministério se orienta para servir ao seu objetivo de beneficiar o cidadao, tornando a
sua comunicagdo simples e dindmica. Tal diretriz garante que a comunicagdo do governo esteja apta
para acolher as necessidades do cidaddo de maneira otimizada e ofertd-las na mesma medida,

3) Especificamente em rela¢do ao Telegram, quais s3o as justificativas de ordem técnica
para inclusdo do aplicativo dentre os provedores utilizados para comunicagao institucional
e acesso a servicos publicos oferecidos pelo Ministério e 6rgdos vinculados? Solicitamos
copias de pareceres técnicos das dreas responsaveis que embasaram essa decis3o.

Resposta:

No ambito da MCOM, o canal no Telegram é t3o somente uma ferramenta de comunicacdo com
atuacdo unilateral, para divulgar as informacdes referente 3 pasta, onde sdo encaminhados os
principais contelidos publicados anteriormente nas outras redes sociais e portais do orgao.

H lhva A vafauida oo
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4) Quais as avaliagbes técnicas e matrizes de risco construidas pelo Ministério e orgaos
vinculados no que diz respeito a seguranga dos usudrios que aderem ao Telegram? Quais
medidas foram tomadas para minimizar os riscos identificados? Solicitamos cépia de
pareceres técnicos das areas responsaveis a respeito do tema.

Resposta:

No dmbito do MCOM, o canal do Telegram, restringe-se a reprodugdo dos conteddos publicados
anteriormente nas demais plataformas préprias. Os conteddos sdo institucionais, de ordem publica e
disponibilizados no canal esporadicamente com as informacdes e entregas mais relevantes da pasta.

As diretrizes de seguranga do aplicativo estdo associadas aos quesitos técnicos da ferramenta, que
buscam evitar que mensagens sejam guardadas nos servidores do aplicativo, mantendo a codificacao
durante todo o processo de envio e recebimento de mensagens. Também disponibiliza solugdes
manuais para que os usudrios possam habilitar a criptografia de ponta-a-ponta e realizar a verificagdo
em duas etapas das conversas.

No ambito do MCOM, n3o foram identificados riscos de seguranca de nenhuma procedéncia no
formato de restricdo de conversa, uma vez que néo ha troca de mensagens no canal. Tal possivel risco
ests atrelado exclusivamente 2 interacdo entre mensagens e a criagdo de foruns com um nimero
significativo de inscritos.

5) No caso de utilizagdo de bots e oferta de solugcdo de problemas de maneira remota, via
Telegram, quais medidas foram tomadas pelo Ministério e 6rgdos vinculados para sanar
deficiéncias identificadas, aumentar o nivel de seguranga, prevenir fraudes, garantir a
confiabilidade das informagdes, a privacidade e o anonimato, quando necessario, dos
usuarios que acessam o aplicativo?

Resposta:

No dmbito do MCOM, ndo ha utilizagdo de bots ou oferta de solucdo de problemas de maneira
remota, via Telegram. :

6) Os servicos mencionados na questdo anterior ndo poderiam ser ofertados por
ferramentas desenvolvidas pelo préprio poder ptblico? Se sim, por quais razdes o
Telegram vem sendo utilizado? Solicitamos cépia de pareceres técnicos das areas
responsaveis a respeito do tema.

Resposta:

No Ambito do MCOM, ndo se aplica.

7) Tendo em vista seu funcionamento hibrido, que comporta armazenamento de
informag¢des em nuvem, quais as precaugdes e medidas tomadas para garantir seguranca,
transparéncia e consentimento expresso de usuarios no que se refere ao tratamento
adequado dos dados dos cidad&os e cidadds que vém sendo direcionados ao Telegram, por
meio da oferta no aplicativo de contetidos e servigos publicos? Solicitamos cépia de
pareceres técnicos das areas responsaveis a respeito do tema.

Resposta:

Informamos que ndo ha tratamento de dados dos cidaddos e cidadds, uma vez que ndo ha qualquer
direcionamento ao Telegram, o canal é utilizado apenas como uma ferramenta de comunicagdo com
atuacdo unilateral, onde sdo encaminhados os principais conteddos publicados anteriormente nas
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demais redes sociais e portais, se restringem a reproducdo do que ja havia sido publicado nesses
canais, sem edi¢do de conteudo exclusivo ou restrito.

Ainda, no que tange a solicitagdo de documentos técnicos, informamos que ndo ha pareceres
técnicos sobre o referido assunto.

8) O Ministério e 6rgaos vinculados tiveram conhecimento de documentos emitidos pelo
Gabinete de Seguranca Institucional (GSI) vedando a utilizagdo do Telegram por servidores
publicos federais, alegando, dentre outros motivos, que o uso do aplicativo ofereceria
riscos potenciais a seguran¢a da informagdo?

Resposta:

O Ministério das ComunicagBes utiliza a ferramenta Telegram como um canal de servicos ao
cidaddo, ndo houve nenhuma orientagdo e/ou proibicdo dos servicos a servidores da Pasta.

9) Como o Ministério e 6rgdos vinculados se manifestam oficialmente a respeito de
avaliagGes de especialistas em tecnologia, publicadas recentemente pela imprensa,
segundo as quais ndo seria possivel dissociar a crescente utiliza¢cdo do Telegram pelo
governo federal do fato de o provedor ter se tornado principal reduto de militantes que
passaram a ser convocados, pelo préprio presidente da Reptiblica, a baixar o aplicativo a
partir de janeiro de 2021?

Resposta:

No ambito da MCOM, a plataforma do Telegram é utilizada exclusivamente para divulgar acdes e
programas proprios do ministério, e todas as publicagdes tém por objetivo informar e prestar contas a
sociedade, obedecendo aos principios de legalidade, impessoalidade, moralidade e publicidade,
previstos no art. 37 da Constituicdo Federal. Vale ressaltar que os contetidos divulgados na referida
rede possuem o mesmo teor dos ja publicados anteriormente nas outras plataformas do ministério.

CONCLUSAO

5. Nos termos acima expostos, sdo essas as informagdes e esclarecimentos disponiveis no
respectivo processo e compilados por esta ASPAR, aptos a subsidiar a resposta do Sr. Ministro no
atendimento ao Requerimento de Informagdes n? 126/2022.

A consideracdo superior.

Brasilia, 09 de maio de 2022.

Carlos Bernardino Batista Neto
Assessor

Documento assinado eletronicamente por Carlos Bernardino Batista Neto, Assessor, em
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109/05/2022, as 20:33 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n?
3§ 10.543, de 13 de novembro de 2020.

R
o

Minutas e Anexos

Ndo ha.

Referéncia: Processo n2 53115.007068/2022-11 SEI-MCOM n2 9829104
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MINISTERIO DAS COMUNICACOES

Secretaria Especial de Comunicacdo Social

Subsecretaria de Gestdo e Normas

Coordenagao-Geral de OrientagGes Normativas para Comunicacdo

NOTA INFORMATIVA N2 424/2022/MCOM

N¢ do Processo: 53115.007068/2022-11

Documento de

i 5 0
Refsrdncia: Requerimento de Informagao (RIC) n2 126/2022

Interessado: Deputado Federal Reginaldo Lopes (PT/MG)
Ne de Referéncia: Oficio Interno n° 17558/2022/MCOM
Impulsionamento, por meio de 6rgaos oficiais, do acesso da populagio ao aplicativo
Assunto:
Telegram.
SUMARIO EXECUTIVO
1. Trata-se do Requerimento de Informagdo n2 126/2022 - 9589912, de autoria do

Deputado Federal Reginaldo Lopes (PT/MG), apresentado na data de 21.03.2022 3 Primeira Secretaria
da Cadmara dos Deputados e encaminhado para Assessoria Especial de Assuntos Parlamentares do
Ministério das Comunicagées - ASPAR/MCOM.

2: A Assessoria Especial de Assuntos Parlamentares por meio do Oficio Interno
n2 17558/2022/MCOM - 9589927, encaminhou os autos a Secretaria Especial de Comunicacdo Social
para providéncias a respeito do impulsionamento, por meio de dérgdos oficiais, do acesso da
populagdo ao aplicativo Telegram.

3. Em 22.03.2022, o Gabinete da Secretaria Especial de Comunicagdo Social - SECOM,
encaminhou os expedientes para providéncias e manifestacdo da Subsecretaria de Gestdo e Normas -
SGEN, conforme termos do Despacho GABIN_MCOM - 9590516.

4. No dia seguinte, em 23.03.2022, foi encaminhado pedido de subsidios ao
Departamento de Canais Digitais - DECD/SECOI - 9598625.
5. Em 31.03.2022, foi juntado aos autos o Despacho DECAD_MCOM - 9624848 contendo
os subsidios, sobre os quais versara o presente documento.
6. E o relato.

INFORMACOES
| - Competéncias:
7. Nos termos do inciso VI, do artigo 8°, constante no Anexo IX, da Portaria MCOM n2

3.525, de 3 de setembro de 2021, compete a Coordenagdo-Geral de Orientacdes Normativas para
Comunicagdo, da Subsecretaria de Gestdo e Normas - CGNC/SGEN, “elaborar, a partir dos subsidios
prestados pelas dreas intervenientes da Secretaria Especial, notas informativas ou técnicas de modo a
responder os requerimentos de informagéo formulados pelo Poder Legislativo Federal e demais
requerimentos efetuados pelos drgdos de controle interno e externo, pelo Ministério Publico e pelos
Poderes Executivo e Judicidrio;”.

8. No presente caso, conforme acima exposto, os subsidios necessérios a elaboracio da
resposta foram solicitados ao Departamento de Canais Digitais — DECAD/SECOI que, nos termos do art.
34, constante no Anexo IX, da Portaria MCOM n® 3.525, de 3 de setembro de 2021, tem por
competéncia "implementar politicas e diretrizes de comunicacdo digital para o Poder Executivo
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federal; gerenciar os canais prdprios de comunicag@o digital, mantidos pela Secretaria Especial; e
coordenar o planejamento, a produgéo, a edi¢do e a publicagdo de contetdos para canais proprios de
comunicacdo digital nos portais e nas redes mantidas pela Secretaria Especial e acompanhar a
elaboracdo de acdes de comunicagdo digital de seu interesse no dmbito do SICOM;".

Il - Questdes formuladas no Requerimento de Informagdes:

0. Como justificativa para o pedido das informacgdes, o parlamentar apresentou
0s seguintes argumentos:

De acordo com matéria intitulada Governo Bolsonaro impulsiona Telegram em drgéos oficiais e deixa
riscos, publicada no dia 19/03, pelo jornal Folha de S&o Paulo, o governo de federal vem impulsionando
o acesso da populagdo brasileira ao aplicativo Telegram por meio de érgdos oficiais, sendo que
ministérios e instituicdes publicas vém oferecendo a plataforma como um canal para seus servicos, sem
as justificativas e os cuidados técnicos pertinentes.

Segundo a reportagem, especialistas em tecnologia questionam essa estratégia, identificando riscos para
quem aderir a servigos publicos pelo aplicativo. Conferindo a situagdo cardter ainda mais grave, 0s
especialistas afirmam também que ndo é possivel dissociar o impulsionamento do fato de o Telegram ser
o aplicativo para onde Bolsonaro migrou em janeiro de 2021, convocando seus apoiadores.

No ultimo dia 31/01, a agéncia Bloomberg, dentre uma série de outros veiculos de imprensa, ja
destacava o fato do Telegram ter-se transformado em peca-chave da campanha de Bolsonaro nas redes.
De acordo com a reportagem, para a tentativa de reeleicdo do atual presidente este ano, o Telegram
assumiu o papel que coube ao WhatsApp em 2018, quando a comunicacido criptografada de ponta-
aponta foi um dos trunfos para mobilizar a base de eleitores do entdo candidato e gerou acusagdes de
ter sido um veiculo de disseminacdo de informagdes falsas e de ter se beneficiado de disparos em massa
financiados ilegalmente por empresarios.

Bolsonaro é hoje o lider global com maior nimero de seguidores no Telegram. No ano passado, o
aplicativo foi o mais baixado nas lojas de aplicativos no Brasil. Foi apés devidas pressdes sobre o
WhatsApp que a popularidade do Telegram explodiu, de maneira incentivada pelos membros do
governo. Estima-se que ele esteja instalado em metade dos smartphones brasileiros. Ainda nos termos
da citada matéria da Bloomberg, as vantagens do Telegram para se comunicar com eleitores sdo muitas:
o aplicativo oferece transmissdes unidirecionais que um ndmero ilimitado de pessoas pode seguir. O
Telegram também possui grupos publicos e privados onde até 200 mil pessoas podem se comunicar. No
que é muito preocupante, também segundo a reportagem, o aplicativo tem regras muito menos estritas
sobre moderacio de contelido do que outras plataformas. Os termos de servigo proibem a promogdo da
violéncia em canais publicos, mas nio mencionam nada sobre a promog¢do da violéncia ou outros
contelidos em canais ou grupos privados. Segundo pesquisadores, trafico de armas e de drogas,
pedofilia, pornografia, grupos neonazistas e muita informacao falsa passam por 1a.

Na ultima semana, diante da gravidade dos fatos, o ministro do STF Alexandre de Moraes suspendeu o
funcionamento do Telegram no Brasil, alegando, entre outros pontos, que o aplicativo vinha ignorando e
demonstrando total desprezo a Justica brasileira. No dia 20/03, o ministro voltou a permitir o
funcionamento, mencionando que a plataforma havia finalmente atendido algumas determinagdes feitas
pelo magistrado, como indica¢do de representante formal no pais e exclusdo de postagem realizada no
préprio canal de Bolsonaro, que vazara informagdes sigilosas da Policia Federal.

O fato é que, apesar das tardias respostas a justica, o Telegram segue sendo visto pelos pesquisadores
como uma das principais preocupacdes para as elei¢des de 2022, devido a falta de controles na
disseminacdo de fake news. A ferramenta é amplamente usada pela militdncia bolsonarista. Causa
enorme espanto que, a pretexto de divulgar informagdes oficiais, o governo esteja oferecendo o
Telegram e impulsionando o acesso da populagdo ao aplicativo sem as devidas explicacdes e
salvaguardas técnicas. A inicialmente mencionada matéria da Folha de Sdo Paulo cita declaragdo de
especialista segundo o qual o governo estd "colocando o cidaddo para dentro da estrutura de
desinformagdo da direita", como se vocé desse de presente um aparelho de TV para que as pessoas
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pudessem ver os programas que vocé vai produzir." Segundo o pesquisador, apesar de o sistema de bots
do Telegram ser muito eficiente, tudo que é oferecido pelo governo no aplicativo poderia ser
desenvolvido pelo Estado, mas, por alguma razdo, os drgdos publicos preferem mandar as pessoas para o
Telegram.

A mesma reportagem indica que os especialistas sdo unanimes em afirmar que o Telegram ndo é seguro
para a presta¢do de servigos publicos por questdes técnicas. O Telegram é hibrido. Envia mensagens e
tem o seu sistema de armazenamento em nuvem. Tudo que é postado fica nos servidores, ainda que seja
posteriormente apagado. Ndo é como o WhatsApp, onde os dados sdo criptografados. Para piorar, ndo
existe clareza sobre como essa massa de informacGes é resguardada ou utilizada e o aplicativo, ao menos
até o momento, ndo faz moderagdo do que é publicado.

J4 em 21/03, o Jornal O Globo publicou matéria intitulada Alvo do STE Telegram tem uso vetado para
funciondrios no governo federal, segundo a qual o mesmo governo que impulsiona a adesdo da
populagdo ao aplicativo adota internamente uma postura que parece corroborar, integralmente, a grave
opinido de especialistas a respeito da falta de seguranca no Telegram. De acordo com documentos
obtidos pelo jornal, desde 2021, o Gabinete de Seguranga Institucional (GSI) alega que o Telegram é
vedado no servigo publico federal, dentre outros motivos, “por oferecer riscos potenciais de seguranga
da informagdo”. Porém, segundo a matéria, a vedagdo do GSI ndo se se estendeu a contas institucionais.
Desde que passou a ter contelidos considerados fake news excluidos de plataformas como YouTube e
Twitter, no ano passado, o presidente Jair Bolsonaro passou a divulgar com mais frequéncia seu canal no
aplicativo de origem russa, o preferido dos bolsonaristas por possuir controles menos rigidos de combate
a desinformacgdo. Ministérios e outros 6rgdos do governo também passaram a usar a ferramenta como
um canal de servicos, ainda de acordo com reportagem.

E imperioso que este Congresso Nacional solicite imediatamente ao Poder Executivo os devidos
esclarecimentos a respeito do tema em questdo. E absolutamente inaceitdvel que, em pleno ano
eleitoral, o governo federal possa estar se utilizando, de maneira indevida, das estruturas e 6rgaos
publicos para, indisfarcadamente e sem justificativas plausiveis, atrair a populagdo brasileira a um
aplicativo de mensagens que seria o de predile¢cdo politica do presidente da Republica. E mais grave,
aplicativo que, caso ndo altere profundamente seu modo de operagdo, conforme atestam diversos
especialistas e o érgdo de seguranga institucional do préprio governo, pode oferecer riscos das mais
variadas ordens a cidaddos e cidadds deste pais durante sua utilizagdo. Diante do exposto, rogamos
deferimento.

Sobres este prisma formulou as seguintes questoes:

1) Quais sdo os provedores de redes sociais e servicos de mensageria instantidnea utilizados para
comunicagdo institucional e acesso a servigos publicos oferecidos pelo Ministério e 6rgdos vinculados?
Solicitamos copias de pareceres técnicos das dreas responsaveis que embasaram a decisdo pela adogdo
de cada provedor.

2) Quais foram os critérios adotados e as ac¢Bes desenvolvidas no sentido de garantia da maior
diversidade possivel de meios digitais disponiveis a populacdo para acesso a informacdes institucionais e
servicos publicos oferecidos pelo Ministério e érgdos vinculados?

3) Especificamente em rela¢do ao Telegram, quais sdo as justificativas de ordem técnica para inclusdo do
aplicativo dentre os provedores utilizados para comunicagdo institucional e acesso a servicos publicos
oferecidos pelo Ministério e d6rgdos vinculados? Solicitamos cdpias de pareceres técnicos das areas
responsaveis que embasaram essa decisdo.

4) Quais as avalia¢cdes técnicas e matrizes de risco construidas pelo Ministério e érgdos vinculados no
que diz respeito a segurancga dos usudrios que aderem ao Telegram? Quais medidas foram tomadas para
minimizar os riscos identificados? Solicitamos cépia de pareceres técnicos das adreas responsaveis a
respeito do tema.

5) No caso de utilizagdo de bots e oferta de solu¢do de problemas de maneira remota, via Telegram,
quais medidas foram tomadas pelo Ministério e 6rgdos vinculados para sanar deficiéncias identificadas,
aumentar o nivel de seguranga, prevenir fraudes, garantir a confiabilidade das informacgdes, a
privacidade e o anonimato, quando necessario, dos usuarios que acessam o aplicativo?
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6) Os servicos mencionados na questdo anterior ndo poderiam ser ofertados por ferramentas
desenvolvidas pelo préprio poder publico? Se sim, por quais razdes o Telegram vem sendo utilizado?
Solicitamos cdpia de pareceres técnicos das areas responsaveis a respeito do tema.

7) Tendo em vista seu funcionamento hibrido, que comporta armazenamento de informagbes em
nuvem, quais as precaucdes e medidas tomadas para garantir seguranga, transparéncia e consentimento
expresso de usudrios no que se refere ao tratamento adequado dos dados dos cidaddos e cidadas que
vém sendo direcionados ao Telegram, por meio da oferta no aplicativo de contetidos e servicos publicos?
Solicitamos copia de pareceres técnicos das dreas responsaveis a respeito do tema.

8) O Ministério e 6rgdos vinculados tiveram conhecimento de documentos emitidos pelo Gabinete de
Seguranga Institucional (GSI) vedando a utilizagdo do Telegram por servidores publicos federais,
alegando, dentre outros motivos, que o uso do aplicativo ofereceria riscos potenciais a seguranga da
informacgado?

9) Como o Ministério e 6rgdos vinculados se manifestam oficialmente a respeito de avaliagbes de
especialistas em tecnologia, publicadas recentemente pela imprensa, segundo as quais ndo seria possivel
dissociar a crescente utilizacdo do Telegram pelo governo federal do fato de o provedor ter se tornado
principal reduto de militantes que passaram a ser convocados, pelo préprio presidente da Republica, a
baixar o aplicativo a partir de janeiro de 20217

Ill - Respostas - Subsidios fornecidos pelo Departamento de Canais Digitais - DECAD:

11. Em atencdo ao Despacho CGNC_MCOM — 9598625, que trata do Requerimento de
Informagio n° 126/2022 - 9589912, de autoria do Deputado Federal Reginaldo Lopes (PT/MG), o qual
requer informacdes a respeito do impulsionamento, por meio de 6rgdos oficiais, do acesso da
populagdo ao aplicativo Telegram, o DECAD por meio do Despacho - 9624848, enviou as resposta que
serdo abaixo transcritas.

1) Quais sdo os provedores de redes sociais e servicos de mensageria instantanea
utilizados para comunicagdo institucional e acesso a servigos publicos oferecidos pelo
Ministério e 6rgios vinculados? Solicitamos cdpias de pareceres técnicos das dreas
responsaveis que embasaram a decisdo pela adocdo de cada provedor.

Resposta:

"Preliminarmente, cumpre esclarecer que a Secretaria Especial de Comunicagéo Social

- SECOM, por meio do Decreto n.2 10.747, de 13 de julho de 2021 passou a integrar a
estrutura regimental do Ministério das Comunicagdes, o qual conferiu a pasta, como area de
atuac3o, a politica de comunicagdo e divulgagdo da agdes do Governo Federal.

No 4mbito da SECOM, o Departamento de Canais Digitais é responsavel pela gestao dos
canais digitais da Secretaria Especial de Comunicagao, os quais relacionamos abaixo:

- Governo do Brasil

Facebook: https://www.facebook.com/governodobrasil
Instagram: https://www.instagram.com/governodobrasil
Twitter: https://twitter.com/govbr

Youtube: https://www.youtube.com/c/GovernoDoBrasil

- Planalto

Facebook: https://www.facebook.com/palaciodoplanalto
Instagram: https://www.instagram.com/planalto

Twitter: https://twitter.com/planalto

Youtube: https://www.youtube.com/user/PalaciodoPlanalto

- Secomvc
Facebook:https://www.facebook.com/SecomVc/
Instagram:https://www.instagram.com/secomvc
Twitter: //twitter.com/secomvc/status
Youtube:https://www.youtube.com/c/SecomVc
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Telegram:https://t.me/secomgovernodobrasil

Sitios eletronicos
- gov.br

- gov.br/planalto
-gov.br/secom"

2) Quais foram os critérios adotados e as agées desenvolvidas no sentido de garantia da
maior diversidade possivel de meios digitais disponiveis a populacdo para acesso a
informagoes institucionais e servicos publicos oferecidos pelo Ministério e drgaos
vinculados?

Resposta:

"As competéncias institucionais da Secretaria Especial de Comunicagdo Social no
desenvolvimento da comunicacdo social de governo estdo previstas, dentre outros
normativos, no Decreto n? 6.555, de 8 de setembro de 2008, que dispde sobre as acbes de
comunicacdo do Poder Executivo federal, e a coloca como 6rgao central do Sistema de
Comunicacdo de Governo do Poder Executivo Federal - SICOM.

Tal normativo determina que as a¢des de comunicagdo do Poder Executivo federal devem
ser orientadas pelos objetivos constantes de seu artigo 12, dos quais ressalta-se o dever
de "dar amplo conhecimento a sociedade das politicas e programas do Poder Executivo
federal; divulgar os direitos do cidaddo e servigos colocados a sua disposi¢cdo; estimular a
participacéo da sociedade no debate e na formulagéo de politicas publicas; e disseminar
informagées sobre assuntos de interesse publico dos diferentes segmentos sociais".

Em decorréncia da ampliacdo do acesso da populagdo a internet, o cidadao cada vez mais
consome conteudo e servigos colocados a disposicdo pelos meios digitais, fazendo com que
as estratégias de comunicacdo tradicionais passem a utilizar plataformas e tecnologias
digitais para seu desenvolvimento, de forma mais completa e eficiente.

Nesse sentido, tais diretrizes se adequam a drea de comunicagao digital, que se destaca pela
maior informalidade no trato da informacao, visando alcangar todos os seguimentos sociais,
bem como objetiva atender ao principio da economicidade na medida em que democratiza
0 acesso a informacdo por meio dos portais e redes sociais, gerando a consequente
economia na aplica¢do dos recursos publicos.

Ressalta-se que, os canais digitais simplificam a relagdo do cidaddo com o Estado,
representando ferramenta essencial para a disseminag¢do dos atos do governo federal com
agilidade e assertividade, pois permitem que os cidaddos tenham acesso as informacgdes de
orientacdo, as politicas publicas, bem como a prestagdo de contas por meio de divulgacédo
transparente e acessivel em diversos formatos e meios. A constante evolugdo do meio
digital e a continua mudanca da forma como a populagdo se comporta diante dos novos
formatos e canais, torna imprescindivel que a execugdo de acGes de governo sejam
realizadas da maneira mais eficaz possivel, de modo a alcangar os diversos segmentos.

Nessa esteira, de acordo com o Anexo |, art. 27, do Decreto n.2 10.747, de 13 de julho de
2021, que dispde sobre a estrutura regimental do Ministério das Comunicagdes, compete ao
Departamento de Canais Digitais:
| - implementar politicas e diretrizes de comunicac¢do digital para o Poder Executivo
federal;
Il - gerenciar os canais proprios de comunicac¢do digital, mantidos pela Secretaria
Especial;
[ll - acompanhar a elaboracdo de a¢des de comunicagao digital de interesse da
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IV - articular com os drgéos e entidades da administragdo publica federal a gestdo e a
manutenc3o de contelidos disponibilizados nos canais digitais da administragdo
publica federal direta;

V - promover e realizar parcerias e acordos de cooperagdo técnica com orgdos e
entidades publicas e privadas para aprimoramento dos canais proprios de
comunicacdo digital mantidos pela Secretaria Especial;

VI - coordenar a consolidacdo de sitios e portais eletrdnicos governamentais;

VIl - planejar e orientar o desenvolvimento de novas plataformas e solugdes de
comunicacdo digital;

VIII - disciplinar a implantagdo e a gestdo do padréo digital de governo, dos sitios e
portais eletronicos dos 6rgdos e entidades do Poder Executivo federal, nos termos do
disposto nos incisos X e XI do caput do art. 62 do Decreto n? 6.555, de 8 de setembro
de 2008; e

IX - coordenar a execucdo dos contratos de comunicagao digital.

Delimitado o alcance das competéncias do citado Departamento, registra-se que as
postagens nos canais digitais do Governo Federal buscam alcangar os objetivos estampados
na legislacdo supracitada, além de assegurar o direito fundamental a informagdo dos
cidad3os, estampado no art. 52, inciso XIV, da Constituicdo Federal, combinado com a
disposicdo do art. 37, 12, também da CF/88, que imp8em um poder-dever a Administracdo
Publica de dar publicidade e de informar sobre seus atos.

Atualmente a SECOM, por meio do Departamento de Canais Digitais, além de planejar
e desenvolver solucdes de comunicacio digital, é também responsavel pela producéo e
publicagdio de contelidos nos canais digitais por ela mantidos.

A divulgacdo de informages, em canais digitais, relacionadas a atuagdo governamental
dizem respeito, primeiramente, ao cumprimento das competéncias institucionais atribuidas
ao referido Departamento de Canais Digitais, o que inclui a veiculacdo de contetdos que
digam respeito a divulgacdo dos atos do Governo Federal. Tais informacgdes, contribuem
sobremaneira para que os esfor¢os do governo na elaboragao das politicas publicas e na
estratégia em comunica-las sejam cada vez mais eficazes.

Importante ressaltar que os canais digitais tornam a relagdo do cidaddo com o Estado mais
célere e simplificada, representando ferramenta essencial para a popularizagdo dos atos do
Governo Federal com agilidade e assertividade, pois permitem que os cidadaos acessem
dados sobre politicas publicas e prestagdo de contas do Governo de forma, clara,
transparente e acessivel em diversos formatos e meios."

3) Especificamente em relagdo ao Telegram, quais sao as justificativas de ordem técnica
para inclusdo do aplicativo dentre os provedores utilizados para comunicacdo institucional
e acesso a servicos publicos oferecidos pelo Ministério e drgaos vinculados? Solicitamos
cdpias de pareceres técnicos das areas responsaveis que embasaram essa decisao.
Resposta:

"No dmbito da SECOM, o canal no Telegram ndo oferta servigos, sendo tdo somente, uma
ferramenta de comunica¢do com atuagdo unilateral onde sao encaminhados os principais
conteulidos publicados anteriormente nas demais redes sociais e portais da SECOM, e se
restringem a reproducdo do que ja havia sido publicado nesses canais, sem edi¢do de
conteldo exclusivo ou restrito somente ao canal Telegram.

Diferentemente das demais redes, o canal da Secom no Telegram esta configurado para nao
permitir interacdes individualizadas, seja através de reagdes do publico ao contelddo ou com
comentarios nas mensagens. Todas as publicacées no canal do Telegram da Secom sdo feitas
de forma manual, sem a utilizacdo de qualquer espécie de automacao, e direcionam a
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populagdo para uma convergéncia com o contetdo noticioso publicado nos demais canais
oficiais do Governo Federal nas redes sociais."

4) Quais as avaliagOes técnicas e matrizes de risco construidas pelo Ministério e 6rgdos
vinculados no que diz respeito a seguranga dos usuarios que aderem ao Telegram? Quais
medidas foram tomadas para minimizar os riscos identificados? Solicitamos copia de
pareceres técnicos das areas responsaveis a respeito do tema.

Resposta:

“No que concerne ao Ministério das Comunicagdes - MCom, sugerimos o envio dos autos a
Assessoria de Comunica¢do do MCom para prestar os subsidios necesséarios."

5) No caso de utilizacdo de bots e oferta de solugio de problemas de maneira remota, via
Telegram, quais medidas foram tomadas pelo Ministério e 6rgdos vinculados para sanar
deficiéncias identificadas, aumentar o nivel de seguranca, prevenir fraudes, garantir a
confiabilidade das informagdes, a privacidade e o anonimato, quando necessario, dos
usuarios que acessam o aplicativo?

Resposta:

"No ambito da SECOM, ndo ha utilizacdo de bots ou oferta de solucdo de problemas de
maneira remota, via Telegram."

6) Os servigos mencionados na questdo anterior ndo poderiam ser ofertados por
ferramentas desenvolvidas pelo préprio poder publico? Se sim, por quais razdes o
Telegram vem sendo utilizado? Solicitamos copia de pareceres técnicos das areas
responsaveis a respeito do tema.

Resposta:

"No dmbito da SECOM, n3o se aplica."

7) Tendo em vista seu funcionamento hibrido, que comporta armazenamento de
informag¢6es em nuvem, quais as precaugoes e medidas tomadas para garantir seguranga,
transparéncia e consentimento expresso de usuarios no que se refere ao tratamento
adequado dos dados dos cidadaos e cidadas que vém sendo direcionados ao Telegram, por
meio da oferta no aplicativo de contetidos e servigos publicos? Solicitamos copia de
pareceres técnicos das areas responsaveis a respeito do tema.

Resposta:

"No ambito da SECOM, nao ha utilizagcdo de bots ou oferta de solucdo de problemas de
maneira remota, via Telegram."

8) O Ministério e 6rgaos vinculados tiveram conhecimento de documentos emitidos pelo
Gabinete de Seguranca Institucional (GSI) vedando a utiliza¢do do Telegram por servidores
publicos federais, alegando, dentre outros motivos, que o uso do aplicativo ofereceria
riscos potenciais a seguran¢a da informacgao?

Resposta:

"No que concerne ao Ministério das Comunicacdes - MCom, sugerimos o envio dos autos a
Assessoria de Comunicagdo do MCom para prestar os subsidios necessarios."

9) Como o Ministério e 6rgdos vinculados se manifestam oficialmente a respeito de
avaliacOes de especialistas em tecnologia, publicadas recentemente pela imprensa,
segundo as quais ndo seria possivel dissociar a crescente utilizagdo do Telegram pelo
governo federal do fato de o provedor ter se tornado principal reduto de militantes que
passaram a ser convocados, pelo proprio presidente da Republica, a baixar o aplicativo a
partir de janeiro de 2021?

Resposta:

"0 direito fundamental de acesso a informacdo pelo cidadao, estampado no art. 59, inciso
X1V, da Constituicao Federal, combinado com a disposicdo do art. 37, 12, também da
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de dar transparéncia sobre seus atos. Conforme, explanado acima, o canal da SECOM

no Telegram é uma ferramenta de comunicagdo com atuagdo unilateral onde sao
encaminhados os principais contetidos publicados anteriormente nas demais redes sociais e
portais da SECOM, e se restringem a reproducdo do que ja havia sido publicado nesses
canais, sem edic3o de conteldo exclusivo ou restrito somente ao canal da SECOM no

Telegram."

IV - Encaminhamento:

12. As respostas dadas acima sdo atinentes ao ambito da SECOM, por essa razao sugerimos
o envio dos autos a Assessoria de Comunicacdo - ASCOM/MCOM, para prestar os subsidios
necessarios referentes ao Ministério das Comunica¢des, mormente aqueles dispostos nas questdes de

n24e8.

13. Balizados pelos subsidios fornecidos pelo Departamento de Canais Digitais -
DECAD/SECOI, sugere-se que, se aprovada a presente Nota, seja encaminhada ao Gabinete da
Secretaria Especial de Comunicagdo Social, com o objetivo de subsidiar a resposta a ser dada pelo
senhor Ministro das Comunicacdes ao Requerimento de Informagdes n2 126/2022, de autoria do
Deputado Federal Reginaldo Lopes (PT/MG).

CONCLUSAO

14. Nos termos acima expostos, infere-se que as respostas apresentadas
pelo Departamento de Canais Digitais - DECAD/SECOl sdo habeis ao atendimento dos
questionamentos formulados no Requerimento de InformagGes n2 126/2022.

A consideracdo superior.

ANA CAROLINA RIBEIRO DE ARAUJO
Assessora Técnica

De acordo. Encaminhe-se ao Subsecretario de Gestao e Normas, para aprovagao.

ADILA QUESIA GONCALVES DA ROCHA
Coordenadora-Geral de OrientagGes Normativas para Comunicagdo Substituta

Aprovo. Encaminhe-se ao Gabinete da Secretaria Especial de Comunicagdo Social, com
vistas a Assessoria Especial de Assuntos Parlamentares para as providéncias subsequentes.

REGINALDO ALVINO DOS SANTOS
Subsecretario de Gestdo e Normas

Documento assinado eletronicamente por Adila Quésia Gongalves da Rocha, Coordenadora-Geral
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de Orientagdes Normativas para Comunicagao substituta, em 04/04/2022, as 18:58 (horario oficial
de Brasilia), com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Ana Carolina Ribeiro de Aralijo, Assessora Técnica, em
05/04/2022, as 10:57 (horario oficial de Brasilia), com fundamento no § 32 do art. 42 do Decreto n?
10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Reginaldo Alvino dos Santos, Subsecretdrio de Gestao e
Normas, em 05/04/2022, as 14:32 (horério oficial de Brasilia), com fundamento no § 32 do art. 42 do
Decreto n? 10.543, de 13 de novembro de 2020.

H A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html,
g informando o cddigo verificador 9633011 e o cddigo CRC 62CE3295.

Minutas e Anexos

N3o ha.
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