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PROJETO DE LEI N° , DE 2022
(DO SR. NEREU CRISPIM)

Estabelece exigéncias e prescreve medidas
para prevencao do uso indevido dos servigos
de  telecomunicacgdes por  aplicativos
“mobile” ou aplicacdes “web”, na exploragao
ou prestacdao dos servicos de redes sociais
publicas e privadas construidas ou
compartilhadas sobre redes virtuais, que se
utilize de servico de transmissao de dados e
acesso remoto pela rede mundial de
computadores por quaisquer de suas
modalidades de conexdo, de origem nacional
ou estrangeira com disponibilidade, oferta
ou usuario em territério brasileiro;
estabelece normas gerais de protegdo aos
direitos coletivos e individuais basicos e
responsabilidades do usuario e fornecedores
dos servicos de telecomunicacdao, de
repressdo ao uso ilicito dos servicos de
telecomunicagao pela internet; define crimes
e da outras providéncias.

O Congresso Nacional decreta:

Capitulo I

Das Disposicoes Gerais

Art. 1° Esta Lei estabelece exigéncias e prescreve medidas para
prevencao do uso indevido dos servicos de telecomunicagbes, por
aplicativos "mobile” ou aplicagdes “web”, na exploracdao ou prestacao
dos servicos de redes sociais publicas ou privadas construidas ou
compartilhadas sobre redes virtuais, que se utilize de servico de
transmissao de dados e acesso remoto pela rede mundial de

computadores por quaisquer de suas modalidades de conexdo, de
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origem nacional ou estrangeira com disponibilidade, oferta ou usuario
em territério brasileiro, estabelece normas gerais de protecdo aos
direitos coletivos e individuais basicos e responsabilidades do usuario
e dos fornecedores dos servicos de telecomunicacao, de repressao ao
uso ilicito dos servicos de telecomunicacdo pela internet, define

crimes e da outras providéncias.

Art. 20 As exigéncias e critérios de protecao aos direitos basicos e de
responsabilidades do wusuario e do fornecedor de servicos de
telecomunicacao, definidos nesta lei, fortalece e instrumentaliza
acoes e medidas, individuais e coletiva, em territério nacional e, nas
relagdes internacionais, busca a integracdo econ6mica, politica, social

e cultural de acordo com os seguintes fundamentos e principios:

I - A soberania, a defesa da independéncia e dos interesses nacionais

e do Estado Democratico de Direito;
IT - A cidadania e a prevaléncia dos direitos humanos;

ITI - A dignidade da pessoa humana, a autodeterminacao dos povos e

a defesa da paz;

IV - Os valores sociais do trabalho, da livre iniciativa e a ndo-

intervencao;

V - O pluralismo politico, cooperagao entre os povos para o progresso

da humanidade e a igualdade entre os Estados;
VI - Repudio ao terrorismo e ao racismo; e

VII - Solugao pacifica dos conflitos.

Capitulo II
Das Definicoes
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Art. 3° Para efeitos desta Lei, considera-se:

I Usuario do cddigo ou de chave de acesso, o titular do contrato
dos servicos de telecomunicagdes, da conta de usuario da rede social

Ou a pessoa autorizada ao seu uso e equiparados;

I1 Usuario do endereco de correspondéncia eletronica, o titular do
contrato dos servicos de telecomunicagdes proprietario do dominio ou
autorizado ao seu uso, ou ainda o titular da conta de e-mail pessoal e

equiparados;

III  Prestador de servicos de telecomunicagdes, o operador ou a
operadora que se utiliza dos servicos de telecomunicacdes para
estabelecer contato com o usuario do cédigo ou da chave de acesso,

ou ainda, do endereco de correspondéncia eletronica;

IV Os conceitos e as definicdes de internet, terminal, endereco de
protocolo, administrador de sistema autbnomo, conexdao a internet,
registro de conexao, aplicacdes de internet e registros de acesso a
aplicacOes de internet, estabelecidas nos incisos I ao VIII do art. 5°
da lei n® 12.965, de 23 de abril de 2014;

Capitulo III

Das Garantias
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Art. 49 E vedada a oferta ou disponibilidade de qualquer prestacdo,
atividade ou operacao previstas no art. 11, caput, e paragrafos 1° ao
30 da lei n® 12.965, de 23 de abril de 2014 sem a regular
constituicdo de responsavel em territério brasileiro, pessoa fisica ou
juridica, com poderes e responsabilidades para atendimento e
cumprimento das obrigagdes constitucionais e legais de natureza civil,
administrativa, tributaria, criminal, eleitoral e do consumidor, por

acoes ou omissoes delas decorrentes.

Art. 5° Na hipotese de representagdo ocorrer por meio de constituicao
de pessoa juridica, ndo sera admitido composicdo integral por socios
pessoas juridicas ou por sbécios pessoa fisicas domiciliadas no

exterior.

Art. 6° Aplica-se a obrigacdo prevista neste Capitulo, mesmo que as
prestacdes, atividades ou operagdes sejam realizadas, direta ou
indiretamente, por pessoa fisica ou juridica sediada no exterior,
sempre que qualquer etapa de oferta, cadastro, coleta, guarda,
armazenamento, tratamento ou transmissao, de dados ou de
informacdes, de conteudo de voz, texto ou video ou sua combinacao
de quaisquer espécie, utilizando de qualquer dos meios de

comunicagoes em rede, por aplicativo, aplicagao ou recurso web:
a) oferte servico ou produto ao publico brasileiro;

b)  ocorra em territério nacional;

C) seja disponibilizado a usuario brasileiro; ou

d) caracterize como rede social de comunicagao.

Art. 79 A utilizacdo de robos ou “bots” ou qualquer método de
automacdo, nao afasta as garantias, as obrigagcdes e

responsabilidades previstas neste Capitulo.
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Capitulo IV
Secgao I

Das Vedacgoes e Das Exigéncias

Art. 89 E vedado o inicio ou a continuidade das atividades, operacdes
ou prestacdes de que trata essa lei, em territorio nacional, sem
prévia comprovacdao de acesso a informacdo com a confirmagao de
ciéncia expressa, especifica e individualizada concedida pelo usuario
dos servigos ou produtos de telecomunicacdes, da observancia de que

trata o Capitulo III desta Lei.

§10 A exploracao direta ou indireta das atividades, prestacoes ou
operacoes de que trata esta Lei, destinado ao publico em geral,
devera manter os dados e informagdes coletadas dos usudarios
brasileiros ou por eles fornecidos, exclusivamente em servidor
mantido em territério nacional, quando o fluxo alcance o numero de

usuarios nos termos definidos em Regulamento.

§2° E vedado o compartilhamento ou a transferéncia da base de
dados dos usuarios, ainda que meta-dados, para qualquer servidor
fora do territério nacional, sem prévia anuéncia especifica do usuario

e da autoridade administrativa brasileira, nos termos do regulamento.

Art. 99, Aplicam-se as exigéncias previstas neste Capitulo, ainda,

para as seguintes atividades:

I - Coleta de dados por fornecimento voluntario, ainda que

criptografado;
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II - Enquete, inquérito estatistico, entrevista de opinidao, de mercado,
de intensdo de voto ou de satisfagao realizada por e-mail, aplicativo,
rede social, formulario, “script”, cliques ou por meta dados analiticos,
realizado por meio telefénico ou por e-mail, assistido ou nao por

Computador.

Secao II

Das Hipdteses de Dispensa

Art. 10 As garantias do Capitulo III e as vedacOes e exigéncias da
Secdo I deste Capitulo ndo se aplicam as atividades, operacdes ou

prestacdes nas seguintes redes de comunicacgdo:
I. Fechadas e nao disponivel ao publico geral;

II. Fechadas e integradas apenas com membros de empresa, 6rgao,

departamento ou entidade especifica, publica ou privada;

ITII. Fechadas e integradas apenas com membros especificos para

realizacao de operacgao ou atividade de interesse publico urgente;

IV. Explorada em servico especial para fins cientificos ou
experimentais, ou para o uso temporario por tempo certo e

determinado.

Paragrafo Unico. Valer-se de filantropia, de gratuidade ou de
finalidades lucrativas ou ndao, ndo caracteriza hipétese de dispensa

tratada nesta Secao.
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Capitulo V

Das Responsabilidades, Das Provas, Dos Procedimentos e Das

Sancgoes

Secao I

Da responsabilidade solidaria

Art. 11. Os fornecedores e ofertantes de produtos ou servicos com
tecnologias de inteligéncia artificial de comunicagao, utilizados nos
servicos de telecomunicacdo automatica e equiparados, sao
solidariamente responsaveis pelo cumprimento das exigéncias e

obrigacdes de que tratam essa lei.

§1° S3o também responsaveis solidarios obrigados a assegurar as
exigéncias estabelecidas nesta lei na utilizacdo de ferramentas,
aplicacbes e base de dados, os fornecedores de produtos e

prestadores de servicos nas seguintes atividades:

I - Projetos de desenvolvimento de softwares com potencial de serem

integrados as redes sociais de comunicacdo e equiparadas;

II - Implementagao de plataformas ou integragao de Interfaces de
Programacao e Aplicacao de comunicacao entre conjunto de rotinas e
padroes de troca de informagdes compartilhadas entre sistemas ou
componentes de software, onde sao combinados base de dados com
métodos, técnicas ou tecnologias de sistema informatico com

capacidade de comunicacdo interativa entre usuarios;
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IV - Sustentagdao, suporte, manutencao ou gerenciamento de

sistemas:

a) De assistentes digitais ou robds de atendimento assistidos por
computador associado, dotado de tecnologias capazes de veicular

conteudo interativo com usuarios pré-definidos;
V - Desenvolvimento, implementacao ou integracgao:

a) De tecnologias como suporte de atendimento automatizado a
demandas de alta escala para oferta, transmissao, recebimento ou
distribuicdo de conteudo de texto, voz, imagem, video, dados, ou sua

combinacgao;

b) De tecnologias por canais de conexao ativa direta aptos a
realizar oferta, transmissao, recebimento ou distribuicdo de conteudo
de texto, voz, imagem, video, dados, ou sua combinacdo, de forma
simultanea, com ou sem combinacdo de agentes humanos e

automaticos;

C) De tecnologias virtuais ou qualquer meio de interagao
automatico, baseado em Inteligéncia Artificial capaz de interagir com
0 usudrio por meio de qualquer componente do sistema de

telecomunicacgao;

d) De rob6s como micro aplicativos associados a algoritmos
predefinidos com base em biblioteca de meta dados que inclua

interacdo automatica com o usuario.

e) De plataforma de automatica de pesquisas, ativas ou
interativas, programada para realizar interacdbes com uma base de

usuarios previamente selecionados através de critérios determinados.

Art. 12. O descumprimento das obrigacdes estabelecidas na presente
Lei sujeita o infrator e demais responsaveis solidarios, as sancdes

administrativas previstas no art. 56 da Lei Federal n© 8.078, de 11 de
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setembro de 1990, sem prejuizo das sancgdes civis, penais e daquelas
fixadas nos regulamentos de que tratam esta Lei, as infracdes as
normas previstas nos art. 49, 59, 69, 80 e 99, sujeitam o infrator,

cumulativamente, as seguintes sancdes, conforme o caso:

- adverténcia, com indicacdo de prazo para adocao de medidas

corretivas;

IT - multa de até dez por cento do faturamento obtido no Pais em seu
ultimo exercicio, excluidos os tributos, considerados a condicao
econ6mica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sancdo, admitido o

arbitramento administrativo ou judicial;
ITI - multa diaria, observado o limite total a que se refere o inciso II;
IV - suspensao temporaria das atividades, operagdes ou prestacoes.

§ 1° Na hipotese de oferta, atividade, operacao ou prestacao por
pessoa fisica ou juridica estrangeira, responde solidariamente, a
sucursal, o escritério, o estabelecimento ou a pessoa identificada

como responsavel no territério brasileiro.

§ 29 As sangOes previstas neste artigo serdao aplicadas pela
autoridade administrativa, policial ou judicial, no ambito de suas
competéncias, isolada ou cumulativamente, inclusive por medida
cautelar, antecedente ou incidente de procedimento administrativo,

inquérito policial ou processo judicial.

§ 30 As sancgoes previstas neste artigo serao aplicadas de forma
proporcional, de acordo com as peculiaridades do caso concreto,

assegurados a ampla defesa e o contraditério.

§ 40 E admitida a postergacdo do exercicio da ampla defesa e ao
contraditério apdés a concessao liminar de medida cautelar

antecedente, nos casos em que a urgéncia for contemporanea ao
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conhecimento da infracao pela autoridade competente, a fim de
evitar ocorréncia de dano iminente, extensao ou agravamento do
dano ou o perigo de dano ou do risco ao resultado util do
procedimento ou do processo considerando qualquer das seguintes

circunstancias:
I. o relevante interesse publico da infracao atual;

II. Potencial lesividade aos fundamentos da Republica

Federativa do Brasil ou ao Estado Democratico de Direito;
III. Interferéncia relevante ao processo eleitoral;

IV. Infracdo a ordem econdmica.

Secao II

Das Provas

Art. 13. Para fins de comprovacao da infragdao, aplicam-se as normas
previstas no inciso VIII do art. 6° do Cddigo de Defesa do
Consumidor e presume-se verossimil qualquer meio licito de prova da
ocorréncia do fato ou a sua iminéncia, capaz de evidenciar indicio

suficiente de sua autoria e e evidenciar o perigo da demora.

Paragrafo unico. Independentemente da reparacdo por danos, a parte
responde pelo prejuizo que a efetivacao da tutela de urgéncia causar
a parte adversa se, obtida liminarmente a tutela em carater
antecedente, sobrevier transito em julgado de decisdo administrativa

ou judicial desfavoravel.
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Secao III

Dos Protocolos de Controle Fiscalizacao das Medidas de Prevencao e

Repressao nos Componentes e nas Tecnologias

Art. 14. O exercicio do controle administrativo e a aplicacao das
sangoes administrativas cabe a Agéncia Nacional de
Telecomunicagcdes ANATEL, permitida a delegacao das atribuigoes,

nos termos regulamentares.

Art. 15. Para fins de prevencao e apuracgao de infragdes, identificacao
e sancao de infratores, a Agéncia Nacional de Telecomunicagdes -
ANATEL disciplinara e acompanhara a implementacao das politicas,
programas e acgdes de fiscalizagdao e controle das obrigacgoes,
garantias e responsabilidades de que tratam essa lei e requlamentara
as infragbes cujo descumprimento implica em presuncao de violagao
das normas a que sujeita o infrator as sancdes administrativas e
penais previstas no CAPITULO VII da Lei n® 8.078, de 11 de setembro
de 1990 que dispde sobre a protecdo do consumidor e da outras

providéncias.

Art. 16. Compete aos 6rgaos e entidades integrantes do Sistema
Nacional de Defesa do Consumidor - SNDC organizado, ou a ele
conveniado, implantar, gerenciar e criar mecanismos necessarios a
implementacao das politicas, programas e acgdes definidas conforme

art. 15, de forma integrada com a ANATEL.

Art. 17. O usuario de e-mail ou de chave de acesso da conta de

usuario da rede social ou ainda o fornecedor dos servigos que desejar
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denunciar infracdo de que trata esta Lei, podera utilizar de
requerimento eletronico a ser disponibilizado pelas instancias

competentes no ambito de suas atribuigdes.

Art. 18. Considerando as modalidades de provimento de internet
disponiveis nos Servicos de telecomunicagdes de transmissdo
eletronica de dados, destinados a oferta ao publico em geral no
territério nacional associado a tecnologias de origem nacional ou
estrangeira, tipos de banda, de frequéncia, de espectro, de taxas de
transferéncia de dados, de conexdo e de tecnologias de internet com
diversidade disponiveis ao publico geral, transmitidos ou
retransmitidos via cabo UTP, linha telefénica, rede elétrica (DSL -
“Digital Subscriber Line”), sem fios (Via Radio,1G e antenas), por
fibra otica (FTTH/FTTC), por tecnologias modveis (conexdes 2G, 3G,
4G ou LTE - “Long Term Evolution” com padrdes “"GSM” e “"CDMA"),
via satélite ou pontos de acesso (Wi-Fi ou WiMax), Internet 5G, a
Agéncia Nacional de Telecomunicacdes - ANATEL, no prazo de 60
(sessenta dias) por ato préprio adotara as providéncias e fixara os
protocolos para assegurar o cumprimento e a fiscalizacdao das
exigéncias estabelecidas por esta lei e, no caso de descumprimento, a

identificacao do infrator, aos seguintes servigos, quando associados:
I - Servigo Telefénico Fixo Comutado (STFC);

IT - Servico Movel Celular (SMQC);

III - Servico Movel Pessoal (SMP);

IV - Servico Mével Pessoal por meio de Rede Virtual (RRV-SMP);

V - Servigo Mével Especializado (SME);

VI - Telefonia VoIP por Servico de Comunicagao Multimidia (SCM);
VI - Servigo Limitado Privado (SLP);

VIII - Servico Mével Global por Satélite Nao-Geoestacionario (SMGS).
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§10. Aplica-se o caput, ainda, quando os servicos dos incisos I ao
VIII, de forma especifica ou associada forem adotados para uso
individual ou em rede baseada na transmissao de dados por meio do

protocolo de Internet VoIP e VoIP global.

§20. Consideram-se, ainda, abrangidos pelos protocolos de que trata
o caput, em protecdao do direito basico do usuario, as solugdes de
internet adotados nos servigos de telecomunicagao social, mediante o

uso das seguintes tecnologias:
I - COMPONENTES:

a) Roteadores de acesso;
b)  Correio eletrbnico;

C) Dispositivos de fornecimento de servicos avangados de

Qualidade de Servico de dados na rede;

d) Dispositivos de interconexao de redes telematicas responsaveis
pela interconexao de equipamentos dentro de uma mesma rede com

a rede mundial de computadores;

e) Conjunto de tecnologias em uma rede com capacidade de
executar priorizacao de trafego com rede limitada, manipulacao e
alocacao de quantidade de largura de banda e capacidades para

fluxos especificos no trafego de rede;

f) Terminais IP como pontos finais ou como pontos de acesso com
comutador de dados integrado que permite aos usuarios conectar

computadores a rede mundial de computadores.

IT - Integracao de Sistemas de telecomunicacao através de protocolo
IP em roteador ou de um link de satélite dedicado, que permite
transmissdo de entrada e saida implementados e configurados para
administracao e gerenciamento remoto executadas em qualquer

computador na rede com acesso a rede mundial de computadores:
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a) Com Capacidade de fazer transmissdes simultaneas de dados

de entrada e saida através do link de satélite;

b) Com linhas analdgicas que permitem o uso de telefones
analdgicos e linhas externas GSM / Inmarsat para transmissao de

dados;

C) Com o sistema VoIP internacional e compatibilidade com

telefonia VoIP global que permita transmissao de dados;
d) Com o sistema de rede GSM;
e) Com o servico INMARSAT;

f) Com funcionalidades que permitem receber transmissodes

diretas de origem estrangeira;

g) Com Fungdes de linha dupla, transferéncia em conferéncia,

encaminhamento e intercomunicador;

h) Gerenciamento local e remoto de comutadores de rede, de

pontos de acesso IP;

i) Integracao com plataformas e conex0es comutadas;
Fornecimento de pontos de acesso; Cobertura de banda de areas

especificas; Provisdo para trafego na rede;
i) Com a rede de distribuicao GSM para transportar um sinal;

k) Capacidade de fazer acessos gratuitos pela internet através de
telefones celulares GSM para outro celular GSM ou para outros
destinos internacionais através de VoIP ou através de outra rede de

conexao; ou
1 Com Gerenciamento remoto da rede GSM.

Art. 19. As empresas dedicadas a exploracao dos servigos de
telecomunicacdes por transmissao de dados através de software,

sistema ou plataforma automatizada por algoritmo disponibilizado
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pelo computador, robds, com caracteristica de rede social de
comunicacdo disponivel ao publico, sera mantido e fiscalizado pela
Anatel junto com os 06rgaos do sistema nacional de protecdao ao

consumidor.

Do Cumprimento das Exigéncias pelos Prestadores de Servico

Art. 20. E obrigatdrio aos prestadores de servicos de Transmissdo de
Dados, Servigos Troncalizados de Comunicacao, empresas
prestadoras de Servicos de Telecomunicacdes e equiparados, no
exercicio da atividade na rede mundial de computadores, informar,
por meio de sistema informatizado disponibilizado pela Anatel, sua
qualificacao, indicando sua razao social e o nome fantasia quando
aplicavel, o numero de inscricdo no Cadastro Nacional da Pessoa

Juridica (CNPJ) e o endereco e:

I. Apresentar ato constitutivo e suas alteragdes vigentes, ou sua
consolidagao, devidamente registrados ou arquivados na reparticao

competente;

II. Apresentar, no caso de sociedade por acdes, a composicao
acionaria do controle societario e os documentos de eleicao de seus
administradores, exigéncia também necessdaria quando se tratar de
sociedade que designe sua diretoria nos moldes das sociedades por

acoes;

III. Apresentar prova de inscricdo no cadastro de contribuintes
estadual ou distrital, relativo a sede da entidade, pertinente a seu

ramo de atividade;
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IV. Indicar os responsaveis pela prestacao e a qualificagdo dos
respectivos operadores no territério nacional e, em caso de
pluralidade de prestacao descentralizada com adogao de um mesmo
sistema, comprovar a unicidade do vinculo nos termos

regulamentares;

V. Declaracdo dos responsaveis de que preenchem as condicbes e

atendem as exigéncias.

Secao IV

Dos Inquéritos Administrativos e Policiais

Art. 21. Violagdao as garantias, exigéncias e as normas de interesse
publico de que trata esta Lei poderd ser levada a conhecimento da
autoridade competente mediante registro da ocorréncia do fato, por
qualquer pessoa, a fim de que sejam tomadas as medidas cabiveis,
por meio do sitio eletrénico da ANATEL, de 6rgdao ou entidade
integrante ou conveniada ao Sistema Nacional de Defesa do

Consumidor.

Art. 22. Podera ser objeto de inquérito, administrativo ou policial,
instaurado pela autoridade competente, por simples requerimento de
iniciativa da vitima ou do terceiro prejudicado, do Ministério Publico
ou demais legitimados nos termos da legislacao, permitido o

protocolo por meio da utilizagao da Delegacia interativa pela internet.
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Art. 23. As noticias de fato de que tratam o art. 21 aplicam-se as
infracdes administrativas e ao previsto no art. 23, as infracoes
criminais.

Art. 24. A partir do requerimento de instauracdo do inquérito,
administrativo ou policial, responderdao, administrativa, criminal e

civilmente, de forma solidaria, as pessoas fisicas e juridicas, estas por

seus sdcios quando na esfera criminal, pelas infracdes:

I Contratantes, intermediarios, prestadores, operadores e
contratados que se utilizarem do servigo com violacao das normas de

que trata esta Lei;

II Fornecedoras dos servicos por meio de tecnologias que, no todo
ou em parte, adotarem a utilizagao de “rob6s ou “bots” em desacordo

com as normas regulamentares.

Secgao V

Dos Crimes e Das Penas

Art. 25. Projetar, desenvolver, aplicar, sustentar, fornecer, adquirir,
utilizar ou contratar cddigo de software, base de dados, sistema,
plataforma ou aplicacdo para prestacdo em servicos de
telecomunicacao, com componentes ou tecnologias, de forma isolada
ou associada, sem observancia das exigéncias estabelecidas por esta

lei, ou com capacidade de fraudar o cumprimento:

Pena - detengao, de 6 (seis) meses a 3 (trés) anos, e multa.
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§1° A pena é de reclusdo, de um a cinco anos, e multa, se o infrator
administra, modifica, implementa, inova ou integra cddigo, algoritmo
ou componentes tecnoldgicos em sistema, plataforma ou aplicagao
utilizado na prestagdao em servigos de telecomunicagdo e o crime é

cometido:

I - Mediante fraude ao cumprimento das exigéncias ou os protocolos
de protecao aos direitos do consumidor estabelecidos pela Anatel, de

que tratam esta lei; ou
IT - Para dificultar a identificacao do infrator;

§2° E majorada em dois tercos a pena prevista no paragrafo anterior
no caso de reiteracao delitiva, de forma independente das causas de
aumento de pena por concurso formal e material de crimes prevista

no Codigo Penal.

Capitulo VI

Das Disposigoes Finais

Art. 26. O Poder Executivo Federal regulamentara, no prazo de 90

(noventa) dias, apds a publicacdo desta Lei.

Art. 27. A ANATEL tera o prazo de 90 (noventa) dias para estabelecer
e implantar os protocolos de suas atribuicdes, a contar da publicacao

do Regulamento de que trata o art. 26.

Art. 27. Esta Lei entra em vigor na data da sua publicacao.
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Brasilia, de de 2022.

20109 da Independéncia e 134° da Republica

NEREU CRISPIM
DEPUTADO FEDERAL (UNIAO/RS)

JUSTIFICACAO

Contemporaneamente, o fornecimento por
prestadores, o acesso e a integracdo do usuario aos servicos de redes
sociais tem servido a interesses de utilidade publica, porém, tem sido
objeto de mau uso, tanto por usudrios como por prestadores, das
mais diversas formas, na contra mao da evolugao social do uso das

novas tecnologias para o bem-estar social.

Exemplo disso grande campanha nas redes
sociais para aumentar o engajamento de usuarios em plataformas, de
facil cadastramento, promovendo eventos, pesquisas, publicidades e
informacgoes com potencial de influenciar opinides, desejos, consumo,

votos e que tais.

Ocorre que esses instrumentos de grande forga

nao €é arena sem lei, passivel de responsabilizagdo civel,
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administrativa e até criminal pelo mau uso ou do meio de

comunicagao.

A medida proposta no presente projeto de lei
decorre de acdes e medidas que determinam protecao aos direitos
basicos e responsabilidades do usuario e do fornecedor dos servigos
de telecomunicacao difundidos pela rede mundial de computadores
“internet” mediante implemento de exigéncias e critérios garantistas

de responsabilidade em territorio brasileiro.

Contudo, é importante ressaltar que a medida se
refere a ofertas, disponibilizacdao e uso de servigos, atividades,
operacoes e produtos por meio das telecomunicacdoes e o problema
enfrentado para protecdo de interesses coletivos publicos e
individuais tem escala global e vem sendo enfrentado por drgaos

reguladores de diversos paises.

Desse modo, a presente proposicao tem por
objetivo ampliar medidas de sucesso a todos os setores, em protecao
equilibrada, aos wusuarios e fornecedores dos servicos de
telecomunicacdo contra usos indevidos, ilicitos, irregulares ou

abusivos, ampliando a experiéncia na forma da protecgdo integral.

N3o representa custos ao setor publico e amplia
ferramentas, acdes e medidas de interesse comum coletivo de

interesse publico.

E preciso medida de alcance geral e impositivo no
ambito do Sistema Nacional de Defesa do Consumidor - SNDC e da
politica do Sistema Nacional de Defesa do Consumidor contra abusos
gue nem sempre sao provenientes do uso préprio e especifico, mas,
mediante uso de novas tecnologias e até mesmo uso de robds, tem
servido para difundir desinformacao, “Fake News”, ofensas,

acusacoes, amparo ao anonimato, dificuldades de cumprimento de
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decisOes judiciais por falta de representante em territério nacional,
conforme recente episddio publico quanto ao aplicativo Telegram no

Brasil.

Nesse contexto, eis a proposicao, balizada na
Constituicao Federal e no melhor interesse em proteger a coletividade
de usuarios, consumidores e fornecedores dos servicos de
telecomunicagcdes, dando conta de ampliar o sistema de protecao dos
interesses nacionais com politicas intersetoriais articuladas,
incentivando o desenvolvimento social vocacionado a pacificacao e ao
sossego, com objetivos diretos de atencao e protecao a dignidade da
pessoa humana, da preservacao dos interesses nacionais e da
protecao do consumidor, equilibradamente com a livre iniciativa, com
uso de novas tecnologias e agdes de massa, tem-se que os preceitos
constitucionais aplicaveis a espécie amplamente fortificados, dentro
das balizas legais e de acordo com as melhores praticas atuais, pede

ao0s nobres pares o apoio e aprovacao da presente proposicao.
Sala das Sessoes, em de de 2022.

2019 da Independéncia e 134° da Republica

NEREU CRISPIM
DEPUTADO FEDERAL (UNIAO/RS)
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo & matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a
liberdade de expressdo, bem como:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressao, comunicacdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;

VII - preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.
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Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso a internet a todos;

Il - do acesso a informacgéo, ao conhecimento e a participacdo na vida cultural e na
conducéo dos assuntos publicos;

Il - da inovacéo e do fomento & ampla difusdo de novas tecnologias e modelos de
USO e acesso; e

IV - da adesdo a padrBes tecnoldgicos abertos que permitam a comunicagdo, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacédo de
dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que administra
blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente
cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicdo ou autenticagdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacGes referentes a data e hora de
inicio e término de uma conexao a internet, sua duracao e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados;

VII - aplicagOes de internet: o conjunto de funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagfes de internet: o conjunto de informacgoes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promogéo do desenvolvimento humano, econémico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo pelo
dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagGes pela internet, salvo por
ordem judicial, na forma da lei;
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I11 - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspenséo da conexdo a internet, salvo por débito diretamente decorrente
de sua utilizacéo;

V - manutencédo da qualidade contratada da conexdo a internet;

VI - informacbes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicacGes de internet, bem como sobre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexd&o, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipoteses de guarda obrigatdria de registros previstas nesta Lei e na que dispde sobre a protecéo
de dados pessoais; (Inciso com redacdo dada pela Lei n°® 13.709, de 14/8/2018, publicada no
DOU de 15/8/2018, em vigor 24 meses apos a publicacdo, nos termos da Lei n® 13.853, de

8/7/2019)

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao
a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecéo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacges é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacGes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adocao
do foro brasileiro para solucéo de controvérsias decorrentes de servicos prestados no Brasil.

N Cf\PI'TULO 11 )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede
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Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do por conteddo, origem e
destino, servico, terminal ou aplicagéo.

8 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacdes; e

Il - priorizacdo de servicos de emergéncia.

8 2° Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacao de trafego adotadas, inclusive
as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Ges comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, € vedado bloquear, monitorar, filtrar ou analisar o
contetido dos pacotes de dados, respeitado o disposto neste artigo.

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicac@es Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetdo de
comunicacdes privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente ser& obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informacBes que possam contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o disposto no art.
7°.

§ 2° O contetdo das comunicacBes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacéo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrGes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacgéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conex&o e de aplicagdes de
internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
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obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexao e de aplicacOes de internet deverao prestar, na forma
da regulamentacdo, informacdes que permitam a verificagdo quanto ao cumprimento da
legislacéo brasileira referente a coleta, a guarda, a0 armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8 4° Decreto regulamentara o procedimento para apuragdo de infracbes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
sanc¢oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

I1 - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do infrator
e o principio da proporcionalidade entre a gravidade da falta e a intensidade da sancao;

I11 - suspensédo temporéria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento
situado no Pais.

LEI N°8.078, DE 11 DE SETEMBRO DE 1990

Dispde sobre a protecdo do consumidor e da
outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte lei:

TITULO |
DOS DIREITOS DO CONSUMIDOR

CAPITULO VII
DAS SANCOES ADMINISTRATIVAS

Art. 55. A Unido, os Estados e o Distrito Federal, em carater concorrente e nas suas
respectivas areas de atuacdo administrativa, baixardo normas relativas a producéo,
industrializacéo, distribuicdo e consumo de produtos e servicos.
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§ 1° A Unido, os Estados, o Distrito Federal e os Municipios fiscalizardo e
controlardo a producéo, industrializacdo, distribuicdo, a publicidade de produtos e servicos e 0
mercado de consumo, no interesse da preservacdo da vida, da saude, da seguranga, da
informacéao e do bem-estar do consumidor, baixando as normas que se fizerem necessarias.

§ 2° (VETADO).

8 3° Os orgdos federais, estaduais, do Distrito Federal e municipais com atribui¢des
para fiscalizar e controlar o mercado de consumo manterdo comissdes permanentes para
elaboragéo, reviséo e atualizagdo das normas referidas no 8§ 1°, sendo obrigatoria a participacao
dos consumidores e fornecedores.

8 4° Os 6rgéos oficiais poderéo expedir notificagcdes aos fornecedores para que, sob
pena de desobediéncia, prestem informagdes sobre questdes de interesse do consumidor,
resguardado o segredo industrial.

Art. 56. As infracdes das normas de defesa do consumidor ficam sujeitas, conforme
0 caso, as seguintes san¢fes administrativas, sem prejuizo das de natureza civil, penal e das
definidas em normas especificas:

| - multa;

Il - apreenséao do produto;

I11 - inutilizagdo do produto;

IV - cassacdo do registro do produto junto ao érgdo competente;

V - proibig&o de fabricagéo do produto;

VI - suspensao de fornecimento de produtos ou servico;

VII - suspenséo temporaria de atividade;

VIII - revogacdo de concessdo ou permissdo de uso;

IX - cassacdo de licenca do estabelecimento ou de atividade;

X - interdicdo, total ou parcial, de estabelecimento, de obra ou de atividade;

Xl - intervengdo administrativa;

XII - imposicao de contrapropaganda.

Paragrafo Unico. As sang¢des previstas neste artigo serdo aplicadas pela autoridade
administrativa, no ambito de sua atribuicdo, podendo ser aplicadas cumulativamente, inclusive
por medida cautelar, antecedente ou incidente de procedimento administrativo.

Art. 57. A pena de multa, graduada de acordo com a gravidade da infracéo, a
vantagem auferida e a condi¢cdo econémica do fornecedor, sera aplicada mediante
procedimento administrativo, revertendo para o Fundo de que trata a Lei n°® 7.347, de 24 de
julho de 1985, os valores cabiveis a Unido, ou para os Fundos estaduais ou municipais de
protecdo ao consumidor nos demais casos. (“Caput” do artigo com redacdo dada pela Lei n°
8.656, de 21/5/1993)

Paragrafo Unico. A multa serd em montante ndo inferior a duzentas e ndo superior
a trés milhdes de vezes o valor da Unidade Fiscal de Referéncia (Ufir), ou indice equivalente
que venha a substitui-lo. (Paragrafo Unico acrescido pela Lei n° 8.703, de 6/9/1993)

FIM DO DOCUMENTO
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