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Crime Cibernético, celebrada em Budapeste,
em 23 de novembro de 2001.
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de Defesa Nacional
Relator: Deputado VITOR HUGO

| - RELATORIO

Encontra-se nesta Comissdao o Projeto de Decreto
Legislativo n® 255, de 2021, para analise e parecer, nos termos do que dispdem
os artigos 24 e 54 do Regimento Interno desta Casa, sob o regime de urgéncia,
devendo ser submetido a apreciagao do Plenario.

A Comissao de Relacdes Exteriores e de Defesa Nacional
desta Casa elaborou, na forma regimental, o Projeto de Decreto Legislativo n°
255, de 2021, com vistas a aprovar o texto da Convengao sobre o Crime
Cibernético, celebrada em Budapeste, em 23 de novembro de 2001, e
encaminhada ao Congresso Nacional pelo Excelentissimo Senhor Presidente da
Republica Jair Messias Bolsonaro por meio da Mensagem n° 412, de 2020,
assinada em 22 de julho de 2020, acompanhada da Exposi¢cdao de Motivos
Interministerial n® 00067/2020 MRE MJ, datada de 9 de junho de 2020.

O referido Projeto prevé a aprovagdo da Convengdo em
questdo e contempla, no paragrafo unico do art. 1°, dispositivo que estatui, em

respeito ao disposto no inciso | do art. 49 da Constituicdo da Republica, que
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ficardo sujeitos a aprovacado do Congresso Nacional quaisquer atos que possam
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resultar em revisdo do aludido acordo, bem como quaisquer ajustes

complementares que acarretem encargos ou COmMPromissos gravosos ad
patriménio nacional.
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O mencionado ato internacional, precedido por um

predmbulo e composto por quarenta e oito artigos, consiste em um instrumentd
de cooperacéao e de harmonizacao legislativa entre os Estados Partes em relagao
aos crimes praticados por meio de sistemas de computador.

O texto normativo da convengao em analise estabelece, em
um primeiro momento, que os Estados Partes se comprometem a elaborar leis
penais, que tipifiquem e punam as condutas descritas em diversos artigos do
compromisso internacional, e a editar leis que estabelegam poderes e
procedimentos para fins de promog¢ao de investigagdes ou processos criminais,
referentes a crimes cometidos por meio de um sistema de computador.

Na sequéncia, o texto € composto por medidas relativas a
uma efetiva cooperacao juridica internacional voltada a persecucao penal dos
crimes cibernéticos.

E o relatorio.

Il -VOTO DO RELATOR

Compete a esta Comissdo de Constituicdo e Justica e de
Cidadania da Camara dos Deputados se manifestar sobre a proposi¢ao referida
quanto aos aspectos de constitucionalidade, juridicidade, técnica legislativa e
mérito nos termos regimentais.

Sob o prisma da constitucionalidade formal, o Projeto em
tela ndo contém vicios, tendo sido observadas as disposigdes constitucionais
pertinentes a competéncia exclusiva da Unido de manter relagdes com Estados
Estrangeiros (art. 21, inciso |, da Constituicdo Federal), da qual decorre a de
celebrar com estes tratados, acordos e atos internacionais. Essa atribuicdo é
exercida privativamente pelo Presidente da Republica, com o referendo do
Congresso Nacional quando os mesmos acarretarem encargos ou cCompromissos
gravosos ao patriménio nacional (art. 84, inciso VIII, c/c art. 49, inciso |, da
Constituicao Federal).
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Outrossim, atende ao disposto no art. 32, XV, do Regimentc
Interno da Cémara dos Deputados, quanto a competéncia da Comissao de
Relagcdes Exteriores e de Defesa Nacional para a elaboracdo do respectivg
Projeto de Decreto Legislativo.

No tocante a constitucionalidade material, ndo sq

vislumbram quaisquer discrepancias entre o Projeto de Decreto Legislativo e a
Constituicdo Federal; ao contrario, adequa-se aos principios que regem as
relacdes internacionais da Republica Federativa do Brasil (art. 4°, incisos |, V e
IX, da Constituicdo Federal), pois resguarda a independéncia nacional e a
igualdade entre os Estados, ao mesmo tempo em que favorece a cooperagao
entre os povos.

Quanto a juridicidade, a proposi¢ao esta conforme o direito,
porquanto em harmonia com as normas e principios do ordenamento juridico
vigente. Ademais, € de se verificar ainda que o acordo preserva principios
constitucionais relativos ao direito penal e ao direito processual penal,
destacando-se a salvaguarda dos direitos e garantias fundamentais.

Em referéncia a técnica legislativa empregada, verificamos
que foram respeitadas as regras estabelecidas pela Lei Complementar n° 95/98,
alterada pela Lei Complementar n°® 107/01.

Ja em relacdo ao mérito, cumpre esclarecer que a
Convencao de Budapeste é um acordo multilateral de harmonizacgéo legal para
prevencao e repressao de crimes cibernéticos, com normas de direito penal e
processual penal, voltado a definir estratégias conjuntas entre os paises
membros para a tipificagdo e o enfrentamento desses delitos.

Com o propdsito de tipificar os principais crimes cometidos
na Internet, o texto da Convencédo abarca tanto os crimes cibernéticos ditos
“proprios” quanto impréprios, isto €, respectivamente, aqueles que possuem
como objeto de tutela os bens informaticos (crimes voltados contra a
inviolabilidade e uso indevido dos dados e informagdes cibernéticas em si, como,
por exemplo, o acesso n&o autorizado) e crimes contra bens juridicos diversos,
mas que se utilizam da informatica enquanto instrumento para sua execugao
(como, por exemplo, crimes contra a honra na internet, armazenamento de
imagens de pedofilia, violagédo a direitos autorais online etc.).
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Nesse sentido, a Convencao faz as seguintes agrupacoes

tematicas:

—
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1) Crimes contra a confidencialidade, integridade e
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disponibilidade de dados e sistemas de computadof
(Capitulo Il, Titulo 1);

2) Crimes informaticos (Capitulo Il, Titulo, 2);

3) Crimes relacionados ao conteudo da informacdo -
pornografia infantil (Capitulo I, Titulo 3);

4) Violacédo de direitos autorais e de direitos correlatos
(Capitulo Il, Titulo 4).

Cabe ressaltar que o tratado tem também papel primordial
no combate aos crimes de lavagem de dinheiro, terrorismo e trafico de pessoas e
drogas.

Outrossim, o Titulo 5 inclui disposicdes adicionais sobre
tentativa, auxilio e incitacdo ao cometimento das infragdes descritas na
Convencgao, bem como trata de sangcbes e medidas quanto a responsabilidade
das pessoas juridicas.

Ja o terceiro capitulo da Convencdo, referente a
cooperacgao internacional, traz mecanismos que visam ampliar e facilitar a
colaboracgéo entre as autoridades policiais, judiciais e érgéos de investigacao de
diferentes paises.

Ha também previsdes quanto ao auxilio mutuo relativo ao
recolhimento de dados de trafego em tempo real e a interceptacdo de dados de
conteudo,

Além disso, o Tratado determina a articulagdo de uma rede
“24/7” em que cada Estado-membro podera designar um ponto de contato que
devera permanecer disponivel 24 horas por dia, 7 dias por semana, a fim de
assegurar a prestacao de assisténcia imediata a investigagdes ou procedimentos
relativos a infragdes penais associadas a dados e sistemas informaticos, ou a fim
de recolher provas eletrénicas de uma infracao penal.

Diante desse cenario, ressaltamos que o Acordo visa a um

esforco conjunto entre as instituicbes governamentais e de Justica do pais
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voltado a harmonizagao legislativa e a capacitagéo técnica dos operadores dq
direito, de forma que o Brasil esteja inserido no contexto da cooperacad
internacional na matéria.

A demanda pela adesdo do Brasil vem somar-se a Lej
12.965/2014 — o Marco Civil da Internet, visando suprir a caréncia por um marcg

equivalente na seara criminal que delimitasse parametros para a persecucao
penal de tais crimes que, por sua propria natureza, transcendem as fronteiras
geograficas.

E necessario destacar a sofisticacdo e o aumento
exponencial do numero de crimes cibernéticos, com a migracdo de delitos
comuns como fraudes, estelionatos, ameacgas e extorsdes para o meio digital.

Saliente-se que esses delitos ndo tém encontrado nem
capacitacao para o seu combate, nem ferramentas juridicas aptas a permitir a
persecucgao penal efetiva.

Desse modo, o ingresso do Brasil na Convengao
proporcionara as autoridades brasileiras acesso mais agil a provas eletrénicas
sob jurisdicdo estrangeira, além de uma eficiente cooperacdo juridica
internacional, indicando também parametros para armazenamento de dados
sensiveis, busca e apreensao de dados informaticos e principios gerais relativos
a extradigao.

Ademais, a harmonizagdo da legislacdo brasileira com a
legislagdo de outros paises facilitara a cooperagdo internacional em
investigacdes e a extradigdo dos envolvidos.

E, nesse ponto, impende consignar que a Convencédo em
destaque possibilita a cooperagao com todos os paises signatarios, mesmo com
aqueles com os quais o Brasil ndo possui acordo bilateral de cooperagao em
materia penal.

E fato notdrio que essa cooperacdo precisa ser agil e
eficiente, em especial se tratando de provas digitais, extremamente volateis, a fim
de ndo se perderem, e também com o intuito de interromper as condutas
criminosas, as quais, praticadas pelos meios digitais, passam a ter um alcance
com consequéncias inimaginaveis.
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Por isso, a adesao a Convencado de Budapeste revela-sd
urgente a fim de permitir que o Brasil fagca frente a essas ameacgas cibernéticag
da atualidade.
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Assim, constata-se que a proposicao e o tratado dela objetq

sao meritorios e preservam o respeito as normas constitucionais, aos principios €
fundamentos que informam o nosso ordenamento juridico, bem como as regras
legais pertinentes a técnica legislativa.

Diante do exposto, vota-se pela constitucionalidade,
juridicidade e pela adequada técnica legislativa e, no mérito, pela aprovagdo do
Projeto de Decreto Legislativo n® 255, de 2021.

Sala da Comissao, em de de 2021.

Deputado VITOR HUGO
Relator
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