PEC 135/19 - CEDULAS FiSICAS PARA PLEBISCITOS

PROPOSTA DE EMENDA A CONSTITUIGAO N. 135DE 2019

Acrescenta o § 12 ao art. 14, da
Constituicdo Federal, dispondo que, na
votagdo e apuracido de elei¢cbes, plebiscitos
e referendos, seja obrigatéria a expedicao de
cédulas fisicas, conferiveis pelo eleitor, a
serem depositadas em urnas indevassaveis,
para fins de auditoria.

Autora: Deputada BIA KICIS
Relator: Deputado FILIPE BARROS

VOTO EM SEPARADO

(dos senhores ARLINDO CHINAGLIA, CARLOS VERA e ODAIR CUNHA)

Trata-se de Proposta de Emenda a Constituicdo n° 135, de
2019, de autoria da Deputada Federal Bia Kicis. Despachado para a Comissao
de Constituicdo e Justica e de Cidadania, coube a relatoria ao Deputado Paulo
Martins. Aprovado o parecer pela admissibilidade, a proposta tramita
atualmente nesta Comissédo Especial destinada a proferir parecer acerca da

matéria, tendo como relator o Deputado Filipe Barros.

Em suma, a proposigao objetiva estabelecer a obrigatoriedade
de expedi¢cdes de cédulas fisicas no processo de votacido brasileiro, o que,

segundo a Deputada autora, serviria a fins de auditoria.

Pelos motivos que serdo expostos a seguir, a presente
proposicao merece ser rejeitada, juizo que se solidifica a partir da leitura do

parecer do eminente relator da matéria.

Este relatério sera aqui utilizado como ponto de ancoragem
argumentativa para uma discussao geral da proposta. Isso porque tem o mérito

de oferecer, de maneira sistematizada, os argumentos que a ensejam e a
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fundamentam. Apesar de reconhecermos o mérito dessa sistematizagcao, seus

argumentos serdo aqui devidamente refutados.

O referido voto, organizado em 1) fundamentagao histérica; 2)
fundamentacao técnica; 3) analise comparada e 4) fundamentagéo juridica,
explora uma série de razdes que, supostamente, justificariam o voto impresso.
Conforme sera demonstrado, no entanto, os fundamentos apresentados na
maioria dos casos nao levam a conclusao pela ado¢ao do comprovante
impresso e, em outros casos, contém elementos que ensejam a proépria

rejeicao da matéria.

I. AMARCHA DO VOTO NA HISTORIA BRASILEIRA

Um exemplo do ultimo caso é a fundamentagao histoérica utilizada
pelo relator acerca da adog¢do do voto impresso. Nela, fica consignado o
imenso avanco trazido pelas urnas eletrénicas desenvolvidas pelo TSE para o
processo eleitoral brasileiro. O relator afirma que, na Republica Velha, partimos

de um sistema que:

“...permitia a arregimentagao eleitoral, o coronelismo, o
voto de cabresto e o voto do bico de pena, no qual o
eleitor se dirigia aos mesarios, que preenchiam as

cédulas, gerando consideravel numero de fraudes”.

Isso para, logo em seguida, afirmar que:

“A década de 90 trouxe um grande avango na histéria do
voto no Brasil: as urnas eletrénicas. Em 1996, elas foram
utilizadas pela primeira vez nas eleicbes municipais e, em
2000, foram introduzidas em todo o Pais, permitindo uma
apuracao de votos mais célere. Além disso, a utilizagcao
da urna eletrbnica por todo o Brasil contribuiu para

diminuir consideravelmente as estatisticas de voto
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nulo, que ocorria por erro no preenchimento das

cédulas™.

Ocorre que a propria proposta apresentada, ponto que sera
aprofundado a seguir, pde em xeque os avangos tecnoldgicos reconhecidos,
sem, em contrapartida, assegurar um sistema melhor do que aquele que hoje
possuimos. Se o relator, portanto, pretende reconhecer a marcha histérica do

voto no Brasil, sua prépria proposta consiste em uma “marcha para o passado”.

Il. CORONELISMO, ENXADA E VOTO: OS RISCOS DA VOLTA DO VOTO
IMPRESSO PARA A DEMOCRACIA BRASILEIRA

Em seu famoso livro “Coronelismo, enxada e voto”, Victor Nunes
Leal, relata a pratica que grassou durante muitos anos do controle territorial do
voto pelos chamados “coronéis”. Desde a década de 40, quando o livro foi
publicado, o Brasil viveu transformacdes profundas, que, de certo, deixaram

para tras, em geral, o fenbmeno tal qual se apresentava.

Pesquisas contemporaneas, no entanto, apontam para
transformagdes e novas modalidades de tentativas ou exercicio de controle
territorial passiveis de influenciar ou coagir o voto auténomo. Em relatério
recente, pesquisadores da Universidade Federal Fluminense, apontaram,
por exemplo, que 33,9% da populacao da cidade do Rio de Janeiro, uma
das maiores do pais, vive em areas controladas por milicias, sem contar
as areas dominadas pelo trafico de drogas?. Outros estudos ainda apontam

para a permanéncia de influéncia de oligarquias locais, que teriam poderes

1 Conforme parecer disponivel em
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?
codteor=2035049&filename=PRL+1+PEC13519+%3D%3E+PEC+135/2019, acesso em
30/06/2021.

2 HIRATA, Daniel Veloso et al. A expansao das milicias no Rio de Janeiro: uso da forga estatal,
mercado imobiliario e grupos armados. Relatério Final. Niterdi: Universidade Federal
Fluminense, 2021. Disponivel em http://geni.uff.br/wp-
content/uploads/sites/357/2021/04/boll_expansao_milicias_RJ_v1.pdf, acesso em 30/06/2021.
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suficientes para induzir inclusive a mudanga do domicilio eleitoral de eleitores,

mediante compra de votos, para influenciar nos resultados das eleigdes?.

Seja, portanto, nas grandes cidades ou grotdes, o Brasil enfrenta

ainda problemas de consolidacdo democratica e violéncia politica que seriam

potencializados pela adogdo de um comprovante impresso do voto. Isso porque

o comprovante impresso 1) pode potencializar a pratica de fotografar ou filmar

o voto; 2) aumenta vulnerabilidades relativas ao transporte e custédia das

urnas, que agora teriam que lidar com toneladas de papel e 3) potencializam

tumultos nas sec¢des eleitorais e também 4) no processo de apuragéo.

1)

3)

A pratica de fotografar ou filmar o voto, apesar de ser
possivel também no sistema atual, seria potencializada
pelo proprio carater de “comprovante” da cédula
impressa, instrumento que simplesmente ndo existe no atual
sistema. Dessa maneira, o proprio revestimento da cédula
impressa como “prova cabal” ou “comprovante ultimo”
incentivaria potenciais coatores a exigir este instrumento de
possiveis coagidos. O fato de a cédula impressa poder ser
cancelada apds o registro pela camera pouco muda esse
quadro, pela prépria nogao disseminada de que a cédula
impressa consiste no comprovante ultimo ou mesmo pelo

desconhecimento dos detalhes do novo sistema.

Por mais que hoje haja riscos associados ao transporte e
custoédia das urnas eletrénicas, a adog¢ao da cédula
impressa adicionaria outros riscos, relacionados ao
contato humano com toneladas de papel. Além disso, os
prazos de custédia serdo muito maiores (até 31 de janeiro,
segundo a proposta do relator). Tudo isso gera mais
oportunidades para acdes de fraudadores e outros tipos de

criminosos prejudicarem o processo eleitoral.

A existéncia da cédula impressa potencializa a criagao de

tumultos nas secoes eleitorais. Pessoas mal-

3 HIDALGO, F. Daniel; NICHTER, Simeon. Voter Buying: Shaping the Electorate through
Clientelism. American Journal of Political Science. Vol. 60, No.2. p.436 e ss.

Assinado eletronicamente pelo(a) Dep. Arlindo Chinaglia e outros
Para verificar as assinaturas, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD211473662900 4

6 62900 *



intencionadas podem acusar discrepancia entre o voto e o
comprovante para tumultuar as eleigées e impedir outras
pessoas de votar. Podem também dizer que tentaram
corrigir o voto, mas que a urna nao permitiu. Apesar de
isso pode acontecer também no sistema atual, mais uma vez,
o carater de “comprovante” da cédula impressa favorece
alegacoes falsas, ja que se estaria diante da “prova ultima” do

sistema.

4) A existéncia de cédula impressa e a apuragao na proépria
secgao eleitoral potencializa a possibilidade de tumultos no
processo de apuragao. Mesmo que o processo de apuragao
das cédulas impressas seja realizado eletronicamente, por
meio da leitura de QR codes ou instrumentos similares, havera
um contato fisico de um numero consideravel de pessoas com
as cédulas, possibilitando tumultos e vulnerabilidades que hoje

nao existem.

Os exemplos acima relacionados, de modo nenhum exaustivos,
sdo particularmente preocupantes, considerando, ainda, as mais de 400 mil
secoes eleitorais existentes no pais*, as disparidades de acesso e estrutura e,
principalmente, casos de territérios dominados ou fortemente influenciados pelo

crime organizado e por oligarquias.

Mais uma vez, nao se trata de uma preocupacao hipotética, dada
a realidade brasileira. Nas ultimas elei¢cdes, por exemplo, 48% das denuncias
de crimes eleitorais no Rio de Janeiro nas ultimas eleicoes municipais
envolveram a acdao da milicia e do trafico e, portanto, de grupos
criminosos que perseguem o controle territorial®. Além disso, relatérios da
Missao da Organizagao dos Estados Americanos e do préprio Tribunal Superior
Eleitoral apontam para um crescimento da violéncia no contexto eleitoral no

Brasil®.

4 Como se vera mais adiante, o modelo de voto impresso proposto pelo relator é que todos os
votos impressos sejam apurados e, isso, em todas as seg¢des eleitorais do pais.

5 Conforme disponivel em https://valor.globo.com/politica/noticia/2020/11/26/no-rio-468percent-
das-denuncias-de-crimes-eleitorais-envolvem-milicias-ou-trafico.ghtml, acesso em 30/06/2021.
6 Conforme disponivel em ORGANIZACAO DOS ESTADOS AMERICANOS. Relatério
Preliminar da Missao de Observacao Eleitoral das Elei¢oes Municipais de 2020 no Brasil.
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Enquanto, portanto, os defensores do voto impresso concentram
seus argumentos em vulnerabilidades do software parecem ignorar ou ao
menos subestimar uma série de outros problemas historicos e
contemporaneos, insitos a realidade brasileira e muito mais graves,
potencializados pelo retorno do “elemento papel” e seus desdobramentos
culturais, logisticos e geograficos. O que ja parecia ruim, no entanto, foi
substancialmente piorado quando o parecer do Deputado Filipe Barros

desdobrou consequéncias praticas da proposta do voto impresso.

. O SUBSTITUTIVO A PEC 135/2019: RETORNO A APURAGAO
PAROQUIAL DA REPUBLICA VELHA E ABOLIGAO DO VOTO
ELETRONICO

Atualmente, a apuragdo das eleicbes € realizada por junta
eleitoral constituida por dois ou quatro cidadaos e um juiz de direito (artigo 36
do Coddigo Eleitoral), que tem o poder de nomear outros escrutinadores e
auxiliares. Os nomes das pessoas indicadas para compor as juntas sao
publicados em tempo habil para que qualquer partido possa impugnar as

indicacoes’.

O substitutivo a PEC 135/2019 abole a apuragdo nas juntas
eleitorais, estabelecendo que “a apuragao seja feita nas sec¢oes eleitorais
pela mesa receptora de votos apds o encerramento do pleito” (Art.1° do

substitutivo, que pretende criar um inciso Il, §13° ao artigo 14 da Constituicao).

Cabe lembrar, no entanto, que a sec¢ao eleitoral corresponde, em
resumo, ao local onde o eleitor vota, como escolas, creches, ginasios
esportivos, centros socioassistenciais, etc. Além disso, 0 numero de juntas hoje
corresponde, em principio, ao de zonas eleitorais (numero que pode ser

aumentado para agilizar os trabalhos de apuragao?).

Washington, 2020. O levantamento do TSE sobre violéncia politica pode ser consultado em
https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?
codteor=2035296&filename=SBT+1+CDHM+%3D%3E+PEC+135/2019, acesso em
30/06/2021.

7 Conforme disponivel em https://www.tse.jus.br/imprensa/noticias-tse/2020/Maio/glossario-
explica-o-que-e-junta-eleitoral, acesso em 30/06/2021.

8 Conforme disponivel em https://www.tse.jus.br/imprensa/noticias-
tse/2020/Setembro/composicao-das-juntas-eleitorais-deve-ser-publicada-ate-esta-sexta-feira-4,
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Utilizando o exemplo do Estado de Sao Paulo, ha hoje nessa
unidade da federacdo 393 zonas eleitorais e 100.863 secdes eleitorais.
Numeros como esses, dao conta do aumento exponencial do numero de locais

nos quais havera apuracgéo de votos.

Como ja assinalado, ha cerca de 400 mil se¢des eleitorais no
Brasil hoje. Teremos, portanto, quase meio milhao de escolas, creches,
ginasios e centros socioassistenciais que servirdo de guarida para
apuracao de votos, talvez na maior parte das vezes longe do Ministério
Publico, da Justica Eleitoral e mesmo dos partidos politicos, ja que
nenhuma dessas instituicdes possui estrutura para acompanhar tantos pontos

de apuracéo.

Dessa forma, o modelo apontado no substitutivo tera, nesse

ponto, trés consequéncias basicas:

1) transferira a apuragdo de votos para as localidades,
muitas vezes distantes, isoladas e dificil acesso para
instituicoes de controle e partidos politicos, algumas com
tentativa ou controle territorial efetivo de oligarquias ou do

crime organizado.

2) transferira a apuracdo de votos para ambientes muitas
vezes precarios, destituidos de seguranga e mesmo
estrutura material para a realizagdo de um processo
sensivel como a apurag¢ao, em um processo que envolvera
toneladas e toneladas de papel. Deve-se lembrar que entre as
secOes eleitorais ha escolas de taipa, localidades acessiveis
apenas por horas de viagens de barco, barracées de lona,
aldeias indigenas e areas rurais sem acesso a energia elétrica,
para se ficar em poucos exemplos. Isso sem citar, como ja
explorado anteriormente, areas nas grandes cidades controladas

por milicias e traficantes de drogas.

3) multiplicara exponencialmente as chances de fraude na

apuragao, uma vez que o Ministério Publico, a Justica

acesso em 30/06/2021.
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Eleitoral e os partidos politicos nao terao estrutura para

acompanhar quase meio milhao de pontos de apuragao.

Mais grave ainda, no ambito do substitutivo, é que este
propde, na sequéncia, nada mais e nada menos que a abolicao do voto

eletronico.

No inicio de seu voto, o relator afirma que “a dualidade voto
eletrénico X voto em cédula de papel deve ser desconsiderada, dado que essa

dualidade é falsa e ndo corresponde ao proposto pela PEC”.

No entanto, o substitutivo &€ bastante claro ao prever, em seu
art.3°, §8° que “Nas sec¢oOes eleitorais com registro impresso do voto, a
apuragao sera realizada exclusivamente com base nesses registros”. O
mesmo dispositivo aponta que a apuracao eletrénica sera residual e

finalmente eliminada.

Se inexistira, portanto, apuragao dos votos eletrénicos, este nao
mais subsiste no modelo adotado. A cédula impressa nao representa, nessa
esteira, instrumento de auditoria, mas consiste no uUnico registro oficial do
voto. A urna eletrbnica passa a ser apenas um meio para impressao do
voto, mas nado ha mais que se falar em voto eletrébnico, que nao seria mais
apurado, segundo o texto do relator (assinale-se o “exclusivamente com base

nesses registros” impressos).

Ainda que esta seja uma opc¢ao possivel e até respeitavel
em uma democracia, é importante que fique claro o que esta sendo

proposto: aboligao do voto eletronico e retorno a cédula de papel.

Outra questao, como ja visto, € que serao apurados todos os
registros impressos do voto, que serdo os unicos instrumentos de apuracéo,
modelo que, se feito manualmente, estenderia a apuragao por dias ou
mesmo semanas, com todos os problemas de falhas humanas,

desorganizacao e potencializagao de fraudes associadas.

A solucgao do relator para este problema, no entanto, ndo é muito
melhor. O substitutivo prevé em seu art.3°, § 6° que a “apuragao dos
registros impressos de voto utilizara processos automatizados com
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programas de computador independentes dos programas carregados nos

equipamentos de votagao eletrénica”.

Perceba-se a contradi¢ao: o debate acerca do voto impresso
comeca pela desconfiangca das urnas eletrénicas e, termina, no voto
relator, por exigir confianga extremada em um processo, também
eletrénico, de leitura das cédulas impressas, processo que, por sua vez,

sera realizado em quase meio milhao de sec¢oes eleitorais Brasil afora.

Mas o substitutivo do relator néo para por ai. O § 7° do mesmo
artigo 3° prossegue dizendo que os processos automatizados de leitura das
cédulas impressas “deverao permitir a conferéncia visual do conteudo do
registro impresso do voto antes da contabilizagcao”. E ai temos mais

contradigdes.

Esse dispositivo presta-se a responder ao anterior, ja que,
pretensamente, a conferéncia visual seria um contraponto a desconfianca do
sistema automatizado de apuragdo. Ocorre que essa solugdo nao resolve o

problema. Vejamos:

1) Em primeiro lugar porque se teria mais de uma centena
de milhdes de visualizagoes a serem feitas, cada uma,
em fragcoes de segundos e isso, como vimos, em quase
meio milhao de secgoes eleitorais. As condigdes de

conferéncia visual seriam, portanto, precarias.

2) A conferéncia visual nao funcionara se, por hipétese, a
impressora (dependente de software) estiver programada
para simular falhas de assinatura digital ou em QR
codes, por exemplo, caso se vote em determinado
candidato, ja que a premissa é de que softwares sao
fraudaveis. O voto impresso simplesmente ndo podera ser

apurado.

3) Se assumirmos até aqui que a urna, a impressora e O
sistema automatizado de apuracéo sao fraudaveis por conta

de seus componentes eletrbnicos, o mesmo se poderia
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assumir em relacao ao sistema que liga a maquina de
apuragcao a conferéncia visual, talvez uma televisao e,
portanto, mais uma vez...um instrumento eletrénico. Que
poderia, em linha coerente com o defendido pelos
defensores do voto impresso, ser fraudado para mostrar

um candidato ao invés de outro.

4) Além disso, a conferéncia visual desmente o argumento de
que a apuracao nao se estenderia no tempo porque seria
automatizada. Se ha conferéncia visual, e a visualizagao
depende do fator humano, os votos acabam, ao final,
sendo conferidos um por um. E, se assim nao for, a
conferéncia visual torna-se simplesmente in6écua como

instrumento de transparéncia.

Se os votos serdo visualizados um a um, deve-se lembrar que
tempo é muito mais que apenas um parametro de eficiéncia ou comodidade no
contexto brasileiro. Trata-se também de seguranca e integridade, uma vez que
a extensao da apuracao no tempo favorece a atuagao de individuos ou grupos
criminosos. A celeridade do processo, elogiada pelo Deputado Filipe
Barros, estaria, portanto, de qualquer modo condenada pela propria

proposta que apresenta.

Tem-se aqui, por tudo o que fora dito anteriormente, um
reencontro do Brasil com uma historia ja superada: a das mesas paroquiais
descritas em “Coronelismo, Enxada e Voto”. Ainda que se diga, por outro lado,
que o sistema proposto previne fraudes em escala ou mesmo problemas
decorrentes do transporte das urnas, ndo ha porque comprar estes

argumentos.

A escala nao é possibilitada apenas por um ataque centralizado,
mas também pela for¢ca centrifuga de oligarquias e grupos que, longe de
instituicées de contraposicdo aos seus poderes, como a Justica Eleitoral, os
partidos e o Ministério Publico, exercem de maneira mais sobranceira seus

poderes.
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Também nado estariam descartados ataques em escala
centralizados que poderiam estar relacionados ao software de impresséo,
configuracdo das impressoras, maquinas de apuragado de votos ou tevés ou

computadores de conferéncia visual.

Ja em relagdo ao argumento de que as cédulas impressas nao
precisariam ser transportadas para serem apuradas no modelo proposto pelo
relator, simplesmente se pretende aqui resolver um problema criado pela

prépria adogéo do voto impresso, preocupagao hoje inexistente.

Se o leitor nos acompanha até aqui, mesmo com o risco de
parecermos repetitivos, € importante retomarmos o raciocinio para que
compreendamos o tamanho do problema que estariamos criando para a
democracia brasileira com a adocdo do voto impresso e, ainda mais, com a

adogao do modelo proposto pelo relator:

1) O debate inicia-se por alegagoes de que o sistema nao é
seguro porque sistemas eletronicos sao fraudaveis e sé
uma auditoria independente desses sistemas, isto é, o

voto impresso, poderia garantir essa seguranca.

2) No momento seguinte, os defensores do voto impresso
propdem que se adicione ao sistema atual a) cédigos
para gerenciamento de impressao, b) impressoras
eletrénicas, c) sistemas automatizados de apuragao e d)
maquinas de visualizagao da apuragao, provavelmente

computadores ou tevés (também eletronicos).

3) Teriamos, portanto, paradoxalmente, mais elementos
eletrénicos para nos preocuparmos, com a adog¢ao do

voto impresso, do que aqueles que temos hoje.

4) Tudo isso, como visto, coroado por um modelo paroquial
de apuracao, em quase meio milhao de se¢oes eleitorais,
dificultando imensamente a fiscalizagcao pelo Ministério
Publico, Justica Eleitoral e partidos politicos e, portanto,

multiplicando as oportunidades para fraudes.
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Considerando essas consequéncias, € preciso ressaltar que, nas
ultimas décadas, formou-se um grupo de opinido respeitavel de professores,
técnicos e estudantes de tecnologia em informacdo favoraveis ao voto
impresso, por motivos que, respeitosamente, discordamos. Forjou-se também
uma minoria de partidos e parlamentares que com os melhores propdsitos
também defendem o registro impresso. Creio que mesmo estes grupos, pelo
exposto aqui, encontrardo razdes suficientes para rejeitar o modelo
proposto no substitutivo a PEC 135/2019.

IV - VOTO IMPRESSO: DESCONFIANGA E EXCLUSAO

Em seu parecer, o relator recorre a uma suposta “percepcao
atual da populacéao brasileira”, chegando a afirmar que a “opinido da populagao
brasileira € de que deve haver um novo cenario que complemente a urna
eletrénica”. Ja foi mostrado anteriormente que o substitutivo, na verdade, abole
o voto eletrbnico, longe, portanto, de apenas complementa-lo. Mas que
evidéncia resta de que o voto impresso € uma “opinido da populagao

brasileira”? Nenhuma evidéncia € apresentada.

Ainda que se deva guardar reservas de ordem metodoldgica, o
dado que se tem, com base em levantamento realizado pelo Datafolha, é que
69% dos brasileiros confiam no sistema de urnas informatizadas®. Em uma
democracia plena, o ideal € que essa confianga fosse de 100% e ha muito

trabalho pela frente para alcancar este ideal.

Nao ha, contudo, razdes para considerar que o voto impresso
seja a solugédo para o incremento da confiabilidade no sistema. Além de nao
haver pesquisas neste sentido aplicadas ao caso e as circunstancias
brasileiras, o fato de muitos estados americanos adotarem o voto
impresso nao impediu que politicos e militantes extremistas

continuassem propagando teorias da conspiragdo sobre fraude em

9 Conforme disponivel em https://www1.folha.uol.com.br/poder/2021/01/urna-eletronica-tem-
apoio-de-3-em-cada-4-brasileiros-mostra-datafolha.shtml, acesso em 30/06/2021.
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eleigoes e inclusive invadissem a sede do legislativo dos Estados Unidos

e provocassem mortes naquele local™.

Uma medida simples, por outro lado, para a construgao da
confiabilidade no sistema pela sociedade, sem prejuizo de todas as
medidas de seguranga e integridade a serem tomadas, é abster-se de
propagar, sem provas, denuncias sensacionalistas de fraude eleitoral ou
teorias da conspiragdao contra as instituicoes democraticas, como faz

recorrentemente o Presidente Jair Bolsonaro''.

Essas declaragoes, como se sabe, levam, com toda a razao,
grande parte das pessoas a lhe atribuirem, no minimo, a tentacao de
contestar e tumultuar a lisura eleitoral de 2022, em uma tentativa extrema

de negar o resultado eleitoral.

Ao longo dos debates da Comissdo, nés, como opositores, e
alguns dos nossos colegas, defensores do voto impresso, divergimos bastante,
de modo muitas vezes duro, mas sempre de forma leal e respeitosa, baseados
nos melhores argumentos de ambos os lados. Passamos todos longe, portanto,
das teorias da conspiragdo que grassam nas falas do Presidente e nas redes

sociais.

E preciso, no entanto, que em relagdo ao tema da confianca ou
desconfianga no sistema, nossos adversarios nesta Comissao fagcam uma
profunda reflexdo sobre a presenga, em suas proéprias fileiras politico-
partidarias, de elementos que estdo propagando sistematicamente noticias

falsas ou alegagdes nunca provadas sobre o sistema de votacao brasileiro.

Além de ajudar na construgédo da confianga, essa reflexao talvez
ajude a compreender a resisténcia que se criou na sociedade brasileira e no
Congresso Nacional a ideia do voto impresso e suas consequéncias para

geracao de tumultos e contestagéo do resultado eleitoral.

Para além da confianga, no entanto, € importante também

discutir inclusao.

10 Conforme disponivel em https://g1.globo.com/mundo/noticia/2021/01/12/veja-quem-sao-0s-
5-mortos-na-invasao-ao-congresso-dos-eua.ghtml, acesso em 30/06/2021.

11 Conforme disponivel em https://www.conjur.com.br/2021-jun-21/bolsonaro-explicar-falas-
fraude-urnas-tse, acesso em 30/06/2021.
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Nesse sentido, parece haver um consenso entre defensores e
opositores do voto impresso de que o voto eletrénico produziu inclusdo. Em ja
citada passagem do seu voto, o Deputado Filipe Barros reconhece que a
‘utilizacdo da urna eletrénica por todo o Brasil contribuiu para diminuir
consideravelmente as estatisticas de voto nulo, que ocorria por erro no

preenchimento das cédulas”.

Essa sentenca guarda mais do que se pode imaginar. Ela
significa que milhdes de brasileiros passaram a ter sua vontade soberana
reconhecida na escolha de seus representantes, o que considerando a histéria

brasileira até recentemente, constitui uma conquista monumental.

De fato, estudos sobre a implementagcao da urna eletrénica
no Brasil, como o realizado por Thomas Fujiwara, da Universidade de
Princeton, apontam que o sistema foi responsavel por uma ampla
inclusao de eleitores de baixa escolaridade, que antes tinham seus votos
desconsiderados. O modelo desenvolvido pelo autor na comparagao entre
municipios similares no curso da implementacédo gradual das urnas eletronicas
chegou mesmo a captar efeitos positivos dessa inclusdo sobre as politicas

sociais desenvolvidas nos municipios™.

Ainda que néo se esteja propondo, nem na PEC original € nem
no substitutivo, o retorno as antigas cédulas, alguns problemas de incluséo

precisam ser colocados.

Em um trabalho acerca dos problemas do comprovante
impresso do voto, os pesquisadores do Massachusetts Institute of Technology
(MIT) Ted Selker e Jon Goler levantam algumas preocupagdes sobre o0 modelo

que dizem respeito diretamente a exclusdo de eleitores no processo™:

1) A adicdo de um componente mecanico, como a
impressora, além de todos os outros componentes,

aumenta os riscos, ja existentes, de defeitos no dia da

12 O artigo refere-se a politicas de saltde. Cf. FUJIWARA, Thomas. Voting Technology,
Political Responsiveness and Infant Health: Evidence from Brazil. Econometrica, Vol. 83, No. 2
(March, 2015), 423-464.

13 GOLER, Jon; SELKER, Ted. Security Vulnerabilities and problems with VVPT. VTP
Working Paper 16. Caltech/MIT, 2004. Disponivel em
https://dspace.mit.edu/handle/1721.1/96553, acesso em 1/07/2021.

Assinado eletronicamente pelo(a) Dep. Arlindo Chinaglia e outros
Para verificar as assinaturas, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD211473662900 14

62900


https://dspace.mit.edu/handle/1721.1/96553

eleicao, o que pode retardar ou mesmo inviabilizar o

direito de voto em determinadas se¢oes eleitorais;

2) A adicdo de um comprovante impresso, distinto do
layout da urna eletrénica, adiciona mais um elemento de
complexidade ao sistema. Os autores relatam inclusive
experimentos em que o sistema de comprovante
impresso dificultou o exercicio do direito de voto e sua
“conferéncia” para cidadaos de baixa escolaridade e

deficientes visuais nos Estados Unidos.

3) Esses problemas serao particularmente graves no Brasil,
uma vez que, segundo dados do préprio Ministério da
Educacgao, 9,5% da populagao brasileira com 15 ou mais
anos de idade ainda sofre com analfabetismo funcional,
o que corresponde a cerca de 11 milhdes de pessoas’,
numero maior que toda a populagao de paises como

Suécia e Portugal, por exemplo.

4) No caso de deficientes visuais, a questao do layout da
cédula impressa também sera bastante grave no Brasil.
Mantidos os modelos sugeridos até agora, o
comprovante impresso nao possuira foto dos
candidatos, ndo usara impressoras coloridas, a
qualidade da impressao sera relativamente baixa e o
tamanho das letras nao serdao compativeis com as
necessidades de determinados eleitores. Tudo isso em
um pais no qual a populacao idosa mais que dobrara nas

préximas décadas™®.

14 Dados disponiveis em http://portal.inep.gov.br/informacao-da-
publicacao/-/asset_publisher/6JYIsGMAMkW1/document/id/6974122, acesso em 03/07/2021.
15 Informagdes disponiveis em  https://www1.folha.uol.com.br/cotidiano/2018/07/com-
populacao-cada-vez-mais-velha-brasil-atinge-208-milhoes-de-pessoas.shtml, acesso
03/07/2021.
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Mesmo que alguns defensores do voto impresso, ao contrario de
nos, considerem estes problemas “menores” ou “pontuais”, o fato é que eles

nao podem ser ignorados.

Trata-se, na verdade, de questbes sobre a igualdade e o
exercicio da liberdade de milhdes de brasileiros. Essas questdes tornam-se,
mais graves, inclusive, quando se considera que estes problemas nao séao
compensados por qualquer incremento na seguranga ou confiabilidade do
sistema. E o continuaremos explorando a seguir. Antes, no entanto, convém

uma ultima palavra sobre a questao da incluséo.

Como ja visto, o modelo defendido no substitutivo do Deputado
Filipe Barros, prevé que s6 serdo apurados os votos impressos, que estes
serdo apurados por sistemas automatizados e que a apuragdo ocorrera em

todas as secdes eleitorais. Neste modelo, novas exclusdes s&o geradas:

1) Um dos grandes excluidos no novo modelo sdo os
pequenos partidos e os partidos em ascensao. Como ja
registrado, o Brasil tem quase meio milhdao de sec¢odes
eleitorais. Os partidos, sobretudo os pequenos, nao
terao estrutura para acompanhar as apuragoées, gerando
mais chances de fraudes contra minorias. Isso acometera
a quase totalidade dos partidos, uma vez que um partido
pode ser grande em determinada localidade e incipiente em

outra.

2) Existem hoje sec¢oes eleitorais que, além de estarem em
localidades remotas, nao tém acesso a energia elétrica,
funcionando com base nas baterias das urnas
eletronicas’. Havera dificuldades enormes de se
promover, em cada uma dessas localidades, apuragoes
automatizadas, que envolveriam maquinas de apuragao,
aparelhos de conferéncia visual e computadores da Justica

Eleitoral e dos partidos.

16 Nesse sentido, ver https://www.tse.jus.br/imprensa/noticias-tse/2021/Maio/urna-eletronica-
25-anos-justica-eleitoral-garante-voto-de-eleitores-em-locais-mais-distantes, acesso em
03/07/2021.
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Em resumo, a defesa do voto impresso e o modelo

defendido pelo relator ignoram o Brasil real.

V. A FUNDAMENTAGAO HISTORICA UTILIZADA PELO RELATOR NAO
JUSTIFICA A ADOGAO DO VOTO IMPRESSO MAIS DO QUE DEFENDE A
MANUTENGAO DO SISTEMA ATUAL

Por ora, cumpre, antes de mais nada, sumarizar os resultados
da discussdo acerca da “fundamentacdo historica” da proposta do voto

impresso:

1) O parecer do Deputado Filipe Barros, no que concerne a
fundamentagao histérica termina por fazer uma defesa do
modelo atual. Reconhece que a apuracido se tornou mais

célere e que o sistema promoveu inclusao.

2) Nesse ponto da sua argumentagdo, a defesa do voto
impresso reside tdo somente na necessidade de um
“‘avanco” e em uma suposta percepcdao da populacio
brasileira, nunca justificada ou demonstrada. Com efeito, o
argumento a favor do sistema atual, nessa etapa, acaba
sendo mais forte do que o argumento pela mudanca,
baseada em generalidades ou afirmagdes néo

demonstradas.

3) Uma fundamentacéao historica correta, precisa
contextualizar de onde viemos e onde estamos. Viemos de
um pais de coronéis e estamos em um pais onde tanto nas
grandes cidades, com as milicias e o trafico de drogas,
quanto nos grotbes, com suas oligarquias, ainda ha a
tentativa ou o efetivo controle territorial. A adocédo do voto
impresso, favorecera a atuagdo desses grupos nas

eleigdes.
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4) A pratica de fotografar ou filmar o voto, apesar de ser
possivel também no sistema atual, seria potencializada pelo

préprio carater de “comprovante” da cédula impressa.

5) Por mais que hoje haja riscos associados ao transporte e
custdédia das urnas eletrbnicas, a adocdo da cédula
impressa adicionaria outros riscos, relacionados ao contato
humano com toneladas de papel. Além disso, os prazos de
custodia serdo muito maiores (até 31 de janeiro, segundo a
proposta do relator). Tudo isso gera mais oportunidades
para acoes de fraudadores e outros tipos de criminosos

prejudicarem o processo eleitoral.

6) A existéncia da cédula impressa potencializa a criagao de
tumultos nas secgdes eleitorais. Pessoas mal-intencionadas,
ou mesmo por desconhecimento do sistema, podem acusar
discrepancia entre o voto e o comprovante para tumultuar
as eleicbes e impedir outras pessoas de votar. Podem
também dizer que tentaram corrigir o voto, mas que a urna
nao permitiu. Apesar de isso pode acontecer também no
sistema atual, mais uma vez, o carater de “comprovante” da
cédula impressa favorece alegagdes falsas, ja que se

estaria diante da “prova ultima” do sistema.

7) A existéncia de cédula impressa e a apuragdo na propria
secao eleitoral potencializa a possibilidade de tumultos no
processo de apuragao. Mesmo que o processo de apuragao
das cédulas impressas seja realizado eletronicamente, por
meio da leitura de QR codes ou instrumentos similares,
havera um contato fisico de um numero consideravel de
pessoas com as ceédulas, possibilitando tumultos e

vulnerabilidades que hoje nao existem.

8) O substitutivo do relator aprofunda os problemas gerais do
voto impresso e promove um reencontro do Brasil com uma

histéria que ja haviamos superado. Isso porque:
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a) transfere a apuragdo de votos para as localidades,
muitas vezes distantes, isoladas e de dificil acesso para
instituicdes de controle e partidos politicos, algumas com
tentativa ou controle territorial efetivo de oligarquias ou

do crime organizado.

b) deve-se lembrar que entre as sec¢des eleitorais ha
escolas de taipa, localidades acessiveis apenas por
horas de viagens de barco, barracdes de lona, aldeias
indigenas e areas rurais sem acesso a energia elétrica,
para se ficar em poucos exemplos. Isso sem citar, como
ja explorado anteriormente, areas nas grandes cidades

controladas por milicias e traficantes de drogas.

c) multiplicara exponencialmente as chances de fraude na
apuracao, uma vez que o Ministério Publico, a Justica
Eleitoral e os partidos politicos ndo terao estrutura para

acompanhar quase meio milhdo de pontos de apuracéo.

9) O substitutivo, ao contrario do alegado, abole o voto
eletrbnico, ao estabelecer, em seu art.3°, §8° que “nas
secOes eleitorais com registro impresso do voto, a apuragao

sera realizada exclusivamente com base nesses registros”.

10) A apuragdo do voto impresso, se feita manualmente,
estenderia a apuragao por dias ou mesmo semanas, com
todos os problemas de falhas humanas, desorganizacao e

potencializacao de fraudes associadas.

11) A solugao do relator para este problema, no entanto, néo é
muito melhor. O substitutivo que propde versa em seu
art.3°, § 6° que a “apuracdo dos registros impressos de
voto utilizara processos automatizados com programas de
computador independentes dos programas carregados nos
equipamentos de votacdo eletrbnica”. Perceba-se a
contradicdo: o debate acerca do voto impresso comeca pela

desconfianca das urnas eletrbnicas e, termina, no voto
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relator, por exigir confianga extremada em um processo,
também eletronico, de leitura das cédulas impressas,
processo que, por sua vez, sera realizado em quase meio

milhdo de sec¢des eleitorais rasil afora.

12)Mas o substitutivo do relator ndo para por ai. O § 7° do
mesmo artigo 3° prossegue dizendo que 0s processos
automatizados de leitura das cédulas impressas “deverao
permitir a conferéncia visual do conteudo do registro
impresso do voto antes da contabilizagao”. E ai temos mais

contradigcoes:

a) Em primeiro lugar porque se teria mais de uma centena
de milhdes de visualizagdes a serem feitas, cada uma,
em fragcbes de segundos e isso, como vimos, em quase
meio milhdo de secbes eleitorais. As condicbes de

conferéncia visual seriam, portanto, precarias.

b) A conferéncia visual ndo funcionara se, por hipétese, a
impressora  (dependente de  software) estiver
programada para simular falhas de assinatura digital ou
em QR codes, por exemplo, caso se vote em
determinado candidato, ja que a premissa € de que
softwares sdo fraudaveis. O voto impresso

simplesmente nao podera ser apurado.

c) Se assumirmos até aqui que a urna, a impressora € 0
sistema automatizado de apuracdo sao fraudaveis por
conta de seus componentes eletrénicos, 0 mesmo se
poderia assumir em relacdo ao sistema que liga a
maquina de apuragao a conferéncia visual, talvez uma
televisdo e, portanto, mais uma vez...um instrumento
eletrébnico. Que poderia, em linha coerente com o
defendido pelos defensores do voto impresso, ser

fraudado para mostrar um candidato ao invés de outro.
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d) Além disso, a conferéncia visual desmente o argumento
de que a apuragao nao se estenderia no tempo porque
seria automatizada. Se ha conferéncia visual, e a
visualizacdo depende do fator humano, os votos
acabam, ao final, sendo conferidos um por um. E, se
assim nao for, a conferéncia visual torna-se
simplesmente indcua como instrumento de

transparéncia.

e) Se os votos serao visualizados um a um, a celeridade do
processo eleitoral garantida pelas urnas eletrénicas,
elogiada pelo Deputado Filipe Barros, estaria condenada

pela propria proposta que apresenta.

13) Pelo exposto até aqui, o voto impresso, ainda mais no
modelo proposto pelo relator, deixara as eleicbes mais
dependentes de sistemas automatizados que, segundo os
proprios defensores do voto impresso, seriam fraudaveis.

Senéao vejamos:

a) O debate inicia-se por alegagdes de que o sistema n&o é
seguro porque sistemas eletrénicos séo fraudaveis e s6
uma auditoria independente desses sistemas, isto €, o

voto impresso, poderia garantir essa seguranga.

b) No momento seguinte, os defensores do voto impresso
propéem que se adicione ao sistema atual a) cédigos
para gerenciamento de impressao, b) impressoras
eletrbnicas, c) sistemas automatizados de apuracgéao e d)
maquinas de visualizagdo da apuragao, provavelmente

computadores ou tevés (também eletronicas).

c) Teriamos, portanto, paradoxalmente, mais elementos
eletrébnicos para nos preocuparmos, com a adog¢ao do

voto impresso, do que aqueles que temos hoje.
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d) Tudo isso, como visto, coroado por um modelo paroquial
de apuracdo, em quase meio milhdo de secbes
eleitorais, dificultando imensamente a fiscalizagao pelo
Ministério Publico, Justi¢a Eleitoral e partidos politicos e,

portanto, multiplicando as oportunidades para fraudes.

14)A adicdo de um componente eletro-mecéanico, como a
impressora, além de todos o0s outros componentes,
aumenta os riscos, ja existentes, de defeitos no dia da
eleicdo, o que pode retardar ou mesmo inviabilizar o direito

de voto em determinadas sec¢des eleitorais.

15) A adigdo de um comprovante impresso, distinto do layout
da urna eletrbnica, adiciona mais um elemento de
complexidade ao sistema. Pesquisadores como Ted Selker
e Jon Goler, do MIT, relatam experimentos nos Estados
Unidos em que o sistema de comprovante impresso
dificultou o exercicio do direito de voto e sua “conferéncia”

por cidadaos de baixa escolaridade e deficientes visuais.

16)Esses problemas serdo particularmente graves no Brasil,
uma vez que, segundo dados do proprio Ministério da
Educagédo, 9,5% da populagéo brasileira com 15 ou mais
anos de idade ainda sofre com analfabetismo funcional, o
que corresponde a cerca de 11 milhdes de pessoas',
numero maior que toda a populacéo de paises como Suécia

e Portugal, por exemplo.

17) No caso de deficientes visuais, a questdo do layout da
cédula impressa também sera bastante grave no Brasil.
Mantidos os modelos sugeridos até agora, o comprovante
impresso nao possuira foto dos candidatos, ndo usara

impressoras coloridas, a qualidade da impressdo sera
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relativamente baixa e o tamanho das letras nao serao

compativeis com as necessidades de determinados

17 Dados disponiveis em http://portal.inep.gov.br/informacao-da-
publicacao/-/asset publisher/6JYIsGMAMkW1/document/id/6974122, acesso em 03/07/2021.
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eleitores. Tudo isso em um pais no qual a populagdo idosa

mais que dobrara nas proximas décadas™.

Até aqui, portanto, o parecer do relator Deputado Filipe Barros
nos oportunizou apresentar e discutir, a partir de sua “fundamentacao
histérica”, problemas do voto impresso, e do modelo sugerido no
substitutivo apresentado, contextualizando esses problemas, sobretudo, a
partir da historia e do presente socio-econémico, geografico e cultural do
Brasil, aspectos que parecem ser negligenciados pelos defensores do voto

impresso.

Sua “fundamentagdo técnica”, por sua vez, nos permitira a
seguir discutir de modo mais detidamente o modelo brasileiro e como a
solugéo do voto impresso n&o é a solugéo para eventuais vulnerabilidades

que ainda tenhamos de enfrentar.

VI. A FUNDAMENTAGAO TECNICA NAO LEVA A CONCLUSAO PELA
ADOGAO DO VOTO IMPRESSO

O passo seguinte do voto do relator consiste, dessa maneira, em
oferecer “fundamentos técnicos” para a adogdo do comprovante impresso do
voto. De um modo geral, no entanto, os argumentos apresentados nao
levam a conclusao pela adog¢ao do voto impresso. Nesse ponto, boa parte
da argumentacédo do relator recai em uma falacia, no sentido de raciocinio
errado com aparéncia de verdadeiro, ja que ha uma falta de conexao entre as
premissas iniciais € a conclusdo de seu raciocinio (“non sequitur’). Senao

vejamos.

Como fundamentos técnicos, o relator levanta, entre os

principais pontos que:

18 Informacgdes disponiveis em https://www1.folha.uol.com.br/cotidiano/2018/07/com-
populacao-cada-vez-mais-velha-brasil-atinge-208-milhoes-de-pessoas.shtml, acesso
03/07/2021.
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1) As urnas eletrbnicas ndo eliminaram a intervengdo humana

e, por consequéncia, as fraudes;

2) Apesar de ndo conectadas a internet, a fraude no software
poderia ocorrer antes da gravagcdo na urna, por ataques

internos ou externos;

3) Softwares maliciosos, em tese, conseguiriam funcionar na

urna;

4) Hoje é possivel, em tese, fraudar o sistema para que outra

pessoa vote no lugar do eleitor;

5) O sistema atual ndo permite recontagem satisfatéria dos

votos;

6) O sistema atual ndo permite auditar de modo satisfatério a

urna;

7) A urna brasileira é ultrapassada e urnas com voto impresso

seriam mais “avancadas”.

Se bem interpretados, esses argumentos podem ser resumidos
em trés grupos de alegacgao a) o sistema atual é fraudavel; b) o sistema atual
nao possui padrdes satisfatorios de auditoria e c¢) a urna brasileira é

ultrapassada e urnas com voto impresso sdo mais avancgadas.

Mesmo que, com muita boa vontade e contra as nossas
convicgoes e fundamentagées, concordassemos com a) e b), criticas ao
sistema atual (que ocupam 6 dos 7 pontos da fundamentagao do relator)

nao implicam que o passo seguinte seja a ado¢ao do voto impresso.

Isso porque ha outras maneiras de coibir fraudes e

promover transparéncia que nao geram os mesmos riscos e problemas.

O fato é que 85% dos argumentos do relator sao, na

verdade, criticas, geralmente equivocadas ou exageradas, acerca do
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modelo atual. Mesmo que ele estivesse correto em todas elas, contra o

Nosso juizo, para a defesa do voto impresso haveria ainda um abismo.

Resta ao relator somente o argumento da “evolugao natural” das
“‘geracdes de urnas”, que supostamente poria as urnas brasileiras em uma
escala primitiva da evolugdo. Como se vera a seguir, ha também neste ponto
uma série de problemas nao respondidos ou sequer enfrentados. Antes,
porém, convém ao menos matizar as perspectivas do parecer impugnado
acerca do modelo atual, contrastando-o com as consequéncias da adogao de

um comprovante impresso.

VIl - O COMPROVANTE IMPRESSO NAO COIBE FRAUDES E AUMENTA A
“SUPERFICIE DE ATAQUE” AO SISTEMA

Como visto, os dois primeiros argumentos, do relator dizem que
as urnas nao eliminaram a intervengdo humana e, por consequéncia, as
fraudes e, em seguida, que apesar de ndo conectadas a internet, fraudes no
software poderiam ocorrer antes da gravagéo na urna, por ataques internos ou
externos. Apesar de a defesa desses argumentos nao implicar em uma defesa

do voto impresso, é possivel imaginar porque o relator langca mao deles.

Neste ponto, o relator parece responder a defesas mais
apaixonadas e menos precisas do modelo atual. Recai, dessa maneira, no
entanto, na chamada “falacia do espantalho”, ignorando os melhores
argumentos do lado adversario para se concentrar, em seu préprio prejuizo, em

versdes distorcidas ou menos sofisticadas da posi¢ao impugnada.

Quanto aos argumentos acima, parece 6bvio, por exemplo,
que a informatizacao das eleicoes nao eliminou, de fato, a intervencao
humana. Porém, a adicado de um sistema de comprovante impresso ao

sistema atual:

1) aumenta a “superficie de ataque”, termo utilizado para
indicar a quantidade de partes de um sistema que podem
sofrer ataques. Problemas relatados nas segoes
anteriores constituem exemplo desse fato, como o
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contato humano com um grande numero de cédulas de
papel no transporte, custédia — ressalte-se, prolongada -
ou apuracao dos comprovantes, por exemplo. Esses
problemas, como visto, sdo agravados no modelo defendido
pelo relator, que promove apuragcdo nas proprias secgdes

eleitorais e apenas do voto em papel.

~

2) Mesmo no que diz respeito a parte estritamente
eletronica da votagao, a superficie de ataque também
aumenta, uma vez que sera necessario adicionar cédigo

na urna para gerenciar a impressao do voto.

3) Também havera, veja-se a contradicao, dois novos
elementos eletro-eletrénicos com softwares embarcados:
a propria impressora e os sistemas automatizados de

apuracgao, estes ultimos previstos no modelo do relator.

A linha de raciocinio do eminente Deputado Filipe Barros,
prossegue, porém, afirmando que a “‘informatizacdo acarreta no aumento da
potencialidade lesiva da fraude” e que “grande parte dos ataques cibernéticos
ocorre por agentes internos as organizagdes”. E impossivel discordar destes
argumentos. A informatizagao das eleigdes e outros dominios da vida humana
de fato coloca novos problemas e desafios que antes ndao enfrentdvamos.
Escolhemos, no entanto, enfrenta-los justamente porque achamos que os

beneficios superam os custos de prescindir da informatizacao.

A nao ser que o Deputado esteja propondo a eliminacdo de
recursos eletrbnicos no processo de votagdo, os problemas da
potencialidade lesiva da fraude e de ataques internos nao sao resolvidos
pela adocdao do voto impresso. Softwares continuarao presentes na
escolha de candidatos e ainda mais presentes, com o voto impresso,
dessa vez no gerenciamento da impressao do voto e nos processos de
apuracgao das cédulas em papel e conferéncia visual, processos que, nos

termos do substitutivo, serao automatizados.

Ao fim, por sugerir um sistema que aumenta a dependéncia

de sistemas automatizados, mantendo todos aqueles presentes no
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modelo atual e adicionando outros, como cédigos de gerenciamento de
impressdo, impressoras, sistemas de apuragcdo e aparelhos de
conferéncia visual, os argumentos do relator sobre a potencialidade
lesiva de fraude com a elei¢cao informatizada servem mais para criticar

seu proprio modelo do que o sistema atual.

2.2 Sistema brasileiro: uma tecnologia nacional que nao evolui?

Como visto, a linha de argumentacao do relator segue apontando
vulnerabilidades no sistema tecnologico desenvolvido pelo TSE, como o fato,
em tese, de softwares maliciosos conseguirem funcionar na urna eletrénica e

fraudar o sistema, por exemplo, para que outra pessoa vote no lugar.

Mais uma vez, ainda que estivessem corretos ou precisos, € nao
estdo, estes argumentos em nada agregam, em si mesmos, para a defesa do
voto impresso, que por motivos ja explorados e outros que ainda serao, nao
constitui um instrumento adequado de incremento da seguranca do processo

de votacgao.

Mas parece haver, neste ponto, uma premissa subterranea, que
afirma que vulnerabilidades no sistema ja foram constatadas e nada foi feito
para resolvé-las. Para o relator, o sistema brasileiro seria um sistema estatico,

que nao aprende.

Exemplos muito concretos sdo empregados nesse sentido. O
relator afirma, sobre os Testes Publicos de Seguranga promovidos pelo TSE,
em 2012, que “a equipe da Policia Federal teve sucesso em obter a chave
geral de criptografia dos boletins de urna lendo o conteudo do flash card nos
seus computadores” e que “A equipe do Professor Diego Aranha conseguiu
produzir um “software espurio (adulterado) que foi gravado nas urnas e

funcionou sem problemas”.

Membros de ambas as equipes citadas, no entanto,
reconhecem que achados nos Testes Publicos de Seguranga resultaram
em aprimoramento da votagao eletrénica. Em depoimento a Camara dos
Deputados, o Senhor Marcos de Almeida Camargo, membro da equipe da
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Policia Federal citada pelo relator, afirmou sobre as vulnerabilidades

encontradas que:

‘O TSE também se precaveu disso e conseguiu fazer

algumas protegdes que sanaram os problemas®”.

Ja o professor Diego Aranha, em sua conta do Twitter,

recentemente informou o seguinte®:

Diego F. Aranha ¥
@dfaranha

Sobre minha entrevista para o Danilo Gentili que voltou
a circular pelas redes sociais prestes ao segundo turno
de domingo, é importante lembrar que foi feita em
2014 e é fruto do seu tempo. Ainda falta transparéncia?
Falta, mas houve progresso desde entéo.

Diego F. Aranha # @dfaranha - Nov 24, 2020
Replying to @dfaranha

Progressos:

- Termo de Sigilo com tempo limitado

- TPS com condigdes de trabalho melhores, apesar de na minha opinido
ainda insuficientes

- Mitigagdes técnicas aplicadas em 2018 para os problemas encontrados
em 2012

- Reacdes menos adversariais do TSE para com investigadores

Louve-se, portanto, a atitude dos criticos que ndo deixaram de

reconhecer que o sistema é aprimorado e evolui.

Com isso, € claro, ndo queremos hipostasiar as opinides dos dois
profissionais citados. Ambos sdo respeitaveis defensores do voto impresso e,
ao menos no caso do Professor Diego Aranha, continua havendo, segundo
suas convicgdes, criticas ao sistema brasileiro?'. Trata-se aqui tio somente

de mostrar que, ao contrario do sugerido pelo relator, segundo seus

19 A integra do depoimento pode ser lida em https:/escriba.camara.leg.br/escriba-
servicosweb/html/53329, acesso em 30/06/2021.

20 As postagens podem ser encontradas em
https://twitter.com/dfaranha/status/1331247100772945921, acesso em 30/06/2021.

21 Algumas das criticas e propostas do professor Diego Aranha e seus colaboradores pode ser
consultada em https://urnaeletronica.info/2018/carta-aberta-de-resposta-a-participacao-do-tse-
no-nerdcast-626/, acesso em 30/06/2021.
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proprios criticos, o sistema evolui e vulnerabilidades encontradas sao

resolvidas ou mitigadas.

Neste particular notamos que o TSE realiza esses testes de
seguranca de maneira periddica. Apos o citado TPS de 2012 existiram ainda os
de 2016, 2017 e 2019. Neste ultimo TPS 2019, foram recebidos 14 planos de
teste, tendo comparecido cinco grupos de investigadores e dois investigadores
individuais. De todos os planos levados a cabo, destacamos os resultados do
grupo que tinha mais familiaridade com o procedimento por ja ter participado de

testes anteriores.

O grupo, composto exclusivamente por peritos da Policia Federal,
"procederam entdo com o emprego de técnicas de engenharia reversa para a
obtengdo da chave do disco criptografado". O grupo ndo obteve sucesso.
Mesmo com "o relaxamento de algumas barreiras de segurancga (fornecimento
da senha de configuracdo do BIOS — sistema basico de entrada e saida - e
senhas de usuéarios locais)" e "Contrariando as expectativas dos
investigadores, eles nao foram capazes de alterar dados de eleitores e
candidatos. [...] Todas as tentativas de manipulagao de dados de eleitores

ou candidatos foram prontamente identificadas pela urna."#

Antes de prosseguirmos, convém ressaltar um ponto curioso
acerca dos Testes Publicos de Seguranca como mecanismo de auditoria. Em
critica formulada ao TSE, o professor Diego Aranha afirmou n&o ser verdade
que o Brasil seja o unico pais a realizar Testes Publicos de Seguranga, uma
vez que existiriam “experiéncias menos restritas ja observadas na Alemanha e
na Voting Village da DEFCON”, este ultimo promovido de forma “independente

do governo™®.

Se essas foram as Unicas experiéncias que puderam ser coligidas
por um ator importante no debate publico sobre o voto impresso, nao parece

pouco, do ponto de vista comparado, que o Brasil, a exce¢ao da

22 Ver 0s relatérios do TPS 2019 em
https://www.justicaeleitoral.jus.br/tps/arquivos/tps _2019_relatorio_final.pdf e
https://www.justicaeleitoral.jus.br/tps/arquivos/tps 2019 _relatorio_tecnico.pdf, acesso em
01/07/2021.

23 Idem.
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Alemanha, seja o unico pais do mundo a promover, de modo oficial,

testes publicos de seguranga da urna.

Ao citar vulnerabilidades encontradas nos testes de segurancga, no
entanto, o relator parece criar uma falsa equivaléncia entre detecg¢ao de
vulnerabilidades no sistema e fraudes efetivas, com capacidade para
comprometer o processo eleitoral como um todo. Mas n&o € assim que as

coisas funcionam:

1) Se é verdade, por um lado, que o ambiente dos testes
oferece limites, como o desenho do teste e o limite
temporal, por exemplo, por outro, este mesmo ambiente
oferece aos profissionais envolvidos o relaxamento de
barreiras de seguranga para que estes atinjam finalidades
ou realizem testes especificos, como fornecimento de
senhas e outras chaves de acesso. Isso nao ocorreria, em

principio, no “mundo real”, por exemplo.

2) Durante os testes, os profissionais que irdo “atacar” o
sistema tém acesso também, em alguns dos planos
propostos, a propria urna eletrénica, o que, no mundo
real, teria que enfrentar outras barreiras de seguranga,
inclusive fisicas, relacionadas a custoédia das urnas. Seria
preciso, para replicar alguns dos ataques, que uma equipe de
atacantes tivesse de invadir os locais de custddia das urnas,
romper os lacres, instalar nesse lugar diversos computadores,
trabalhar por dias para atacar uma unica urna, restituir os
lacres e, tudo isso, sem que a Justica Eleitoral, o Ministério
Publico ou representantes de partidos politicos vissem o

processo acontecer.

3) O exemplo anterior mostra que, para muitos dos testes
realizados, encontrar vulnerabilidades a partir de uma
unica urna impoée dificuldades de explorar essas mesmas
vulnerabilidades em escala, a ponto de prejudicar a

integridade de uma eleigdo. Imagine-se, por exemplo, o
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custo quase proibitivo, no caso de uma eleicdo presidencial,
de se invadir locais de custédia das urnas, montar times de
atacantes, instalar computadores, romper o lacre da urna,
atacar uma unica urna, restituir o lacre, sem que o processo
fosse descoberto pela Justiga Eleitoral, Ministério Publico e
partidos politicos, tendo ainda que repetir o processo 400 mil

veZzes.

Isso nao significa minimizar a existéncia de
vulnerabilidades e nem que nao haja vulnerabilidades escalaveis, ainda
que em pequena proporcao. Trata-se aqui tao somente restabelecer a
corregcao da distancia, no mais das vezes abissal, entre a detecgdao de

vulnerabilidades e o exercicio efetivo de fraudes.

Perceba-se, no entanto, mais uma contradi¢gao: ao mesmo
tempo em que defende que o sistema é “inauditavel”, o préprio relator,
Deputado Filipe Barros, cita em seu parecer vulnerabilidades detectadas
justamente nos Testes Publicos de Seguranga promovidos pelo TSE

realizados antes das elei¢des, um instrumento de...auditoria!

Além disso, como ja mostramos, as vulnerabilidades ja
foram resolvidas ou mitigadas segundo o Tribunal e os préprios criticos

do sistema.

Em resumo, o Deputado Filipe Barros sé péde apresentar
“vulnerabilidades detectadas no sistema” porque o proéprio sistema
detectou essas vulnerabilidades em um mecanismo de autocorregcao e

auditoria, os testes publicos de seguranca.

Por fim, é importante dizer que nem no parecer do
Deputado Felipe Barros, nem nos registros dos Testes Publicos de
Seguranga e nem nos artigos cientificos, depoimentos e entrevistas de
profissionais que participaram dos TPS, conseguimos encontrar, mesmo

no ambiente facilitado dos testes, nenhum exemplo de ataque que tenha
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conseguido modificar o voto do eleitor e, portanto, alterar, caso

transposto para o mundo real, a vontade soberana das urnas.

Perceba-se que nao se trata de uma “prova diabdlica®, como
citado pelo relator em seu parecer, algo impossivel de ser exigido. Dependendo
do grau de vulnerabilidade do sistema, desde 2009, um ataque do tipo
mencionado, em ambiente facilitado, poderia ter sido bem-sucedido. Mas esse
nao foi o caso. Nem mesmo nesses ambientes, até o presente, alguém logrou

mudar o destino do voto.

Mais uma vez, contar com um sistema como esse em uma
democracia jovem, nao parece trivial e é justamente por isso que n&o podemos

arriscar o seu desmonte.

Assim, ainda que haja um debate em aberto sobre a suficiéncia
e espacgos para melhoria nos mecanismos de transparéncia e auditoria, ndo
parece ftrivial também que exista um debate publico e uma resposta publica
acerca das vulnerabilidades encontradas nos testes e citadas no parecer do

relator?.

Esse debate, no plano dos fatos, passa muito longe de
descobertas que supostamente teriam “desbancado o sistema” e se assemelha
muito mais a um sistema que, ainda que de modo insuficiente aos olhares dos

criticos, corrige suas vulnerabilidades e aprende com elas.

Lembre-se ainda que a proposta do relator implica a inclusao
no processo de codigos de gerenciamento de impressdo, impressoras,
sistemas automatizados de apuracdo e aparelhos de conferéncia visual,
aumentando, como ja assinalado, a superficie de ataque do sistema. Serao
novos elos na cadeia de auditagem que ndo tera mais fim, a ndo ser que se

acabe com todos os componentes computacionais.

Por fim, como reconhece o proprio relator, outros tipos de fraude
citados como passiveis de ocorrer, em tese, como as praticadas por mesarios,

independem do sistema tecnoldgico adotado, portanto, ndo constituem nem

24 A exemplo do relatdrio técnico sobre as respostas as vulnerabilidades visualizadas em
2017, conforme disponivel em https://www.justicaeleitoral.jus.br/arquivos/relatorio-tecnico-tps-

2017-1527192798117/rybena_pdf?file=https://www.justicaeleitoral.jus.br/arquivos/relatorio-
tecnico-tps-2017-1527192798117/at_download/file, acesso em 30/06/21.
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demérito ao sistema atual e nem vantagem para o sistema de voto impresso,

motivo pelo qual ndo nos aprofundaremos aqui no tema.

Com razao se podera notar, entretanto, que os argumentos dessa
secao nao dizem muito sobre possiveis ataques “internos ao sistema”, aqueles
praticados, por exemplo, por funcionarios das Justicas Eleitorais ou qualquer
pessoa com acesso “privilegiado” ao sistema. De fato, os Testes Publicos de
Seguranga, discutidos até aqui, dizem pouco sobre o tema, que passara a ser

explorado nas proximas secoes.

VIIl. SISTEMA BRASILEIRO: UM SISTEMA NAO AUDITAVEL?

O passo seguinte do relator passa a ser entdo questionar os
mecanismos de auditoria relacionados mais diretamente a integridade no

registro e apuragao dos votos.

O primeiro alvo da critica, é o Registro Digital de Voto (RDV), que,
segundo o relator, ndo “garante que a manifestacdo do eleitor esteja sendo
registrada corretamente”. O argumento basicamente possui 0 seguinte
raciocinio: a urna eletrébnica permite a recontagem daquilo que esta registrado
no RDV, mas ndo permite saber, em primeiro lugar, se a manifestacdo do

eleitor foi registrada corretamente no RDV.

O mesmo raciocinio € aplicado ao longo do relatério para outros
instrumentos de auditoria como a zerésima e o boletim de urna, que nao se
prestariam aos fins expressos porque podem ser, em tese, fraudados pelo
software, em primeiro lugar. Isso se daria, em tese, segundo o raciocinio,
principalmente a partir de erros ou agbes maliciosas de pessoas com acesso

privilegiado ao sistema, como funcionarios do TSE.

O grande problema desse argumento contra o RDV, a zerézima e
o boletim de urna, no entanto, € que ele considera apenas esses instrumentos
em si, sem lembrar que eles sdo elos de uma cadeia de seguranga e confianga
que tornam extremamente improvaveis a existéncia de fraudes por agentes

internos, como funcionarios das justicas eleitorais. Vejamos alguns exemplos:
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1) O cédigo-fonte dos sistemas pode ser inspecionado, a
partir de seis meses antes do primeiro turno das eleigées.
Podem participar desse processo, nos termos da Resolugéo
N° 23.603, de 12 de dezembro de 2019, instituicdes como os
partidos politicos, o Ministério Publico, a Policia Federal, as
Forcas Armadas, o Tribunal de Contas da Uniao,
departamentos de tecnologia da informagéao de universidades
e ongs com notdria atuacao em fiscalizagao e transparéncia da

gestao publica®.

2) A Justica Eleitoral utiliza ferramentas de controle de
versao do coédigo-fonte dos sistemas. A partir dessas
ferramentas é possivel acompanhar toda modificagao feita

sobre o cédigo-fonte e o que foi modificado por quem.

3) O conhecimento sobre os sistemas de votagdao é
segregado e a quantidade de sistemas envolvidos na
realizagao das eleigoes é tao grande (por volta de 120) que
torna extremamente dificil a um agente interno ter grau de
conhecimento do todo que lhe permita realizar algum tipo

de ataque.

4) O sistema conta com uma cerimonia de assinatura digital
e lacracdao de sistemas, quando os sistemas sao
apresentados pelo TSE as entidades fiscalizadoras
anteriormente citadas e, apés, a conferéncia, assinados e

lacrados.

5) No ambito dos Tribunais Regionais, além de outras
verificagoes, ha a cerimonia de preparacao de Urnas, na
qual, mais uma vez, as entidades fiscalizadoras poderao
verificar a integridade e autenticidade dos sistemas

eleitorais instalados em urnas eletronicas.

25 A lista completa de legitimados pode ser vista em
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-603-de-12-de-dezembro-
de-2019, acesso em 04/07/2021. Ela retne 15 tipos de institui¢cdes.
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6) Urnas sao lacradas fisicamente durante a cerimonia de
preparagcao de urnas, impondo mais uma barreira a
modificagdo por agentes internos no ambito dos Estados e
Municipios da Federacgao, além dos mecanismos baseados em

assinatura digital e criptografia %.

Dessa maneira, sao os instrumentos da cadeia de
seguranga e confianga citados que garantem, com grau satisfatério de
confianga que o Registro Digital do Voto registra os votos corretamente,
que a zerésima, de fato, aponta nao haverem votos na urna e que o

boletim de urna aponta, assertivamente, a vontade das urnas.

Como se vé, trata-se de algo muito diferente de uma
“profissao de fé” no software, como querem fazer crer os defensores do

voto impresso.

Contudo, qualquer opinido que se tenha sobre a “confianca”
nesses instrumentos ou sobre serem ou ndo suficientes, ndo implica, mais uma

vez, uma defesa do voto impresso.

Como assinalou o professor Michael Shamos, pesquisador da
Carnegie Mellon University, o comprovante impresso “realiza uma coisa e
apenas uma coisa — fornece a garantia ao eleitor de que seu voto foi

inicialmente capturado corretamente pela maquina”?.

Assim, a hipétese levantada pelos proprios defensores do voto
impresso, de que o voto digitado pode ser registrado de maneira fraudulenta na
urna, por vicio no software, oferece, no caso do préprio voto impresso,

problemas ainda maiores?®:

26 Além de estarem descritos na ja referida Resolugdo, outras informagdes de interesse sobre
alguns desses procedimentos podem ser encontradas em
https://www.justicaeleitoral.jus.br/arquivos/perguntas-mais-frequentes-sistema-eletronico-de-
votacao/rybena_pdf?file=https://www.justicaeleitoral.jus.br/arquivos/perguntas-mais-frequentes-
sistema-eletronico-de-votacao/at_download/file#FAQ%20STI_web.indd%3A.77078, acesso em
04/07/2021.

27 Segundo testemunho ao Parlamento Americano, disponivel em
http://euro.ecom.cmu.edu/people/faculty/mshamos/ShamosTestimony.htm, acesso em
30/06/2021.

28 Os exemplos a seguir assumirédo, a excegéo de 2), a implementagdo do modelo oferecido
no substitutivo do relator. Outros exemplos que serdo explorados mais adiante, no entanto,
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1) Um cédigo fraudulento poderia gerenciar a impressao do
voto para associar votos no candidato X ou Y a falhas na
impressdao de assinatura digital, QR codes ou outros
instrumentos relacionados a garantia de autenticidade e a
apuragao automatizada da cédula. Nesse caso, o eleitor
veria o nome do seu candidato e “confirmaria” seu voto,

mas a cédula seria anulada posteriormente.

2) Se, para resolver esse problema, subtrai-se da cédula
impressa assinatura digital ou cédigos que garantam sua
autenticidade, ela se torna facilmente fraudavel, trazendo
de volta fendbmenos como o “engravidamento” de urnas.
E, nesse caso, a apuragao automatizada do comprovante

impresso seria inviabilizada.

3) Se é possivel fraudar o Registro Digital do Voto, feito por
software, também é possivel fraudar o software das
maquinas de apuracgao dos votos impressos, fazendo com

que registrassem um candidato ao invés de outro.

4) A conferéncia visual, segundo o raciocinio dos defensores
do voto impresso, também é manipulavel, ja que o registro
efetivo pode nao corresponder ao mostrado na tela, pois a
maquina de apuragdao ou o aparelho que permitira a

visualizagao podem estar viciados.

5) Mais uma vez, tudo isso é agravado no modelo proposto
pelo relator, no qual a apuragao ocorrera em quase meio
milhdo de seg¢odes, relaxando os niveis de controle e

seguranga sobre a apuragao.

Percebe-se, dessa maneira, que, seguindo estritamente o

raciocinio dos defensores do voto impresso sobre o RDV e outros instrumentos

voltardo a se referir a problemas do comprovante impresso em geral.
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citados, este se aplica a todos os novos elementos que o voto impresso
adiciona ao processo eleitoral, como codigos de gerenciamento de impresséo,

impressoras, maquinas de apurag¢ao e maquinas de visualizagao de votos.

Outro instrumento citado pelo relator e outros defensores do voto
impresso como ineficaz € a auditoria dos codigos-fonte, ja mencionado acima.
A razao para a ineficacia, segundo o relator, € que o numero de linhas de
codigo-fonte “torna impossivel na pratica qualquer validagao real do sistema
por um pequeno grupo de técnicos, o que leva a PGR, a OAB e os partidos a

abandonarem qualquer esforco técnico de validar o software eleitoral.

Trata-se de um argumento pouco crivel, ainda mais a partir da
também ja citada Resolugédo N° 23.603, de 12 de dezembro de 2019. O relator,
neste ponto, quer nos fazer crer que instituicobes como os partidos
politicos, o Ministério Publico, a Policia Federal, as For¢cas Armadas, o
Tribunal de Contas da Uniao, departamentos de tecnologia da informagao
de universidades e ongs com notéria atuagdo em fiscalizagao e
transparéncia da gestao publica, todos legitimados, nao teriam, somados
(estamos falando de orgcamentos de bilhdes de reais), recursos humanos
e materiais para inspecionar o codigo-fonte, com antecedéncia de seis

meses ao processo eleitoral.

Qualquer leitor isento ou de boa vontade concluiria que todas
essas instituicbes somadas nao constituem um “pequeno grupo de técnicos” e
questionaria, a seguir, as razdes de todas essas instituicbes nado terem
investido mais, até agora, nos processos de auditoria para 0s quais sao
legitimados. Talvez porque, até recentemente, até o advento da era do
sensacionalismo e das “fake news” nas redes sociais, havia um consenso

razoavel de que o sistema era confiavel.

O mesmo pode ser dito em relagdo a ceriménia de “lacragao dos
sistemas no TSE”, também ja citada. A critica central formulada ao longo do
relatério € que incompletudes e inconsisténcias no sistema nao sao percebidos
pelos participantes porque estes tradicionalmente ndo fazem nenhuma

conferéncia. Mais uma vez, o problema nao parece residir no instrumento
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em si, mas nas capacidades institucionais atualmente empregadas pelas

entidades legitimadas.

De maneira analoga, o sistema de votagao paralela é criticado por
‘ndo atingir um nivel de efetividade na tarefa de detectar eventuais
adulteragcdes maliciosas. Como se vé, pela terceira vez, as criticas se
debrugam, na maior parte do tempo no “tanto”: na quantidade de
recursos empregados e imperfeicoes na implementagcao dos instrumentos

de auditoria hoje existentes.

E de se notar que, em todos esses exemplos, o relator
confirma exatamente o que pretende negar: a auditabilidade do sistema.
Se o maior problema é falta de emprego de recursos materiais e humanos
ou imperfeicoes na implementagcao dos instrumentos existentes, a
auditabilidade do sistema é confirmada ao invés de negada. Tudo muito

distante do discurso do “sistema inauditavel”.

Além disso, como se vé, segundo as préprias criticas do
relator, eventuais melhorias em muitos dos instrumentos de auditoria

nada tem a ver com voto impresso.

Resta a alegagado, que inicia o debate, de que nenhum dos
instrumentos de auditoria atuai seria confiavel por nao serem independentes de
software. Para quem comeg¢a apontando em seus adversarios uma
confianga demasiada no voto eletrénico, é curioso que os defensores do
voto impresso terminem exigindo uma verdadeira profissdao de fé. Senao

vejamos:

1) Os defensores do voto impresso pedem que acreditemos
que softwares que possibilitam o voto eletronico sao
fraudaveis, mas nao o cédigo de gerenciamento da
impressao e os softwares eventualmente existentes nas
impressoras, sistemas automatizados de apuragao e

conferéncia visual do voto impresso.

2) Além disso, apontam como maior vulnerabilidade do

sistema ataques internos de funcionarios da Justica
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Eleitoral, para, no momento seguinte encomendarem
desses mesmos funcionarios a preparagao das urnas
eletrénicas e, de modo adicional a estas, de impressoras,
sistemas automatizados de apuragcao e maquinas de

conferéncia visual.

3) Mesmo que se diga que a apuracgao dos partidos deveria
ser “independente”, lembre-se de que o modelo do
relator transformou o comprovante impresso no unico
instrumento de apuragado (e nao em um instrumento de
auditoria, a ser utilizado por amostragem), o que
demanda a necessidade de uma “autoridade” diversa
dos partidos, que pela legislagao brasileira é a Justica

Eleitoral.

4) Se o processo de apuragao, no entanto, ficasse a cargo
dos partidos, além dos problemas visualizados antes do
surgimento da Justica Eleitoral, teriamos também um
problema operacional: cada partido tenderia a confiar
apenas em sua prépria apuragcdo e seus proprios
sistemas automatizados de apuracao (ainda mais sem
coligagdes proporcionais) e, portanto, teriamos que ter
33 apuragoes diferentes em cada uma das mais de 400
mil seg¢oes eleitorais, o que daria 13 milhées e 200 mil
apuragcoées a serem feitas em papel, em todo o pais.

Modelo que seria, naturalmente, inviavel.

O voto impresso, portanto, parte da desconfiang¢a no software
para incluir mais softwares na eleicao e parte da desconfian¢a na Justica
Eleitoral para conferir a esta mesma justica mais atribuicées do que ela
tem hoje. Adicionando uma sentenga ao juizo anterior, a defesa do voto
impresso exige, portanto, mais que uma profissao de fé, mas um credo
muito parecido com aquele atribuido a Tertuliano: “creio porque é

absurdo”.
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IX - A FALACIA DAS GERAGOES DE URNAS E AS DIFICULDADES DA
IDEIA DE “INDEPENDENCIA DE SOFTWARE”

Vistas as situacdes absurdas as quais nos remetem a defesa do
voto impresso, em geral, e o modelo defendido pelo relator, em particular,
restaria apenas recorrer ao argumento de que a urna brasileira seria “primitiva”

e, portanto, deveria ser substituida por urnas mais “modernas”.

Neste ponto, o parecer do relator, na trilha de um argumento
bastante comum entre os defensores do voto impresso, defende a ideia de que
a urna brasileira (DRE) seria de “primeira geragcéo” e que a evolugado do campo
teria levado a urnas de segunda (VVPAT) e terceira geragdes (E2E). A
possibilidade de auditoria “independente do software”, geralmente por meio de
comprovante impresso, seria o trago distintivo das segunda e terceira geragao
em relagdo a primeira, sendo que a terceira geragao possibilitaria auditoria de

ponta a ponta no processamento digital do voto?.

Considerar, no entanto, o registro impresso do voto como
uma evolugao “natural” dos sistemas de votagao, é negar uma série de
grandes avangos no sistema brasileiro ao longo das ultimas décadas, a

exemplo do avango nas tecnologias de criptografia.

E negar também a permanente contestagdo, entre
especialistas, de que o “o voto impresso” seria uma evolugao natural no
processo eleitoral. Os ja citados pesquisadores Ted Selker e Jon Goler do
MIT, ainda em 2004, levantaram problemas associados a essa ideia, como, por

exemplo®:

29 Nesse sentido, ver http://www.brunazo.eng.br/voto-e/textos/modelosUE.htm#30, acesso em
30/07/2021. Aqui, ndo se discutira, por estar fora do escopo da proposta que ora nos ocupa,
eventuais vantagens das urnas E2E nao relacionadas ao voto impresso, como algumas
técnicas de criptografia, discussdo na qual temos, no entanto, todo o interesse, para eventuais
aperfeicoamentos do sistema atual.

30 Ver GOLER, Jon; SELKER, Ted. The Save System: Secure Architecture for Voting
Eletronically: Existing Technology, with Built in Redundancy, Enables Reliability. VTP Working
Paper 12. Caltech/MIT, 2004 e GOLER, Jon; SELKER, Ted. Security Vulnerabilities and
problems with VVPT. VTP Working Paper 16. Caltech/MIT, 2004. Disponivel em
https://dspace.mit.edu/bitstream/handle/1721.1/96549/vtp_wp12.pdf?sequence=1&isAllowed=y
e em https://dspace.mit.edu/handle/1721.1/96553, acesso em 1/07/2021.
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1) O papel, como instrumento de auditoria, é mais dificil
de rastrear do que uma trilha de auditoria guardada, por
exemplo, em diferentes computadores. Os autores citam
o exemplo de eleicbes americanas de 2000, quando foram
registrados sumigos de urnas e cédulas encontradas

semanas depois das eleigdes em carrocerias de caminhoes;

2) A inclusao de impressoras incorporaria ao processo de
votagdo mais um elemento, nao s6 passivel, como mais
passivel de defeitos, por conter uma parte mecanica e
insumos frageis (como o papel e a tinta), com todas as
consequéncias para o exercicio do direito ao voto e seu
sigilo;

3) Problemas com o software ndo sé6 permanecem como
sao agravados, uma vez que, se fraudavel, o software
pode determinar falhas de impressao na cédula quando
o voto for direcionado para determinado candidato ou
imprimir mais cédulas que as depositadas por eleitores,
para anular os votos de determinada segao eleitoral.
Nés, brasileiros, podemos dizer que haveria o

“engravidamento de urnas” 2.0.

Da mesma forma, o também ja citado pesquisador da Carnegie
Mellon University, Michael Shamos contesta a ideia de obsolescéncia das
urnas DRE em favor de urnas com o comprovante impresso, afirmando que
“os proponentes do voto impresso...ndo explicaram porque a trilha de
papel nao seria vulneravel a métodos bem conhecidos de adulteragao de
cédulas de papel”, afirmando ainda que “todos os problemas com

maquinas DRE tém solugées e nenhuma das solugdées requer um rastro

de papel™®'.

31 Segundo testemunho ao Parlamento Americano, disponivel em
http://euro.ecom.cmu.edu/people/faculty/mshamos/ShamosTestimony.htm, acesso em
30/06/2021.
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Por fim, cite-se o vaticinio dos pesquisadores Andreas Auer e
Mario Mendez, no contexto da avaliacido da adog¢ao do processo eletrénico de
votacdo pela internet na Unido Europeia, contra a ideia de uma “evolugao

natural” de sistemas de votacao:

‘A escolha entre os diferentes dispositivos técnicos e
solugdes disponiveis nunca é definitiva e é de natureza
mais politica do que técnica: quanta segurangca pode e
deve ser garantida em um determinado momento, em um
determinado contexto, sem ameag¢ar ou mesmo sacrificar
as vantagens essenciais da votagcao online? Nao ha
solugoes faceis para esses enigmas e as escolhas de
valores inerentes envolvidos. O maximo que se pode esperar
€ que os controles ex ante e ex post estejam em vigor para

diminuir os problemas de fraude...”™?.

Essas informacbes servem, portanto, ao menos para matizar a
ideia, reproduzida pelos defensores do voto impresso, de que haveria uma
evolugdo “natural” das maquinas DRE as VVPAT. Além disso, ressaltam a
natureza complexa, politica e historicamente contingente da questdo da

escolha dos modelos de votagao.

Mas, além do uso do papel ndo constituir uma evolucao natural, a
prépria ideia de “independéncia do software”, advogada pelos defensores do
voto impresso padece de 1) dificuldades internas, 2) de adequagao ao contexto
brasileiro e 3) de adequagéao ao préprio modelo proposto pelo relator. Senéo

vejamos.

Segundo ideia reproduzida no parecer do Deputado Filipe
Barros, “um sistema eleitoral é independente do software se uma modificagao
ou erro nao-detectado no seu software ndo causar uma modificagdo ou erro

indetectavel no resultado da apuragao”.

32 AUER, Andreas; MENDEZ, Mario. Introducing e-voting for the European Parliament
elections The constitutional problems. In: MENDEZ, Fernando; TRECHSEL, Alexander. The
European Union and e-voting. Londres: Routledge, 2005
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Como notou de modo simples e assertivo o jurista Bruno Cezar
Andrade de Souza em intervencao recente, ndo ha clareza, do ponto de vista
juridico, de que forma haveria, de fato, independéncia de software. Algumas
razoes para duvidas, como ja explorado, é que o registro fisico do voto é
impresso pelo préprio software que gerencia a votagao, com todas as
consequéncias ja discutidas anteriormente. Nesse sentido, segundo
Andrade de Souza, “o conceito de independéncia de software carece de
alguns elementos para que se possa efetivamente dar resposta

satisfatéria ao problema que se pretende solucionar”*.

A imprecisdo da ideia de independéncia de software e a
adocgao do voto impresso como um requisito dessa independéncia também foi
notada no contexto do debate americano por pesquisadores como Alec
Yasinsac, da Florida State University. Yasinsac defende, por exemplo, “que
nao ha porque afirmar que todos os sistemas que produzem papel sao
independentes de software”. Afirma ainda que “nao esta claro de que
maneira um sistema pode atender a este padrdo”*. E essa a impressdo
que temos acerca de questdoes nao respondidas, particularmente no
modelo proposto, como a dependéncia da impressora em relagdo a um

software ou a propria presenca de softwares no processo de apuragao.

De fato, quando se visita diretamente a ultima formulagao
sistematica de Ronald Rivest, criador do principio de independéncia do
software, o que se percebe é que o tema, longe de ser estritamente técnico
envolve, sobretudo, elementos politicos, psicolégicos e prudenciais. Rivest
parte do principio que “o software pode muito bem estar correto, mas
convencer a si mesmo (ou aos outros) de que € o caso é efetivamente

impossivel”®.

33 SOUZA, Bruno Cezar Andrade de. Voto impresso: expectativas frustradas. Conjur, 2021.
Disponivel em https://www.conjur.com.br/2021-jun-28/direito-eleitoral-voto-impresso-
expectativas-frustradas#_ednref7, acesso em 1/07/2021.

34 YASINSAC, Alec. Software Independence. 2007. Paper disponivel em
https://www.eac.gov/sites/default/files/event_document/files/testimony%20alec%20yasinsac
%20software%20independence%20roundtable%20december%2011%202007.pdf, acesso em
1/07/2021.

35 Cf. RIVEST, Ronald; Virza, Madars. Software Independence Revisited. Disponivel em
https://people.csail.mit.edu/rivest/pubs/RV16.pdf, acesso em 1/07/2021.
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Rivest, no entanto, tem a honestidade intelectual de nos
oferecer exatamente o objetivo do principio de independéncia do software, bem
como os seus limites, oferecendo-nos a oportunidade de pensar se ele

realmente se adequa ao contexto brasileiro:

“A intencao da definicdo de independéncia de software é
capturar a nogcdo de que um sistema de votacdo €
inaceitavel se um erro de software puder causar uma
mudanca no resultado da eleicdo, sem nenhuma
evidéncia disponivel de que algo deu errado. Um
‘roubo silencioso’ da eleicdo nao deveria ser possivel com
um sistema independente de software (Pelo menos, nao

um roubo devido ao software...)*®” (Tradugéo livre).

A ideia de independéncia de software, dessa maneira, na
esteira do afirmado por seu préprio criador, deixa de ser tao atraente

quando se considera:

1) Um passado de fraudes nas cédulas de papel, muitas
vezes nao detectadas, mas fartamente documentadas,
contrastadas a existéncia de um sistema que impoe uma
série de barreiras a fraude eletrénica e evolui a cada

eleicao na imposicao dessas barreiras:

2) Fundadas razées para temer mais o “roubo silencioso”
das mesas de apuracao de cédulas, em quase, repito,
meio milhdo de segdes eleitorais e no transporte e
custodia, prolongada, de toneladas de papel, do que um
improvavel “roubo no software” que teria que quebrar
uma série de barreiras de seguranga, algumas delas ja

mencionadas.

36 Idem.
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Invertendo o argumento de Rivest, seria possivel que nao
houvesse fraudes ou falhas humanas na conferéncia dos votos
impressos, mas convencer a si mesmo (ou aos outros) de que é o caso é
efetivamente impossivel, ainda mais tendo em vista a histéria e o

contexto brasileiro.

Mas Rivest também analisa, em parte, um problema ja adiantado
ao longo deste voto em separado. Utilizando como exemplo um sistema de
votagdo disseminado nos Estados Unidos, no qual o voto impresso é
computado por uma “varredura otica’, ou seja, um sistema automatizado,
Rivest reconhece que por haver softwares envolvidos o resultado poderia ser

incorreto. Porém, afirma na sequéncia que:

“‘Mas esse mau comportamento & detectavel por um
procedimento de auditoria pos-eleitoral que conte

manualmente as cédulas de papel™ (tradugao livre).

Rivest ndo responde, dessa maneira, a outros desafios que
colocamos ao longo deste voto em separado, como fraudes na impressao das
cédulas ou impressdes sem eleitores na cabine para gerar anulagcéo de votos
ou da prépria urna. Mas confirma que, segundo o principio de
independéncia de software, deveria haver contagem manual das cédulas

de papel.

Como visto, o modelo do substitutivo oferecido pelo relator
acaba com a apuragao eletrénica dos votos, afirmando que a apuragao
dos registros impressos sera feita por “sistemas automatizados”,
silenciando sobre contagem manual de cédulas de papel. Assim, segundo
as proprias condigoes descritas por Rivest, o substitutivo a PEC 135/2019
nao seria independente de software e, portanto, ndo deveria sequer ser

apoiada pelos tradicionais defensores do voto impresso.

37 Idem.
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X. SUBSTITUTIVO A PEC 135/19: PROBLEMAS DO VOTO IMPRESSO
SOLUCIONADO AS CUSTAS DOS PROPRIOS BENEFICIOS
PRETENDIDOS

Apesar de alcunha-los de “pseudo paradoxos”, o parecer do
relator teve o mérito de identificar com precisdo contradicbes presentes no
modelo inicial da PEC 135/2019. O relator afirma os técnicos do TSE
“‘descrevem varias hipoteses de adulteragao, supressao ou clonagem do
voto impresso e mostram que isso iria causar discrepancias entre os
totais de votos entre o impresso e o digital, confundindo e atrasando a

apuragao dos votos”.

Diante dessas hipoteses, o relator afirma que “nada é dito sobre
como tais riscos poderiam ser minimizados pelo uso de técnicas conhecidas
como contagem das assinaturas na lista de votagao para verificar o total de
votos, assinatura digital do voto impresso para evitar sua adulteragao,
marcador unico assinado contra duplicagdo, pericias para determinar qual
impressora imprimiu o voto possivelmente adulterado, etc. Também em
nenhum momento, consideram que tais discrepancias podem ser fruto de erro
ou fraude no registro digital do voto. S6é enxergam e descrevem possiveis

problemas do impresso”.

O relator segue afirmando que nao prospera a tese de que “seria
um paradoxo o eleitor ter que confiar no Impresso sem confiar no
software que o imprime”. Isso porque “o fato de o eleitor conferir o produto (o
voto) e ndo o ato (imprimir), ou seja, poder ver e conferir como seu voto esta
impresso torna totalmente desnecessario que o eleitor precise confiar no

software que o imprimiu”.

O que o relator nao percebe, ao afirmar, em primeiro lugar, que os
criticos s6 enxergam o problema do voto impresso é justamente que os
problemas do registro digital do voto permaneceriam e seriam, agora,
adicionados a estes novos problemas hoje inexistentes, descritos no préprio
parecer. As respostas assinaladas a estes problemas, alias, sdo sumamente
insuficientes se Ihes empregamos as mesmas hipoteses de fraude associadas

ao voto eletrébnico:
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1) Contagem de assinaturas na lista de votagdo nao resolve
o problema da discrepancia do numero de votos na urna
se a intengdao do fraudador era justamente tumultuar ou

anular o processo eleitoral;

2) Assinatura digital do voto ou marcagao com cédigo nao
impedem que um comando malicioso determine falhas
nessa assinatura ou no codigo que identifica a cédula. O
eleitor veria o nome do seu candidato e teria a ilusdo de

“confirmagao”, mas seu voto seria anulado na apuragao.

3) Pericias em urnas que imprimiram votos possivelmente
adulterados assume a dependéncia de software do
sistema e, portanto, contradiz a intengcao de se adotar o

voto impresso em primeiro lugar.

Ja em relagao ao paradoxo da confianga do voto impresso,
retomemos os argumentos de ambos os lados, seguidos pela nossa

conclusao:

1) Técnicos do TSE afirmam que se trata de um paradoxo
o fato de o eleitor confiar no voto impresso sem confiar

no software que o imprime.

2) A isto, os defensores do voto impresso respondem que
o ato de conferir o voto torna desnecessario a

confianga no software que o imprimiu.

3) Mas esse argumento parte de duas premissas erradas.
A de que ndao ha fraudes que possam acontecer a
despeito da conferéncia do eleitor e a de que a

conferéncia é a ultima etapa da eleicao.

4) Como ja citamos, fraudes podem envolver impressoes
quando nao houver eleitores na cabine ou falhas ou

adulteragcao de impressao da cédula. O eleitor vera o
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nome do seu candidato, mas o voto nao sera apurado

ou nhao sera apurado corretamente.

5) Apods a conferéncia do eleitor, pode haver fraudes na
apuragao ou totalizacdo dos votos. Se feita
manualmente, a apuragao envolve a lentidao, as falhas

e a possibilidade de fraudes na manipulagao de papel.

6) Se automatizada, como no modelo do relator, a
apuragao das cédulas novamente envolve softwares
que, segundo os defensores do voto impresso, sao

fraudaveis.
O paradoxo da confianga, portanto, permanece de pé.

Em linhas gerais, sobre este paradoxo, o erro do relator parece
decorrer da crenga que a integridade do processo é garantida pela soma da
conferéncia individual dos votos pelos eleitores. Nesse caso, no entanto, o todo

€ muito mais que a soma das partes.

O maior paradoxo do voto impresso, no entanto, corretamente
identificado pelo relator e “corrigido” no substitutivo, consiste em nao se saber
o que fazer em caso de discrepancias entre o voto eletronico e o voto
impresso, assumindo que ambos possuiriam suas respectivas
vulnerabilidades. Esse problema, de fato, acarretaria uma enorme
inseguranca juridica, que favoreceria a judicializagao e mesmo a anulagao

de uma série de processos eleitorais.

A “solugao”, como visto, foi a aboligdo do voto eletrénico e a
determinagao de que a apuragado se dara exclusivamente com base no
voto impresso. O paradoxo foi solucionado e cabe neste sentido, ao relator,
colher os louros dessa resolugao. Estariamos, no entanto, preparados para as

consequéncias?

Além de todos os problemas do voto impresso ja levantados,
esta “solucao” acarreta, no minimo, em perdas portentosas das razdes que

ainda poderiam assistir aos defensores do voto impresso.
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Com a determinagcao da apuracao “exclusivamente com
base no voto impresso” perde-se um sistema de redundancia e trilhas de
auditoria que foram reivindicadas em primeiro lugar. Dessa maneira, nao
conviria, mais uma vez, nem mesmo aos tradicionais defensores do voto

impresso a defesa do modelo que ora se propoée.

Xl. UM SUMARIO DAS RESPOSTAS A CHAMADA “FUNDAMENTAGAO
TECNICA” DO RELATOR

A esta altura da discussdo, importaria resumir da seguinte
maneira as conclusdes acerca da “fundamentagao técnica apresentada pelo

relator:

1) A maior parte das “fundamentagdes técnicas” apresentadas
pelo relator ndo constituem defesa do voto impresso, mas

apenas criticas ao sistema atual.

2) Assim, a maior parte da argumentagdo do relator recai em
uma falacia, no sentido de raciocinio errado com aparéncia
de verdadeiro, ja que ha uma falta de conexao entre as
premissas iniciais e a conclusdo de seu raciocinio (“non

sequitur”).

3) Mesmo que, com muita boa vontade e contra as nossas
convicgbes e fundamentagbes, concordassemos com as
criticas feitas pelo relator ao sistema atual, elas ndo implicam
que o passo seguinte seja a adogao do voto impresso. Isso
porque ha outras maneiras de coibir fraudes e promover

transparéncia que ndo geram 0s mesmos riscos e problemas.

4) Se é verdade que a informatizagao das eleigbes nao eliminou
a intervencdo humana, a adicdo de um sistema de

comprovante impresso ao sistema atual:

a) aumenta a “superficie de ataque”, termo utilizado para
indicar a quantidade de partes de um sistema que podem

sofrer ataques. Sao exemplos o contato humano com um
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grande numero de cédulas de papel no transporte,
custodia — ressalte-se, prolongada - ou apuragdo dos

comprovantes impressos, por exemplo.

b) Esses problemas, como visto, sdo agravados no modelo
defendido pelo relator, que promove apuragdo nas
préprias secdes eleitorais (Quase meio milhdao) e apenas

do voto em papel.

c) Mesmo no que diz respeito a parte estritamente eletrénica
da votacao, a superficie de ataque também aumenta, uma
vez que sera necessario adicionar cddigo na urna para

gerenciar a impressao do voto.

d) Também havera, veja-se a contradigdo, dois novos
elementos eletro-eletronicos com softwares embarcados:
a propria impressora e os sistemas automatizados de

apuracao, estes ultimos previstos no modelo do relator.

5) Problemas da potencialidade lesiva (gravidade) da fraude e
de ataques internos no sistema eletrénico nao sao resolvidos
pela adocdo do voto impresso. Softwares continuardo
presentes na escolha de candidatos e ainda mais presentes,
com o voto impresso, dessa vez no gerenciamento da
impressao do voto e nos processos de apuragao das cédulas
em papel e conferéncia visual, processos que, mais uma vez,

nos termos do substitutivo, serdo automatizados.

6) Alids, por sugerir um sistema que aumenta a dependéncia de
sistemas automatizados, mantendo todos aqueles presentes
no modelo atual e adicionando outros, como cddigos de
gerenciamento de impressdo, impressoras, sistemas de
apuracao e aparelhos de conferéncia visual, os argumentos
do relator sobre a potencialidade lesiva de fraude com a
eleicdo informatizada servem mais para criticar seu préprio

modelo do que o sistema atual.
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7) O relator afirma que foram encontradas vulnerabilidades no
sistema atual, citando nominalmente equipes da Policia
Federal e do Professor Diego Aranha, da UNICAMP. Mas:

a) Em depoimento a Camara dos Deputados, o Senhor
Marcos de Almeida Camargo, membro da equipe da
Policia Federal citada pelo relator, afirmou sobre as
vulnerabilidades encontradas que: “O TSE também se
precaveu disso e conseguiu fazer algumas prote¢des que

sanaram os problemas®”.

b) Ja o professor Diego Aranha, em sua conta do Twitter,
recentemente informou “que houve progresso desde
entao”, a exemplo de “Testes Publicos de Seguranga com
condicbes melhores” e que houve “mitigagdes técnicas”

para “problemas encontrados”.

8) Segundo dados coligidos pelo proprio professor Diego
Aranha e outros criticos do sistema brasileiro*°, o Brasil, a
excecao da Alemanha, é o unico pais do mundo a promover,

de modo oficial, testes publicos de seguranga da urna

9) Ao citar vulnerabilidades encontradas nos testes de
segurancga, o relator parece criar uma falsa equivaléncia
entre detecgao de vulnerabilidades no sistema e fraudes
efetivas, com capacidade para comprometer o processo
eleitoral como um todo. Mas ndo é assim que as coisas

funcionam:

a) Se é verdade, por um lado, que o ambiente dos testes
oferece limites, como o desenho do teste e o limite
temporal, por exemplo, por outro, este mesmo ambiente

oferece aos profissionais envolvidos o relaxamento de

38 A integra do depoimento pode ser lida em https:/escriba.camara.leg.br/escriba-
servicosweb/html/53329, acesso em 30/06/2021.

39 As postagens podem ser encontradas em
https://twitter.com/dfaranha/status/1331247100772945921, acesso em 30/06/2021.

40 Idem.
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barreiras de seguranga para que estes atinjam finalidades
ou realizem testes especificos, como fornecimento de
senhas e outras chaves de acesso. Isso nao ocorreria, em

principio, no “mundo real”, por exemplo.

b) Durante os testes, os profissionais que irdo “atacar” o
sistema tém acesso também, em alguns dos planos
propostos, a prépria urna eletrénica, o que, no mundo
real, teria que enfrentar outras barreiras de seguranca,
inclusive fisicas, relacionadas a custédia das urnas. Seria
preciso, para replicar alguns dos ataques, que uma
equipe de atacantes tivesse de invadir os locais de
custodia das urnas, romper os lacres, instalar nesse lugar
diversos computadores, trabalhar por dias para atacar
uma unica urna, restituir os lacres e, tudo isso, sem que a
Justica Eleitoral, o Ministério Publico ou representantes

de partidos politicos vissem o processo acontecer.

c) O exemplo anterior mostra que, para muitos dos testes
realizados, encontrar vulnerabilidades a partir de uma
unica urna impde dificuldades de explorar essas mesmas
vulnerabilidades em escala, a ponto de prejudicar a
integridade de uma eleicdo. Imagine-se, por exemplo, o
custo quase proibitivo, no caso de uma eleicdo
presidencial, de se invadir locais de custodia das urnas,
montar times de atacantes, instalar computadores, romper
o lacre da urna, atacar uma unica urna, restituir o lacre,
sem que o processo fosse descoberto pela Justica
Eleitoral, Ministério Publico e partidos politicos, tendo

ainda que repetir o processo 400 mil vezes.

10)Perceba-se, no entanto, mais uma contradicdo: ao mesmo
tempo em que defende que o sistema é “inauditavel”, o
proprio relator, Deputado Filipe Barros, cita em seu parecer

vulnerabilidades detectadas justamente nos Testes Publicos
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de Seguranga promovidos pelo TSE realizados antes das

elei¢gdes, um instrumento de...auditorial

11) Em outras palavras, o Deputado Filipe Barros sé pdde
apresentar “vulnerabilidades detectadas no sistema” porque
o proprio sistema detectou essas vulnerabilidades em um
mecanismo de autocorregao e auditoria, os testes publicos

de segurancga.

12) E importante dizer também que nem no parecer do
Deputado Felipe Barros, nem nos registros dos Testes
Publicos de Seguranga e nem nos artigos cientificos,
depoimentos e entrevistas de profissionais que participaram
dos TPS, conseguimos encontrar, mesmo no ambiente
facilitado dos testes, nenhum exemplo de ataque que tenha
conseguido modificar o voto do eleitor e, portanto, alterar,
caso transposto para o mundo real, a vontade soberana das

urnas.

13)O grande problema dos argumentos levantados pelo relator
contra o RDV (Registro Digital do Voto), a zerézima e o
boletim de urmma é que ele considera apenas esses
instrumentos em si, sem lembrar que eles sao elos de uma
cadeia de seguranga e confianga que tornam extremamente
improvaveis a existéncia de fraudes por agentes internos,
como funcionarios das justicas eleitorais. Vejamos alguns

exemplos:

a) O cadigo-fonte dos sistemas pode ser inspecionado, a
partir de seis meses antes do primeiro turno das eleigdes.
Podem participar desse processo, nos termos da
Resolugcdo N° 23.603, de 12 de dezembro de 2019,

instituicdbes como os partidos politicos, o Ministério
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de Contas da Unido, departamentos de tecnologia da
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informagéo de universidades e ongs com notéria atuagéo

em fiscalizagao e transparéncia da gestao publica®’.

b) A Justica Eleitoral utiliza ferramentas de controle de
versao do codigo-fonte dos sistemas. A partir dessas
ferramentas é possivel acompanhar toda modificagao
feita sobre o coddigo-fonte e o que foi modificado por

quem.

c) O conhecimento sobre os sistemas de votagdo é
segregado e a quantidade de sistemas envolvidos na
realizacdo das eleicdes é tdo grande (por volta de 120)
que torna extremamente dificil a um agente interno ter
grau de conhecimento do todo que lhe permita realizar

algum tipo de ataque.

d) O sistema conta com uma cerimdnia de assinatura digital
e lacragdo de sistemas, quando os sistemas sao
apresentados pelo TSE as entidades fiscalizadoras
anteriormente citadas e, apds, a conferéncia, assinados e

lacrados.

e) No ambito dos Tribunais Regionais, além de outras
verificagdes, ha a cerimOnia de preparacdo de Urnas, na
qual, mais uma vez, as entidades fiscalizadoras poderao
verificar a integridade e autenticidade dos sistemas

eleitorais instalados em urnas eletrénicas.

f) Urnas sdo lacradas fisicamente durante a ceriménia de
preparacdo de urnas, impondo mais uma barreira a
modificagdo por agentes internos no ambito dos Estados
e Municipios da Federagdo, além dos mecanismos

baseados em assinatura digital e criptografia*.

41 A lista completa de legitimados pode ser vista em
https://www.tse.jus.br/legislacao/compilada/res/2019/resolucao-no-23-603-de-12-de-dezembro-
de-2019, acesso em 04/07/2021. Ela reune 15 tipos de instituicdes.

42 Além de estarem descritos na ja referida Resolugéo, outras informagdes de interesse sobre
alguns desses procedimentos podem ser encontradas em
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g) Dessa maneira, sdo os instrumentos da cadeia de
seguranga e confianga citados que garantem, com grau
satisfatério de confianga que o Registro Digital do Voto
registra os votos corretamente, que a zerésima, de fato,
aponta ndo haverem votos na urna e que o boletim de
urna aponta, assertivamente, a vontade das urnas. Como
se vé, trata-se de algo muito diferente de uma “profisséo
de fé” no software, como querem fazer crer os defensores

do voto impresso.

14)A hipotese levantada pelos préprios defensores do voto
impresso, de que o voto digitado pode ser registrado de
maneira fraudulenta na urna, por vicio no software, oferece,
no caso do préprio voto impresso, problemas ainda

maiores*::

a) Um cddigo fraudulento poderia gerenciar a impressao do voto
para associar votos no candidato X ou Y a falhas na
impressédo de assinatura digital, QR codes ou outros
instrumentos relacionados a garantia de autenticidade e a
apuracao automatizada da cédula. Nesse caso, o eleitor veria
o nome do seu candidato e “confirmaria” seu voto, mas a

cédula seria anulada posteriormente.

b) Se, para resolver esse problema, subtrai-se da cédula
impressa assinatura digital ou codigos que garantam sua
autenticidade, ela se torna facilmente fraudavel, trazendo de
volta fenbmenos como o “engravidamento” de urnas. E,
nesse caso, a apuracdo automatizada do comprovante

impresso seria inviabilizada.

https://www.justicaeleitoral.jus.br/arquivos/perguntas-mais-frequentes-sistema-eletronico-de-
votacao/rybena_pdf?file=https://www.justicaeleitoral.jus.br/arquivos/perguntas-mais-frequentes-
sistema-eletronico-de-votacao/at_download/file#FAQ%20STI_web.indd%3A.77078, acesso em
04/07/2021.

43 Os exemplos a seguir assumirédo, a excegéo de 2), a implementagdo do modelo oferecido
no substitutivo do relator. Outros exemplos que serdao explorados mais adiante, no entanto,
voltardo a se referir a problemas do comprovante impresso em geral.
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c) Se é possivel fraudar o Registro Digital do Voto, feito por
software, também é possivel fraudar o software das
maquinas de apuragdo dos votos impressos, fazendo com

que registrassem um candidato ao invés de outro.

d) A conferéncia visual, segundo o raciocinio dos defensores do
voto impresso, também ¢é manipulavel, ja que o registro
efetivo pode nao corresponder ao mostrado na tela, pois a
maquina de apuragdo ou o aparelho que permitira a

visualizagcdo podem estar viciados.

e) Mais uma vez, tudo isso € agravado no modelo proposto pelo
relator, no qual a apuragao ocorrera em quase meio milhao
de segdes, relaxando os niveis de controle e seguranga

sobre a apuracgao.

15)Instrumentos de auditoria como inspecao do cédigo-fonte, a
lacragcao dos sistemas no TSE e a votacdo paralela séo
criticados por nédo serem utilizados como deveriam pelas
instituicbes  legitimadas e por seus desenhos de

implementagéo.

16) O relator, neste ponto, quer nos fazer crer, no caso da
inspecédo de codigo e da lacragdo dos sistemas que
instituicdes como os partidos politicos, o Ministério Publico, a
Policia Federal, as Forgcas Armadas, o Tribunal de Contas da
Unido, departamentos de tecnologia da informagao de
universidades e ongs com notoria atuagado em fiscalizagao e
transparéncia da gestdo publica, todos legitimados na
Resolucdo N° 23.603, de 12 de dezembro de 2019, nédo
teriam, somados (estamos falando de orgamentos de bilhdes
de reais), recursos humanos e materiais para inspecionar o
coédigo-fonte ou sistemas a serem lacrados nas urnas,
conclusao destituida de légica. O que ha de se questionar
sdo as razbes essas instituicbes para nao terem investido

mais até agora nestes instrumentos.
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17) E de se notar que, em todos esses exemplos, o relator
confirma exatamente o que pretende negar: a auditabilidade
do sistema. Se o maior problema é falta de emprego de
recursos materiais e humanos ou imperfeicbes na
implementagédo dos instrumentos existentes, a auditabilidade
do sistema é confirmada ao invés de negada. Tudo muito

distante do discurso do “sistema inauditavel”.

18)Além disso, como se vé, segundo as proprias criticas do
relator, eventuais melhorias em muitos dos instrumentos de

auditoria nada tem a ver com voto impresso.

19)Para quem comega apontando em seus adversarios uma
confianca demasiada no voto eletrénico, € curioso que os
defensores do voto impresso terminem exigindo uma

verdadeira profiss&o de fé. Sendo vejamos:

a) Os defensores do voto impresso pedem que acreditemos
que softwares que possibilitam o voto eletrénico sao
fraudaveis, mas n&o o codigo de gerenciamento da
impressao e os softwares eventualmente existentes nas
impressoras, sistemas automatizados de apuracéo e

conferéncia visual do voto impresso.

b) Além disso, apontam como maior vulnerabilidade do
sistema ataques internos de funcionarios da Justica
Eleitoral, para, no momento seguinte encomendarem
desses mesmos funcionarios a preparacdo das urnas
eletrénicas e, de modo adicional a estas, de impressoras,
sistemas automatizados de apuragdo e maquinas de

conferéncia visual.

c) Mesmo que se diga que a apuragao dos partidos deveria
ser “independente”, lembre-se de que o modelo do relator
transformou o comprovante impresso no unico
instrumento de apuracédo (e ndo em um instrumento de

auditoria, a ser utilizado por amostragem), o que
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demanda a necessidade de uma “autoridade” diversa dos
partidos, que pela legislagdo brasileira € a Justica

Eleitoral.

d) Se o processo de apuragdo, no entanto, ficasse a cargo
dos partidos, além dos problemas visualizados antes do
surgimento da Justica Eleitoral, teriamos também um
problema operacional: cada partido tenderia a confiar
apenas em sua propria apuragdo e seus proprios
sistemas automatizados de apuragdo (ainda mais sem
coligacgdes proporcionais) e, portanto, teriamos que ter 33
apuracoes diferentes em cada uma das mais de 400 mil
secOes eleitorais, o que daria 13 milhdes e 200 mil
apuracoes a serem feitas em papel, em todo o pais.
Modelo que seria, naturalmente, inviavel do ponto de vista

operacional.

20)0 voto impresso, portanto, parte da desconfianga no software
para incluir mais softwares na eleicdo e parte da
desconfianga na Justica Eleitoral para conferir a esta mesma
justica mais atribuicbes do que ela tem hoje. Adicionando
uma sentenga ao juizo anterior, a defesa do voto impresso
exige, portanto, mais que uma profissao de fé, mas um credo
muito parecido com aquele atribuido a Tertuliano: “creio

porque é absurdo”.

21)Considerar o registro impresso do voto como uma evolugao
“‘natural” dos sistemas de votacdo, € negar uma série de
grandes avancgos no sistema brasileiro ao longo das ultimas
décadas, a exemplo do avango nas tecnologias de

criptografia.

22)E negar também a permanente contestacdo, entre
especialistas, de que o “o voto impresso” seria uma evolugao

natural no processo eleitoral. Os ja citados pesquisadores
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Ted Selker e Jon Goler do MIT, ainda em 2004, levantaram

problemas associados a essa ideia, como, por exemplo*:

a) O papel, como instrumento de auditoria, € mais dificil de
rastrear do que uma trilha de auditoria guardada, por
exemplo, em diferentes computadores. Os autores citam
o exemplo de eleicbes americanas de 2000, quando
foram registrados sumicos de urnas e cédulas
encontradas semanas depois das eleicdes em carrocerias

de caminhoes.

b) A inclusdo de impressoras incorporaria ao processo de
votagdo mais um elemento, ndo sé passivel, como mais
passivel de defeitos, por conter uma parte mecanica e
insumos frageis (como o papel e a tinta), com todas as
consequéncias para o exercicio do direito ao voto e seu

sigilo.

c) Problemas com o software ndo s6 permanecem como sao
agravados, uma vez que, se fraudavel, o software pode
determinar falhas de impressao na cédula quando o voto
for direcionado para determinado candidato ou imprimir
mais cédulas que as depositadas por eleitores, para
anular os votos de determinada secao eleitoral. Nos,
brasileiros, podemos dizer que haveria o “engravidamento

de urnas” 2.0.

23)Da mesma forma, o também ja citado pesquisador da
Carnegie Mellon University, Michael Shamos contesta a ideia
de obsolescéncia das urnas DRE (como as brasileiras) em
favor de urnas com o comprovante impresso, afirmando que

“os proponentes do voto impresso...nao explicaram porque a

44 Ver GOLER, Jon; SELKER, Ted. The Save System: Secure Architecture for Voting
Eletronically: Existing Technology, with Built in Redundancy, Enables Reliability. VTP Working
Paper 12. Caltech/MIT, 2004 e GOLER, Jon; SELKER, Ted. Security Vulnerabilities and
problems with VVPT. VTP Working Paper 16. Caltech/MIT, 2004. Disponivel em
https://dspace.mit.edu/bitstream/handle/1721.1/96549/vtp_wp12.pdf?sequence=1&isAllowed=y
e em https://dspace.mit.edu/handle/1721.1/96553, acesso em 1/07/2021.
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trilha de papel ndo seria vulneravel a métodos bem
conhecidos de adulteracao de cédulas de papel’, afirmando
ainda que “todos os problemas com maquinas DRE tém
solugdes e nenhuma das solugdes requer um rastro de

papel™.

24) Segundo Ronald Rivest, pesquisador que formulou a ideia
de independéncia de software, advogada pelo relator e pelos
defensores do voto impresso, “Um ‘roubo silencioso’ da
eleicdio nado deveria ser possivel com um sistema
independente de software (Pelo menos, ndo um roubo devido
ao software...)*®” (Traducao livre). A ideia de independéncia
de software, dessa maneira, na esteira do afirmado por seu
proprio criador, deixa de ser tdao atraente quando se

considera:

a) Um passado de fraudes nas cédulas de papel, muitas
vezes nao detectadas, mas fartamente documentadas,
contrastadas a existéncia de um sistema que impde uma
série de barreiras a fraude eletrénica e evolui a cada

eleicdo na imposicao dessas barreiras:

b) Fundadas razbes para temer mais o “roubo silencioso”
das mesas de apuragcdo de cédulas, muitas vezes em
territorios dominados por oligarquias e pelo crime
organizado, e no transporte e custédia (prolongada) de
toneladas de papel, do que um improvavel “roubo no
software” que teria que quebrar uma série de barreiras de

segurancga cada vez mais sofisticadas.

25)Em seu artigo “Software Independence revisited”*’, Ronald
Rivest confirma que, segundo o principio de independéncia

de software, deveria haver, ainda que em processo de

45 Segundo testemunho ao Parlamento Americano, disponivel em
http://euro.ecom.cmu.edu/people/faculty/mshamos/ShamosTestimony.htm, acesso em
30/06/2021.

46 |dem.

47 |dem.
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auditoria por amostragem, contagem manual das cédulas de
papel. Como visto, o modelo do substitutivo oferecido pelo
relator acaba com a apuragdo eletrbnica dos votos,
afirmando que a apuragao dos registros impressos sera feita
por “sistemas automatizados”, silenciando sobre contagem
manual de cédulas de papel. Assim, segundo as préprias
condigcbes descritas por Rivest, o substitutivo a PEC
135/2019 nao seria independente de software e, portanto,
nao deveria sequer ser apoiada pelos tradicionais defensores

do voto impresso.

26)Ja em relagao ao paradoxo da confianga do voto impresso,
retomemos os argumentos de ambos os lados, seguidos pela

nossa conclusao:

a) Técnicos do TSE afirmam que se trata de um paradoxo o
fato de o eleitor confiar no voto impresso sem confiar no

software que o imprime.

b) A isto, os defensores do voto impresso respondem que o
ato de conferir o voto torna desnecessario a confianga no

software que o imprimiu.

c) Mas a resposta parte de duas premissas erradas. A de
que nao ha fraudes que possam acontecer a despeito da
conferéncia do eleitor e a de que a conferéncia € a ultima

etapa da eleigao.

d) Como ja citamos, fraudes podem envolver impressoes
quando nao houver eleitores na cabine ou falhas ou
adulteracdo de impressao da cédula. O eleitor vera o
nome do seu candidato, mas o voto n&o sera apurado ou

nao sera apurado corretamente.

e) Apds a conferéncia do eleitor, pode haver fraudes na

apuracao ou totalizagao dos votos. Se feita manualmente,
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a apuracao envolve a lentidao, as falhas e a possibilidade

de fraudes na manipulagéao de papel.

f) Se automatizada, como no modelo do relator, a apuragao
das cédulas novamente envolve softwares que, segundo

os defensores do voto impresso, sao fraudaveis.
g) O paradoxo da confianga, portanto, permanece de pé.

27)O maior paradoxo do voto impresso, no entanto,
corretamente identificado pelo relator e “corrigido” no
substitutivo, consiste em nao se saber o que fazer em caso
de discrepancias entre o voto eletrénico e o voto impresso,
assumindo que ambos possuiriam suas respectivas
vulnerabilidades. Esse problema, de fato, acarretaria uma
enorme inseguranga juridica, que favoreceria a judicializagao

€ mesmo a anulagao de uma série de processos eleitorais.

28)A “solucéo”, como visto, foi a abolicdo do voto eletrdnico e a
determinacdo de que a apuragao se dara exclusivamente
com base no voto impresso. O paradoxo foi solucionado e
cabe neste sentido, ao relator, colher os louros dessa
resolucdo. Mas é isso mesmo que queremos? A abolicdo da

apuracao eletronica dos votos?

29)Com a determinacao da apuracao “exclusivamente com base
no voto impresso” perde-se um sistema de redundancia e
trilhas de auditoria que foram reivindicadas em primeiro lugar.
Dessa maneira, nao conviria, mais uma vez, nem mesmo aos
tradicionais defensores do voto impresso a defesa do modelo

que ora se propoe.

Xl - BREVE NOTA SOBRE A ANALISE COMPARADA

Apods a “fundamentacgao técnica”, o parecer impugnado recorre a

uma analise comparada de modelos de voto. O intento seria apontar para

uma tendéncia ao abandono das urnas DRE e adog&o do voto impresso.
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Segundo dados do Institute for Democracy and Electoral
Assistance (IDEA), a verdadeira tendéncia mundial nao seria, contudo,
nem a adogao das urnas DRE e nem do comprovante impresso, mas a
abolicdo pura e simples de qualquer modalidade voto eletronico.
Segundo o IDEA, 79,8% dos paises do mundo nao usaria qualquer tipo

de votacao eletronica*®,

Nao é dificil imaginar as razbes. Assim como vimos que O
principio da independéncia de software de Rivest foi formulado com base
em uma razao prudencial, a impossibilidade de se atestar, para além da
duvida razoavel, a seguranga dos sistemas eletronicos, é natural considerar
que, seguindo a prudéncia ou o0 senso comum, paises optem por nao

internalizar as complexidades envolvidas em processos automatizados.

Da mesma maneira a “sensacdo de seguranca e publicidade’,
ainda que nao confirmada ou mal fundamentada, da cédula em papel
favorece tanto a permanéncia ou a volta as eleicdes manuais quanto a
adogdo do comprovante impresso. Como procuramos demonstrar ao longo
deste voto em separado, no entanto, essa “sensagao” ou “impressdo” nao
garante maior seguranca e tampouco maior confiabilidade de fato ao

sistema.

De todo o modo, se a ideia insita ao voto do relator é de que
devemos seguir a tendéncia mundial, esta consiste nao na adogao de
um comprovante impresso, mas na aboligdo de qualquer uso de meio

eletrénico para o voto.

O proéprio estranhamento que esta ideia nos causa remete-
nos ao que realmente importa: questionar, no ambito da nossa histoéria
e das nossas circunstancias politicas, econémicas e sociais, o que faz
sentido para o fortalecimento da democracia brasileira. Nesse ambito,
como ja explorado, ha poucas razées para imaginar uma “tendéncia

irresistivel” ao retorno as cédulas de papel.

48 Conforme disponivel em https://www.idea.int/data-tools/question-view/742, acesso em
1/07/2021.

49 O que nao quer dizer que, em muitos desses paises, outros aspectos dos sistemas de
eleicdes que ndo o voto sejam informatizados.
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Outrossim, a analise descontextualizada de “modelos adotados”
pelos paises faz crer que néo existem variagdes institucionais portentosas e
mesmo debates acalorados acerca da adocao de determinado modelo,

como se da no Brasil.

A adocdo do VVPAT na india, por exemplo, foi e é intensamente
criticada por parte da opinido publica. Pesquisadores como Shamika Ravi e
outros mostraram, por exemplo, que o sistema eletrbnico de votacdo na
india levou a declinios significantes em fraudes eleitorais como
aparelhamento, capturas de cabine e “recheio” de urnas. Esses problemas
voltam a preocupar com a adocdo do VVPAT. Outros problemas ja
relatados incluem questées previsiveis como altas taxas de
ocorréncias de problemas envolvendo o transporte e exposi¢cao de

hardware a condigdes climaticas desfavoraveis®.

Ademais, uma analise mais detida da variagao institucional
indiana aponta que o atual regulamento permite a apuragao dos
comprovantes impressos apenas de forma aleatoria e em uma cabine
de votacao por circunscri¢cao. Ja o modelo proposto no parecer aqui
impugnado, recorde-se, propoe apuragao de votos impressos em
todas as sec¢oes eleitorais. Essa distancia abismal torna qualquer
parametro de comparagao com a experiéncia indiana simplesmente

impossivel®'.

XIIl - UMA ULTIMA PALAVRA SOBRE A “FUNDAMENTAGAO JURIDICA”

O voto do relator é encerrado com uma chamada
“fundamentacgao juridica” a favor do voto impresso. Ainda que se esteja aqui
tratando, sobretudo, do mérito da questdo, € possivel considerar que
embaragos de ordem juridica a proposta ora analisada confundem-se com sua
prépria analise insita, uma vez que a adequacgdo juridica influencia na

implementacéao, estabilidade institucional e alcance das finalidades do sistema.

50 Cf. RAMANI, Sri Nivasan. An Electoral Intervention that has clicked. The Hindu, 2019.

Disponivel em https://www.thehindu.com/opinion/lead/an-electoral-intervention-that-has-
clicked/article26072610.ece, acesso em 1/07/2021.
51 Idem.
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Nesse sentido, o relator afirma, em sintese e de modo mais

importante que:

1) Nao ha integridade no argumento de que o voto impresso

vulnera o sigilo do voto.
2) Voto impresso ndo ameagca a livre escolha do eleitor.

3) Voto impresso ndo constitui retrocesso politico (enquanto

conceito juridico)

Tais afirmagdes vao de encontro e buscam contestar a
jurisprudéncia do STF sobre o voto impresso, sobretudo tal qual consolidada no

ambito da ADI 5.889, que possui a seguinte ementa:

‘CONSTITUCIONAL E ELEITORAL. LEGITIMIDADE DO
CONGRESSO NACIONAL PARA ADOCAO DE SISTEMAS E
PROCEDIMENTOS DE ESCRUTINIO ELEITORAL COM
OBSERVANCIA DAS GARANTIAS DE SIGILOSIDADE E
LIBERDADE DO VOTO (CF, ARTS. 14 E 60, § 4°, Il). MODELO
HIBRIDO DE VOTAGCAO PREVISTO PELO ART. 59-A DA LEI
9.504/1997. POTENCIALIDADE DE RISCO NA
IDENTIFICAGAO DO ELEITOR CONFIGURADORA DE
AMEACA A SUA LIVRE ESCOLHA.
INCONSTITUCIONALIDADE. AGAO DIRETA DE
INCONSTITUCIONALIDADE JULGADA PROCEDENTE”.

O dispositivo impugnado, por sua vez, estabelecia que na
‘votagdo eletrénica”, o “registro de cada voto” devera ser impresso e
“‘depositado, de forma automatica e sem contato manual do eleitor, em local

previamente lacrado”.

Antes de qualquer juizo de mérito acerca da intervencdo do
Supremo Tribunal Federal no tema que nos ocupa, cabe realizar uma

constatacado de ordem estritamente fatica.
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Por mais que se assuma que as condi¢cdoes do controle de
constitucionalidade de emendas constitucionais seja um processo mais
demandante, restrito, segundo certo entendimento, aquilo que agride as
clausulas pétreas constitucionais®, o entendimento do STF é que a
proposta de voto impresso impugnada, bastante semelhante a esta que
ora nos ocupa, agrediria justamente a sigilosidade e a liberdade do voto,
preceitos inscritos no artigo 60, §4° e, portanto, clausulas pétreas
constitucionais. Mantido o entendimento atual da Corte, portanto, ha
razdoes concretas para se esperar que a proposicao que nos ocupa, a
despeito de sua forma, venha a ser considera inconstitucional caso

aprovada.

Ainda que se concorde com o parecer do relator de que o voto
impresso, tal qual proposto, n&o viola o sigilo do voto ou ameace em si a
liberdade do eleitor, tanto que € aceito em uma série de outras democracias,
uma analise mais detida de aspectos da decisdo do Supremo na ADI 5.889 e
mesmo para além dela, revela que o Tribunal esta tentando captar, nas
circunstancias brasileiras, molduras faticas que ensejam, conforme as palavras
escolhidas pela Corte, “riscos” e “ameacgas” aos direitos, garantias e preceitos

envolvidos.

Nesse sentido, se ndo ha, em abstrato, motivos cabais para
aceitar a inconstitucionalidade do voto impresso, nao ha, por outro lado,
como ignorar, dadas as condigoes brasileiras, 1) possivel vulneragao aos
principios e preceitos acima relacionados e uma inegavel contrariedade a

2) proibicao de retrocesso politico.

Se esta falando, afinal, de mais oportunidades para
captagcao e coercao de sufragio mediante filmagem ou fotografia do
“comprovante”; contato fisico de um grande numero de pessoas com
cédulas nos processos de conserto de impressoras, apuragao, transporte
e custodia de urnas; novos potenciais tumultos no processo eleitoral e,
sobretudo, segundo o modelo defendido pelo relator, apuragoes
paroquiais, que incluem grotdoes e territérios controlados pelo crime

organizado, vulneragoes aos direitos fundamentais associados ao voto e

52 SILVA, Virgilio Afonso da. Direito Constitucional Brasileiro. Sdo Paulo: Edusp, 2021.
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aos principios democratico e Republicano parecem, de fato, bastante

concretas.

Por fim, cabe assinalar que a apuracido realizada com base
exclusivamente nos votos impressos e, portanto, a abolicdo do voto eletrénico
enquanto voto, também configura inegavelmente um retrocesso politico, para
além da duvida razoavel, ensejando mais um nucleo de insegurancga juridica

dentre os tantos que permeiam a proposta impugnada.

Por todo o exposto, apresenta-se voto em separado pela

rejeicao da PEC n° 135 de 2019 e pelo seu arquivamento.

Sala da Comissao, em de de 2021.

Deputado Arlindo Chinaglia

Anexo I: Principais argumentos contra o voto impresso e o parecer (com
substitutivo) a PEC 135/19
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1) A pratica de fotografar ou filmar o voto, apesar de ser
possivel também no sistema atual, seria potencializada pelo

préprio carater de “comprovante” da cédula impressa.

2) Por mais que hoje haja riscos associados ao transporte e
custddia das urnas eletronicas, a adogdao da cédula
impressa adicionaria outros riscos, relacionados ao
contato humano com toneladas de papel. Além disso,
os prazos de custdédia serao muito maiores (até 31 de
janeiro, segundo a proposta do relator). Tudo isso gera mais
oportunidades para acdes de fraudadores e outros tipos de

criminosos prejudicarem o processo eleitoral.

3) A existéncia da cédula impressa potencializa a criagao
de tumultos nas sec¢oes eleitorais. Pessoas mal-
intencionadas, ou mesmo por desconhecimento do sistema,
podem acusar discrepancia entre o voto e o comprovante
para tumultuar as eleicdes e impedir outras pessoas de
votar. Podem também dizer que tentaram corrigir o voto,
mas que a urna nao permitiu. Apesar de isso pode
acontecer também no sistema atual, mais uma vez, o
carater de “comprovante” da cédula impressa favorece
alegacoes falsas, ja que se estaria diante da “prova ultima”

do sistema.

4) A existéncia de cédula impressa e a apuragdao na
propria secao eleitoral potencializa a possibilidade de
tumultos no processo de apuragao. Mesmo que o
processo de apuragao das cédulas impressas seja realizado
eletronicamente, por meio da leitura de QR codes ou
instrumentos similares, havera um contato fisico de um
numero consideravel de pessoas com as cédulas,
possibilitando tumultos e vulnerabilidades que hoje nao

existem.
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5) O substitutivo do relator aprofunda os problemas gerais
do voto impresso e promove um reencontro do Brasil
com uma histéria que ja haviamos superado. Isso

porque:

a) transfere a apuragcdo de votos para as segoes
eleitorais, que sdao quase meio milhao no pais todo, e
sdo formadas por localidades, muitas vezes distantes,
isoladas e de dificil acesso para instituicdbes de controle
e partidos politicos, algumas com tentativa ou controle

territorial efetivo de oligarquias ou do crime organizado.

b) deve-se lembrar que entre as sec¢des eleitorais ha
escolas de taipa, localidades acessiveis apenas por
horas de viagens de barco, barracdes de lona, aldeias
indigenas e areas rurais sem acesso a energia elétrica,
para se ficar em poucos exemplos. Isso sem citar
areas nas grandes cidades controladas por milicias

e traficantes de drogas.

c) multiplicara exponencialmente as chances de fraude
na apuragao, uma vez que o Ministério Publico, a
Justica Eleitoral e os partidos politicos n&o terao
estrutura para acompanhar quase meio milhdo de

pontos de apuragio.

6) O substitutivo, ao contrario do alegado, abole o voto
eletrbnico, ao estabelecer, em seu art.3°, §8° que “nas
secoes eleitorais com registro impresso do voto, a
apuragao sera realizada exclusivamente com base

nesses registros”.

7) A apuragao do voto impresso, se feita manualmente,
estenderia a apuragcao por dias ou mesmo semanas,
com todos os problemas de falhas humanas,

desorganizagao e potencializagao de fraudes associadas.
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8) A solugao do relator para este problema, no entanto, ndo &
muito melhor. O substitutivo que propbde versa em seu
art.3°, § 6° que a “apuracgao dos registros impressos de
voto utilizara processos automatizados com programas
de computador independentes dos programas
carregados nos equipamentos de votagao eletrénica”.
Perceba-se a contradicao: o debate acerca do voto
impresso comega pela desconfianga das urnas
eletrénicas e, termina, no voto relator, por exigir
confianga extremada em um processo, também
eletrénico, de leitura das cédulas impressas, processo
que, por sua vez, sera realizado em quase meio milhao

de secgoes eleitorais Brasil afora.

9) Mas o substitutivo do relator néo para por ai. O § 7° do
mesmo artigo 3° prossegue dizendo que 0S processos
automatizados de leitura das cédulas impressas “deverao
permitir a conferéncia visual do conteido do registro
impresso do voto antes da contabilizagao”. E ai temos

mais contradigoes:

a) Em primeiro lugar porque se teria mais de uma centena
de milhdes de visualizagcoes a serem feitas, cada
uma, em fragoées de segundos e isso, como vimos, em
quase meio milhdo de secbes eleitorais. As condicbes

de conferéncia visual seriam, portanto, precarias.

b) Se assumirmos até aqui que a urna, a impressora e o
sistema automatizado de apuragao sao fraudaveis
por conta de seus componentes eletrénicos, o
mesmo se poderia assumir em relagao ao sistema
que liga a maquina de apuracgao a conferéncia visual,
talvez uma televisdo e, portanto, mais uma vez...um
instrumento eletrénico. Que poderia, em linha coerente

com o defendido pelos defensores do voto impresso, ser

*CD211473662900=*

fraudado para mostrar um candidato ao invés de outro.
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c) Além disso, a conferéncia visual desmente o argumento
de que a apuragao nao se estenderia no tempo porque
seria automatizada. Se ha conferéncia visual, e a
visualizacao depende do fator humano, os votos
acabam, ao final, sendo conferidos um por um. E, se
assim nado for, a conferéncia Vvisual torna-se
simplesmente indcua como instrumento de

transparéncia.

10)Pelo exposto até aqui, o voto impresso, ainda mais no
modelo proposto pelo relator, deixara as eleigbes mais
dependentes de sistemas automatizados que, segundo
os proprios defensores do voto impresso, seriam

fraudaveis. Sendo vejamos:

a) O debate inicia-se por alegagoes de que o
sistema ndao é seguro porque sistemas
eletronicos sao fraudaveis e s6 uma auditoria
independente desses sistemas, isto é, o voto

impresso, poderia garantir essa seguranca.

b) No momento seguinte, os defensores do voto
impresso propoéem que se adicione ao sistema
atual a) cédigos para gerenciamento de
impressdao, b) impressoras eletrénicas, c)
sistemas automatizados de apuragdo e d)
maquinas de visualizagdo da apuragao,
provavelmente computadores ou tevés (também

eletrénicas).

c) Teriamos, portanto, paradoxalmente, mais
elementos eletrénicos para nos preocuparmos,
com a adogao do voto impresso, do que aqueles

que temos hoje.

d) Tudo isso, como visto, coroado por um modelo

paroquial de apuragao, em quase meio milhao de
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segoes eleitorais, dificultando imensamente a
fiscalizagcao pelo Ministério Publico, Justica
Eleitoral e partidos politicos e, portanto,

multiplicando as oportunidades para fraudes.

11)A adicdo de um componente eletro-mecéanico, como a
impressora, além de todos os outros componentes,
aumenta os riscos, ja existentes, de defeitos no dia da
eleigdo, o que pode retardar ou mesmo inviabilizar o direito

de voto em determinadas secdes eleitorais.

12) A adicdo de um comprovante impresso, distinto do layout
da wurna eletrbnica, adiciona mais um elemento de
complexidade ao sistema. Pesquisadores como Ted Selker
e Jon Goler, do MIT, relatam experimentos nos Estados
Unidos em que o sistema de comprovante impresso
dificultou o exercicio do direito de voto e sua
“conferéncia” por cidadaos de baixa escolaridade e

deficientes visuais.

13)Esses problemas serdo particularmente graves no Brasil,
uma vez que, segundo dados do proprio Ministério da
Eduacao, 9,5% da populagao brasileira com 15 ou mais
anos de idade ainda sofre com analfabetismo funcional,
o que corresponde a cerca de 11 milhées de pessoas®,
numero maior que toda a populagao de paises como Suécia

e Portugal, por exemplo.

14) No caso de deficientes visuais, a questao do layout da
cédula impressa também sera bastante grave no Brasil.
Mantidos os modelos sugeridos até agora, o comprovante
impresso nédo possuira foto dos candidatos, n&o usara
impressoras coloridas, a qualidade da impressdo sera
relativamente baixa e o tamanho das letras ndo serdo

compativeis com as necessidades de determinados

53 Dados disponiveis em http://portal.inep.gov.br/informacao-da-
publicacao/-/asset publisher/6JYIsGMAMkW1/document/id/6974122, acesso em 03/07/2021.
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eleitores. Tudo isso em um pais no qual a populagdo idosa

mais que dobrara nas proximas décadas®.

15)Se é verdade que a informatizagdo das elei¢des nao
eliminou a intervengcdo humana, a adigao de um sistema

de comprovante impresso ao sistema atual:

a) aumenta a “superficie de ataque”, termo utilizado
para indicar a quantidade de partes de um sistema
que podem sofrer ataques. Sao exemplos o contato
humano com um grande numero de cédulas de papel no
transporte, custddia — ressalte-se, prolongada - ou

apuracao dos comprovantes impressos, por exemplo.

b) Esses problemas, como visto, sdo agravados no modelo
defendido pelo relator, que promove apuragao nas
préprias segdes eleitorais (Qquase meio milhdo) e apenas

do voto em papel.

c) Mesmo no que diz respeito a parte estritamente
eletrénica da votagao, a superficie de ataque também
aumenta, uma vez que sera necessario adicionar codigo

na urna para gerenciar a impressao do voto.

16)0 relator afirma que foram encontradas
vulnerabilidades no sistema atual, citando nominalmente
equipes da Policia Federal e do Professor Diego Aranha, da
UNICAMP. Mas:

a) Em depoimento a Caémara dos Deputados, o Senhor
Marcos de Almeida Camargo, membro da equipe da
Policia Federal citada pelo relator, afirmou sobre as

vulnerabilidades encontradas que: “O TSE também se

54 Informacgdes disponiveis em https://www1.folha.uol.com.br/cotidiano/2018/07/com-
populacao-cada-vez-mais-velha-brasil-atinge-208-milhoes-de-pessoas.shtml, acesso
03/07/2021.
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precaveu disso e conseguiu fazer algumas

protegées que sanaram os problemas®”.

b) Ja o professor Diego Aranha, em sua conta do Twitter,
recentemente informou “que houve progresso desde
entao”, a exemplo de “Testes Publicos de Segurancga
com condigcoes melhores” e que houve “mitigagoes

técnicas” para “problemas encontrados”*.

17)Ao citar vulnerabilidades encontradas nos testes de
segurancga, o relator parece criar uma falsa equivaléncia
entre deteccao de vulnerabilidades no sistema e
fraudes efetivas, com capacidade para comprometer o
processo eleitoral como um todo. Mas ndo € assim que as

coisas funcionam:

a) Se é verdade, por um lado, que o ambiente dos testes
oferece limites, como o desenho do teste e o limite
temporal, por exemplo, por outro, este mesmo
ambiente oferece aos profissionais envolvidos o
relaxamento de barreiras de segurang¢a para que
estes atinjam finalidades ou realizem testes
especificos, como fornecimento de senhas e outras
chaves de acesso. Isso ndo ocorreria, em principio, no

“‘mundo real”, por exemplo.

b) Durante os testes, os profissionais que irdo “atacar”
o sistema tém acesso também, em alguns dos
planos propostos, a prépria urna eletronica, o que,
no mundo real, teria que enfrentar outras barreiras
de seguranga, inclusive fisicas, relacionadas a custédia
das urnas. Seria preciso, para replicar alguns dos

ataques, que uma equipe de atacantes tivesse de invadir

55 A integra do depoimento pode ser lida em https://escriba.camara.leg.br/escriba-
servicosweb/html/53329, acesso em 30/06/2021.

56 As postagens podem ser encontradas em
https://twitter.com/dfaranha/status/1331247100772945921, acesso em 30/06/2021.
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os locais de custédia das urnas, romper os lacres,
instalar nesse lugar diversos computadores, trabalhar
por dias para atacar uma unica urna, restituir os lacres e,
tudo isso, sem que a Justica Eleitoral, o Ministério
Publico ou representantes de partidos politicos vissem o

processo acontecer.

c) O exemplo anterior mostra que, para muitos dos
testes realizados, encontrar vulnerabilidades a partir
de uma unica urna impoée dificuldades de explorar
essas mesmas vulnerabilidades em escala, a ponto
de prejudicar a integridade de uma eleicdo. Imagine-se,
por exemplo, o custo quase proibitivo, no caso de uma
eleicédo presidencial, de se invadir locais de custddia das
urnas, montar times de  atacantes, instalar
computadores, romper o lacre da urna, atacar uma unica
urna, restituir o lacre, sem que o processo fosse
descoberto pela Justica Eleitoral, Ministério Publico e
partidos politicos, tendo ainda que repetir o processo

400 mil vezes.

18)Perceba-se, no entanto, mais uma contradi¢cao: ao
mesmo tempo em que defende que o sistema é
“inauditavel”, o proprio relator, Deputado Filipe Barros,
cita em seu parecer vulnerabilidades detectadas
justamente nos Testes Publicos de Seguranga
promovidos pelo TSE realizados antes das eleigdes, um

instrumento de...auditoria!

19)E importante dizer também que nem no parecer do
Deputado Felipe Barros, nem nos registros dos Testes
Publicos de Seguranga e nem nos artigos cientificos,
depoimentos e entrevistas de profissionais que
participaram dos TPS, conseguimos encontrar, mesmo

no ambiente facilitado dos testes, nenhum exemplo de

ataque que tenha conseguido modificar o voto do
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eleitor e, portanto, alterar, caso transposto para o mundo

real, a vontade soberana das urnas.

20)A hipétese levantada pelos proprios defensores do voto
impresso, de que o voto digitado pode ser registrado de
maneira fraudulenta na urna, por vicio no software,
oferece, no caso do proéprio voto impresso, problemas

ainda maiores®’:

a) Um cddigo fraudulento pode gerenciar a impressao
do voto para associar votos no candidato X ou Y a
falhas na impressao de assinatura digital, QR codes
ou outros instrumentos relacionados a garantia de
autenticidade e a apuragao automatizada da cédula.
Nesse caso, o eleitor veria o nome do seu candidato
e “confirmaria” seu voto, mas a cédula seria anulada

posteriormente.

b) Se, para resolver esse problema, subtrai-se da
cédula impressa assinatura digital ou codigos que
garantam sua autenticidade, ela se torna facilmente
fraudavel, trazendo de volta fendbmenos como o
“engravidamento” de wurnas. E, nesse caso, a
apuracao automatizada do comprovante impresso

seria inviabilizada.

c) Se é possivel fraudar o Registro Digital do Voto, feito
por software, também é possivel fraudar o software
das maquinas de apuragciao dos votos impressos,
fazendo com que registrassem um candidato ao

invés de outro.

d) A conferéncia visual, segundo o raciocinio dos

defensores do voto impresso, também é

manipulavel, ja que o registro efetivo pode nao

57 Os exemplos a seguir assumirdo, a excegdo de 2), a implementagdo do modelo oferecido
no substitutivo do relator. Outros exemplos que serdao explorados mais adiante, no entanto,
voltardo a se referir a problemas do comprovante impresso em geral.
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corresponder ao mostrado na tela, pois a maquina
de apuragdo ou o aparelho que permitira a

visualizagao podem estar viciados.

e) Mais uma vez, tudo isso é agravado no modelo
proposto pelo relator, no qual a apuragao ocorrera
em quase meio milhao de sec¢oes, relaxando os

niveis de controle e seguranga sobre a apuracgao.

21)Instrumentos de auditoria como inspec¢éo do codigo-fonte, a
lacragdo dos sistemas no TSE e a votagao paralela sao
criticados por ndo serem utilizados como deveriam pelas
instituicbes legitimadas e por seus desenhos de
implementagdo. E de se notar que, em todos esses
exemplos, o relator confirma exatamente o que
pretende negar: a auditabilidade do sistema. Se o maior
problema é falta de emprego de recursos materiais e
humanos ou imperfeicoes na implementagido dos
instrumentos existentes, a auditabilidade do sistema é
confirmada ao invés de negada. Tudo muito distante do

discurso do “sistema inauditavel”.

22) Para quem comega apontando em seus adversarios
uma confianca demasiada no voto eletrénico, é curioso
que os defensores do voto impresso terminem exigindo

uma verdadeira profissao de fé. Senao vejamos:

a) Os defensores do voto impresso pedem que
acreditemos que softwares que possibilitam o voto
eletrénico sao fraudaveis, mas nao o cédigo de
gerenciamento da impressdo e os softwares
eventualmente existentes nas impressoras, sistemas
automatizados de apuragao e conferéncia visual do

voto impresso.

b) Além disso, apontam como maior vulnerabilidade do

sistema ataques internos de funcionarios da Justica
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Eleitoral, para, no momento seguinte encomendarem
desses mesmos funcionarios a preparagao das urnas
eletronicas e, de modo adicional a estas, de
impressoras, sistemas automatizados de apuracgao e

maquinas de conferéncia visual.

c) Mesmo que se diga que a apuracao dos partidos
deveria ser “independente”, lembre-se de que o
modelo do relator transformou o comprovante
impresso no uUnico instrumento de apuragao (e nao
em um instrumento de auditoria, a ser utilizado por
amostragem), o que demanda a necessidade de uma
“autoridade” diversa dos partidos, que pela legislacao

brasileira é a Justica Eleitoral.

d) Se o processo de apuragao, no entanto, ficasse a
cargo dos partidos, além dos problemas visualizados
antes do surgimento da Justica Eleitoral, teriamos
também um problema operacional: cada partido
tenderia a confiar apenas em sua proépria apuragao e
seus proprios sistemas automatizados de apuragao
(ainda mais sem coligagdoes proporcionais) e,
portanto, teriamos que ter 33 apuracgoes diferentes em
cada uma das mais de 400 mil se¢oes eleitorais, o que
daria 13 milhées e 200 mil apuragées a serem feitas
em papel, em todo o pais. Modelo que seria,

naturalmente, inviavel do ponto de vista operacional.

e) O voto impresso, portanto, parte da desconfianga no
software para incluir mais softwares na eleicdao e
parte da desconfianga na Justica Eleitoral para
conferir a esta mesma justica mais atribuigcoes do que
ela tem hoje. Adicionando uma sentenga ao juizo
anterior, a defesa do voto impresso exige, portanto,

mais que uma profissao de fé, mas um credo muito
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parecido com aquele atribuido a Tertuliano: “creio

porque é absurdo”.

23) A ideia do voto impresso leva, de fato, a alguns paradoxos
e situagbes absurdas. Vejamos, por exemplo, o debate
entre técnicos do TSE e defensores do voto impresso

descritas no parecer do deputado Filipe Barros:

a) Técnicos do TSE afirmam que se trata de um
paradoxo o fato de o eleitor confiar no voto

impresso sem confiar no software que o imprime.

b) A isto, os defensores do voto impresso respondem que o
ato de conferir o voto torna desnecessario a confianca

no software que o imprimiu.

c) Mas a resposta parte de duas premissas erradas. A
de que nao ha fraudes que possam acontecer a
despeito da conferéncia do eleitor e a de que a

conferéncia é a ultima etapa da eleigao.

d) Como ja citamos, fraudes podem envolver
impressoes quando nao houver eleitores na cabine
ou falhas ou adulteragao de impressao da cédula. O
eleitor vera o nome do seu candidato, mas o voto
ndo sera apurado ou nao sera apurado

corretamente.

e) Apods a conferéncia do eleitor, pode haver fraudes na
apuragao ou totalizagao dos votos. Se feita
manualmente, a apuragao envolve a lentidao, as
falhas e a possibilidade de fraudes na manipulagcao

de papel.

h) Se automatizada, como no modelo do relator, a
apuracao das cédulas novamente envolve softwares
que, segundo os defensores do voto impresso, sao
fraudaveis.
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i) O paradoxo da confianga, portanto, permanece de pé.

24)O maior paradoxo do voto impresso, no entanto,
corretamente identificado pelo relator e “corrigido” no
substitutivo, consiste em nao se saber o que fazer em
caso de discrepancias entre o voto eletrénico e o voto
impresso, assumindo que ambos possuiriam suas
respectivas vulnerabilidades. Esse problema, de fato,
acarretaria uma enorme inseguranga juridica, que
favoreceria a judicializagdo e mesmo a anulagdo de uma

série de processos eleitorais.

25)A “solugao”, como visto, foi a abolicao do voto
eletrénico e a determinagao de que a apuragao se dara
exclusivamente com base no voto impresso,
desmentindo, dessa maneira, o discurso de que nao se

quer acabar com o voto eletrénico.

Assinado eletronicamente pelo(a) Dep. Arlindo Chinaglia e outros
Para verificar as assinaturas, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD211473662900 80

6 62900 *



CAMARA DOS DEPUTADOS
Infoleg - Autenticador

Voto em Separado
(Do Sr. Arlindo Chinaglia)

Acrescenta 0 § 12 ao art. 14, da
Constituicdo Federal, dispondo que, na
votacao e apuracédo de eleicdes, plebiscitos
e referendos, seja obrigatéria a expedicao
de cédulas fisicas, conferiveis pelo eleitor,
a serem depositadas em urnas

indevassaveis, para fins de auditoria.
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