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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.394, DE 2021

(Do Sr. Hildo Rocha)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo Penal),
a fim de tipificar a conduta de divulgacdo de dados pessoais sem
autorizacao.

DESPACHO:
APENSE-SE AO PL-1755/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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CAMARA DOS DEPUTADOS
Gabinete do Deputado Hildo Rocha - MDB/MA

PROJETO DE LEI N° , DE 2021
(Do Sr. HILDO ROCHA)

Altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 (Cédigo Penal), a fim de
tipificar a conduta de divulgagcdo de dados
pessoais sem autorizagéo.

Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Cdédigo Penal), a fim de tipificar a conduta de divulgagao

de dados pessoais sem autorizacio.
Art.2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Codigo
Penal) passa a vigorar acrescido art.154-B, renumerando -se o artigo subsequente:
“‘Divulgacédo indevida de dados pessoais
Art.154-B. Divulgar, fornecer, vender, dar ou permitir acesso a dados
pessoais de terceiros, sem autorizagao ou para fins ilicitos:

Pena - reclusdo, de dois a cinco anos, e multa.

Art. 3° Esta lei entra em vigor na data da sua publicagao.

JUSTIFICAGAO

E de conhecimento publico o enorme e devastador vazamento
de dados de CPF ocorrido no inicio deste ano.Conforme noticia veiculada no

site de noticias UOL em margo deste ano:

“‘Desde a semana passada, as informagdes — que vao
desde CPFs, CNPJs e numeros de celular a digitos de
cartao de crédito — estdo a venda no mesmo férum onde
eram comercializados conteudos do megazavamento de

janeiro, que expds 223 milhdes de usuarios. Os dados
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sao apresentados nesse forum por um hacker que afirma
ter coletado as informacdes em fevereiro de 2021. O
pacote completo custa US$ 50 mil (R$ 285 mil na
conversao direta), e traz nome, e-mail, telefone, CPF ou
CNPJ, senhas de acesso e numeros de cartbes de
crédito de, mais precisamente, 12.476.181 contas.
Segundo o Estaddo, uma prévia desses dados pode ser
vista no tal férum, mas as amostras ndo sao exibidas por
completo — os dados podem estar incompletos ou talvez
seja uma maneira do hacker evitar que o conteudo inteiro

de cada pessoa seja divulgado.™

Dessa forma, urge combater tal agir criminoso, tdo nefasto para
toda a comunidade. Assim, inserimos tipo penal que criminaliza a divulgagéo,
fornecimento, venda ou permissao de acesso a dados pessoais de terceiros,
sem autorizacdo ou para fins ilicitos, cominando-se pena de reclusédo de dois a
cinco anos e multa. Esperamos, assim, combater conduta criminosa tao

prejudicial a sociedade.

Ante o0 exposto, roga-se 0 apoio dos nobres pares para a
aprovacgao da presente proposta legislativa.

Sala das Sessdes, em 30 de junho de 2021.

Deputado HILDO ROCHA

1 Disponivel em https://gizmodo.uol.com.br/vazamento-dados-cpf-cartao-12-milhoes-brasileiros/.
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LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicéo, decreta a seguinte Lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacao)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secao IV
Dos crimes contra a inviolabilidade dos segredos

Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razéo
de funcdo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacao.

Invasdo de dispositivo informéatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informagfes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para
obter vantagem ilicita: (“Caput” do artigo acrescido pela Lei n®12.737, de 30/11/2012, e com
nova redacéo dada pela Lei n°® 14.155, de 27/5/2021)

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Pena acrescida pela Lei n°
12.737, de 30/11/2012, e com nova redacao dada pela Lei n® 14.155, de 27/5/2021)

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput. (Paragrafo acrescido pela Lei n® 12.737, de 30/11/2012, publicada no DOU de
3/12/2012, em vigor 120 dias apds a publicacéo)

Coordenacéo de Comissdes Permanentes - DECOM - P_6599
CONFERE COM O ORIGINAL AUTENTICADO

PL 2394/2021



http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
https://www2.camara.leg.br/legin/fed/lei/2021/lei-14155-27-maio-2021-791396-publicacaooriginal-162901-pl.html
https://www2.camara.leg.br/legin/fed/lei/2021/lei-14155-27-maio-2021-791396-publicacaooriginal-162901-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
https://www2.camara.leg.br/legin/fed/lei/2021/lei-14155-27-maio-2021-791396-publicacaooriginal-162901-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html

8 22 Aumenta-se a pena de 1/3 (um tergo) a 2/3 (dois tercos) se da invaséo resulta
prejuizo econdmico. (Paradgrafo acrescido pela Lei n® 12.737, de 30/11/2012, e com nova
redacdo dada pela Lei n® 14.155, de 27/5/2021)

8 32 Se da invasdo resultar a obtengéo de conteddo de comunicacdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivo invadido: (Paragrafo acrescido pela Lei n°
12.737, de 30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias ap6s a publicacéo)

Pena - reclusdo, de 2 (dois) a 5 (cinco) anos, e multa. (Pena acrescida pela Lei n°
12.737, de 30/11/2012, e com nova redacéo dada pela Lei n°® 14.155, de 27/5/2021)

8 42 Na hipbtese do § 32, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos. (Paragrafo acrescido pela Lei n® 12.737, de 30/11/2012, publicada no
DOU de 3/12/2012, em vigor 120 dias apos a publicacao)

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Paragrafo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias ap6s a publicacdo)

Acao penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacéo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias ap6s a publicacéo)

TITULO 1l
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto

Art. 155, Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de um a quatro anos, e multa.

§ 12 A pena aumenta-se de um terco, se o crime é praticado durante o repouso
noturno.

8 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tergos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado
8 42 A pena € de reclusdo de dois a oito anos, e multa, se o crime é cometido:
| - com destruicdo ou rompimento de obstaculo a subtragédo da coisa;
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I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum. (Paragrafo acrescido
pela Lei n°® 13.654, de 23/4/2018)

8§ 49-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrénico ou informético, conectado ou
ndo a rede de computadores, com ou sem a violagdo de mecanismo de segurancga ou a utilizacdo
de programa malicioso, ou por qualquer outro meio fraudulento analogo. (Paragrafo acrescido
pela Lei n®14.155, de 27/5/2021)

8 42-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do resultado

gravoso:
| - aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime € praticado mediante
a utilizagdo de servidor mantido fora do territorio nacional;

Il - aumenta-se de 1/3 (um terco) ao dobro, se o crime € praticado contra idoso ou
vulneravel. (Paragrafo acrescido pela Lei n°® 14.155, de 27/5/2021)

852 A pena ¢ de reclus&o de trés a oito anos, se a subtracéo for de veiculo automotor
que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo acrescido pela
Lei n®9.426, de 24/12/1996)

8 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

§ 72 A pena ¢ de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se a subtracdo for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricagdo, montagem ou emprego. (Parégrafo acrescido pela Lei n® 13.654, de 23/4/2018)
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