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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.232, DE 2021

(Do Sr. Vitor Hugo)

Altera o art. 158 do Decreto-Lei n°® 2.848, de 7 de dezembro de 1940
(Cddigo Penal), para prever a qualificadora da extorsao cibernética.

DESPACHO:
APENSE-SE A(AO) PL-5441/2020.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissdes Permanentes - DECOM - P_7696
CONFERE COM O ORIGINAL AUTENTICADO




PROJETO DE LEI N° , DE 2021.
(Do Sr. VITOR HUGO)

Altera o art. 158 do Decreto-Lei n° 2.848, de
7 de dezembro de 1940 (Cdédigo Penal), para
prever a qualificadora da extorséo
cibernética.

O Congresso Nacional decreta:

Art. 1° O art. 158 do Decreto-Lei n° 2.848, de 7 de dezembro de

1940 (Codigo Penal), passa a vigorar com a seguinte redacgao:
“Art. 158
Extorsao cibernética

§ 4° Se o crime é cometido por meio de extorsao

cibernética.
Pena — reclusao, de seis a doze anos, e multa.

§ 5° Considera-se extorsdo cibernética a
exigéncia de vantagem indevida por parte do
agente criminoso com a finalidade de impedir ou
suspender um ataque cibernético provocado em

sistemas corporativos publicos ou privados” (NR)

Art. 2° Esta lei entra em vigor na data de sua publicagao.

JUSTIFICACAO

A extorsao cibernética consiste na exigéncia de dinheiro com
a finalidade de se impedir ou suspender um ataque cibernético provocado em
sistemas corporativos publicos ou privados.

Recentemente, a JBS pagou US$ 11 milhdes para hackers
para recuperar seus sistemas apos sofrer um ataque cibernético no dia 30 de

maio de 2021. O ataque interrompeu a producédo em fabricas na Australia,
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Canada e Estados Unidos." 23

Em 2020, o Brasil foi o nono pais que mais sofreu ataques de
ransomware (mais de 3.800.000 ataques desse tipo), ficando atras dos EUA,
Africa do Sul, Italia, Reino Unido, Bélgica, México, Holanda e Canada. A América
do Sul destacou-se por ser a regiao a sofrer menos ataques de malware focado
em loT — apenas 17%. A América do Norte, por outro lado, atingiu a marca de
152% em aumento de malware 0T — o indice global em 2020 fica na faixa de
66%. *

Ransomware é um software nocivo que é usado para bloquear
dados de computadores e servidores através do uso de algum tipo de criptografia.
Esse malware é usado por hackers para exigir resgates, normalmente cobrado em
criptomoedas como o bitcoin, para que os dados sejam novamente liberados. °

Por todo o exposto, considerando a necessidade de se coibir com
maior rigor a extorsdo cibernética praticada por todas as formas, inclusive por
meio de ransomware, rogamos aos nobres pares agilidade na deliberagdo e
aprovacao do presente projeto de lei.

Por essa razao, solicito o apoio dos nobres colegas.

Sala das Sessbdes, em 17 de junho de 2021.

Deputada Federal Vitor Hugo
PSL/GO

! https://monitordomercado.com. br/not|C|as/19420 jbs-empresa-paga- usdollar-11 milhoes-a-h

hacker/

3 https://tecnoblog.net/450275/jbs-pagou-resgaste-11-milhoes-dolares-atague-ransomware-revil/
4

https://www.securityreport.com.br/overview/brasil-e-0-nono-pais-que-mais-sofreu-ataques-de-

ransomware-em-2020/#.YMJcmExvOhE

5 https://www.kaspersky.com.br/resource-center/threats/ransomware-attacks-and-types
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LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:
PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacao)

TiTULO Il
DOS CRIMES CONTRA O PATRIMONIO
CAPITULO Il
DO ROUBO E DA EXTORSAO
Extorséo

Art. 158. Constranger alguéem, mediante violéncia ou grave ameaga, e com o intuito
de obter para si ou para outrem indevida vantagem econémica, a fazer, tolerar que se faca ou
deixar de fazer alguma coisa:

Pena - reclusdo, de quatro a dez anos, e multa.

8 12 Se o crime é cometido por duas ou mais pessoas, ou com emprego de arma,
aumenta-se a pena de um terco até metade.

§ 22 Aplica-se a extorséo praticada mediante violéncia o disposto no § 32 do artigo
anterior.

8 32 Se o crime é cometido mediante a restricdo da liberdade da vitima, e essa
condicdo é necessaria para a obtencdo da vantagem econdmica, a pena é de reclusdo, de 6 (seis)
a 12 (doze) anos, além da multa; se resulta lesdo corporal grave ou morte, aplicam-se as penas
previstas no art. 159, 88 22 e 39, respectivamente. (Paragrafo acrescido pela Lei n® 11.923, de

17/4/2009)

Extorsdo mediante sequestro

Art. 159. Sequestrar pessoa com o fim de obter, para si ou para outrem, qualquer
vantagem, como condi¢do ou preco do resgate:

Pena - recluséo, de oito a quinze anos. (Pena com redacéo dada pela Lei n°® 8.072,
de 25/7/1990)

8 12 Se 0 sequestro dura mais de 24 (vinte e quatro) horas, se o0 seqlestrado € menor
de 18 (dezoito) ou maior de 60 (sessenta) anos, ou se o crime € cometido por bando ou
quadrilha. (Paragrafo com redacédo dada pela Lei n°® 10.741, de 1°/10/2003, publicada no DOU
de 3/10/2003, em vigor 90 dias apos a publicacéo)

Pena - recluséo, de doze a vinte anos. (Pena com redacdo dada pela Lei n° 8.072,

de 25/7/1990)
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http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
https://www2.camara.leg.br/legin/fed/lei/2009/lei-11923-17-abril-2009-587712-publicacaooriginal-111485-pl.html
https://www2.camara.leg.br/legin/fed/lei/2009/lei-11923-17-abril-2009-587712-publicacaooriginal-111485-pl.html
http://www2.camara.leg.br/legin/fed/lei/1990/lei-8072-25-julho-1990-372192-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1990/lei-8072-25-julho-1990-372192-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2003/lei-10741-1-outubro-2003-497511-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2003/lei-10741-1-outubro-2003-497511-norma-pl.html
https://www2.camara.leg.br/legin/fed/lei/1990/lei-8072-25-julho-1990-372192-publicacaooriginal-1-pl.html
https://www2.camara.leg.br/legin/fed/lei/1990/lei-8072-25-julho-1990-372192-publicacaooriginal-1-pl.html

8 22 Se do fato resulta lesdo corporal de natureza grave:

Pena - recluséo, de dezesseis a vinte e quatro anos. (Paragrafo com redacdo dada
pela Lei n° 8.072, de 25/7/1990)

§ 32 Se resulta a morte:

Pena - reclusdo, de vinte e quatro a trinta anos. (Pena com redacéo dada pela Lei
n® 8.072, de 25/7/1990)

8 42 Se o crime € cometido em concurso, 0 concorrente que o denunciar a
autoridade, facilitando a libertacdo do sequestrado, tera sua pena reduzida de um a dois tercos.
(Paréagrafo acrescido pela Lei n°® 8.072, de 25/7/1990, e com redacdo dada pela Lei n® 9.269,

de 2/4/1996)

FIM DO DOCUMENTO
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