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PROJETO DE LEI N° , DE 2021.
(Do Sr. VITOR HUGO)

Tipifica a usurpacdo ou acesso
indevido de conta de usuario de
aplicacao de internet ou qualquer
meio digital (clonagem).

O Congresso Nacional decreta:

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo

Penal, passa a vigorar com a seguinte redacéo:

§1° Incorre na mesma pena:

| - quem produz, oferece, distribui, vende ou difunde dispositivo

ou programa de computador com o intuito de permitir a pratica

da conduta definida no caput; e

Il - aquele que,

mediante violagdo de mecanismo de

seguranga, usurpa ou acessa indevidamente a conta de

usuario de aplicagao de internet ou de qualquer meio digital.

§ 6° Na conduta descrita no art. 154, § 1°, pune-se a tentativa

com a mesma pena do crime consumado." (NR)

Art. 2° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICAGAO

Varios sdo os beneficios e desafios apresentados pelo ambiente

digital e o Brasil precisa estar preparado para proteger seus bens juridicos nesse

ambiente, inclusive em ambito penal.

Assinado eletronicamente pelo(a) Dep. Vitor Hugo

Para verificar a assinatura, acesse https://infoleg-autenticidade-assinatura.camara.leg.br/CD213629539800
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Nesse contexto, considera-se necessario combater pratica
extremamente corriqueira e maléfica nos dias atuais voltada a usurpacédo ou acesso

indevido de conta de usuario de aplicagao de internet ou qualquer meio digital.

A mera tentativa de realizar tais condutas perniciosas deve ser
igualmente punida, considerando a existéncia de verdadeiras organizag¢des voltadas

ao esforgo de identificar brechas para invadir e usurpar contas.

Tal conduta ira punir quem tenta acessar ou acessa indevidamente
e-mails, contas de WhatsApp, contas de redes sociais como Facebook e Instagram

ou qualquer outro tipo de aplicagado que venha a surgir em ambito digital.

Trata-se de um dos principais crimes de violagdo de dados do
mundo e para o qual o Brasil ainda ndo possui tipo especifico. Os prejuizos sao

incalculaveis e geram danos financeiros, morais e pessoais.

O crime de atentado, também conhecido como crime de
empreendimento, consiste naquele que prevé expressamente em sua descricao
tipica a conduta de tentar o resultado, afastando a incidéncia da previsdo contida no
art. 14 , 1l , do Cédigo Penal. A razdo de se punir a tentativa com a mesma pena do
crime consumado, se deve ao fato de que, em muitos casos, mesmo no caso de
tentativa, ha a ocorréncia de graves danos a imagem das vitimas, ainda que nao

ocorra danos de natureza patrimonial.

Ante o exposto, convicto da importancia do tema para a sociedade

brasileira, invocamos o apoio dos nobres pares a esta iniciativa.

Sala das Sessbes, em 17 de junho de 2021.

Deputado Federal Vitor Hugo
PSL/GO

1 https://ifg.jusbrasil.com.br/noticias/1246471/0-que-se-entende-por-crime-de-atentado-ou-crime-de-

empreendimento-andrea-russar-rachel
Assinado eletronicamente pelo(a) Dep. Vitor Hugo
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicéo, decreta a seguinte Lei:

CODIGO PENAL

PARTE GERAL
(Parte Geral com redacéo dada pela Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apés a publicacdo)

TITULO Il
DO CRIME

Relacao de causalidade

Art. 13. O resultado, de que depende a existéncia do crime, somente € imputavel a
quem lhe deu causa. Considera-se causa a agdo ou omisséo sem a qual o resultado ndo teria
ocorrido.

Superveniéncia de causa independente

8 12 A superveniéncia de causa relativamente independente exclui a imputagéo
quando, por si s6, produziu o resultado; os fatos anteriores, entretanto, imputam-se a quem 0s
praticou.

Relevancia da omisséo

8 22 A omissdo é penalmente relevante quando o omitente devia e podia agir para
evitar o resultado. O dever de agir incumbe a quem:

a) tenha por lei obrigacdo de cuidado, protecdo ou vigilancia,;

b) de outra forma, assumiu a responsabilidade de impedir o resultado;

C) com seu comportamento anterior, criou o risco da ocorréncia do resultado.
(Artigo com redacéo dada pela Lei n° 7.209, de 11/7/1984)

Art. 14. Diz-se o crime:

Crime consumado
| - consumado, quando nele se reunem todos os elementos de sua definicdo legal;

Tentativa
Il - tentado, quando, iniciada a execugéo, ndo se consuma por circunstancias alheias
a vontade do agente.
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https://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-publicacaooriginal-148882-pl.html
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Pena da tentativa

Paragrafo Unico. Salvo disposi¢cdo em contrario, pune-se a tentativa com a pena
correspondente ao crime consumado, diminuida de um a dois tergos. (Artigo com redacdo dada
pela Lei n° 7.209, de 11/7/1984)

Desisténcia voluntaria e arrependimento eficaz

Art. 15. O agente que, voluntariamente, desiste de prosseguir na execuc¢ao ou
impede que o resultado se produza, sé responde pelos atos ja praticados. (Artigo com redacéo
dada pela Lei n®7.209, de 11/7/1984)

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de” por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Divulgacéo de segredo

Art. 153. Divulgar alguém, sem justa causa, conteldo de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena — detencdo, de um a seis meses, ou multa.

8 12 Somente se procede mediante representacdo. (Paragrafo Unico transformado
em 8 1° pela Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias
apos a publicacéo)

8 12-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacgdes ou banco de dados da
Administracdo Publica.

Pena - detencdo, de 1 (um) a 4 (quatro) anos, e multa. (Paragrafo acrescido pela
Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias apos a
publicacéo)

§ 22 Quando resultar prejuizo para a Administracdo Publica, a acdo penal sera
incondicionada. (Paragrafo acrescido pela Lei n® 9.983, de 14/7/2000, publicada no DOU de
17/7/2000, em vigor 90 dias ap6s a publicacdo)

Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcédo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencdo, de trés meses a um ano, ou multa.
Paragrafo Gnico. Somente se procede mediante representagao.
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Invasdo de dispositivo informatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou nédo a rede
de computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para
obter vantagem ilicita: (“Caput” do artigo acrescido pela Lei n®12.737, de 30/11/2012, e com
nova redacao dada pela Lei n® 14.155, de 27/5/2021)

Pena - reclusédo, de 1 (um) a 4 (quatro) anos, e multa. (Pena acrescida pela Lei n°
12.737, de 30/11/2012, e com nova redacdo dada pela Lei n® 14.155, de 27/5/2021)

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput. (Paragrafo acrescido pela Lei n® 12.737, de 30/11/2012, publicada no DOU de
3/12/2012, em vigor 120 dias apds a publicacéo)

8 22 Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se da invasdo resulta
prejuizo econémico. (Paragrafo acrescido pela Lei n°® 12.737, de 30/11/2012, e com nova
redacéo dada pela Lei n® 14.155, de 27/5/2021)

§ 32 Se da invasdo resultar a obtencdo de contelido de comunicac@es eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivo invadido: (Paragrafo acrescido pela Lei n°
12.737, de 30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Pena - reclusdo, de 2 (dois) a 5 (cinco) anos, e multa. (Pena acrescida pela Lei n°
12.737, de 30/11/2012, e com nova redacdo dada pela Lei n® 14.155, de 27/5/2021)

8 42 Na hipdtese do § 39, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informac@es obtidos. (Paragrafo acrescido pela Lei n® 12.737, de 30/11/2012, publicada no
DOU de 3/12/2012, em vigor 120 dias apos a publicacdo)

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Paragrafo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

Acao penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada ho DOU
de 3/12/2012, em vigor 120 dias ap0s a publicacéo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragdo pablica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

TITULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
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Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de um a quatro anos, e multa.

8 12 A pena aumenta-se de um terco, se o crime é praticado durante 0 repouso
noturno.

8 22 Se 0 criminoso é primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado

8 42 A pena é de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum. (Paragrafo acrescido
pela Lei n® 13.654, de 23/4/2018)

8 49-B. A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se o furto
mediante fraude é cometido por meio de dispositivo eletrdnico ou informético, conectado ou
ndo a rede de computadores, com ou sem a violacdo de mecanismo de seguranca ou a utilizacéo
de programa malicioso, ou por qualquer outro meio fraudulento analogo. (Paragrafo acrescido
pela Lei n®14.155, de 27/5/2021)

8 49-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do resultado

gravoso:
| - aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime € praticado mediante
a utilizacdo de servidor mantido fora do territorio nacional;

Il - aumenta-se de 1/3 (um terco) ao dobro, se o crime € praticado contra idoso ou
vulnerdvel. (Paragrafo acrescido pela Lei n°® 14.155, de 27/5/2021)

8 52 A pena é de reclusdo de trés a oito anos, se a subtracao for de veiculo automotor
gue venha a ser transportado para outro Estado ou para o exterior. (Paragrafo acrescido pela
Lei n®9.426, de 24/12/1996)

§ 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

§ 72 A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se a subtracao for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricagdo, montagem ou emprego. (Paragrafo acrescido pela Lei n° 13.654, de 23/4/2018)

FIM DO DOCUMENTO
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