COMISSAO DE RELACOES EXTERIORES E DE
DEFESA NACIONAL

REQUERIMENTO N° 2021
(Do Sr. Deputado Arlindo Chinaglia)

Requer Audiéncia Publica para
debater a adesdao do Brasil a
Convencao de Budapeste sobre o
Crime Cibernético, celebrada em
2001 (Mensagem n° 412, de
2020).

Senhor Presidente,

Requeiro a Vossa Exceléncia, com base no art. 58, Il e V, da
Constituicao Federal e nos termos do art. 255 do Regimento Interno,
ouvido o plenario desta Comissao, a realizacao de Audiéncia Publica
para debater os impactos da possivel adesdo do Brasil a Convencao
de Budapeste sobre o Crime Cibernético, de 2001, com a participagao
de representantes do Ministério das Relacdes Exteriores, do Ministério
da Justica e da Seguranca Publica, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, do Ministério Publico
Federal (Grupo de Apoio sobre Criminalidade Cibernética - GACC da
Camara Criminal, da Associacao de Pesquisa Data Privacy Brasil.

JUSTIFICATIVA

Esta Comissao analisa a Mensagem n° 412, de 2020, pela qual
o Poder Executivo submete ao Congresso Nacional o texto da
Convencdo sobre o Crime Cibernético, celebrada em Budapeste, em
2001. O Brasil, atualmente com status de observador da Convencao,
foi convidado a aderir ao instrumento em dezembro de 20109.

Unico ato juridico internacional sobre crimes cibernéticos e
provas eletronicas, a chamada Convencdo de Budapeste foi elaborada
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para promover a cooperacao e a harmonizacao legislativa entre os
Estados membros do Conselho da Europa. Assinada em 2001 e em
vigor desde 2004, a Convencgao conta hoje com 66 Estados Partes - a
maior parte dos membros da Unidao Europeia, Argentina, Chile e
Estados Unidos, entre outros — e 10 paises observadores, incluindo o
Brasil.

A Convencao estabelece o compromisso dos Estados que a
subscrevem com a aprovacao de leis penais relacionadas a certas
condutas. Assim, o texto define os principais crimes cometidos por
meio da internet, sem determinar as penas correspondentes, ao
mesmo tempo em que recomenda aos Estados Partes adotarem
medidas legislativas para tipificar crimes cibernéticos, tais como:
crimes contra confidencialidade, integridade e disponibilidade de
dados e sistemas de computador; crimes de falsificacao e de fraude
informaticas; crimes relacionados ao conteddo da informacao,
notadamente pornografia infantil e crimes de violacao de direitos
autorais e correlatos.

Ainda na seara da adocao de medidas legislativas, nos termos
da Convencao cumpre as legislagcbes internas dispor sobre
preservacao de dados de computador; revelacao parcial de dados de
trafego; obtencdo de dados de trafego em tempo real; busca e
apreensao de dados de computador; interceptacao de dados de
conteudo e jurisdicdo, entre outros aspectos.

Como se depreende desse breve resumo indicativo dos
dispositivos convencionais, trata-se de matéria relevante e
abrangente, que nao apenas remete ao direito penal e processual,
mas também afeta a esfera de direitos individuais e de direitos
humanos.

Participaram das tratativas para iniciar o processo de adesao
brasileira a Convencdo o Ministério das Relacdes Exteriores e o
Ministério da Justica e da Seguranca Publica, que assinam a
Exposicao de Motivos da Mensagem n© 412, de 2020.

Por sua vez, desde 2011, o Ministério Publico Federal, por
meio do Grupo de Apoio sobre Criminalidade Cibernética (GACC) da
Camara Criminal, defende a internalizacdo da Convencdo de
Budapeste no ordenamento juridico brasileiro.

Ao mesmo tempo, conforme o Decreto n©® 10.222, de 2020,
que aprovou a Estratégia Nacional de Seguranca Cibernética (E-
Ciber), compete ao Gabinete de Seguranca Institucional da
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Presidéncia da Republica (GSI) a coordenagcdo da segurancga
cibernética em ambito nacional. A Estratégia Nacional prevé, ainda, o
aprimoramento do arcabouco legal sobre seguranca cibernética
(2.3.6.), mediante esforcos no sentido de incluir novas tipificagdes de
crimes cibernéticos no Cdédigo Penal (Decreto-Lei n°® 2.848, de 1940),
bem como a ampliagdo da cooperacao internacional do Brasil em
Seguranga cibernética (2.3.8.), por meio de acordos de cooperacdo
em seguranca cibernética e de mecanismos internacionais de
combate aos crimes cibernéticos, entre outros.

Diante do exposto, requeiro a realizacao de audiéncia publica
com a participacao dos seguintes convidados:

1. Ministério das Relagdes Exteriores - Divisdao de Combate ao
Crime Transnacional (dcit@itamaraty.gov.br), Conselheiro
ERIC DO VAL LACERDA SOGOCIO

(eric.sogocio@itamaraty.gov.br)

2. Ministério da Justica e da Seguranca Publica - Departamento
de Recuperacao de Ativos e Cooperacao Internacional -
DCRI

3. Gabinete de Seguranca Institucional da Presidéncia da
Republica;

4.Comando de Defesa Cibernética (ComDCiber) - General de
Divisao HEBER GARCIA PORTELLA

5. Ministério Publico Federal, Grupo de Apoio sobre
Criminalidade Cibernética (GACC) da 23Camara de
Coordenacao e Revisao da PGR. FERNANDA TEIXEIRA
SOUZA DOMINGOS, Procuradora da Republica,
Coordenadora do GACC (e-mail:
fernandadomingos@mpf.mp.br - Tel: 11-3269-5079)

6. Associagao de Pesquisa Data Privacy Brasil
(https://www.dataprivacybr.org/), BRUNA MARTINS DOS
SANTOS, Coordenadora de Incidéncia (Tel. 61 9252-6512 e-

mail Bruna@dataprivacybr.org)

Peco o apoio dos nobres pares ao presente Requerimento.
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Sala de Comissoes, em de
de 2021.
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Deputado Arlindo Chinaglia
(PT-SP)
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CAMARA DOS DEPUTADOS
Infoleg - Autenticador

Requerimento
(Do Sr. Arlindo Chinaglia)

Requer Audiéncia Publica para debater a
adesdo do Brasil a Convencado de
Budapeste sobre o Crime Cibernético,
celebrada em 2001 (Mensagem n° 412, de
2020).

Assinaram eletronicamente o documento CD217966353400, nesta ordem:

1 Dep. Arlindo Chinaglia (PT/SP)
2 Dep. Pauldo (PT/AL)
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