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MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
GABINETE DO MINISTRO

OFICIO N° 826/2021/AFEPAR/M]J

Brasilia, 17 de maio de 2021.

A Sua Exceléncia o Senhor

Deputado Federal LUCIANO BIVAR
Primeiro Secretario

Camara dos Deputados

70160-900 - Brasilia - DF

Assunto: Requerimento de Informacao Parlamentar (RIC) n® 404/2021, de autoria de autoria
da Comissao de Fiscalizacao Financeira e Controle.

Referéncia: Oficio 1aSec/RI/E/n° 143/2021

Senhor Primeiro Secretario,

1. Com meus cordiais cumprimentos, reporto-me ao Requerimento de Informagdo Parlamentar
(RIC) n° 404/2021, de autoria Comisséo de Fiscalizagdo Financeira e Controle, para encaminhar a Vossa
Exceléncia informagdes "sobre os vazamentos de dados dos clientes das operadoras de telefonia celular
Vivo, Claro, Oi e Tim", nos termos da documenta¢do anexa.

Atenciosamente,

ANDERSON GUSTAVO TORRES
Ministro de Estado da Justiga e Seguranga Publica

| Documento assinado eletronicamente por ANDERSON GUSTAVO TORRES, Ministro de Estado da
{i?f] | Justica e Seguranca Publica, em 17/05/2021, as 18:37, conforme o § 12 do art. 62 e art. 10 do
J Decreto n? 8.539/2015.
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| assinatura
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F ?1-!— codigo verificador 14671264 e o codigo CRC 04AF2F20
Wi O tramite deste documento pode ser acompanhado pelo site http://www.justica.gov.br/acesso-a-

E sistemas/protocolo e tem validade de prova de registro de protocolo no Ministério da Justica e
Seguranca Publica.
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ANEXOS

1. INFORMACAO N° 1/2021/GAB-DPDC/DPDC/SENACON (14670128),
2. Resposta Oi S.A. (SEI 14525827);
3. Resposta Telefonica S.A. (Vivo) (14659377);
4. Resposta Tim S.A. (14659384);
3. Oficio 271/2021 - Claro S.A. (14659401).
Referéncia: Caso responda este Oficio, indicar expressamente o Processo n? 08027.000233/2021-59 SEI n® 14671264

Esplanada dos Ministérios, Bloco T, Ed. Sede, 4° Andar, Sala 408 - Bairro Zona Civico-Administrativa, Brasilia/DF,
CEP 70064-900
Telefone: (61) 2025-9001 Site: - www.justica.gov.br
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Ministério da Justica e Seguranca Publica
Secretaria Nacional do Consumidor
Gabinete do Departamento de Protecdo e Defesa do Consumidor

INFORMAGAQ N2 1/2021/GAB-DPDC/DPDC/SENACON

Processo: 08027.000233/2021-59
Interessado: Resposta ao Requerimento n2 01/2021 — CFFC

1. Em resposta ao requerimento supra referido, e em contato com a area técnica responsavel
desta Secretaria para apuragao das averiguagdes preliminares relacionadas a suposta exposicao de dados
de consumidores no ambito de relagdo de consumo com as operadoras mencionadas no requerimento
acima, foi informado que os casos seguem em apurac¢do e serdo analisados oportunamente quanto as
medidas a serem tomadas em sede de instrucdo probatdria das investigagGes ali iniciadas, que poderdo
incluir novos pedidos de esclarecimento para as empresas, bem como a solicitagdo de colaboragdo com
demais 6rgdos com poder investigativo.

2. Em tempo, informa-se que a area técnica sancionadora desta Secretaria trata de emandas
gue envolvem uma vastiddo de temas nas relacdes de consumo. Tais temas vdo desde a instrugdo de
casos envolvendo a inser¢do de produtos inseguros no mercado de consumo, passando por casos que
estdo relacionados a prote¢do do consumidor contra praticas contratuais abusivas nos mais diversos
segmentos (bancario, telefonia, comércio eletronico, aviacdo civil etc.), chegando até a tematica
da protec¢do de sua privacidade nas relagdes de consumo, tema esse que tem repercusdoes maiores que
o Codigo de Defesa do Consumidor pode prever quando da sua aprovagdo no inicio da década de 1990.

3. Ante o exposto, encaminho, em anexo, a resposta apresentada pelas operadoras Oi
Movel S.A. - em recuperagdo judicial (14525827), Telefénica S.A. (Vivo) (14659377) e Tim S.A.
(14659384).

4, Porém, informa-se que as operadoras Claro S.A., Tim S.A. e Telefénica Brasil S.A. (Vivo)
alegaram sigilo de suas manifestagdo com fulcro no Art. 195, Inciso XIV, da Lei n2 9.279 de 14 de Maio de
1996, por se tratar de protegao de segredo comercial.

5. Por fim, a d4rea técnica desta Secretaria solicitou a operadora Claro S.A que
apresente versdo publica das informag6es encaminhadas, conforme pode ser visto no Oficio 271/2021
(14659401). No entanto, até o presente momento, ndo consta resposta da referida empresa.

6. Sem mais para o momento, receba meus protestos de consideragdo e estima.

Atenciosamente,

LEONARDO BERNARDES SOARES

Chefe da Divisao de Educagdo e Capacitagdo em Defesa do Consumidor - Substituto
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Resposta Oi S.A. (SEl 14525827)
Resposta Telefonica S.A. (Vivo) (14659377)
Resposta Tim S.A. (14659384)
Oficio 271/2021 - Claro S.A. (14659401)

Documento assinado eletronicamente por Leonardo Bernardes Soares, Chefe da Divisdao de
| Educacdo e Capacitacdo em Defesa do Consumidor - Substituto(a), em 14/05/2021, as 17:20,
§ conforme 0 § 12 do art. 62 e art. 10 do Decreto n2 8.539/2015.
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é codigo verificador 14670128 e o cddigo CRC ALEA3D34

Referéncia: Processo n? 08027.000233/2021-59 SEI n2 14670128
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A lima.

Sra. Aline Roberta Veloso Rangel
Coordenadora de San¢gées Administrativas
Secretaria Nacional do Consumidor - SENACON

Assunto: Averiquacdes Preliminares de Irregularidades e Condutas Infrativas
Referéncias: Processo n.° 08012.000535/2021-96
Notificacdo n° 9/2021/CSA-SENACON/CGCTSA/DPDC/SENACON, recebida
em 15.02.2021;
Despacho n°. 129/2021, recebido em 04.03.2021.
Data: 08.03.2021

Ol MOVEL S.A., Em Recuperacéo Judicial™, Autorizataria do Servico Mével Pessoal (SMP) e do
Servigo de Televisdo por Assinatura (SeAC), inscrita no CNPJ/MF sob o n.° 05.423.963/0001-11,
estabelecida a Rua Humberto de Campos n.° 425, Leblon - Rio de Janeiro/RJ, doravante
denominada simplesmente “Oi” ou “Prestadora”, vem, tempestivamente!®, por meio de seus
representantes legais infra-assinados (Procuracdo — Anexo ), apresentar seus esclarecimentos
acerca dos fatos narrados por meio da Notificacdo n° 9/2021/CSA-SENACON/CGCTSA/DPDC/
SENACON, de 10.02.2021.

1. Trata-se de Averiguagao Preliminar instaurada, na data de 10.02.2021, em decorréncia de
noticia veiculada em jornal sobre supostos vazamentos de dados de consumidores, que
envolvem operadoras de telefonia celular. O documento cita reportagem anexada aos autos (SEI
n®. 13904057), que informa da exposicdo na deep web de dados sensiveis, tais como: nome,
numero de telefone, RG, CPF ou CNPJ, tipo de plano, enderego, atraso no pagamento, dividas,
valor das faturas e entre outros.

2. Em 15.02.2021, a Oi recebeu a Notificagdo n°. 9/2021/CSA-SENACON/CGCTSA/DPDC/
SENACON, para apresentar esclarecimentos sobre os fatos noticiados no prazo de 15 (quinze)
dias, que foi prorrogado por 05 (cinco) dias, conforme Despacho n°® 129/2021/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ.

(1) Em 20.06.2016 a Oi S.A. (“Oi" ou "Prestadora”) em conjunto com suas subsidiarias integrais, diretas e indiretas, Oi Mével S.A.,
Telemar Norte Leste S.A., Copart 4 Participagdes S.A, Copart 5 Participagdes S.A., Portugal Telecom International Finance BV e Oi
Brasil Holdings Codperatief U.AQ, apresentou Pedido de Recuperagédo de Recuperagao Judicial, autuado sob o processo n® 0203711-
65.2016.8.19.0001, no ambito do qual apresentou Plano de Recuperagdo Judicial (PRJ) que foi aprovado em Assembleia Geral de
Credores (AGC) ocorrida em 19 e 20/12/2017 e homologado pelo Juizo da 72 Vara Empresarial da Comarca da Capital em 08/01/2018.
Posteriormente, a Oi apresentou Aditamento ao PRJ, o qual foi aprovado em AGC realizada em 08/09/2020 e homologado pelo
referido Juizo em 05/10/2020.

2 Considerando que a Notificagao foi recebida em 15.02.2021, com prazo de resposta de 15 (quinze) dias, prorrogado por 05 (cinco)
dias, o prazo encerra-se em 08.03.2021.

Oi Diretoria de Regulamentagéo - IC
Rua Humberto de Campos, 425, 5% andar (MZ). Tel.: 031 21 3131-1253
CEP: 22.430-190 - Leblon — Rio de Janeiro — RJ Pagina 1 de 3



3. Inicialmente, considerando as caracteristicas dos vazamentos expostos nos autos®, é
necessario esclarecer que a Oi ndo realiza o manuseio desse tipo de dados. A Oi também informa
que, apds apuracgdes internas, ndo ha evidéncias de incidente de seguranca com vazamento de
dados pessoais de seus clientes.

4. Por oportuno, a Oi ressalta que mantém em sua operagéo COmpromisso com 0s mais
elevados padrées de seguranga da informagdo e privacidade de dados, monitorando
constantemente seus sistemas e requisitos técnicos, operacionais, legais e regulatorios
associados a gestado de dados.

5. Diante disso, espera-se que o presente processo administrativo seja arquivado, sem
aplicagdo de sang&o a Oi, na medida em que se verifica a auséncia de evidéncias de vazamentos
de dados pessoais de clientes por parte desta empresa e destaca que permanece a disposicao
para contribuir com as investigag6es e prestar eventuais esclarecimentos adicionais que se fagam
necessarios.

6. Por oportuno, a Oi encaminha os contatos de seus representantes para o recebimento de
informacdes e ou notificagdes da SENACON, caso necessario: viviane.perdigao@oi.net.br (21
98992-4353) joana.anastacio@oi.net.br (21 98766-7884); bruno.mendes@oi.net.br (21 98112-
2121); e isabela.rocha@oi.net.br (98935-6953).

Termos em que
Pede deferimento.

Isabela de Carvalho da Rocha Bruno Cavalcanti Angelin Mendes
Geréncia de Competi¢ao, Contencioso, Geréncia de Competicdo, Contencioso,
Administrativo e Outorgas Administrativo e Outorgas

Viviane Prado Perdigdo Adriana da Cunha Costa
Gerente de Competi¢ao, Contencioso, Diretora de Regulamentagao

Administrativo e Outorgas

3 SEI n°. 13904057

Oi Diretoria de Regulamentagéo - 1C
Rua Humberto de Campos, 425, 5° andar (MZ). Tel.: 031 21 3131-1253
CEP: 22.430-190 - Leblon — Rio de Janeiro — RJ Pagina2de 3
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ILUSTRISSIMO SENHOR DIRETOR DO DEPARTAMENTO DE

PROTECAO E DEFESA DO CONSUMIDOR

Processo n° 08012.000423 /2021-35
Ref. Oficio n. 270/2021/CSA-SENACON /CGCTSA/DPDC/SENACON/M]

TELEFONICA BRASIL S.A. (“Vivo”), pessoa juridica de direito privado, com sede na Av.
Engenheiro Luiz Carlos Berrini, n® 1376, Cidade Mongdes, na cidade de Sio Paulo, estado
de Sao Paulo, inscrita no CNPJ/MF sob o n® 02.558.157/0001-62, vem, respeitosamente,
por meio de seus procuradores signatirios, em atencio a Oficio n. 270/2021/CSA-

SENACON/CGCTSA /DPDC/SENACON/M]J.

A presente versdo puablica possui o mesmo teor da peticio confidencial (n. SEI
14018931), protocolada em  resposta a  Nodficagaio n.  10/2021/CSA-
SENACON/CGCTSA/DPDC/SENACON, potém com as partes sigilosas sombreadas
para preservar as informagoes sensiveis prestadas ao DPDC. Considerando o recebimento
do oficio em 4/5/2021, com o prazo de resposta de cinco dias contados do recebimento,

esta peticio ¢ tempestiva.
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1. Do contexto

Em razio de noticias veiculadas na midia, a Vivo foi notificada pela Senacon —como
também o fora pela ANPD (vide anexo doc. 3) — “do suposio vaganiento de dados de mais de 100

wmilhdes de contas de celular, conforme notécia veicnlada na widia em 10.2.21 ¢ juntada aos presentes astos

1 13904057}, Conforme a noticia em comento, 0 SUPOStO vazamento teria sido de

{doc. SE
“dadas sensiveis de operadoras de telefonia que, por sna veg, leriam sido exposios na degp web. Futre os
dados vazados estariam informacées como nome, nimero do telefone, RG, CPE, CNPJ, fipo de plato,

endereco, atrasa no paganzenin, dividas, valor de faturas, entre ontros .

Nessa esteira, essas noticias foram veiculadas sem que houvesse, da parte dos
jornalistas ou de quem quer que seja, qualquer elemento que comprovasse o envolvimento
da Vivo no suposto incidente, a ndo ser uma declaragio unilateral da empresa de seguranga
digital (PSafe). Além disso, ndo foram apresentadas, pelas antoridades piablicas, quaisquer
provas ou indicios produzidos por essas matérias jornalisticas de que houve, de fato, um
incidente de seguranca concreto que permitisse 2 Vivo avaliar do ponto de vista téenico ¢

prestar eventuais esclatecimentos, se fosse o caso, as autoridades competentes.

Pottanto, e a Vivo, vem responder a presente notificagdo apenas com as escassas
informagoes publicamente conhecidas ¢ com aquelas informagdes que teve acesso por seus

proprios meios de maneira proativa,

Tendo isso em conta, a Vivo esclarece, desde jd que - independentemente de
possiveis discussbes sobre competéncia e atribuicoes das instituigoes ¢/ou autoridades
publicas responsaveis pela aplicacio da LGPD -, tem por intuito colabotar da melhor forma

possivel com o poder puiblico, demonstrando com isso seu compromisso com a Protecio de
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Dados dos dtulares com quem possui relagio direta ou indireta, bem como com a protegio

a0s direitos dos consumidores em geral.

Desse modo, com base no acima descrito, passa a Vivo a prestar os esclatecimentos,
conforme solicitado, sendo que os documentos essenciais relacionados a presente resposta
ja  foram apresentados a ANPD, em cariter confidencial, conforme Oficio

8/2021/CGEF/ANPD/PR.

II. Da Tempestividade

Preliminarmente, considerando o recebimento da notificacio n. 10/2021/CSA-
SENACON/CGCTSA/DPDC/SENACON em 15/02/2021 (Doc. 4), ¢ tempestiva a
presente petigdo com os esclarecimentos solicimdos, protocolada em 26/02/2021, no prazo

de 15 dias conferido na notificagio em referéncia.

II1. Dos Esclarecimentos

Conforme ja abordado na contextualizagio, a Vivo nio teve acesso a qualquer
documento que comprovasse o suposto incidente noticiado na midia. Apesar disso, adotou
diversas medidas para a apuracio do suposto vazamento (ILI) e verificou que nido ocotreu
qualquer vazamento na sua base de dados (IL1I). Estes topicos serio abordados, além da
apresentacio de esclatedmentos adicionais (ILIIL) para teforcarem as alegacoes da Vivo,

como demonstragao da boa-fé da empresa e do zelo pelos seus clientes.
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111. I. Das providéncias adotadas sobre a apuracio do suposto vazamento de dados
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Por fim, destaca-se que a Vivo segue adotando todas as medidas que lhe

cabem, buscando a maxima verificagio quanto as suposi¢des feitas ¢ colaborard com

o que for necessario, caso novas informagoes venham a ser necessarias.

ILII Do embasamento em dados técnicos como demonstracio da ndo ocorréncia de

vazamento de dados da base da Vivo

A afirmacio da Vivo, no sentido de que nio foi idendficado qualquer incidente de
¢ ) 1 qualq
seguranca envolvendo dados pessoais em seus sistemas ¢ ambientes, fundamenta-se nas

analises, verificacdes e buscas realizadas pela drea técnica de Seguranca Digital.

6
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Os resultados dessas agoes foram apontados, em resumo, no item anterior. Sem

prejuizo, a seguir, destacam-se exemplos das medidas que fundamentam essa afirmagio:

®  Além dessas varreduras, por meio do processo de monitoramento da Vivo,

verificou-se que ndo houve qualquer evento similar ao que foi noticiado ¢ de

exposicio de dados ou afins.

De maneira a concluir este ponto, ¢ importante reforgar que, apés as medidas
técnicas ¢ organizacionais adotadas, a conclusio que se chegou, é que nenhum incidente
de seguranca foi identificado nas bases e sistemas da Vivo, bem como que as
amostras publicamente disponiveis, relacionadas ao incidente, tém o mesmo layout
entre si, porém distinto do layout e da estrutura das bases e sistemas da Vivo,
conforme detalhadamente apresentado no Relatério, sendo possivel concluir que o

incidente relatado na imprensa néo teve origem na Vivo.

IIL.IV Informacdes adicionais

De inicio, ¢ importante destacar que o tema de Privacidade e Protecio de Dados ja é
tratado na Vivo mesmo antes da LGPD, especialmente se consideradas as Polincas, diretrizes

e pardametros globais da Telefonica. Exemplifica-se tal fato por meio de seu Centro de
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Privacidade, disponivel desde 2016, hoje ja adaptado as exigéncias da LGPD, conforme serd

adiante detalhado.

SEGURANGA

Geguranta dainfy

s $a Segatancs

§

Pt gt

DIRETTO DE ACESSO, RETIFICACAD,
GPOSIGAO E CANCELAMENTO

g
i
|
i

HENORES DE IDADE

BLDSSARIO

VAMOS FALAR MAIS?

Salienta-se, antes disso, que o Centro de Privacidade ja funciona tanto para
requerimentos de titulares de dados clientes, através de rea logada, quanto a nio clientes ¢
prospects através de formuldrio especifico, para atendimento aos direitos previstos pela LGPD,

disponivel em drea aberm, conforme abaixo ilustrado:
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CENTRU DE PRIVACIDADE

Administragdo dos seus dados

7

Como se vé, a Vivo mesmo antes da LGPD ja zelava pelos dados pessoais dos seus
clientes. A mensagem acima demonstra que além de informar os seus clientes sobre o seu
papel na manutencio da privacidade, nos termos do trecho “sua privacidade depende da
transparéicia na gestao dos seus dados”, a Vivo ainda promovia a educacio dos usuitios de seus
setvicos com a explicacio do tratamento de suas informacdes, conforme consta no techo
Scriantos esse espago para vocé extender como tratamos suas informacies”.

Ja em 2018, a Vivo estruturou seu Projeto de Adequagio 4 LGPD, o que reforgou a
protecao que ja existia aos dados pessoais dos clientes. Isso ocosteu pot meio de seu
escritorio de Projetos, o PMO Corporativo (Prgject Masagement Qffice), alinhado, claro, a
colaboragdo de outras Diretorias da empresa, como Juridico, Seguranca Digital, Dirctoria de
BI e Big Data e de Tecnologia da Informacido. No infcio de 2019, a Vivo, buscando reforcos
para a condugio do Programa, contratou consultoria especializada que, 4 época, agtegou
conhecimentos técnicos ao Programa, fundamentados especialmente no cenario curopey,
considerando a incipiéncia do tema — nos moldes da LGPD — no Brasil. Abaixo, é possivel

conhecer algumas das etapas consideradas ao longo do Programa:
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Conclui-se este no sentdo de que a Vivo continua — a despeito da robustez de que
tudo o que ji fol construido internamente para atendimento da LGPD —, ativamente,
buscando atualizar, incrementar ¢ reforcar todas as medidas ja adotadas no que diz respeito
4 Privacidade ¢ Protecio de Dados.

A Vivo teitera sua postura colaborativa, apresentando as informagdes e fatos que
entendeu necessarios ao caso aqui tratado, destacando que o fez de acordo com as

informacoes disponiveis na midia ¢ conscguidas por meio de suas agdes preventivas ¢
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repressivas s suposicdes trazidas nas noticias, permanecendo, assim, a disposicio para
eventuais esclarecimentos.

Com os esclarecimentos prestados aqui ¢ perante também a ANPD, requer-se o
arquivamento do presente procedimento de averiguagio preliminar, por auséncia de qualquer
indicio de incidente de vazamento de dados ou de qualquer outro ato ilicito atribuivel a Vivo
relacionado a0 tema, especialmente em relagio aos seus consumidores.

Por fim, a Vivo, ao apresentar a série de medidas tomadas a fim de verificat a
veracidade das informacdes midiaticas, considerando a natureza das informagoes ¢ a

notificacio de outras empresas no mesmo procedimento aberto pelo DPDC.

Brasilia, 7 de maio de 2021.

CA400204EIIAB .

RENATO VIEIRA CAOVILLA
OAB/SP n° 383.180 JACQUELINE SALMEN RAFFOUL
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Rio de Janeiro, 04 de margo de 2021.

AO
DEPARTAMENTO DE PROTEGCAO E DEFESA DO CONSUMIDOR
SECRETARIA NACIONAL DO CONSUMIDOR

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
COORDENACAO DE SANCOES ADMINISTRATIVAS

ILMA. SRA. ALINE ROBERTA VELOSO RANGEL

Notificagdo n® 12/2021/CSA-SENACON/CGCTSA/DPDC/SENACON
Processo n° 08012.000423/2021-35

Prezada Sra. Coordenadora,

Em atengdo a Notificagdo recebida, contendo solicitagdo de apresentagdo de
esclarecimentos nos autos da Averiguacdo Preliminar em epigrafe, a TIM S.A.,
pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n°, 02.421.421/0001-
11, com endereco na Avenida Jodao Cabral de Mello Neto, n.© 850, 10° andar,
Barra da Tijuca, Rio de Janeiro/R], CEP.: 22775-057, vem, respeitosamente, por

meio de seu Data Protection Officer, apresentar resposta:

A Notificagdo em aprego informa tratar-se de procedi'mento de averiguagao
iniciado de oficio no ambito desse r. Departamento de Protecdo e Defesa do
Consumidor, com a finalidade de apurar o suposto vazamento de dados de 100
milhGes de contas de celular, baseado em noticia veiculada na midia aos 10 de
fevereiro de 2021, juntada aos presentes autos (doc. SEI 13904057).

Sobre referida noticia, a Notificagdo destaca que "De acordo com a reportagem,
teria sido identificado o vazamento de dados sensiveis das operadoras de telefonia

que, por sua vez, teriam sido expostos na deep web.”

TiM Brasil

Av. Joao Cabral de Mello Neto, 850
Torre Sul —10¢ andar — CEQ Office
Barra da Tijuca — 22775-057

Rio de Janeiro - RJ
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Preambularmente, é fundamental salientar que mencionada matéria jornalistica,

gue ensejou referida solicitagdio, ndo menciona o envolvimento da TIM no episédio

do suposto vazamento de dados pessoais!.

De todo modo, tratando-se de situagdo que naturalmente gera preocupagdo para
todo o setor de telecomunicacdes, € certo que a TIM vem acompanhando o

noticiado pela imprensa a respeito do caso. Porém, até o presente momento, nao

chegou ao seu conhecimento qualguer noticia que revele ter sido vitimada pelo

mesmo cibercriminoso.

Ademais, a TIM ndo teve acesso a qualquer amostra das bases de dados que a
empresa PSAFE e a imprensa afirmam ter vazado na dark web, de modo que
desconhece quais seriam os registros constantes de referidas bases de dados,

para que fosse possivel realizar qualquer tipo de analise sobre os mesmos.

Em paralelo, as sofisticadas ferramentas de ciberseguranga da TIM também nao
detectaram qualquer anomalia em seus sistemas, que pudesse levar a empresa a

suspeitar que a sua base de dados pessoais fora violada.

Nesse contexto, ndo havendo evidéncias de que a TIM esteja envolvida no episédio
do suposto vazamento de dados pessoais, ficam prejudicados os esclarecimentos
solicitados por esse r. Departamento de Protegdo e Defesa do Consumidor acerca

dos fatos em comento.

Por fim, vale frisar que a TIM se coloca a disposigdo desta d. Autoridade para
quaisquer esclarecimentos adicionais, e, inclusive, para analisar a base dados

supostamente exposta, caso essa d. Autoridade logre éxito em obter qualquer

1 A copia anexada a Notificagdo recebida é parcial. Na integra disponivel da Internet, consta
o seguinte trecho:

Os relatérios apontam para vazamento de dados das contas de celulares de duas operadoras

de telefonia. O cibercriminoso, que esté vendendo as informacdes na dark web e foi contatado
pela equipe da PSafe, alega que as informagoes foram extraidas das bases das operadoras

TiM Brasil

Av. Joao Cabral de Mello Neto, 850
Torre Sul - 102 andar - CEQ Office
Barra da Tijuca — 22775-057

Rio de Janeiro - RJ

Ciassificado comb Uso Confidencial



==TIM

amostra junto a empresa PSAFE, que possa ser fornecida a TIM, de modo a

contribuir com a investigacao.

Diante do exposto, a TIM acredita ter fornecido todos os esclarecimentos que
estavam ao seu alcance nesse momento para apoiar esse r. Departamento de

Protegdo e Defesa do Consumidor na apuracao do ocorrido.

Atenciosamente,

Piero Formica
Data Protection Officer
Tim Brasil S.A.

TiM Brasil

Av. Jodo Cabral de Mello Neto, 850

Torre Sul —10¢ andar — CEQ Office

Barra da Tijuca — 22775-057

Ric de Janeiro - RJ )
Classificado como Uso Confidencial
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14526782 08012.000537/2021-85

Ministério da Justica e Seguranga Publica
Secretaria Nacional do Consumidor
Departamento de Protecdo e Defesa do Consumidor
Coordenacao-Geral de Consultoria Técnica e SangGes Administrativas
Coordenacdo de San¢des Administrativas da SENACON

OFICIO N° 271/2021/CSA-SENACON/CGCTSA/DPDC/SENACON/MJ

Brasilia, na data da assinatura.

Ao(A) Senhor(a)

Representante Legal da Claro S.A.

Rua Henri Dunant, no 780, Torre A e Torre B - Santo Amaro
04.709-110 Sao Paulo/SP

C/IC

Opice Blum Advogados
E-mail: marina@opiceblum.com.br

Assunto: intimacao para apresentacio de versao piiblica de esclarecimentos
Senhor(a) Representante legal,

I. Cumprimentando-o(a) cordialmente, fica V.S.* INTIMADO(A) a apresentar, em prazo
de cinco dias, a contar da data de recebimento deste, nos termos do art. 26, da Lei 9.784, de 29 de
janeiro de 1999, versdo piblica da Peticdo 14254556, que contém esclarecimentos prestados em
resposta a Notificagdo 11 (14087233).

2. Comunica-se-lhe que o seu ndo cumprimento implicard as consequéncias legais
pertinentes, sem prejuizo da regular continuidade do processo.
3. Além disso, considerando a vigéncia da Lei n° 12.527, de 2011, Lei de Acesso a

Informagdo (LAI), orienta-se que, em caso de envio de informagdes que envolvam dados sigilesos,
requeira expressamente a abertura de autos sob restricdo, que tramitardo com a classificagdo acesso
reservado no ambito deste Departamento.

4. Por fim, informa-se que este Departamento autoriza o acesso 2 integra do
. & e . , s o | A s s,
Procedimento Administrativo em epigrafe, mediante consulta no Sistema Eletr6nico de Informagdes -

https://sei.mj.gov.br/sei/controlador.php?acaoc=documento_imp...059¢c2956f20ee0956debfd87d40e23878b6e5b925044df826ad06557404 Pagina 1de 2
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SEI. Para isso, é necessério realizar o cadastro no sitio eletrénico do Ministério da Justica e Seguranga
Piblica, cujo endereco é www.justica.gov.br. Apés confirmagdo do cadastro, solicita-se que seja
estabelecido contato telefénico junto ao Seapro, Servico de Apoio Administrativo e Processual da
SENACON, pelo niimero (61) 2025-3805 ou e-mail senacon.seapro@mj.gov.br, para a liberagdo do
acesso aos autos.

Atenciosamente,

ALINE ROBERTA VELOSO RANGEL
Coordenadora de San¢Ges Administrativas

__ 1 Documento assinado eletronicamente por Aline Roberta Veloso Rangel, Coordenador(a) de
3 Sancdes Administrativas, em 27/04/2021, as 18:38, conforme o § 1° do art. 6° e art. 10 do
i Decreto n° 8.539/2015.

E] A autenticidade do documento pode ser conferida no site http://sei.autentica.mj.gov.br
% " informando o cédigo verificador 14526782 e o cédigo CRC 37ADSDCA
: O tramite deste documento pode ser acompanhado pelo site http:/www.justica.gov.br/acesso-a-

sl.sremcls/ protocolo e tem validade de prova de registro de protocolo no Ministério da Justica e
Seguranga Publica.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n° 08012.000537/2021-85 SEI n°® 14526782

Esplanada dos Ministerios, Bloco T, Ed. Sede, Sala 522, - Bairro Zona Civico-Administrativa, Brasilia/DF,
CEP 70064-900
Telefone: (61) 2025-9669 / 3170 - https://www justica.gov.br
Para responder, acesse http://sei.protocolo.mj.gov.br

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imp...069c2956f20ee0956debfd87d40e23878b6e5b925044df826ad06557404 Pagina 2 de 2



