COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICAGAO E
INFORMATICA

PROJETO DE LEI N° 1.891, DE 2020

Prorroga o prazo para renovagao de
Certificados Digitais durante pandemia ou
estado de calamidade publica reconhecido
pelo Governo Federal.
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| - RELATORIO

O Projeto de Lei n° 1.891, de 2020, de autoria do nobre
Deputado Charlles Evangelista, tem por objetivo prorrogar por seis meses o
prazo para a renovagao de certificados digitais durante periodos de pandemia
ou estado de calamidade publica reconhecido pelo Governo Federal. A
proposi¢cao determina ainda que a prorrogacao devera se dar de forma nao

onerosa para o proprietario do certificado.

Em sua justificagédo, o autor argumenta que muitos governos no
mundo tém adotado medidas para apoiar cidaddos e empresas durante a
pandemia, em virtude da brusca queda da atividade econdémica. Desse modo,
como forma de apoiar as pessoas fisicas e juridicas que sao obrigadas a fazer
uso dos processos de certificacado digital no seu dia a dia, propde a isengéao do

pagamento pela prorrogacao dos certificados pelo periodo de seis meses.

A proposigao tramita consoante o disposto no inciso Il do art.
24 do Regimento Interno da Camara dos Deputados, estando sujeita, portanto,
a apreciagao conclusiva das Comissdes. Posteriormente a analise desta
Comisséao de Ciéncia e Tecnologia, o projeto sera encaminhado a Comissao de

Trabalho, de Administragcdo e Servico Publico, para exame de mérito, a
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Comissao de Financas e Tributacdo, para analise de mérito e de adequagao
financeira e orcamentaria, e a Comissao de Constituicdo e Justica e de
Cidadania, que se manifestara quanto a constitucionalidade, juridicidade e

técnica legislativa da iniciativa, nos termos do art. 54 do Regimento da Casa.

No prazo regimental, que se encerrou em 13 de abril ultimo,

nao foram apresentadas, nesta Comissdo, emendas a proposi¢ao.

E o relatério.

Il -VOTO DO RELATOR

Além da tragédia decorrente da morte de centenas de milhares
de brasileiros, o avan¢o da pandemia do coronavirus tem causado prejuizos
incalculaveis para a grande massa de trabalhadores e empresarios cujas
atividades foram impactadas com a desaceleragdao da economia. O projeto de
lei em tela insere-se no contexto, ao propor a prorrogagao temporaria gratuita
da validade dos certificados digitais emitidos no Pais, como medida de apoio as
pessoas fisicas e juridicas afetadas pelos efeitos do atual estado de

emergéncia.

Ocorre, porém, que a medida incorre em inconsisténcias que
merecem a devida consideragdo deste colegiado, sobretudo em razdo das
suas implicagdes sobre a sustentabilidade econdmica e a seguranga juridica do
setor de certificagdo digital. Nesse contexto, cabe lembrar que a ICP-Brasil’ é
organizada na forma de uma estrutura que engloba um grande numero de
instituicées, sendo responsavel pela manutengdo de mais de 30 mil empregos

diretos. Segundo informagdes divulgadas pelo ITI?, operam hoje no Pais 133

1 A ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira) representa o sistema de certificagdo digital
de maior nivel de seguranga em operagao no Pais. Segundo o § 1° do art. 4° da Lei n® 14.063, de 23 de
setembro de 2020, as assinaturas eletronicas geradas a partir de certificados vinculados a ICP-Brasil
dispbe do “nivel mais elevado de confiabilidade a partir de suas normas, de seus padroes e de seus
procedimentos especificos”. As diretrizes da ICP-Brasil foram instituidas pela Medida Proviséria n°
2.200-2, de 24 de agosto de 2001.

2 O ITI (Instituto Nacional de Tecnologia da Informagdo) € uma autarquia vinculada a Casa Civil da
Presidéncia da Republica. De acordo com a MP 2.200-2/01, o ITI é a Autoridade Certificadora Raiz da

ICP-Brasil.
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Autoridades Certificadoras e 2.112 Autoridades de Registro vinculadas a ICP-

Brasil®.

Trata-se de mercado que, embora esteja submetido a rigorosa
regulagdo, € pautado pelos principios da liberdade de iniciativa e da livre
concorréncia, sendo explorado, em grande escala, por empresas privadas. Os
numeros do segmento expressam essa realidade: as cinco Autoridades
Certificadoras que mais emitiram certificados ICP-Brasil no primeiro trimestre

de 2019 eram controladas por instituicdes privadas®.

As empresas que atuam nesse mercado, ao elaborarem sua
matriz de receitas e despesas, levam em consideragao a “renovagao” periodica
dos certificados dos seus clientes em determinado padréo temporal. Porém,
caso a iniciativa em exame seja aprovada, essa matriz sera bruscamente
alterada, haja vista que os custos decorrentes da gratuidade proposta serao
integralmente assumidos pelas entidades responsaveis pela emissdo dos

certificados, gerando prejuizos para essas empresas.

Desse modo, ndo obstante a meritdria intencdo do seu autor,
na pratica, o que se propde com o projeto é a transferéncia de recursos de um
setor privado da economia para outro, gerando desequilibrio para as empresas
que operam no mercado de certificacado digital. Essa situacao representa uma
extrapolacdo dos limites constitucionais a intervencdo do Estado sobre a
economia, que somente a autorizam quando “necessaria aos imperativos da
seguranga nacional ou a relevante interesse coletivo”, hipoteses que nao se

configuram no presente caso.

Em complemento aos seus efeitos econémicos adversos, a
aprovagao do projeto também causaria impactos negativos na esfera juridica.
Os contratos que estabelecem as relacbes comerciais entre as empresas de
certificacao e os proprietarios dos certificados sao regidos por normas proprias
ao direito privado. Sendo assim, a edigcdo de lei que interfira sobre essas

relagbes representa uma fonte de inseguranga juridica, ao provocar

3 Informacdo disponivel no enderego https://numeros.iti.gov.br/#/estr-visao-geral, consultado em
30/04/21.

4 Fonte: ITI. Informagao disponivel em https://solutiresponde.com.br/ranking-iti-pela-3a-vez-consecutiva-

soluti-e-lider-em-emissoes-de-certificados-digitais/, acessada em 29/04/21.
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perturbagdo em negocios que se encontram em plena vigéncia e que foram

pactuados mediante livre e manifesto consentimento entre as partes.

Ademais, do ponto de vista tecnologico, a implementagao
pratica do projeto revela-se inviavel. Isso porque, na forma em que foi
elaborada, a proposi¢cao determina a prorrogagao automatica do prazo para a
renovagao dos certificados, sem, portanto, que haja agdo voluntaria do seu
proprietario para “revalida-los”. Tal procedimento € inexequivel porque, em
razdo da natureza monolitica da estrutura dos certificados digitais, € impossivel
alterar o seu prazo de validade sem causar sua destruicdo. Na pratica, o
procedimento técnico que se realiza ao fim da validade de um certificado é a
emissdo de um novo certificado, com novo prazo de validade, e ndo a sua
prorrogacdo ou revalidagdo. Essa caracteristica intrinseca aos sistemas de
certificacao digital impede que os certificados tenham sua validade prorrogada

automaticamente, como requer o projeto.

Por fim, no que tange a acado do Poder Publico sobre a
regulagédo dos servigos de certificagédo digital, € oportuno lembrar que, no ano
passado, o Congresso Nacional aprovou a Lei n° 14.063, de 2020. Essa lei
promoveu importantes alteragdes no arcabougo normativo que disciplina os
processos de certificacao digital no Brasil. Entre outras medidas, a nova
legislagcdo autorizou a emissao de certificados padréo ICP-Brasil por meio de
videoconferéncia e estabeleceu regras para o uso de assinaturas eletrénicas

nas interagcoes com instituicdes publicas e por profissionais da area de saude.

Um dos objetivos da Lei n° 14.063, de 2020, foi facilitar a
realizacdo de transagdes eletrbnicas seguras no Pais, de modo a evitar o
deslocamento e a aglomeragdo de pessoas, reduzindo-se, assim, o risco de
disseminacao do coronavirus. A aprovacgao dessa lei demonstra que esta Casa
tem se revelado proativa na adogao de agdes que contribuam para beneficiar
0s usuarios dos sistemas de certificagao digital durante a pandemia, sem, no
entanto, introduzir elementos que possam onerar as empresas do setor ou
causar interferéncias indevidas nesse mercado, ao contrario do que propde a

iniciativa em analise.
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Ante o exposto, 0 VOTO é pela REJEICAO do Projeto de Lei n°
1.891, de 2020.
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Sala da Comissao, em de de 2021.
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