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| - RELATORIO

O Projeto de Lei no 2.514/15, proposto no ambito da CPI da
Pedofilia do Senado Federal e aprovado naquela Casa Legislativa na forma do
PLS n°® 494/2008, tem o objetivo de criar um marco legal para a coleta,
armazenamento e disponibilizacdo de dados de conexdo e acesso dos
usuarios da internet no Brasil, com a finalidade de permitir o enfretamento dos
crimes cibernéticos envolvendo criancas e adolescentes. O projeto prevé ainda
a possibilidade de direcionar recursos do Fundo de Fiscalizacdo das
Telecomunicagdes — Fistel ao ressarcimento de despesas com implantagao,

operacao e custeio de projetos que visam a preservagao e a transferéncia de
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registros, dados pessoais e de conteudo de comunicagbes para fins de

investigagao criminal envolvendo delitos contra crianga ou adolescente.

A proposic¢ao apensa (PL no 7.873/17), de lavra da Deputada
Laura Carneiro, propde alteragcdes na Lei n°® 5.070, de 7 de julho de 1966 — Lei
do Fistel, para, de forma bastante semelhante a contida no projeto principal,
permitir o uso de recursos daquele Fundo no combate a crimes envolvendo

criangas ou adolescentes.

As matérias foram distribuidas as Comissdes de Ciéncia e
Tecnologia, Comunicacdo e Informatica e Seguranca Publica e Combate ao
Crime Organizado para analise de mérito; Financas e Tributagdo, para analise
dos pressupostos de admissibilidade; e Constituicdo e Justica e de Cidadania,
que devera se pronunciar quanto ao mérito e quanto a juridicidade das

proposigdes.

No ambito da Comissdo de Seguranga Publica e Combate ao
Crime Organizado, foi apresentado Parecer da Deputada Laura Carneiro, que
recomendou a aprovacido da matéria, com trés emendas. Antes que o Parecer

chegasse a ser votado, a matéria foi encaminhada a analise desta Comissao.

Nesta CCTCI, o projeto ja esteve sob a relatoria do nobre
Deputado Jefferson Campos. Na oportunidade, o Deputado apresentou parecer
com o qual concordamos em parte, mas o documento ndao chegou a ser
submetido a deliberacdo. Por esse motivo, pedimos vénia para reapresentar

parte do relatorio do Parlamentar.

As proposigdes estdo sujeitas a apreciagdo do Plenario. O
regime de tramitacdo € o de prioridade prevista no art. 151, inciso Il, do

Regimento Interno da Camara dos Deputados.

E o Relatorio.
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Il -VOTO DO RELATOR

O Projeto de Lei do Senado n°® 494/2008 surgiu como resultado
dos trabalhos da CPl da Pedofilia, comissao instaurada naquela Casa
Legislativa para apurar a utilizagao da internet na pratica de crimes de pedofilia,
bem como a relagéo desses crimes com o crime organizado. O projeto tem em
seu cerne a criagdo de obrigagcdes de guarda de registro de conexdes e de
acesso a conteudo na internet por parte dos fornecedores desses servicos,
com o fim de subsidiar a investigagao criminal envolvendo delito contra crianga
ou adolescente. O projeto prevé também a possibilidade de destinagao de
recursos do Fundo de Fiscalizacdo das Telecomunicacbes — Fistel para
garantir a preservacao e transferéncia desses dados as autoridades publicas

competentes.

Durante sua tramitacdo pelo Senado Federal, o PLS foi
aprovado pela Comissdo de Ciéncia, Tecnologia, Inovagdo, Comunicagédo e
Informatica em 2010, e pela Comissao de Constituicao, Justica e Cidadania em
2013. Foi, entdo, submetido a apreciagao do Plenario, tendo sido aprovado por

aquele colegiado apenas em 2015.

Nesse mesmo periodo, o Congresso Nacional foi palco de um
extenso debate envolvendo os direitos e garantias fundamentais dos usuarios e
provedores dos servicos de conexdo e acesso a rede mundial de
computadores. Essas discussdes culminaram com a promulgacdo da Lei n°
12.965, em 23 de abril de 2014, conhecida como Marco Civil da Internet — MCI.
De fato, a aprovacdo do MCI representou um grande feito legislativo brasileiro,
servindo de referéncia e inspiragdo para parlamentares em diversos paises,
face ao nosso pioneirismo em legislar sobre um tema de grande relevancia

mundial.

A comparagdo cuidadosa do projeto em discussdo com o

Marco Civil da Internet revela semelhancas notdrias entre os textos. Isso é
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compreensivel e até mesmo esperado, tendo em vista que a tramitagcdo de
ambos se deu na mesma época, € que os problemas enderegados por ambos

sao também bastante similares.

A abrangéncia do PL 2.514/15 esta definida em seu art. 1°, ao
especificar quais terminais de usuarios e fornecedores de servigos (denotados
provedores de conteudo e de conexao do MCI) estdo sujeitos a aplicagao de
seus dispositivos. No MCI, existe previsao muito similar no art. 11. Os prazos
de guarda dos registros de conex&o e acesso a conteudo, previstos no art. 3°
do PL, aparecem nos art. 13 e 15 do MCI. De modo analogo, as previsées do
art. 8° do PL constam do art. 15 do MCI, e as infragdes administrativas

previstas nos art. 10 a 12 da proposigéo sao objeto do art. 12 do Marco Civil.

Por outro lado, ainda que o art. 7° do PL possa ser comparado
aos art. 13 e 15 do MCI, uma vez todos esses dispositivos tratam do
fornecimento de registros de conexao e de acesso coletados pelos provedores
a autoridade policial e ao Ministério Publico, existe uma diferenga bastante
importante entre os dois textos. Na proposicao, ha previsao de fornecimento de
dados de conexao dos usuarios independente de autorizagao judicial, o que é
vedado pelo MCI, conforme § 5° do art. 13 e § 3° do art. 15. A luz das extensas
discussdes sobre o assunto encampadas pela CPI dos Crimes Cibernéticos
nesta Casa Legislativa, somos favoraveis, nesse caso, a manuteng¢ao do texto

vigente no Marco Civil.

Ha ainda no PL alguns dispositivos que consideramos
desnecessarios. O art. 5° pretende obrigar os provedores de conexdo e de
conteudo a manter estruturas de atendimento em funcionamento ininterrupto
para fins de fornecimento dos registros dos seus usuarios a justiga, além de
estabelecer prazos maximos de atendimentos as solicitacbes de acesso a
esses registros. Entendemos que essas disposigcbes sao excessivas,
considerando que o préprio juiz, ao solicitar os dados mantidos pelo provedor,

fara constar de sua decisdo o prazo que considerar apropriado. Por esse
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motivo, entendemos ser mais prudente excluir esse dispositivo do projeto. De
forma similar, os art. 9°, 13 e 14 contém disposicoes desnecessarias tendo em
vista o novo ordenamento, o que nos motiva a recomendar igualmente sua

excluso.

Na sequéncia, merecem especial atencdo as disposicoes
constantes dos art. 4°, 6° e 15, pois inovam significativamente em relacdo ao
Marco Civil da Internet. O art. 4°, ao obrigar o cadastramento do usuario
previamente a atribuicdo de endereco IP por parte do provedor de conexéo,
busca solucionar uma limitagdo conhecida do MCI, qual seja, a impossibilidade
de se manter registros de conexado de usuarios de redes abertas. De fato, na
forma atual, o Marco Civil permite que usuarios se conectem a internet, por
exemplo, através de redes wifi sem necessidade de realizar qualquer cadastro,
€ nesse caso seus registros de conexdo ndo sao guardados. Ainda assim,
entendemos que a solugdo proposta no projeto de lei é insuficiente para
preencher essa lacuna legislativa. A explicagdo do porqué desse fato esta
exposta na justificagdo do Projeto de Lei n°® 3.237/15, do ilustre Deputado

Vinicius Carvalho, da qual retiramos o seguinte fragmento:

“Dentre as regras criadas, o MCI determinou
que as entidades que prestam o servico de
conexdo a Internet devem guardar oS
registros de conexéo a rede mundial dos seus

usuarios durante o periodo de um ano.”

Ocorre, no entanto, que conforme a definicdo
dada pela Lei ao provedor de conexdo a
internet, ali denominado “administrador de
sistema  autbnomo’, apenas  aqueles
provedores  registrados na  autoridade
nacional de registro da internet devem manter

os registros de conexdo. Na pratica, a
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determinagdo implica que somente aqueles
provedores registrados junto ao Comité
Gestor da Internet no Brasil, CGl.br, e que,
portanto, sgo alocados enderecos IP validos
na internet, possuem a obrigatoriedade de
manter o registro de conexdo de seus
usuarios. Assim, provedores de acesso a
internet que sejam eles proprios usuarios
desses provedores, ndo possuem a obrigagdo

de manter registro de conexao.

Assim, a falta do registro de conexdo equivale
a que usuarios de provedores aos quais ndo
sdo alocados enderegos IP pelo CGl.br ndo
tem seus registros de conexdo armazenados
por nenhum agente da cadeia de servigos.
Usuarios que estejam conectados a hot spots
em redes wifi, de acesso publico ou restrito,
pagos ou ndo, em nenhum dos casos havera
a guarda de seus registros de conexéo. A
mesma coisa ocorre com usuarios de
pequenos provedores de internet ou ainda de
o6rgdos da  Administragdo que  n&o
administrem enderecos de IP validos na
internet e que sejam eles mesmos usuarios

de redes maiores.

O grande problema decorrente dessa n&o
guarda dos registros de conexdo de milhées

de usuarios do Pais é que a eficiéncia das
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investigagbes  judiciais e seriamente
prejudicada. O MCI, na verdade, propiciou a
formagcéo de um enorme porto seguro para
aqueles que acometerem todo tipo de ilicito
pela internet. Usuarios desses provedores

nao poderao ser identificados.”

O assunto foi, inclusive, discutido no ambito da ja aludida CPI
dos Crimes Cibernéticos, a qual decidiu, em seu Relatério Final, apoiar a
aprovagao do Projeto de Lei n° 3.237/15. Somos da opinidao que a proposta do
Deputado Vinicius Carvalho é mais efetiva do que a constante do PL em
discussdo para preencher esse vazio legal. Por esse motivo, tomamos a

liberdade de inserir parte do texto do PL 3.237/15 em nosso Substitutivo.

O art. 6° do projeto de lei cria determinagao legal para que os
provedores comuniquem ao delegado de policia e ao Ministério Publico quando
tiverem conhecimento da pratica de crime contra crianga ou adolescente em
razao de suas atividades. O art. 15, de forma bastante similar ao Unico apenso,
Projeto de Lei n° 7.873/17, visa permitir o uso de recursos do Fistel no combate
a crimes envolvendo criancas ou adolescentes. Somos favoraveis a adogao de
ambas as disposi¢cdes, mas ndo vemos beneficio em restringir a eficacia dos
dispositivos aos casos envolvendo crimes contra criangas ou adolescentes.
Assim, optamos por adotar o texto das proposi¢cées com algumas modificagdes,
em particular, estendendo suas abrangéncias para quaisquer crimes, e
substituindo a determinagéo constante do art. 6° do projeto pela inser¢do do

art. 21-A no Marco Civil da Internet.

Ademais, temos ressalvas com relagao a previsao, contida no
paragrafo unico do art. 6°, de permitir aos delegados de policia ou membros do
Ministério Publico requisitarem a remocao de conteudo que eles préprios
considerem ilicito junto aos provedores de conteudo. O direito brasileiro prima

pela exigéncia de decisao judicial na tomada de decisbes dessa envergadura e,
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ainda que se entenda a importancia da tempestividade na remocgao de
conteudo da internet para impedir a propagacdo dos danos aos afetados,
parece-nos temerario permitir ao delegado ou ao ministério publico atuar dessa
forma em qualquer caso. Destaque-se, desse modo, a existéncia de possivel
inconstitucionalidade no dispositivo supracitado, por possivel violagao dos arts.
5°, incisos IV, IX, XIV; e 220, caput, §§ 1° e 2° da Constituicao Federal.
Exatamente por isso, decidimos por ndo acolher tal proposta contida no projeto

aprovado no Senado Federal.

Por todo o exposto, votamos pela APROVACAOQ do Projeto de
Lei n® 2.514, de 2015, e do Projeto de Lei n® 7.873, de 2017, apenso, na forma

do Substitutivo que ora apresentamos.

Sala da Comissao, em de de 2021.

Deputado ROBERTO ALVES
Relator

2021-3083
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COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICAGAO E
INFORMATICA

SUBSTITUTIVO AO PROJETO DE LEI N° 2.514, DE 2015
Apensado: PL n° 7.873/2017

Altera a Lei n° 12.965, de 23 de abril de
2014, para dispor sobre o provimento de
conexdao a internet e a identificacdo de
crimes na rede mundial de computadores; a
Lei n® 5.070, de 7 de julho de 1966; e da
outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 12.965, de 23 de abril de 2014, e
a Lei n° 5.070, de 7 de julho de 1966, para criar mecanismos no enfrentamento

de crimes cometidos na rede mundial de computadores.

Art. 2° A Lei n°® 12.965, de 23 de abril de 2014, passa a vigorar

com as seguintes alteragdes e acrescida do art. 21-A:

Art.
T e

§ 7° Administrador de sistema autbnomo que preste servigo de
conexdo a internet disponivel gratuitamente ao publico em
geral devera manter cadastro atualizado dos seus usuarios, de
modo a permitir a disponibilizagdo dos registros de que trata o

§ 1° do art. 10 na forma prescrita por aquele dispositivo. ” (NR)
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“Art. 21-A O provedor de conexdo ou de aplicagbes de internet
devera comunicar ao delegado de policia e ao Ministério
Pablico, em até 48 (quarenta e oito) horas, contadas da
identificagdo de contetudo ou comportamento ilicito pelas
aplicagbes de internet ou de comportamento ilicito por provedor
de conexdo, a pratica de crime que tenha conhecimento em
razéo de sua atividade, preservando, por até 6 (seis) meses, as
evidéncias que ensejaram a comunicagdo, assegurada a
protecdo ao sigilo dos dados pessoais e do conteudo de

comunicacgoes privadas.”

Art. 3° Os arts. 1° e 3° da Lei n® 5.070, de 7 de julho de 1966,

passam a vigorar com a seguinte redacgao:

“Art. 1° E criado fundo de natureza contabil, denominado
Fundo de Fiscalizagdo das Telecomunicacbes (Fistel),

destinado a prover recursos para:

| — cobrir despesas feitas pelo Governo Federal na execugdo
da fiscalizagdo de servigos de telecomunicagbes e desenvolver

0S meios e aperfeigoar a técnica necessaria a essa execugao;

Il — garantir a preservagéo e a transferéncia, na forma da lei,
dos registros de conexdo e acesso a aplicagbes de internet,
bem como dos dados pessoais e do conteudo das
comunicagbes de investigado, mantidos por prestadora de
servigos de telecomunicagcbes ou por provedor de acesso ou
de conteudo, a autoridade publica, para fins de investigagdo
criminal.” (NR)

“Art. 3° Além das transferéncias para o Tesouro Nacional e o
fundo de universalizacdo das telecomunicagbes, 0s recursos

do Fistel serdo aplicados:
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| — pela Agéncia Nacional de Telecomunicag¢des (Anatel):

a) na instalagdo, no custeio, na manutengdo e no
aperfeicoamento  da  fiscalizagdo dos  servicos de

telecomunicacgées existentes no Pais;

b) na aquisicdo de material especializado necessario aos

servigos de fiscalizagéo;

¢) na fiscalizagdo da elaboragdo e da execugdo de planos e

projetos referentes as telecomunicagées;

d) no atendimento a outras despesas correntes e de capital

realizadas no exercicio de sua competéncia;

Il — no ressarcimento de despesas com aquisicao, implantagéo,
operagdo e custeio de novos equipamentos no ambito de
projetos que visem exclusivamente a preservacdo e a
transferéncia, na forma da lei, dos registros e dados de que
trata o inciso Il do art. 1°, a autoridade publica, para fins de

investigacdo criminal.” (NR)

Art. 4° Esta lei entra em vigor 30 (trinta) dias apds sua

publicagao.
Sala da Comissao, em de de 2021.
Deputado ROBERTO ALVES
Relator
2021-3083
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