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PROJETO DE LEI N° , DE 2021
(Do Sr. WALTER ALVES)

Aumenta a pena do crime acesso
indevido a sistema informatizado, assim
como da subtragdo nao autorizada de dados.

O Congresso Nacional decreta:

Art. 1° Esta lei altera o Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 — Cddigo Penal, para aumentar a pena do crime acesso indevido a

sistema informatizado, assim como da subtracdo ndo autorizada de dados.

Art. 2° O art. 154-A do Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 — Cdédigo Penal, passa a vigorar com a seguinte redacao:

“Art. 154-A. Acessar, indevidamente e por qualquer meio,
sistema informatizado, ou nele permanecer contra a vontade
expressa ou tacita de quem de direito.

Pena —recluséo, de 1 (um) a 2 (sois) anos, e multa.

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa, se a
conduta nao constitui crime mais grave.

............................................................................................ (NR)’

Art. 3° Esta lei entra em vigor na data de sua publicacgéo.

JUSTIFICACAO

Pretende-se, com a proposi¢cdo ora apresentada, aumentar a
pena do crime acesso indevido a sistema informatizado, assim como da
subtracdo ndo autorizada de dados. Além disso, sugere-se corrigir a redacao do
caput do art. 154-A do Cddigo Penal, para que o acesso indevido a sistema
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informatizado, independentemente da violagdo de mecanismo de seguranca,

configure crime.

Afinal, a pratica desse tipo de delito tem se tornado cada dia mais
comum, evidenciando que a pena hoje prevista no preceito secundario do tipo

penal ndo tem se mostrado suficiente para reprimir a conduta.

Em razdo da pandemia causada pelo novo coronavirus, alias, a
pratica desses crimes disparou. Conforme divulgado pela imprensa, “no periodo
entre 20 de marc¢o e 18 de maio, a busca de informacdes pessoais e bancéarias
de brasileiros na chamada dark web cresceu 108%, segundo pesquisa feita pela
Refinaria de Dados, empresa especializada na coleta e analise de informacfes
digitais”. De acordo com a mesma matéria, “o0 numero de phishings aumentou
70% durante a pandemia. Neste caso, 0S Criminosos enviam mensagens com
informacfes que chamam a atencéo do usuario, que clica em um link e, a partir

dai, permite a captura dos dados pessoais™.

N&o resta duvida, portanto, que a legislacdo deve ser alterada
para que esse tipo de crime receba uma punicdo mais rigorosa, proporcional a

sua extrema gravidade.

Em razéo de todo o exposto, contamos com o apoio dos nobres
colegas para o aperfeicoamento e aprovagao deste projeto.

Sala das Sessoes, em de de 2021.

Deputado WALTER ALVES

2020-11920

1 https://www.cnnbrasil.com.br/tecnologia/2020/06/14/golpes-virtuais-disparam-durante-pandemia-do-
Nnovo-coronavirus
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LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cabdigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de™ por "multa”, de acordo com o art. 2° da Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Divulgacéo de segredo

Art. 153. Divulgar alguém, sem justa causa, contetldo de documento particular ou
de correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgacdo possa
produzir dano a outrem:

Pena — detencdo, de um a seis meses, ou multa.

8 12 Somente se procede mediante representacdo. (Paragrafo Unico transformado
em 8 1° pela Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias
apos a publicacéo)

8 12-A. Divulgar, sem justa causa, informacdes sigilosas ou reservadas, assim
definidas em lei, contidas ou ndo nos sistemas de informacgdes ou banco de dados da
Administracdo Publica.

Pena - detencdo, de 1 (um) a 4 (quatro) anos, e multa. (Paragrafo acrescido pela
Lei n® 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias apos a
publicacdo)

8 22 Quando resultar prejuizo para a Administracdo Publica, a acdo penal sera
incondicionada. (Paragrafo acrescido pela Lei n® 9.983, de 14/7/2000, publicada no DOU de
17/7/2000, em vigor 90 dias apos a publicacdo)

Violacéo do segredo profissional
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Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcédo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa.

Paragrafo Unico. Somente se procede mediante representacéo.

Invasdo de dispositivo informatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurancga e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

8 292 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicacGes eletrénicas
privadas, segredos comerciais ou industriais, informacoes sigilosas, assim definidas em lei, ou
o0 controle remoto néo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo constitui
crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Acao penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada ho DOU
de 3/12/2012, em vigor 120 dias apés a publica¢éo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragdo puablica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

TITULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto
Art. 155, Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de um a quatro anos, e multa.
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8 12 A pena aumenta-se de um terco, Se o crime é praticado durante 0 repouso
noturno.

8 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado

8§ 42 A pena e de reclusdo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracédo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato analogo que cause perigo comum. (Paragrafo acrescido
pela Lei n°® 13.654, de 23/4/2018)

8 52 A pena é de reclusdo de trés a oito anos, se a subtracéo for de veiculo automotor
que venha a ser transportado para outro Estado ou para o exterior. (Paragrafo acrescido pela
Lei n®9.426, de 24/12/1996)

8 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producdo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

8 72 A pena ¢é de reclusédo de 4 (quatro) a 10 (dez) anos e multa, se a subtracdo for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricagdo, montagem ou emprego. (Parégrafo acrescido pela Lei n® 13.654, de 23/4/2018)

FIM DO DOCUMENTO
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