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PROJETO DE LEI N°    , DE 2020. 
(Do Sr. Léo Moraes) 

 

 

Altera o art. 154-A do Decreto-Lei nº 2.848, 
de 7 de dezembro de 1940 – Código Penal 
para aumentar a pena máxima do crime de 
invasão de dispositivo informático. 

  

 

 

                    O Congresso Nacional decreta: 

 

                    Art. 1º Esta Lei altera o art. 154-A do Decreto-Lei nº 2.848, de 7 de 

dezembro de 1940 – Código Penal para aumentar a pena máxima do crime de 

invasão de dispositivo informático. 

                    Art. 2º O art. 154-A do Decreto-Lei nº 2.848, de 7 de dezembro de 

1940 – Código Penal passa a vigorar com a seguinte redação: 

 

“Art. 154-A. Invadir dispositivo informático alheio, conectado ou 

não à rede de computadores, mediante violação indevida de 

mecanismo de segurança e com o fim de obter, adulterar ou 

destruir dados ou informações sem autorização expressa ou 

tácita do titular do dispositivo ou instalar vulnerabilidades para 

obter vantagem ilícita: 

Pena - detenção, de 3 (três) meses a 2 (dois) anos, e multa. 

...................................................................................................... 

...................................................................................................... 

§ 3º Se da invasão resultar a obtenção de conteúdo de 

comunicações eletrônicas privadas, segredos comerciais ou 

industriais, informações sigilosas, assim definidas em lei, ou o 

controle remoto não autorizado do dispositivo invadido:        

Pena - reclusão, de 6 (seis) meses a 4 (quatro) anos, e multa, 

se a conduta não constitui crime mais grave. 

...................................................................................................... 

...........................................................................................” (NR) 
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                    Art. 3º Esta Lei entra em vigor na data de sua publicação. 

 

JUSTIFICATIVA 

                    A sociedade contemporânea é caracterizada por uma imensa 

evolução tecnológica e dos meios de comunicação, fato esse que, certamente, 

tem gerado muitos benefícios e facilidades para o ser humano se comparado a 

períodos anteriores.  

                    Por outro lado, esse novo cenário, onde vários negócios são 

formalizados por meio eletrônico e várias informações são armazenadas no 

ambiente virtual, trouxe novos desafios relacionados à proteção de direitos e 

garantias fundamentais.   

                   Vivemos uma nova era, denominada sociedade da informação, em 

que os indivíduos altamente conectados e as informações circulam com extrema 

velocidade. Nesse contexto, surgem efeitos colaterais negativos, tais como o 

tratamento abusivo de dados pessoais para a realização de atos criminosos, 

sejam contra o direito privado da informação, sejam por motivos econômicos, 

realizando invasões e ataques contra as bases de dados protegidas, através dos 

usuários da rede, denominados “hackers”.  

                   Certo é que o ordenamento jurídico de vários países tem evoluído 

bastante a fim de combater esses abusos e ilícitos. No Brasil, cabe menção 

especial ao Marco Civil da Internet – Lei nº 12.965, de 2014 e à Lei Geral de 

Proteção de Dados Pessoais – Lei nº 13.709, de 2018; e, no tocante 

especificamente aos crime cibernéticos, à Lei nº 12.737, de 2012, que alterou o 

Código Penal para tipificar o crime de invasão de dispositivo informático. 

                   Entendemos que, a despeito desse avanço, é preciso ir além no 

combate a esses crimes cibernéticos.  O Direito Penal é responsável por tutelar 

os bens jurídicos mais importantes, e as penas previstas na lei em abstratos são, 

de certa forma, proporcionais à importância do bem tutelado.  
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                   No caso de um ataque hacker, a exemplo do que ocorreu 

recentemente nos sistemas do Superior Tribunal de Justiça e do Tribunal 

Superior Eleitoral, é evidente que ele pode resultar em prejuízos inimagináveis 

às vítimas, merecendo uma resposta mais rígida do ordenamento jurídico, como 

forma de desestimular o agente a praticá-lo.  

                   Desta feita, apresentamos o presente projeto de lei, que visa 

aumentar a pena máxima prevista em abstrato para o crime tipificado no art. 154-

A do Código Penal – invasão de dispositivo informático, seja na forma do caput, 

quando há a simples invasão mediante violação indevida de mecanismo de 

segurança, seja na forma do § 3º, quando da invasão resulta a obtenção de 

conteúdo sigiloso.  

                   Sala das Sessões,  

 

 

Deputado LÉO MORAES 

Podemos/RO 
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LEGISLAÇÃO CITADA ANEXADA PELA 
Coordenação de Organização da Informação Legislativa - CELEG 

Serviço de Tratamento da Informação Legislativa - SETIL 
Seção de Legislação Citada - SELEC 

 

DECRETO-LEI Nº 2.848, DE 7 DE DEZEMBRO DE 1940 
Código Penal. 

 

O PRESIDENTE DA REPÚBLICA, usando da atribuição que lhe confere o art. 

180 da Constituição, decreta a seguinte Lei:  

 

CÓDIGO PENAL 

....................................................................................................................................................... 

PARTE ESPECIAL 

(Canceladas na Parte Especial quaisquer referências a valores de multas, substituindo-se a 

expressão "multa de" por "multa", de acordo com o art. 2º da Lei nº 7.209, de 11/7/1984, 

publicada no DOU de 13/7/1984, em vigor 6 meses após a publicação) 
 

TÍTULO I 

DOS CRIMES CONTRA A PESSOA 

...................................................................................................................................................... 

CAPÍTULO VI 

DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL 

....................................................................................................................................................... 

Seção IV 

Dos crimes contra a inviolabilidade dos segredos 

 

Divulgação de segredo 
Art. 153. Divulgar alguém, sem justa causa, conteúdo de documento particular ou 

de correspondência confidencial, de que é destinatário ou detentor, e cuja divulgação possa 

produzir dano a outrem:  

Pena – detenção, de um a seis meses, ou multa. 

§ 1º Somente se procede mediante representação. (Parágrafo único transformado 

em § 1º pela Lei nº 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias 

após a publicação) 

§ 1º-A. Divulgar, sem justa causa, informações sigilosas ou reservadas, assim 

definidas em lei, contidas ou não nos sistemas de informações ou banco de dados da 

Administração Pública. 

Pena - detenção, de 1 (um) a 4 (quatro) anos, e multa. (Parágrafo acrescido pela 

Lei nº 9.983, de 14/7/2000, publicada no DOU de 17/7/2000, em vigor 90 dias após a 

publicação) 

§ 2º Quando resultar prejuízo para a Administração Pública, a ação penal será 

incondicionada. (Parágrafo acrescido pela Lei nº 9.983, de 14/7/2000, publicada no DOU de 

17/7/2000, em vigor 90 dias após a publicação) 

Violação do segredo profissional  
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciência em razão 

de função, ministério, ofício ou profissão, e cuja revelação possa produzir dano a outrem:  

Pena - detenção, de três meses a um ano, ou multa.  

Parágrafo único. Somente se procede mediante representação.  

http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2000/lei-9983-14-julho-2000-344443-norma-pl.html
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Invasão de dispositivo informático (Nome jurídico acrescido pela Lei nº 12.737, de 

30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede de 

computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, 

adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do 

dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa. 

§ 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde 

dispositivo ou programa de computador com o intuito de permitir a prática da conduta definida 

no caput. 

§ 2º Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo 

econômico. 

§ 3º Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas 

privadas, segredos comerciais ou industriais, informações sigilosas, assim definidas em lei, ou 

o controle remoto não autorizado do dispositivo invadido:  

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui 

crime mais grave. 

§ 4º Na hipótese do § 3º, aumenta-se a pena de um a dois terços se houver 

divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos dados ou 

informações obtidos. 

§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra: 

I - Presidente da República, governadores e prefeitos; 

II - Presidente do Supremo Tribunal Federal; 

III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia 

Legislativa de Estado, da Câmara Legislativa do Distrito Federal ou de Câmara Municipal; ou 

IV - dirigente máximo da administração direta e indireta federal, estadual, 

municipal ou do Distrito Federal. (Artigo acrescido pela Lei nº 12.737, de 30/11/2012, 

publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

Ação penal (Nome jurídico acrescido pela Lei nº 12.737, de 30/11/2012, publicada no DOU 

de 3/12/2012, em vigor 120 dias após a publicação) 

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante 

representação, salvo se o crime é cometido contra a administração pública direta ou indireta de 

qualquer dos Poderes da União, Estados, Distrito Federal ou Municípios ou contra empresas 

concessionárias de serviços públicos. (Artigo acrescido pela Lei nº 12.737, de 30/11/2012, 

publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

 

TÍTULO II 

DOS CRIMES CONTRA O PATRIMÔNIO 

 

CAPÍTULO I 

DO FURTO 

Furto 
Art. 155. Subtrair, para si ou para outrem, coisa alheia móvel:  

Pena - reclusão, de um a quatro anos, e multa.  

§ 1º A pena aumenta-se de um terço, se o crime é praticado durante o repouso 

noturno.  

§ 2º Se o criminoso é primário, e é de pequeno valor a coisa furtada, o juiz pode 

substituir a pena de reclusão pela de detenção, diminuí-la de um a dois terços, ou aplicar 

somente a pena de multa.  

http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
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§ 3º Equipara-se à coisa móvel a energia elétrica ou qualquer outra que tenha valor 

econômico.  

Furto qualificado  

§ 4º A pena é de reclusão de dois a oito anos, e multa, se o crime é cometido:  

I - com destruição ou rompimento de obstáculo à subtração da coisa;  

II - com abuso de confiança, ou mediante fraude, escalada ou destreza;  

III - com emprego de chave falsa;  

IV - mediante concurso de duas ou mais pessoas.  

§ 4º-A. A pena é de reclusão de 4 (quatro) a 10 (dez) anos e multa, se houver 

emprego de explosivo ou de artefato análogo que cause perigo comum. (Parágrafo acrescido 

pela Lei nº 13.654, de 23/4/2018) 

§ 5º A pena é de reclusão de três a oito anos, se a subtração for de veículo automotor 

que venha a ser transportado para outro Estado ou para o exterior. (Parágrafo acrescido pela 

Lei nº 9.426, de 24/12/1996) 

§ 6º A pena é de reclusão de 2 (dois) a 5 (cinco) anos se a subtração for de 

semovente domesticável de produção, ainda que abatido ou dividido em partes no local da 

subtração. (Parágrafo acrescido pela Lei nº 13.330, de 2/8/2016) 

§ 7º A pena é de reclusão de 4 (quatro) a 10 (dez) anos e multa, se a subtração for 

de substâncias explosivas ou de acessórios que, conjunta ou isoladamente, possibilitem sua 

fabricação, montagem ou emprego. (Parágrafo acrescido pela Lei nº 13.654, de 23/4/2018) 

....................................................................................................................................................... 

....................................................................................................................................................... 

LEI Nº 12.965, DE 23 DE ABRIL DE 2014 
Estabelece princípios, garantias, direitos e 

deveres para o uso da Internet no Brasil.  

 

A PRESIDENTA DA REPÚBLICA 

Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:  

 

CAPÍTULO I 

DISPOSIÇÕES PRELIMINARES 

 

Art. 1º Esta Lei estabelece princípios, garantias, direitos e deveres para o uso da 

internet no Brasil e determina as diretrizes para atuação da União, dos Estados, do Distrito 

Federal e dos Municípios em relação à matéria.  

Art. 2º A disciplina do uso da internet no Brasil tem como fundamento o respeito à 

liberdade de expressão, bem como:  

I - o reconhecimento da escala mundial da rede;  

II - os direitos humanos, o desenvolvimento da personalidade e o exercício da 

cidadania em meios digitais;  

III - a pluralidade e a diversidade;  

IV - a abertura e a colaboração;  

V - a livre iniciativa, a livre concorrência e a defesa do consumidor; e  

VI - a finalidade social da rede.  

....................................................................................................................................................... 

....................................................................................................................................................... 

LEI Nº 13.709, DE 14 DE AGOSTO DE 2018 
Lei Geral de Proteção de Dados Pessoais 

(LGPD) (Ementa com redação dada pela Lei nº 

13.853, de 8/7/2019)  

http://www2.camara.leg.br/legin/fed/lei/2018/lei-13654-23-abril-2018-786599-publicacaooriginal-155418-pl.html
http://www2.camara.leg.br/legin/fed/lei/2018/lei-13654-23-abril-2018-786599-publicacaooriginal-155418-pl.html
http://www2.camara.leg.br/legin/fed/lei/1996/lei-9426-24-dezembro-1996-365299-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1996/lei-9426-24-dezembro-1996-365299-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2016/lei-13330-2-agosto-2016-783473-publicacaooriginal-150922-pl.html
http://www2.camara.leg.br/legin/fed/lei/2018/lei-13654-23-abril-2018-786599-publicacaooriginal-155418-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html
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O PRESIDENTE DA REPÚBLICA  

Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:  

 

CAPÍTULO I 

DISPOSIÇÕES PRELIMINARES 

 

Art. 1º Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios 

digitais, por pessoa natural ou por pessoa jurídica de direito público ou privado, com o objetivo 

de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento 

da personalidade da pessoa natural.  

Parágrafo único. As normas gerais contidas nesta Lei são de interesse nacional e 

devem ser observadas pela União, Estados, Distrito Federal e Municípios. (Parágrafo único 

acrescido pela Lei nº 13.853, de 8/7/2019) 

Art. 2º A disciplina da proteção de dados pessoais tem como fundamentos:  

I - o respeito à privacidade;  

II - a autodeterminação informativa;  

III - a liberdade de expressão, de informação, de comunicação e de opinião;  

IV - a inviolabilidade da intimidade, da honra e da imagem;  

V - o desenvolvimento econômico e tecnológico e a inovação;  

VI - a livre iniciativa, a livre concorrência e a defesa do consumidor; e  

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e 

o exercício da cidadania pelas pessoas naturais.  

....................................................................................................................................................... 

....................................................................................................................................................... 

LEI Nº 12.739, DE 5 DE DEZEMBRO DE 2012 
Abre crédito extraordinário, em favor do 

Ministério da Integração Nacional, no valor de 

R$ 676.000.000,00, para os fins que especifica.  

 

Faço saber que a PRESIDENTE DA REPÚBLICA adotou a Medida Provisória nº 

583, de 2012, que o Congresso Nacional aprovou, e eu, José Sarney, Presidente da Mesa do 

Congresso Nacional, para os efeitos do disposto no art. 62 da Constituição Federal, com a 

redação dada pela Emenda Constitucional nº 32, combinado com o art. 12 da Resolução nº 1, 

de 2002-CN, promulgo a seguinte Lei:  

Art. 1º Fica aberto crédito extraordinário, em favor do Ministério da Integração 

Nacional, no valor de R$ 676.000.000,00 (seiscentos e setenta e seis milhões de reais), para 

atender à programação constante do Anexo.  

Art. 2º Esta Lei entra em vigor na data de sua publicação.  

Congresso Nacional, em 5 de dezembro de 2012; 191º da Independência e 124º da 

República.  

 

Senador JOSÉ SARNEY  

Presidente da Mesa do Congresso Nacional 

 

FIM DO DOCUMENTO 

https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html
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