CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.278, DE 2020

(Do Sr. Luizédo Goulart)

Altera o art.154—A do Cédigo Penal.

DESPACHO:
APENSE-SE A(AO) PL-3357/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei acrescenta paragrafo ao art. 154-A do Cdédigo Penal e
estabelece 0 aumento das penas previstas.

Art. 2° O art.154-A do Cdodigo Penal passa a vigorar com a seguinte
redacao:

83°-A Se da invaséao resultar ao titular indisponibilidade dos dados ou
informacdes, visando obter vantagem indevida, econdmica ou ilicita:

Pena - recluséo, de 6 (seis) anos a 12 (doze) anos, e multa.

"(NR)

Art. 3° Esta Lei entra em vigor na data de sua publicacao.
JUSTIFICATIVA

A presente proposta estabelece algumas alteracdes importantes no
texto do art.154-A do Cddigo Penal, visando seu aperfeicoamento diante dos desafios
atuais da Rede Mundial de Computadores (Internet). Entendemos que hoje no Brasil
existe uma legislacdo muito ‘branda” diante do avango dos crimes tipificados como
“cibernéticos”.

A “Lei Carolina Dieckmann” (Lei n°® 12.737, de 2012), estabeleceu
penas, ao nosso ver, que ndo alcancaram o objetivo de coibir os graves crimes
cometidos por “hackers” ou “cibercriminosos”.

Com o advento da pandemia do Covid-19 ocorreu naturalmente o
aumento do uso da internet e suas plataformas digitais pelos cidaddos, servicos
publicos e empresas privadas. Diante desse fato, houve uma imensa proliferacédo de
crimes considerados “cibernéticos” no Brasil.

Recentemente, o Superior Tribunal de Justica sofreu ataque de
“cibercrimonosos”, com graves consequéncias para o tribunal. Esses mesmos
criminosos seguiram suas tentativas de ataques a outros 6rgdos da Administracédo
Plblica. No Brasil empresas privadas também sdo alvos de mega ataques de
“hackers” no seu dia a dia, provocando grandes prejuizos materiais e financeiros.

Por isso, propomos o0 aumento das penas estabelecidas no texto
do Art.154-A do Cadigo Penal, para que o objetivo da lei possa ser alcangado, ou seja,
coibir efetivamente os crimes cometidos por esses marginais da lei, além de colocar
nossa Legislacéo Patria atualizada e no mesmo patamar das legislagdes estrangeiras.
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Outrossim, se faz necessario, a criagao do 8 3°-A no art. 154-A do CP,
pois hoje o texto vigente se cala em relacdo a “indisponibilidade dos dados ou
informagoes” pelo titular, causados pelos “cibercriminosos” e visando obter
vantagens indevidas, ilicitas, econdbmicas ou até mesmo politicas. Entendemos que
essa indisponibilidade de dados ou informacdes pelo titular, além de configurar uma
modalidade de extorsado, gera problemas graves ao titular por tempo indeterminado.

Em vista desses argumentos, esperamos contar com o decisivo apoio
dos Nobres Pares para a aprovacao de nossa proposta.

Sala das Sessodes, em 26 de novembro de 2020.

Luizdo Goulart
Deputado Federal Republicano/PR

LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

CODIGO PENAL
PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
Secéo IV
Dos crimes contra a inviolabilidade dos segredos
Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo
de funcédo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencdo, de trés meses a um ano, ou multa.
Paragrafo Gnico. Somente se procede mediante representagao.
Invasdo de dispositivo informéatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacao)
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http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou técita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

8 292 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtengédo de conteldo de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o controle remoto néo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo constitui
crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos.

8§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

Acéo penal (Nome juridico acrescido pela Lei n® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracao publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

TITULO Il
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto

Art. 155, Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de um a quatro anos, e multa.

8 12 A pena aumenta-se de um terco, se 0 crime é praticado durante o repouso
noturno.

8 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.
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LEI N°12.737, DE 30 DE NOVEMBRO DE 2012
DispOe sobre a tipificacdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de
7 de dezembro de 1940 - Cddigo Penal; e da
outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
Art. 1° Esta Lei dispbe sobre a tipificacdo criminal de delitos informéticos e da
outras providéncias.
Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:
"Invaséo de dispositivo informético
Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informacbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:
Pena - detencgéo, de 3 (trés) meses a 1 (um) ano, e multa.
8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.
8§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.
§ 3° Se da invasdo resultar a obtencdo de contedo de comunicagdes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:
Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo
constitui crime mais grave.
8§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tercos se houver
divulgacédo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos
dados ou informagdes obtidos.
8§ 5% Aumenta-se a pena de um terco & metade se o crime for praticado contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;
I11 - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou
IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal."”
"Acdo penal
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administragdo publica
direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal
ou Municipios ou contra empresas concessionarias de servigos publicos."
Art. 3° Os arts. 266 e 298 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 -
Caodigo Penal, passam a vigorar com a seguinte redacéo:
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"Interrupgdo ou perturbagdo de servico telegrafico, telefénico, informatico,
telematico ou de informacéo de utilidade publica
AL 266, .o e
8 1° Incorre na mesma pena quem interrompe servigo telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento.
§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)
"Falsificagdo de documento particular
AL 298, s
Falsificacdo de cartéo
Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito." (NR)

Art. 4° Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de sua

publicacéo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

FIM DO DOCUMENTO
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