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O Congresso Nacional decreta: 

Art. 1º Esta Lei acrescenta parágrafo ao art. 154-A do Código Penal e 

estabelece o aumento das penas previstas. 

Art. 2º O art.154-A do Código Penal passa a vigorar com a seguinte 

redação: 

“Art.154-A..................................................................................... 

.................................................................................................... 

Pena - reclusão, de 4 (quatro) anos a 10 (dez) anos, e multa. 

§3º ............................................................................................ 

§3º-A Se da invasão resultar ao titular indisponibilidade dos dados ou 

informações, visando obter vantagem indevida, econômica ou ilícita: 

Pena - reclusão, de 6 (seis) anos a 12 (doze) anos, e multa. 

”(NR)  

Art. 3º Esta Lei entra em vigor na data de sua publicação. 

                                             JUSTIFICATIVA  

A presente proposta estabelece algumas alterações importantes no 

texto do art.154-A do Código Penal, visando seu aperfeiçoamento diante dos desafios 

atuais da Rede Mundial de Computadores (Internet). Entendemos que hoje no Brasil 

existe uma legislação muito ‘branda” diante do avanço dos crimes tipificados como 

“cibernéticos”.  

A “Lei Carolina Dieckmann” (Lei nº 12.737, de 2012), estabeleceu 

penas, ao nosso ver, que não alcançaram o objetivo de coibir os graves crimes 

cometidos por “hackers” ou “cibercriminosos”.  

Com o advento da pandemia do Covid-19 ocorreu naturalmente o 

aumento do uso da internet e suas plataformas digitais pelos cidadãos, serviços 

públicos e empresas privadas. Diante desse fato, houve uma imensa proliferação de 

crimes considerados “cibernéticos” no Brasil.   

Recentemente, o Superior Tribunal de Justiça sofreu ataque de 

“cibercrimonosos”, com graves consequências para o tribunal. Esses mesmos 

criminosos seguiram suas tentativas de ataques a outros órgãos da Administração 

Pública. No Brasil empresas privadas também são alvos de mega ataques de 

“hackers” no seu dia a dia, provocando grandes prejuízos materiais e financeiros. 

Por isso, propomos o aumento das penas estabelecidas no texto 

do Art.154-A do Código Penal, para que o objetivo da lei possa ser alcançado, ou seja, 

coibir efetivamente os crimes cometidos por esses marginais da lei, além de colocar 

nossa Legislação Pátria atualizada e no mesmo patamar das legislações estrangeiras.  
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Outrossim, se faz necessário, a criação do § 3º-A no art. 154-A do CP, 

pois hoje o texto vigente se cala em relação à “indisponibilidade dos dados ou 

informações” pelo titular, causados pelos “cibercriminosos” e visando obter 

vantagens indevidas, ilícitas, econômicas ou até mesmo políticas. Entendemos que 

essa indisponibilidade de dados ou informações pelo titular, além de configurar uma 

modalidade de extorsão, gera problemas graves ao titular por tempo indeterminado. 

Em vista desses argumentos, esperamos contar com o decisivo apoio 

dos Nobres Pares para a aprovação de nossa proposta. 

Sala das Sessões, em 26 de novembro de 2020. 

                                           Luizão Goulart 

                          Deputado Federal Republicano/PR 

 

LEGISLAÇÃO CITADA ANEXADA PELA 
Coordenação de Organização da Informação Legislativa - CELEG 

Serviço de Tratamento da Informação Legislativa - SETIL 
Seção de Legislação Citada - SELEC 

 

DECRETO-LEI Nº 2.848, DE 7 DE DEZEMBRO DE 1940 
Código Penal. 

 

O PRESIDENTE DA REPÚBLICA, usando da atribuição que lhe confere o art. 

180 da Constituição, decreta a seguinte Lei:  

 

CÓDIGO PENAL 

....................................................................................................................................................... 

PARTE ESPECIAL 

(Canceladas na Parte Especial quaisquer referências a valores de multas, substituindo-se a 

expressão "multa de" por "multa", de acordo com o art. 2º da Lei nº 7.209, de 11/7/1984, 

publicada no DOU de 13/7/1984, em vigor 6 meses após a publicação) 

 

TÍTULO I 

DOS CRIMES CONTRA A PESSOA 

....................................................................................................................................................... 

CAPÍTULO VI 

DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL 

....................................................................................................................................................... 

Seção IV 

Dos crimes contra a inviolabilidade dos segredos 

....................................................................................................................................................... 

Violação do segredo profissional  
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciência em razão 

de função, ministério, ofício ou profissão, e cuja revelação possa produzir dano a outrem:  

Pena - detenção, de três meses a um ano, ou multa.  

Parágrafo único. Somente se procede mediante representação.  

Invasão de dispositivo informático (Nome jurídico acrescido pela Lei nº 12.737, de 

30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
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Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede de 

computadores, mediante violação indevida de mecanismo de segurança e com o fim de obter, 

adulterar ou destruir dados ou informações sem autorização expressa ou tácita do titular do 

dispositivo ou instalar vulnerabilidades para obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa. 

§ 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde 

dispositivo ou programa de computador com o intuito de permitir a prática da conduta definida 

no caput. 

§ 2º Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo 

econômico. 

§ 3º Se da invasão resultar a obtenção de conteúdo de comunicações eletrônicas 

privadas, segredos comerciais ou industriais, informações sigilosas, assim definidas em lei, ou 

o controle remoto não autorizado do dispositivo invadido:  

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não constitui 

crime mais grave. 

§ 4º Na hipótese do § 3º, aumenta-se a pena de um a dois terços se houver 

divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos dados ou 

informações obtidos. 

§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra: 

I - Presidente da República, governadores e prefeitos; 

II - Presidente do Supremo Tribunal Federal; 

III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia 

Legislativa de Estado, da Câmara Legislativa do Distrito Federal ou de Câmara Municipal; ou 

IV - dirigente máximo da administração direta e indireta federal, estadual, 

municipal ou do Distrito Federal. (Artigo acrescido pela Lei nº 12.737, de 30/11/2012, 

publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

Ação penal (Nome jurídico acrescido pela Lei nº 12.737, de 30/11/2012, publicada no DOU 

de 3/12/2012, em vigor 120 dias após a publicação) 

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante 

representação, salvo se o crime é cometido contra a administração pública direta ou indireta de 

qualquer dos Poderes da União, Estados, Distrito Federal ou Municípios ou contra empresas 

concessionárias de serviços públicos. (Artigo acrescido pela Lei nº 12.737, de 30/11/2012, 

publicada no DOU de 3/12/2012, em vigor 120 dias após a publicação) 

 

TÍTULO II 

DOS CRIMES CONTRA O PATRIMÔNIO 

 

CAPÍTULO I 

DO FURTO 

Furto 
Art. 155. Subtrair, para si ou para outrem, coisa alheia móvel:  

Pena - reclusão, de um a quatro anos, e multa.  

§ 1º A pena aumenta-se de um terço, se o crime é praticado durante o repouso 

noturno.  

§ 2º Se o criminoso é primário, e é de pequeno valor a coisa furtada, o juiz pode 

substituir a pena de reclusão pela de detenção, diminuí-la de um a dois terços, ou aplicar 

somente a pena de multa.  

§ 3º Equipara-se à coisa móvel a energia elétrica ou qualquer outra que tenha valor 

econômico.  

....................................................................................................................................................... 

http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/2012/lei-12737-30-novembro-2012-774695-norma-pl.html
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....................................................................................................................................................... 

LEI Nº 12.737, DE 30 DE NOVEMBRO DE 2012 
Dispõe sobre a tipificação criminal de delitos 

informáticos; altera o Decreto-Lei nº 2.848, de 

7 de dezembro de 1940 - Código Penal; e dá 

outras providências.  

  

 A PRESIDENTA DA REPÚBLICA 

 Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:  

 Art. 1º Esta Lei dispõe sobre a tipificação criminal de delitos informáticos e dá 

outras providências.  

 Art. 2º O Decreto-Lei nº 2.848, de 7 de dezembro de 1940 - Código Penal, fica 

acrescido dos seguintes arts. 154-A e 154-B:  

"Invasão de dispositivo informático  

Art. 154-A. Invadir dispositivo informático alheio, conectado ou não à rede 

de computadores, mediante violação indevida de mecanismo de segurança e 

com o fim de obter, adulterar ou destruir dados ou informações sem 

autorização expressa ou tácita do titular do dispositivo ou instalar 

vulnerabilidades para obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.  

§ 1º Na mesma pena incorre quem produz, oferece, distribui, vende ou 

difunde dispositivo ou programa de computador com o intuito de permitir a 

prática da conduta definida no caput.  

§ 2º Aumenta-se a pena de um sexto a um terço se da invasão resulta prejuízo 

econômico.  

§ 3º Se da invasão resultar a obtenção de conteúdo de comunicações 

eletrônicas privadas, segredos comerciais ou industriais, informações 

sigilosas, assim definidas em lei, ou o controle remoto não autorizado do 

dispositivo invadido:  

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta não 

constitui crime mais grave.  

§ 4º Na hipótese do § 3º, aumenta-se a pena de um a dois terços se houver 

divulgação, comercialização ou transmissão a terceiro, a qualquer título, dos 

dados ou informações obtidos.  

§ 5º Aumenta-se a pena de um terço à metade se o crime for praticado contra:  

I - Presidente da República, governadores e prefeitos;  

II - Presidente do Supremo Tribunal Federal;  

III - Presidente da Câmara dos Deputados, do Senado Federal, de Assembleia 

Legislativa de Estado, da Câmara Legislativa do Distrito Federal ou de 

Câmara Municipal; ou  

IV - dirigente máximo da administração direta e indireta federal, estadual, 

municipal ou do Distrito Federal." 

"Ação penal  

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante 

representação, salvo se o crime é cometido contra a administração pública 

direta ou indireta de qualquer dos Poderes da União, Estados, Distrito Federal 

ou Municípios ou contra empresas concessionárias de serviços públicos." 

 Art. 3º Os arts. 266 e 298 do Decreto-Lei nº 2.848, de 7 de dezembro de 1940 - 

Código Penal, passam a vigorar com a seguinte redação:  
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"Interrupção ou perturbação de serviço telegráfico, telefônico, informático, 

telemático ou de informação de utilidade pública  

Art. 266. ...................................................................................  

§ 1º Incorre na mesma pena quem interrompe serviço telemático ou de 

informação de utilidade pública, ou impede ou dificulta-lhe o 

restabelecimento.  

§ 2º Aplicam-se as penas em dobro se o crime é cometido por ocasião de 

calamidade pública." (NR) 

"Falsificação de documento particular  

Art. 298. ...................................................................................  

Falsificação de cartão  

Parágrafo único. Para fins do disposto no caput, equipara-se a documento 

particular o cartão de crédito ou débito." (NR) 

 Art. 4º Esta Lei entra em vigor após decorridos 120 (cento e vinte) dias de sua 

publicação oficial.  

 

 Brasília, 30 de novembro de 2012; 191º da Independência e 124º da República.  

 

DILMA ROUSSEFF  

José Eduardo Cardozo 

 

FIM DO DOCUMENTO 
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