CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.265, DE 2020

(Do Sr. Célio Studart)

Modifica o art. 154-A do Decreto-Lei n® 2.848, de 07 de dezembro de 1940
— Cdbdigo Penal Brasileiro, para alterar as penas de crimes por fraude
cometida através de dispositivo eletronico ou informatico; e o art. 70 do
Decreto-Lei n° 3.689 para prever a competéncia do foro do domicilio da

vitima.

DESPACHO:
APENSE-SE A(AO) PL-3545/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O CONGRESSO NACIONAL decreta:

Art. 12 O Art. 154-A do Decreto-Lei n2 2.848, de 7 de dezembro de 1940

Cédigo Penal, passa a vigorar da seguinte forma:

paragrafo 42:

Art. 154-A Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante viola¢do indevida de mecanismo de seguranca e com o
fim de obter, adulterar ou destruir dados ou informac¢des sem autorizagdo expressa
ou tdacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena —reclusdo, de 2 (dois) a 5 (cinco) anos, e multa.

[...]

Pena —reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

§ 32 - A pena é de reclusdo de 4 a 8 anos e multa, se a fraude ocorrer através de

informacgdes dadas pela vitima ou terceiro induzido a erro.

[...]

[...]

§ 42 Quando o crime for cometido pela internet ou em situacGes analogas, sera
competente o foro do domicilio da vitima.

Art. 32 Esta lei entrara em vigor na data de sua publicacao

JUSTIFICACAO

Diariamente pessoas passam por fraudes eletrénicas em todo o pais.

Segundo a GazetaSP!, em noticia publicada no dia 31/07/2020, s6 o estado de S3o Paulo no

ano corrente de 2020, responde por 31% das fraudes cometidas no ambiente virtual em todo

o Brasil, sendo que no primeiro semestre do ano supracitado, foram identificadas e evitadas

1 https://www.gazetasp.com.br/estado/2020/07/1073243-estado-responde-por-quase-1-3-das-fraudes-

eletronicas-em-todo-o-brasil.html
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a perda de RS 238,3 milhdes em fraudes no Estado, valor que mostra que houve uma alta de
78,6% nas tentativas de golpes, em relagdo ao ano de 2019, sem contabilizar as fraudes nao

percebidas.

Os mais afetados com esse tipo de fraude s3o pessoas com pouco
conhecimento tecnoldgico, especialmente os idosos. Valendo-se dessa vulnerabilidade,
fraudadores lancam mao de diversos meios para cometer o crime, que ao longo do tempo
foram se diversificando e ficando mais sofisticados, indo desde a clonagem de telefones e

geracgdo de boletos falsos ao uso de virus e/ou ferramentas de Phishing.

Nessas situacdes, os criminosos aproveitam de sua vulnerabilidade em
conhecimento tecnoldgico para cometer o crime, razdo pela qual a pena deve ser aumentada

sobre a fraude eletrénica.

O fato teve uma proliferagcdao enorme no ano de 2020 devido a pandemia do
coranavirus, pois a receita extraordindria do auxilio-emergencial, concedida pelo governo,
necessitava do uso de aplicativo da Caixa Econdmica Federal e o crescimento exponencial do

comércio eletronico, devido ao lockdown.

Desta forma, a mazela viral, demonstrou falhas em nosso sistema penal,

especialmente no que tange as novas modalidades de crimes cometidos pela internet.

Ante o exposto, é necessario a aprovacao deste Projeto de Lei de forma

célere, para punir de forma mais rigorosa quem cometa a fraude eletronica.

Sala das Sessoes, 25 de novembro de 2020.

Célio Studart
PV/CE

LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Cadigo Penal.
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O PRESIDENTE DA REPUBLICA, usando da atribuicdo que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacao)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secéo IV
Dos crimes contra a inviolabilidade dos segredos

Violacgéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcdo, ministério, oficio ou profissdo, e cuja revelacao possa produzir dano a outrem:
Pena - detencdo, de trés meses a um ano, ou multa.
Paragrafo Gnico. Somente se procede mediante representacao.

Invasdo de dispositivo informético (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informacgdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

§ 292 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

8 32 Se da invasdo resultar a obtengdo de conteldo de comunicacGes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas em lei, ou
0 controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco & metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal,
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Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Acéo penal (Nome juridico acrescido pela Lei n® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracao publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias ap6s a publicacéo)

TITULO Il A
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto

Art. 155, Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de um a quatro anos, e multa.

§ 12 A pena aumenta-se de um terco, se o crime é praticado durante 0 repouso
noturno.

DECRETO-LEI N°3.689, DE 3 DE OUTUBRO DE 1941
Caodigo de Processo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

LIVRO |
DO PROCESSO EM GERAL

TITULO V
DA COMPETENCIA

~ CAPITULOI _
DA COMPETENCIA PELO LUGAR DA INFRAGCAO

Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se consumar
a infracdo, ou, no caso de tentativa, pelo lugar em que for praticado o ultimo ato de execucéo.
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8 1° Se, iniciada a execugdo no territdrio nacional, a infragdo se consumar fora dele,
a competéncia sera determinada pelo lugar em que tiver sido praticado, no Brasil, o tltimo ato
de execucéo.

8§ 2° Quando o ultimo ato de execucgao for praticado fora do territdrio nacional, sera
competente o juiz do lugar em que o crime, embora parcialmente, tenha produzido ou devia
produzir seu resultado.

8§ 3° Quando incerto o limite territorial entre duas ou mais jurisdigdes, ou quando
incerta a jurisdicdo por ter sido a infragdo consumada ou tentada nas divisas de duas ou mais
jurisdicdes, a competéncia firmar-se-a pela prevencao.

Art. 71. Tratando-se de infracdo continuada ou permanente, praticada em territorio
de duas ou mais jurisdi¢bes, a competéncia firmar-se-a pela prevencao.

FIM DO DOCUMENTO
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