CAMARA DOS DEPUTADOS
GABINETE DO DEPUTADO DAVID SOARES

PROJETO DE LEI N@ DE 2020

(DO SR. DAVID SOARES)

Define os crimes cibernéticos e da outras
providéncias.

O CONGRESSO NACIONAL decreta:

Conceitos
Art. 1°.Para efeitos penais, considera-se:

| — “sistema informatizado”: computador ou qualquer dispositivo ou conjunto de
dispositivos, interligados ou associados, em que um ou mais de um entre eles
desenvolve o tratamento automatizado de dados informatizados através da
execugao de programas de computador, bem como a rede que suporta a
comunicagcdo entre eles e o conjunto de dados informatizados armazenados,

tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos;

Il — “dados informatizados”. qualquer representacdo de fatos, informagdes ou
conceitos sob forma suscetivel de processamento num sistema informatizado,

incluindo programas de computador;

Il — “provedor de servigos”: qualquer entidade, publica ou privada, que faculte aos
utilizadores de seus servigos a capacidade de comunicagdo ou processamento
por meio de seu sistema informatizado, bem como qualquer outra entidade que
trate ou armazene dados informatizados em nome desse servigo de comunicagao
ou processamento ou de seus usuarios, incluindo servidores de aplicacdo e de

conexao;
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IV — “dados de trafego”: dados informatizados relacionados com uma comunicagao
efetuada por meio de um sistema informatizado, gerados por este sistema como
elemento de uma cadeia de comunicagao, indicando a origem da comunicagéo, o
destino, o trajeto, a hora, a data, o tamanho, a duragdo ou o tipo de servigo

subjacente;

V — “artefato malicioso”: sistema informatizado, programa ou enderecgo localizador
de acesso a sistema informatizado destinados a permitir acessos nao autorizados,
fraudes, sabotagens, exploragcao de vulnerabilidades ou a propagacéao de si préprio

ou de outro artefato malicioso;

VI — “credencial de acesso”: dados informatizados, informagdes ou caracteristicas

individuais que autorizam o acesso de uma pessoa a um sistema informatizado.

Acesso Indevido

Art. 2°. Acessar, indevidamente, por qualquer meio, direto ou indireto, sistema

informatizado:

Pena — reclusao, de um a cinco anos, e multa.

Acesso indevido qualificado

§1° Se do acesso resultar:
| — prejuizo econémico;

Il — obtencdo de conteudo de comunicagdes eletronicas privadas, segredos
comerciais e industriais, arquivos, senhas, informagdes ou outros documentos ou

dados privados;
[l — controle remoto ndo autorizado do dispositivo acessado:

Pena — reclusao, de dois a cinco anos, e multa.

Causas de aumento de pena
§2° Nas hipoteses do § 1°, aumenta-se a pena de um a dois tergos se:
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I- houver a divulgacdo, comercializagdo ou transmissao a terceiro, a qualquer
titulo, dos dados, arquivos, senhas ou informacgdes obtidas, se o fato nao constituir

crime mais grave;

lI- o crime é cometido contra a Administragao Publica Direta ou Indireta, qualquer
um dos Poderes da Unido, Estado, Distrito Federal ou Municipio, ou contra

empresa concessionaria ou permissionaria de servigos publicos.

Sabotagem informatica

Art. 3°. Interferir sem autorizacdo do titular ou sem permissao legal, de qualquer
forma, na funcionalidade de sistema informatizado ou de comunicacdo de dados
informatizados, causando-lhes entrave, impedimento, interrup¢gao ou perturbacao

grave, ainda, que parcial:
Pena — reclusao, de um a cinco anos, e multa.

Paragrafo unico. A pena é aumentada de um a dois tercos se o crime & cometido
contra a Administracdo Publica Direta ou Indireta, qualquer um dos Poderes da
Unido, Estado, Distrito Federal ou Municipio, ou contra empresa concessionaria ou

permissionaria de servigos publicos.

Dano a dados informatizados

Art. 4°. Destruir, danificar, deteriorar, inutilizar, apagar, modificar, suprimir ou, de
qualquer outra forma, interferir, sem autorizagao do titular ou sem permissao legal,

dados informatizados, ainda que parcialmente:
Pena — reclusao, de um a cinco anos, e multa.

Paragrafo unico. Aumenta-se a pena de um a dois tergos se o crime € cometido
contra a Administragcdo Publica Direta ou Indireta, qualquer um dos Poderes da
Unido, Estado, Distrito Federal ou Municipio, ou contra empresa concessionaria ou

permissionaria de servigos publicos.
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Fraude Informatizada

Art. 5°. Obter, para si ou para outrem, em prejuizo alheio, vantagem ilicita,
mediante a introdugdo, alteracdo ou supressao de dados informatizados, ou
interferéncia indevida, por qualquer outra forma, no funcionamento de sistema

informatizado:
Pena — recluséo, de um a cinco anos, e multa.
Paragrafo unico. A pena aumenta-se de um terco se:

| - 0 agente se vale da utilizagdo de identidade ou credencial de acesso falsa ou de

terceiros para a pratica do crime;

Il — o crime é cometido em detrimento de entidade de direito publico ou de instituto

de economia popular, assisténcia social ou beneficéncia.

Obtencao indevida de credenciais de acesso

Art. 6°. Adquirir, obter ou receber, indevidamente, por qualquer forma, credenciais

de acesso a sistema informatizado:

Pena — reclusado, de um a cinco anos, e multa.

Causa de Aumento

§1° Aumenta-se a pena de um a dois tergos se:

I- houver a divulgacédo, comercializagdo ou transmissao a terceiro, a qualquer

titulo, das credenciais de acesso;

lI- o crime é cometido contra a Administracdo Publica Direta ou Indireta, qualquer
um dos Poderes da Unido, Estado, Distrito Federal ou Municipio, ou contra

empresa concessionaria ou permissionaria de servigos publicos

Artefato malicioso
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Art. 7°. Constitui crime produzir, adquirir, obter, vender, manter, possuir ou por
qualquer forma distribuir, sem autorizacdo, artefatos maliciosos destinados a
pratica de crimes previstos neste Titulo, cuja pena sera a prevista para o crime fim,

sem prejuizo da aplicagao das regras do concurso material.

Excludente de ilicitude

Paragrafo unico. Nao sao puniveis as condutas descritas no caput quando

realizadas para fins de:

| —investigacao por agentes publicos no exercicio de suas fungoes;

Il - pesquisa académica devidamente documentada e autorizada;

lIl — testes e verificagdes autorizadas de vulnerabilidades de sistemas; ou

IV — desenvolvimento, manutencdo e investigacdo autorizadas visando o

aperfeicoamento de sistemas de seguranca.

Art. 8°. Revogam-se os artigos 154-A e 154-B do Decreto-Lei no. 2.848, de 7 de
dezembro de 1940, Cdodigo Penal.

Art. 9°. Esta lei entra em vigor na data da sua publicagao.
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JUSTIFICAGAO

O Brasil ainda nao tem tipificacdo penal em diversas condutas
criminais envolvendo crimes cibernéticos o que torna a legislagdo brasileira em
descompasso com grande parte da comunidade mundial. O Brasil precisa
acompanhar a evolugéo legislativa mundial e estar apto a tratar dos delitos que
vém sendo cometidos por meio dos sistemas informatizados e pela internet, muitos
dos quais remanescem atipicos, pois além de dependermos de um arcabouco
legal condizente com a atual realidade tecnoldgica, o processamento e a punigao
de tais delitos estd no mais das vezes condicionada a cooperagéo internacional

que é facilitada pela existéncia de tipos penais compativeis.

O Projeto de Lei do Senado n°® 236, de 2012, que trata da redacéo
do Novo Cdédigo Penal estd ainda em tramitagdo, aguardando designacéo do
Relator, mas o relatério final do Anteprojeto de Lei apresentado pelo Relator,

Senador Pedro Taques, traz um Titulo especifico sobre os Crimes Cibernéticos.

Considerando ser de suma importancia que o Brasil possua o
quanto antes legislagcdo apta a permitir que os operadores do direito coibam as
praticas de crimes cibernéticos que grassam, proliferam-se na atualidade,
entendemos ser urgente a aprovacgao prioritaria do conteudo desse Titulo com

relagéo aos crimes cibernéticos.

Dessa forma, considerando a magnitude da obra do Senado
Federal em reformular o Cédigo Penal como um todo e considerando que para tal
tarefa certamente sera dispendido um longo tempo, destacamos o Titulo VI do
Projeto de Lei do Senado para que seja apreciado por essa Comissao de Ciéncia e
Tecnologia, Comunicagdo e Informatica sobre os Delitos Cibernéticos para que

possa discutir desde logo a criagao desses tipos penais.
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Abaixo, transcrevemos as consideracdes postas no Relatorio do
Senador Pedro Taques a fim de subsidiar ao entendimento de Vossas

Exceléncias:

“Tratemos agora dos crimes cibernéticos (Titulo VI do Projeto de
Codigo). Embora o CP, em regra, ndo seja diploma que traga conceitos, no caso
de crimes cibernéticos, em razdo dos aspectos técnicos envolvidos e o pouco
conhecimento popular, entendemos ser essencial o estabelecimento de conceitos
basicos, de modo a orientar a posterior interpretagdo, assim como diligentemente
fez a Comisséo de Juristas. Um Cdodigo néo é escrito apenas para os operadores
do Direito, mas para a sociedade como um todo. O art. 208 do Projeto traz os
mesmos conceitos da Convencdo de Budapeste, de 2004. A nossa proposta traz
conceitos semelhantes, de modo a facilitar eventuais pedidos de cooperagdo
internacional, mas inclui outros termos e conceitos mais modernos, suprindo
lacunas ja percebidas e criticadas em paises que aderiram a Convengéo. No art.
209, pune-se o acesso indevido. Hoje, ha artigo semelhante em vigor, introduzido
pela Lei n°® 12.737, de 2012 (art. 154-A do CP). A redacdo do Projeto é melhor,
porque fala em “acesso” e ndo em ‘invasdo”. Além disso, o art. 154-A exige dolo
especifico — finalidade de destruir, adulterar ou obter dados ou instalar
vulnerabilidade para obter vantagem indevida. O art. 209 néo exige essa
finalidade. A redagdo do 203 Projeto exige, contudo, que o sistema informatico
seja ‘protegido”. Tecnicamente, ndo faz diferenca alguma se o sistema é ou nédo
protegido. O desvalor reside no tipo de acesso, se devido ou indevido. A redacdo
do art. 209 ainda traz o problema da “porta aberta” — o tipo exige que, do acesso,
resulte exposi¢cdo a risco de divulgacdo. Ndo sabemos como isso operaria na
pratica. Sugerimos retirar essa expressao, que pouco agrega. O § 2° foi deslocado
de lugar. O § 3° reproduz o § 3° do artigo 154-A em vigor, o qual, oportuno
acrescentar, esqueceu de punir também a pessoa que obtém dados privados que
ndo sejam comunicagées eletrénicas ou segredos industriais. Por isso, sugerimos
a melhor organizagéo do artigo. A sugestéo também € de um maior intervalo entre
as penas minimas e maximas, permitindo a melhor adequacgéo e individualizagédo
no caso concreto. Os §§ 1° e 2° do art. 153 do CP punem a divulgagdo de

segredos contidos em sistemas de dados e qualificam a conduta se o banco de
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dados for de 6rgdo publico. As penas neles trazidas sdo bem maiores do que as
do §§ 4° e 5° do art. 209, que punem aquele que acessa indevidamente e depois
divulga as informagées obtidas. A sugestao, aqui, é de readequacédo das penas, de
modo que a conduta mais grave (acesso indevido, obtengdo mais divulgagdo) seja
punida de forma adequada. Por fim, o § 5° do Projeto (§ 2° na nossa proposta) é
melhor do que o § 5° do art. 154-A do CP, que prevé causa de aumento se o crime
€ praticado contra determinadas pessoas. A protecdo da Administracdo Publica
parece ser mais adequada. Deslocamos os arts. 164 e 170 do Projeto para este
Capitulo, por melhor adequagdo do bem juridico tutelado. Propomos outros dois
tipos penais. Primeiro, € necessaria a puni¢do da obtengédo de credenciais, como
senhas e impressées digitais, hoje utilizadas quase como documentos de
identificagdo. Documentos servem para identificar pessoas no mundo real e
credenciais no mundo virtual. Isso também é importante no caso mais comum de
fraude bancaria — atualmente, os e-mails trazem links que redirecionam para
paginas falsas de bancos, onde s&o colhidas as informagbes a serem usadas
posteriormente. Essa situagcdo ndo é coberta por nenhum artigo (pois ndo ha virus,
né&o ha invasdo). Dai a importéncia de se punir a obtengéo, e, em outro artigo, o
programador que faz o artefato. 204 Entendemos ser mais adequada e didatica a
reunigo de todas as condutas do programador em um unico artigo, com referéncia
secundaria aos demais, para evitar repeticbes. Foi incluida a excludente para
evitar a punigcdo de pesquisadores e desenvolvedores que trabalham para a
criagdo de novas tecnologias de seguranca e também das empresas que
investigam os artefatos para aperfeicoamento dos sistemas de seguranga. Por fim,
suprimimos o art. 211 do Projeto, em razao da dificuldade de processamento por
acéo penal privada. Algumas condutas descritas no Titulo poderiam gerar milhares
de agées individuais, em varios estados da Federagdo, em razdo da difusdo dos

danos decorrentes da acgéo criminosa. “

Note-se que desde a integracdo desta proposta ao Projeto de Lei n°® 236, de
2012, ja se passou tempo consideravel e fatos novos ocorreram no cenario

nacional, como os recentes ataques aos sistemas de diversos 6rgaos do Poder
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Publico Nacional, trazendo sérios riscos ao bom andamento dos servigos publicos

€ a sua prestacao a populacgao.

Assim, foi feita revisdo sobre a proposta anterior para adequar a escala de
aplicagdo das penas, possibilitando a resposta penal adequada a gravidade
identificada em cada conduta. Para tanto, as penas maximas de cada delito foram
fixadas em 5 anos, inclusive para permitir a utilizagcdo das técnicas especiais de
investigac&o, essenciais para elucidar os complexos crimes cibernéticos cometidos

com novas e diferentes tecnologias.

Sala de Sessodes, em de ,2020

David Soares
(DEM/SP)
Deputado Federa

/|
/j
/
[

N ]
DeputgdoiDavid Soares
DEM/SP
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