CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.044, DE 2020

(Do Sr. Paulo Ramos)

Altera a Lei N° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), e
a Lei N° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de
Dados), com a finalidade de estabelecer regras para a utilizacdo de
pseuddnimos e perfis andnimos na Internet.

DESPACHO:
APENSE-SE A(AO) PL-6351/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICACAO INICIAL
Art. 137, caput - RICD

Coordenacéo de Comissbes Permanentes - DECOM - P_7904
CONFERE COM O ORIGINAL AUTENTICADO




¢ # CAMARA DOS DEPUTADOS
R

\

PROJETO DE LEI N° DE 2020

(do Sr. Paulo Ramos)

Altera a Lei N° 12.965, de 23 de abril de
2014 (Marco Civil da Internet), e a Lei N° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecéo
de Dados), com a finalidade de estabelecer
regras para a utilizagdo de pseuddnimos e perfis
andnimos na Internet.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera a Lei N° 12.965, de 23 de abril de 2014 (Marco Civil
da Internet), e a Lei N° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados), com a finalidade de estabelecer regras para a utilizacdo de pseudénimos e

perfis anbnimos na Internet.

Art. 2° Altere-se a redacgéo dos Art. 3° e 10° da Lei N° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet) e incluam-se-lhe os novos Arts. 8°-A e 22-A, na

forma que se segue:

| - garantia da liberdade de expressdo, comunicacdo e
manifestacdo de pensamento, vedado o anonimato, nos termos da
Constituicdo Federal;” (NR)

§ 1° O provedor responsavel pela guarda somente sera obrigado
a disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informagdes que possam
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contribuir para a identificagéo do usuério ou do terminal, mediante ordem
judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7° e no Art. 8°-A.” (NR)

“Art. 8°-A. O uso de pseuddnimos é protegido para a pratica de
atividades licitas na Internet, nos termos do Art. 19 da Lei N° 10.406, de
10 de janeiro de 2002 (Cddigo Civil).

§ 1° Havendo investigagdo ou inquérito em curso, a autoridade
com poder de policia podera requerer Poder Judiciario a identificagéo da
pessoa natural que utiliza o pseuddnimo ou perfil andnimo alvo da
investigacao.

§ 2° Uma vez admitida a comprovagdo do inquérito em curso, o
juiz concedera a medida de identificacdo da pessoa natural, por desvelo
de pseuddbnimo ou identificacdo de usuario anénimo, na medida da
razoabilidade para a suficiente e efetiva identificacdo da pessoa suspeita
de cometimento de ilicito.

§ 3° A identificacdo da pessoa natural de que trata o 82° conter4,
no minimo, clara associacao entre:

| — 0 pseudbnimo;

Il — 0 nome de usuario no servico de Internet ou sitio eletrénico ou
namero de telefone celular, quando for o caso;

Il — 0 nome verdadeiro da pessoa natural;

IV — documento de identificacdo da pessoa natural (Cadastro de
Pessoa Fisica na Receita Federal ou Registro Geral de
Identificac&o);

V — endereco de residéncia da pessoa natural identificada.

§ 4° O disposto no 8§82° ndo autoriza nem implica o levantamento
de sigilo do contetdo das comunicagodes.

§ 5° O levantamento de sigilo do conteddo das comunicacdes
deve observar o disposto nos incisos | a lll do Art. 7° desta Lei.” (NR)

“‘Art. 22-A. A parte interessada poderd requerer ao juiz a
identificacdo da pessoa natural, por desvelo de pseudbnimo ou
identificacdo de usuario andénimo, com a estrita finalidade de viabilizar o
exercicio do direito de resposta, nos termos do inciso V, do Art. 5° da
Constituicdo Federal de 1988, e da Lei N° 13.188, de 11 de Novembro de
2015.




.4 CAMARA DOS DEPUTADOS

81° O pedido para a finalidade de que trata o caput deste artigo
poderd ser dirigido a juiz de juizado especial civel, caso em que

independera da assisténcia de advogado.

§ 2° Deferido o pedido de que trata o caput deste artigo, serdo
fornecidas ao requerente as informacfGes de identificacdo da pessoa
natural oculta por pseudénimo ou anonimato, conforme disposto no §3°
do Art. 8-A.

§ 3° As informacdes dispostas nos incisos do 8§ 3° do Art. 8-A
poderdo ser utilizadas para a iniciativa de processo judicial com a
finalidade de reparacéo do dano moral ou direito de resposta.

§ 4° A recusa da empresa provedora do servi¢o de Internet ou do
sitio eletrénico em fornecer os dados de identificacdo da pessoa natural
implicara responsabilidade solidaria pelo crime de falsidade ideoldgica,
nos termos do Art. 299 do Decreto-Lei N° 2.848, de 7 de dezembro de
1940 (Cddigo Penal).

8§ 5° O requerimento de quaisquer registros que excedam a
identificag@o suficiente para o exercicio do direito de resposta devera

obedecer ao disposto no Art. 22.” (NR)

Art. 3° Os Arts. 7°, 16 e 18 da Lei N° 13.709, de 14 de agosto de 2018

(Lei Geral de Protecdo de Dados), passam a vigorar com as seguintes modificagfes:

X| - para a realizagdo de investigacdo criminal ou inquérito em

curso por instituicdo publica em exercicio do seu poder de policia.
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V - cumprimento de medida judicial com a finalidade de viabilizar

investigacao criminal em curso sobre atos praticados pelo titular.”

§ 9° Instituicdes publicas que estiverem conduzindo investigacao
criminal ou inquérito, no exercicio do seu poder de policia, poderao

solicitar ao Poder Judiciario:

| —a suspensao dos efeitos dos incisos IV, V, VI, IX, e do 8§6° deste
artigo para evitar que sejam anonimizados, bloqueados ou eliminados os
dados necessarios para elucidar a suspeita de cometimento de crime pelo

titular.

Il — a identificacdo do dado pseudonimizado, conforme 8§4° do Art.
13 desta Lei, tanto quanto for necessario para a elucidacédo da suspeita

de cometimento de crime pelo titular” (NR).

Art. 4° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICATIVA

A Constituicdo Federal de 1988 postula, com sabio equilibrio, o exercicio
da liberdade de expressdo em seu Art. 5°, inciso IV:

IV - € livre a manifestacdo do pensamento, sendo vedado o anonimato;

A vedacdo ao anonimato visa evitar que criminosos subvertam protecao
constitucional a liberdade de manifestacdo de pensamento e a utilizem como manto
para acobertar suas praticas danosas a cidadaos brasileiros. Ao mesmo tempo, a
vedac&o ao anonimato visa viabilizar o direito de resposta da pessoa ofendida e, quando
necessario, a reparacao de dano moral.

Portanto, o exercicio ndo-anénimo da liberdade da manifestacdo de
pensamento contribui para a boa qualidade do debate publico, na medida em que a
liberdade deve ser exercida com a responsabilidade inerente a todo ato humano em
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sociedade. Logo, o ndo-anonimato é condi¢cdo para o exercicio do direito
fundamental da liberdade da manifestacdo de pensamento.

O anonimato é admissivel apenas em condi¢des muito especificas. Cabe
a Constituicdo Federal e as Leis determinar, exaustivamente, 0os casos e as condi¢cdes
em que o anonimato pode ou deve ser aplicado.

Frisa-se ao maximo que a vedacado constitucional ao anonimato (CF, art.
59 IV) ndo requer arestricdo de direitos fundamentais de qualquer natureza. Logo,
ndo ofende a norma constitucional se determinar que, na Internet, o exercicio da
liberdade da manifestacdo de pensamento ocorra com clara identificacdo da pessoa que
expressa sua opinido. Pelo contrario. Como ja exposto, 0 ndo-anonimato é condi¢&o
para o exercicio da liberdade de expressao.

Por outro lado, o uso de pseuddnimos por pessoas naturais em suas
interacdes humanas nos sitios eletrdnicos se tornou pratica usual. Isso se deve a
necessidade dos sistemas informatizados de empregar nomes Unicos (nao-repetidos)
para cada usuario que deseja fazer o login necessario para usar cada servi¢o. Dai
nasceram e se popularizaram os pseuddnimos, amplamente empregados em sitios
eletrénicos, especialmente nas midias sociais.

O uso de pseuddnimos é permitido pelo Art. 19 do Cédigo Civil (Lei N°
10.406, de 10 de janeiro de 2002), desde que nao seja utilizado para acobertar praticas
criminosas ou ilicitas. Logo, o cidadao que age de boa-fé nas midias sociais, utilizando
pseudbnimo, ndo esta cometendo crime.

N&o se busca, aqui, alterar as condi¢gfes para uso licito dos pseudbnimos.
E exatamente o contrario. Este Projeto de Lei visa tratar especificamente dos casos
em que os pseuddnimos sao utilizados por pessoas que agem de ma-fé.

Trata-se de viabilizar a identificacdo de pessoas que utilizam
pseudbnimos para acobertar praticas criminosas e ilicitas.

Nesse sentido, este Projeto de Lei busca fazer alteracdes especificas na
Lei N° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), e a Lei N° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecédo de Dados), com a finalidade de estabelecer
regras para a utilizacdo de pseuddnimos e perfis anbnimos na Internet.

O Marco Civil da Internet disciplina o uso da internet no Brasil tendo
como fundamento o respeito a liberdade de expressdo sem omitir, em seu Art 2°, inciso
II, os direitos humanos e o exercicio da cidadania em meios digitais. Logo, nao
negligencia o direito a reparacdo do dano moral e a responsabilidade que o cidadédo
deve exercer quando utiliza a Internet. Essa Lei ainda garante a inviolabilidade e o sigilo
das comunicagbes (Art. 7°, incisos Il e lll), admitindo que ordem judicial a afaste,
logicamente em caso de suspeita de cometimento de ilicito.

O presente Projeto de Lei propde a inclusdo do novo Art. 8°-A, que reitera
a protecao do uso de pseudbnimos ja garantida pelo Cédigo Civil para a préatica de
atividades licitas (Art. 19 da Lei N° 10.406/2002), deixando claro que essa mesma
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protecdo se aplica a Internet. Nos pardgrafos do novo Art. 8°-A, explicitam-se
procedimentos para o desvelo de pseuddnimos ou identificacdo de perfis andnimaos, por
ordem judicial, deixando claro que a revelagédo de pseudénimo ou anonimato ndo implica
nem autoriza o levantamento de sigilo de comunicacdes privadas. Busca-se, com isto,
distinguir duas situagdes muito diferentes:

a) A identificacdo de usuério de pseuddnimo ou perfil anénimo visa
apenas atender a condicdo de ndo-anonimato para o exercicio da
livre manifestacdo de pensamento, conforme Art. 5° inciso IV da
Constituicdo Federal de 1988.

b) A inviolabilidade do conteddo das comunicagdes recebe
protegcdo maior, pois tudo o que n&o for manifestado na “praga
publica” da Internet deve ser considerado como comunicagao
privada, protegida na forma do Art. 5°, inciso Xll da Constituicdo
Federal de 1988. Frisa-se que este dispositivo constitucional prevé
gque o sigilo de comunicactes pode ser afastado por ordem judicial,
algo que esta sendo mantido inalterado pelo presente Projeto de Lei.

O novo Art. 8°-A estabelece procedimentos para autoridades publicas
enguanto estiverem exercendo seu poder de policia, o que inclui as Policias, o Ministério
Publico, o Banco Central, a Receita Federal e as Comissfes Parlamentares de Inquérito.
N&o se trata, portanto, de uma inovacado na legislacdo, mas apenas o cuidado de se
incluir as autoridades que estiverem conduzindo investigacdes ou inquéritos que
demandem informagfes sobre usuéarios da Internet — o que é mais comum, a cada dia.

O presente Projeto de Lei cria também o novo Art. 22-A para o Marco
Civil da Internet, estabelecendo procedimentos para que uma pessoa natural, ofendida
por comentario feito na Internet, possa requerer o desvelo do pseuddnimo ou a
identificac@o do perfil anbnimo que publicou a ofensa. Da mesma forma, distinguem-se,
conforme ja explicado, a condicdo de ndo-anonimato e o sigilo do contetdo das
comunicagfes privadas. O proposto no Art. 22-A alcanca APENAS a identificagdo do
usuario oculto por pseudénimo ou pelo anonimato.

Ressalta-se que o 8§ 3° do Art. 8°-A e seus incisos especificam o minimo
de informacfes necessarias para se identificar a pessoa natural oculta por pseudénimo
ou pelo anonimato. Definiram-se tais informagdes como “minimas”, por serem
exatamente as informagdes requeridas pelo Poder Judiciario para que se possa iniciar
uma acéo judicial contra o ofensor.

Dito de outro modo, para uma pessoa ofendida requerer a reparagédo do
dano moral, por exemplo, ela devera fornecer, no ato inicial da agéo judicial:

a) o nome verdadeiro do ofensor (pessoa natural);

b) documento de identificagdo da pessoa natural (Cadastro de
Pessoa Fisica na Receita Federal ou Registro Geral de
Identificac&o);

¢) endereco de residéncia da pessoa natural identificada.
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Tendo em vista que, no caso do uso de pseuddnimos ou de perfil anénimo
o nome verdadeiro do ofensor ndo sera apresentado na pagina da Internet onde a
ofensa ocorreu, acrescentam-se aos itens acima estes dois:

d) o pseudbnimo;
e) 0 nome de usuario no servico de Internet ou sitio eletrébnico ou
numero de telefone celular, quando for o caso.

Os itens acima permitem identificar o ofensor pelos dados fornecidos ao
sitio eletrdnico onde ele publicou a ofensa: o0 nome de usuario (exigido pela maioria dos
sitios eletrénicos e midias sociais) ou 0 numero de telefone celular (exigido no caso de
aplicativos de mensagens como o WhatsApp).

A inclusdo do WhatsApp como possivel espaco virtual para a ocorréncia
de danos morais se deve a sua capacidade de formar grandes grupos de distribuicdo
de mensagens, onde as ofensas podem circular de maneira semelhante a “pracga publica
da Internet”, dado que a ofensa pode ser exposta a mais de cinquenta pessoas de uma
vez e ser multiplicada inumeraveis vezes.

Caso o juiz responsavel pela ordem judicial de desvelo de pseuddnimo
ou identificagdo de usuario andnimo tenha acesso a mais informacdes do que o
necessario para identificar o ofensor, cabe a ele proteger a informagé&o que extrapola tal
necessidade, nos termos do Art. 23 do Marco Civil da Internet e do § 2° do novo Art. 8°-
A proposto neste Projeto de Lei.

O uso de pseudbnimos por cidaddaos em sitios eletrbnicos nao se
confunde com a anonimizacdo e a pseudonimizacdo de dados previstas na Lei N°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD).
Distintamente do uso de pseudénimo por uma pessoa natural em logins ou codinomes
na internet, a LGPD delimita regras para o tratamento e o compartilhamento de dados
entre instituicbes, sejam publicas ou privadas. Porém, os procedimentos de
anonimizacgéo e pseudonimizacéo de dados, por empresas que controlam e operam 0s
dados pessoais de seus usuarios, pode dificultar o curso de investigacdes criminais ou
inquéritos.

Embora a LGPD defina que ela ndo se aplica em atividades de
investigacao e repressao de infragdes penais (Art. 4°, iniciso Ill, alinea b), de modo que
as vedacdes ao compartilhamento de dados ndo podem ser usados como escusa a
prestacéo de informacgdes solicitadas pelas instituices investigadoras, cabe aprimorar
o diploma legal com a finalidade de ndo permitir interpretacfes subjetivas quanto a
obrigac&o do controlador e do operador de dados de colaborarem com as investigagoes.
Por essa razéo, este Projeto de Lei introduz trés novos dispositivos a LGPD, com a
intencdo de suspender a anonimizagdo ou reverter a pseudonimizacdo, mediante
autorizacao judicial, com a finalidade de viabilizar a investigacdo ou inquérito em
andamento.
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As alteracdes propostas para Lei Geral de Protecéo de Dados preservam
a necessidade de ordem judicial para se reverter a pseudonimizacdo e impedir a
anonimizagéo de dados, com o intuito de viabilizar a realizac&o de investigagao criminal
ou inquérito em curso.

Com as alteracdes propostas para o Marco Civil da Internet e para a Lei
Geral de Protecéo de dados, 0 uso de pseuddnimos na internet continua permitido, mas
as empresas responsaveis pelos sitios eletrénicos passam a ser obrigadas a fornecer
dados de identificacdo dos usudrios para instituicbes publicas que tenham em curso
investigacdes ou inquéritos, no exercicio de seu poder de policia, mediante ordem
judicial, ou para pessoas que tenham sido alvo de ofensas na Internet.

Diante do exposto, conto com o0 apoio dos nobres pares para a aprovagao
do presente Projeto de Lei.

Sala das Sessdes, 1 de junho de 2020.

PAULO RAMOS
Deputado Federal - PDT/RJ
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LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizagao da Informacéo Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

CONSTITUICAO
) DA
REPUBLICA FEDERATIVA DO BRASIL
1988

PREAMBULO

NOs, representantes do povo brasileiro, reunidos em Assembléia Nacional
Constituinte para instituir um Estado democréatico, destinado a assegurar o exercicio dos
direitos sociais e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a
igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na ordem interna e internacional,
com a solucdo pacifica das controvérsias, promulgamos, sob a protecdo de Deus, a seguinte
Constituicdo da Republica Federativa do Brasil.

TITULO Il
DOS DIREITOS E GARANTIAS FUNDAMENTAIS

CAPITULO |
DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito
a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

I - homens e mulheres sdo iguais em direitos e obrigacdes, nos termos desta
Constituicao;

Il - ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei;

Il - ninguém serd submetido a tortura nem a tratamento desumano ou degradante;

IV - € livre a manifestacdo do pensamento, sendo vedado o0 anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacdo por dano material, moral ou a imagem;

VI - é inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de culto e a
suas liturgias;

VIl - é assegurada, nos termos da lei, a prestacdo de assisténcia religiosa nas
entidades civis e militares de internacao coletiva;

VIII - ninguém sera privado de direitos por motivo de crenca religiosa ou de
conviccdo filoséfica ou politica, salvo se as invocar para eximir-se de obrigacdo legal a todos
imposta e recusar-se a cumprir prestacao alternativa, fixada em lei;

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacgéo, independentemente de censura ou licenga;

Coordenacéo de Comissbes Permanentes - DECOM - P_7904
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X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo;

XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar
socorro, ou, durante o dia, por determinagé&o judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegréficas, de
dados e das comunicag0es telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal;

XIII - ¢ livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o acesso a informacéo e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional;

XV - & livre a locomocdo no territério nacional em tempo de paz, podendo
qualquer pessoa, nos termos da lei, nele entrar, permanecer ou dele sair com seus bens;

XVI - todos podem reunir-se pacificamente, sem armas, em locais abertos ao
publico, independentemente de autorizacdo, desde que ndo frustrem outra reunido
anteriormente convocada para 0 mesmo local, sendo apenas exigido prévio aviso a autoridade
competente;

XVII - € plena a liberdade de associacdo para fins licitos, vedada a de carater
paramilitar;

XVIII - a criacdo de associacdes e, na forma da lei, a de cooperativas independem
de autorizacdo, sendo vedada a interferéncia estatal em seu funcionamento;

XIX - as associacdes sO poderdo ser compulsoriamente dissolvidas ou ter suas
atividades suspensas por decisdo judicial, exigindo-se, no primeiro caso, 0 transito em
julgado;

XX - ninguém poderé ser compelido a associar-se ou a permanecer associado;

XXI - as entidades associativas, quando expressamente autorizadas, tém
legitimidade para representar seus filiados judicial ou extrajudicialmente;

XXII - é garantido o direito de propriedade;

XXIII - a propriedade atendera a sua funcdo social;

XXIV - a lei estabelecerad o procedimento para desapropriacdo por necessidade ou
utilidade publica, ou por interesse social, mediante justa e prévia indenizacdo em dinheiro,
ressalvados 0s casos previstos nesta Constituicao;

XXV - no caso de iminente perigo publico, a autoridade competente podera usar
de propriedade particular, assegurada ao proprietario indenizacao ulterior, se houver dano;

XXVI - a pequena propriedade rural, assim definida em lei, desde que trabalhada
pela familia, ndo serd objeto de penhora para pagamento de débitos decorrentes de sua
atividade produtiva, dispondo a lei sobre os meios de financiar o seu desenvolvimento;

XXVII - aos autores pertence o direito exclusivo de utilizacdo, publicacdo ou
reproducdo de suas obras, transmissivel aos herdeiros pelo tempo que a lei fixar;

XXVIII - sdo assegurados, nos termos da lei:

a) a protecdo as participacOes individuais em obras coletivas e a reproducédo da
imagem e voz humanas, inclusive nas atividades desportivas;

b) o direito de fiscalizacdo do aproveitamento econdémico das obras que criarem
ou de que participarem aos criadores, aos intérpretes e as respectivas representacdes sindicais
e associativas;

XXIX - a lei assegurard aos autores de inventos industriais privilégio temporario
para sua utilizacdo, bem como protecéo as criacdes industriais, a propriedade das marcas, aos

Coordenacéo de Comissbes Permanentes - DECOM - P_7904
CONFERE COM O ORIGINAL AUTENTICADO

PL 3044/2020



12

nomes de empresas e a outros signos distintivos, tendo em vista o interesse social e 0
desenvolvimento tecnoldgico e econdmico do Pais;

XXX - é garantido o direito de heranca;

XXXI - a sucessdo de bens de estrangeiros situados no Pais sera regulada pela lei
brasileira em beneficio do conjuge ou dos filhos brasileiros, sempre que ndo lhes seja mais
favoravel a lei pessoal do de cujus;

XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor;

XXX - todos tém direito a receber dos orgdos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que seréo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da
sociedade e do Estado;

XXXV - séo a todos assegurados, independentemente do pagamento de taxas:

a) o direito de peticdo aos poderes publicos em defesa de direitos ou contra
ilegalidade ou abuso de poder;

b) a obtencdo de certiddes em reparticGes publicas, para defesa de direitos e
esclarecimento de situacGes de interesse pessoal;

XXXV - a lei ndo excluird da apreciacdo do Poder Judiciario lesdo ou ameaca a
direito;

XXXVI - a lei ndo prejudicara o direito adquirido, o ato juridico perfeito e a coisa
julgada;

XXXVII - ndo haveré juizo ou tribunal de excecéo;

XXXVIII - é reconhecida a instituicdo do jdri, com a organizacdo que lhe der a
lei, assegurados:

a) a plenitude de defesa;

b) o sigilo das votacoes;

c) a soberania dos veredictos;

d) a competéncia para o julgamento dos crimes dolosos contra a vida;

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacdo legal;

XL - a lei penal ndo retroagira, salvo para beneficiar o réu;

XLI - a lei punird qualquer discriminacdo atentatéria dos direitos e liberdades
fundamentais;

XLII - a pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito a
pena de reclusdo, nos termos da lei;

XLIII - a lei considerara crimes inafiancaveis e insuscetiveis de graca ou anistia a
pratica da tortura, o trafico ilicito de entorpecentes e drogas afins, o terrorismo e os definidos
como crimes hediondos, por eles respondendo 0s mandantes, 0s executores e 0s que, podendo
evitd-los, se omitirem;

XLIV - constitui crime inafiancavel e imprescritivel a acdo de grupos armados,
civis ou militares, contra a ordem constitucional e o Estado democratico;

XLV - nenhuma pena passara da pessoa do condenado, podendo a obrigacdo de
reparar o dano e a decretacdo do perdimento de bens ser, nos termos da lei, estendidas aos
sucessores e contra eles executadas, até o limite do valor do patriménio transferido;

XLVI - a lei regulara a individualizacdo da pena e adotard, entre outras, as
seguintes:

a) privacéo ou restricdo da liberdade;

b) perda de bens;

c) multa;

d) prestacdo social alternativa;

e) suspenséo ou interdigéo de direitos;
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XLVII - ndo havera penas:

a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX;

b) de caréater perpétuo;

c) de trabalhos forcados;

d) de banimento;

€) Cruéis;

XLVIII - a pena serd cumprida em estabelecimentos distintos, de acordo com a
natureza do delito, a idade e 0 sexo do apenado;

XLIX - é assegurado aos presos o respeito a integridade fisica e moral;

L - as presidiarias serdo asseguradas condi¢fes para que possam permanecer com
seus filhos durante o periodo de amamentacao;

LI - nenhum brasileiro serd extraditado, salvo o naturalizado, em caso de crime
comum, praticado antes da naturalizagdo, ou de comprovado envolvimento em trafico ilicito
de entorpecentes e drogas afins, na forma da lei;

LIl - ndo serd concedida extradicdo de estrangeiro por crime politico ou de

opinido;

LIT - ninguém serd processado nem sentenciado sendo pela autoridade
competente;

LIV - ninguém serd privado da liberdade ou de seus bens sem o devido processo
legal;

LV - aos litigantes, em processo judicial ou administrativo, e aos acusados em
geral sdo assegurados o contraditério e a ampla defesa, com 0s meios e recursos a ela
inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos;

LVII - ninguém sera considerado culpado até o transito em julgado de sentenca
penal condenatoria;

LVII - o civilmente identificado ndo ser4 submetido a identificacdo criminal,
salvo nas hipoteses previstas em lei;

LIX - sera admitida acdo privada nos crimes de acdo publica, se esta ndo for
intentada no prazo legal;

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa
da intimidade ou o interesse social o exigirem;

LXI - ninguém serd preso sendo em flagrante delito ou por ordem escrita e
fundamentada de autoridade judiciaria competente, salvo nos casos de transgressdo militar ou
crime propriamente militar, definidos em lei;

LXII - a prisdo de qualquer pessoa e o local onde se encontre serdo comunicados
imediatamente ao juiz competente e a familia do preso ou a pessoa por ele indicada;

LXIII - o preso sera informado de seus direitos, entre 0s quais 0 de permanecer
calado, sendo-lhe assegurada a assisténcia da familia e de advogado;

LXIV - o preso tem direito a identificacdo dos responsaveis por sua prisdo ou por
seu interrogatério policial;

LXV - a prisdo ilegal sera imediatamente relaxada pela autoridade judiciéria;

LXVI - ninguém serd levado a prisdo ou nela mantido quando a lei admitir a
liberdade proviséria, com ou sem fianca;

LXVII - ndo havera prisdo civil por divida, salvo a do responsavel pelo
inadimplemento voluntério e inescusavel de obrigacdo alimenticia e a do depositério infiel;

LXVIII - conceder-se-a habeas corpus sempre que alguém sofrer ou se achar
ameacado de sofrer violéncia ou coacdo em sua liberdade de locomogé&o, por ilegalidade ou
abuso de poder;
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LXI1X - conceder-se-4 mandado de seguranca para proteger direito liquido e certo,
ndo amparado por habeas corpus ou habeas data, quando o responsavel pela ilegalidade ou
abuso de poder for autoridade publica ou agente de pessoa juridica no exercicio de atribuicGes
do poder publico;

LXX - 0 mandado de seguranca coletivo pode ser impetrado por:

a) partido politico com representacdo no Congresso Nacional;

b) organizacdo sindical, entidade de classe ou associagdo legalmente constituida e
em funcionamento ha pelo menos um ano, em defesa dos interesses de seus membros ou
associados;

LXXI - conceder-se-& mandado de injuncdo sempre que a falta de norma
regulamentadora torne inviavel o exercicio dos direitos e liberdades constitucionais e das
prerrogativas inerentes a nacionalidade, a soberania e a cidadania;

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

LXXIII - qualquer cidadao é parte legitima para propor acdo popular que vise a
anular ato lesivo ao patrimdénio publico ou de entidade de que o Estado participe, a
moralidade administrativa, ao meio ambiente e ao patriménio histérico e cultural, ficando o
autor, salvo comprovada ma-fé, isento de custas judiciais e do 6nus da sucumbéncia;

LXXIV - o Estado prestara assisténcia juridica integral e gratuita aos que
comprovarem insuficiéncia de recursos;

LXXV - o Estado indenizard o condenado por erro judiciario, assim como o que
ficar preso além do tempo fixado na sentenca;

LXXVI - sdo gratuitos para os reconhecidamente pobres, na forma da lei:

a) o registro civil de nascimento;

b) a certiddo de dbito;

LXXVII - sdo gratuitas as acdes de habeas corpus e habeas data, e, na forma da
lei, os atos necessarios ao exercicio da cidadania.

LXXVIIl - a todos, no ambito judicial e administrativo, sdo assegurados a
razoavel duracdo do processo e 0s meios que garantam a celeridade de sua tramitacdo. (Inciso
acrescido pela Emenda Constitucional n°® 45, de 2004)

8 1° As normas definidoras dos direitos e garantias fundamentais tém aplicagéo

imediata.

8 2° Os direitos e garantias expressos nesta Constituicdo ndo excluem outros
decorrentes do regime e dos principios por ela adotados, ou dos tratados internacionais em
que a Republica Federativa do Brasil seja parte.

8 3° Os tratados e convencgdes internacionais sobre direitos humanos que forem
aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos
dos respectivos membros, serdo equivalentes as emendas constitucionais. (Paragrafo
acrescido pela Emenda Constitucional n°® 45, de 2004)

8 4° O Brasil se submete a jurisdicdo de Tribunal Penal Internacional a cuja
criacdo tenha manifestado adesdo. (Paragrafo acrescido pela Emenda Constitucional n® 45,

de 2004)

CAPITULO II
DOS DIREITOS SOCIAIS
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Art. 6° Sdo direitos sociais a educacdo, a saude, a alimentacdo, o trabalho, a
moradia, o transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a
infancia, a assisténcia aos desamparados, na forma desta Constituicdo. (Artigo com redacéo
dada pela Emenda Constitucional n® 90, de 2015)

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacéo & matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito
a liberdade de expressdo, bem como:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboracgéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;

VII - preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que nao
conflitem com os demais principios estabelecidos nesta Lei.
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Paragrafo anico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso a internet a todos;

Il - do acesso a informacgéo, ao conhecimento e a participacdo na vida cultural e na
conducéo dos assuntos publicos;

Il - da inovacéo e do fomento & ampla difusdo de novas tecnologias e modelos de
USO e acesso; e

IV - da adesdo a padrBes tecnoldgicos abertos que permitam a comunicacao, a
acessibilidade e a interoperabilidade entre aplicacfes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicagédo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema auténomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autbnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos
IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicdo ou autenticagdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacGes referentes a data e hora de
inicio e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VIl - aplicagbes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagfes de internet: o conjunto de informacodes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promogéo do desenvolvimento humano, econémico, social e cultural.

CAPITULO II
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicagGes pela internet, salvo por
ordem judicial, na forma da lei;
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Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente
de sua utilizacéo;

V - manutencdo da qualidade contratada da conexdo a internet;

VI - informacbes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIl - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) néo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de
uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipdteses de guarda obrigatdria de registros previstas nesta Lei; (Vide Lei n° 13.709, de
14/8/2018, com vigéncia alterada para 3/5/2021 pela Medida Proviséria n°® 959, de
29/4/2020)

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexdo a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relacfes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacges é condicdo para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacGes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a ado¢ao
do foro brasileiro para solucéo de controvérsias decorrentes de servicos prestados no Brasil.

N Cf\PI'TULO 11 )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede
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Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do por conteudo, origem e
destino, servico, terminal ou aplicagéo.

8 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

I - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacdes; e

Il - priorizacdo de servicos de emergéncia.

8 2° Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n® 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Ges comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, € vedado bloquear, monitorar, filtrar ou analisar o
contetido dos pacotes de dados, respeitado o disposto neste artigo.

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicacdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetdo de
comunicacdes privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informacBes que possam contribuir para a identificacdo do usuario ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2° O contetdo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
gue detenham competéncia legal para a sua requisicao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicagdes
de internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
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obrigatoriamente respeitados a legislacdo brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigco ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicacGes de internet deverdo prestar, na
forma da regulamentacdo, informacdes que permitam a verificacdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8§ 4° Decreto regulamentara o procedimento para apuracdo de infragdes ao disposto neste
artigo.

N CAPITULO I )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada podera, com o propoésito de formar conjunto
probatério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer
ao juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicacOes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento
devera conter, sob pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrucdo probatdria; e

I11 - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informac@es recebidas e a preservacdo da intimidade, da vida privada, da honra e da imagem
do usuario, podendo determinar segredo de justica, inclusive quanto aos pedidos de guarda de
registro.

CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:

LEI N°10.406, DE 10 DE JANEIRO DE 2002
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Institui o Codigo Civil.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

PARTE GERAL

LIVRO |
DAS PESSOAS

TITULO |
DAS PESSOAS NATURAIS

CAPITULO II
DOS DIREITOS DA PERSONALIDADE

Art. 19. O pseudbnimo adotado para atividades licitas goza da protecdo que se da
ao nome.

Art. 20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgagdo de escritos, a transmissdo da palavra, ou a
publicacéo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu
requerimento e sem prejuizo da indenizagdo que couber, se lhe atingirem a honra, a boa fama
ou a respeitabilidade, ou se se destinarem a fins comerciais. (Vide ADIN n° 4.815/2012,
publicada no DOU de 26/6/2015, p. 1)

Paragrafo Gnico. Em se tratando de morto ou de ausente, sdo partes legitimas para
requerer essa protecao o conjuge, os ascendentes ou 0s descendentes.

LEI N°13.188, DE 11 DE NOVEMBRO DE 2015

Dispde sobre o direito de resposta ou
retificagdo do ofendido em matéria divulgada,
publicada ou transmitida por veiculo de
comunicacdo social.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1° Esta Lei disciplina o exercicio do direito de resposta ou retificacdo do
ofendido em matéria divulgada, publicada ou transmitida por veiculo de comunicacéo social.

Art. 2° Ao ofendido em matéria divulgada, publicada ou transmitida por veiculo
de comunicacdo social é assegurado o direito de resposta ou retificacdo, gratuito e
proporcional ao agravo.
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§ 1° Para os efeitos desta Lei, considera-se matéria qualquer reportagem, nota ou
noticia divulgada por veiculo de comunicacdo social, independentemente do meio ou da
plataforma de distribuicéo, publicacdo ou transmissdo que utilize, cujo conteddo atente, ainda
que por equivoco de informacédo, contra a honra, a intimidade, a reputacdo, o conceito, 0
nome, a marca ou a imagem de pessoa fisica ou juridica identificada ou passivel de
identificacéo.

§ 2° Sdo excluidos da definicdo de matéria estabelecida no § 1° deste artigo os
comentarios realizados por usuarios da internet nas paginas eletrénicas dos veiculos de
comunicagéo social.

8§ 3° A retratagdo ou retificacdo espontanea, ainda que a elas sejam conferidos os
mesmos destaque, publicidade, periodicidade e dimensdo do agravo, ndo impedem o exercicio
do direito de resposta pelo ofendido nem prejudicam a acao de reparacao por dano moral.

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940

Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO X
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO 11l
DA FALSIDADE DOCUMENTAL

Falsidade ideoldgica

Art. 299. Omitir, em documento publico ou particular, declaracdo que dele devia
constar, ou nele inserir ou fazer inserir declaracdo falsa ou diversa da que devia ser escrita,
com o fim de prejudicar direito, criar obrigacdo ou alterar a verdade sobre fato juridicamente
relevante:

Pena - reclusdo, de um a cinco anos, e multa, se o documento é publico, e
reclusdo, de um a trés anos, e multa, se 0 documento € particular.

Paragrafo Unico. Se o agente é funcionario publico, e comete o crime
prevalecendo-se do cargo, ou se a falsificacdo ou alteracdo é de assentamento de registo civil,
aumenta-se a pena de sexta parte.
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Falso reconhecimento de firma ou letra

Art. 300. Reconhecer, como verdadeira, no exercicio de fungéo publica, firma ou
letra que 0 néo seja:

Pena - reclusdo, de um a cinco anos, e multa, se 0 documento € publico; e de um a
trés anos, e multa, se o documento é particular.

LEI N°13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecdo de Dados Pessoais
(LGPD) (Ementa com redacdo dada pela Lei
n® 13.853, de 8/7/2019)

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7° e 11 desta Lei;

I11 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacgéo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o
pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto
nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il serd regido por
legislacdo especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecado e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 11l do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de
direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverédo
observar a limitagdo imposta no § 4° deste artigo.

8 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes
as excegdes previstas no inciso Il do caput deste artigo e deverd solicitar aos responsaveis
relatorios de impacto a protecdo de dados pessoais.

8 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que
trata o inciso 111 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo

Coordenacéo de Comissbes Permanentes - DECOM - P_7904
CONFERE COM O ORIGINAL AUTENTICADO

PL 3044/2020


https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html
https://www2.camara.leg.br/legin/fed/lei/2019/lei-13853-8-julho-2019-788785-publicacaooriginal-158684-pl.html

23

por aquela que possua capital integralmente constituido pelo poder publico. (Paragrafo com
redacdo dada pela Lei n® 13.853, de 8/7/2019)

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacgéo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD); (Inciso com redacdo dada pela Medida Provisoria n° 869, de
27/12/2018, convertida na Lei n® 13.853, de 8/7/2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operagédo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao;

XI - anonimizacdo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacéo,
direta ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIHI - blogueio: suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

XVI1 - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgéos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais que podem
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gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacéo de risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo puablica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico; e (Inciso com redacdo dada pela Medida Provisoria n° 869, de
27/12/2018, convertida na Lei n® 13.853, de 8/7/2019)

XIX - autoridade nacional: 6rgdo da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional. (Inciso com
redacéo dada pela Lei n® 13.853, de 8/7/2019)

CAPITULO II
DO TRATAMENTO DE DADOS PESSOAIS

Secéo |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi¢cdes do Capitulo
IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de salde ou autoridade sanitaria; (Inciso com redacéo dada
pela Lei n°® 13.853, de 8/7/2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacéo

pertinente.

8§ 1° (Revogado pela Medida Proviséria n° 869, de 27/12/2018, convertida na Lei
n°13.853, de 8/7/2019)

§ 2° (Revogado pela Medida Proviséria n° 869, de 27/12/2018, convertida na Lei
n°13.853, de 8/7/2019)

8 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.
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§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

8 5° O controlador que obteve o consentimento referido no inciso | do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros controladores
deverd obter consentimento especifico do titular para esse fim, ressalvadas as hipdteses de
dispensa do consentimento previstas nesta Lei.

8 6° A eventual dispensa da exigéncia do consentimento ndo desobriga 0s agentes
de tratamento das demais obrigacOes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

8 7° O tratamento posterior dos dados pessoais a que se referem os 8§88 3° e 4° deste
artigo poderad ser realizado para novas finalidades, desde que observados os propdésitos
legitimos e especificos para 0 novo tratamento e a preservacao dos direitos do titular, assim
como os fundamentos e os principios previstos nesta Lei. (Paragrafo acrescido pela Lei n°
13.853, de 8/7/2019)

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei deverd ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

8 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de
clausula destacada das demais clausulas contratuais.

8 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

8 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizacdes genéricas para o tratamento de dados pessoais serdo nulas.

8 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto ndo
houver requerimento de eliminacgdo, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteragdo de informacéo referida nos incisos I, Il, 11l ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do
teor das alteraces, podendo o titular, nos casos em que 0 seu consentimento é exigido,
revoga-lo caso discorde da alteracéo.

Secéo Il
Do Tratamento de Dados Pessoais Sensiveis

Art. 13. Na realizacdo de estudos em saude publica, os 6rgdos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do
Orgdo e estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizagdo ou pseudonimizagdo dos
dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

8 1° A divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa
de que trata o caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

8 2° O 6rgdo de pesquisa sera o responsavel pela seguranca da informagéo
prevista no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.
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8 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacéo por
parte da autoridade nacional e das autoridades da area de salde e sanitarias, no ambito de suas
competéncias.

8 4° Para os efeitos deste artigo, a pseudonimizagdo é o tratamento por meio do
qual um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo
pelo uso de informacdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secéao 111
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislagéo pertinente.

8 1° O tratamento de dados pessoais de criancas deverd ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

8 2° No tratamento de dados de que trata 0 § 1° deste artigo, os controladores
deverdo manter publica a informacdo sobre os tipos de dados coletados, a forma de sua
utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

8 3° Poder&o ser coletados dados pessoais de criangas sem 0 consentimento a que
se refere 0 § 1° deste artigo quando a coleta for necesséria para contatar os pais ou 0
responsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecao, e em
nenhum caso poderdo ser repassados a terceiro sem o consentimento de que trata o 8 1° deste
artigo.

8 4° Os controladores ndo deverdo condicionar a participagdo dos titulares de que
trata 0 § 1° deste artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento
de informacgdes pessoais além das estritamente necessarias a atividade.

8 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responséavel pela crianca,
consideradas as tecnologias disponiveis.

8 6° As informacdes sobre o tratamento de dados referidas neste artigo deverao ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a informacgédo necessaria aos pais ou
ao responsavel legal e adequada ao entendimento da crianca.

Secéo IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipéteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de
ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

I11 - comunicacdo do titular, inclusive no exercicio de seu direito de revogacéo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico;
ou

IV - determinacdo da autoridade nacional, quando houver violagcdo ao disposto
nesta Lei.
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Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservacdo para as seguintes
finalidades:

| - cumprimento de obrigacéo legal ou regulatoria pelo controlador;

Il - estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizagdo
dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

CAPITULO IlI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais
e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos
desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmagdo da existéncia de tratamento;

Il - acesso aos dados;

I11 - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial; (Inciso com redacédo dada pela Lei n® 13.853, de 8/7/2019)

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informag&o sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacgédo do consentimento, nos termos do § 5° do art. 8° desta Lei.

8 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus
dados contra o controlador perante a autoridade nacional.

8 2° O titular pode opor-se a tratamento realizado com fundamento em uma das
hipoteses de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

8 3° Os direitos previstos neste artigo serdo exercidos mediante requerimento
expresso do titular ou de representante legalmente constituido, a agente de tratamento.

8 4° Em caso de impossibilidade de adogdo imediata da providéncia de que trata o
8 3° deste artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que
possivel, o agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adocdo imediata da
providéncia.

8 5° O requerimento referido no § 3° deste artigo sera atendido sem custos para o
titular, nos prazos e nos termos previstos em regulamento.
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8 6° O responsavel devera informar, de maneira imediata, aos agentes de
tratamento com os quais tenha realizado uso compartilhado de dados a corre¢éo, a eliminacéo,
a anonimizac&o ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos
casos em que esta comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional. (Paragrafo com redacdo dada pela Lei n® 13.853, de 8/7/2019)

8 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste
artigo ndo inclui dados que ja tenham sido anonimizados pelo controlador.

8 8° O direito a que se refere 0 8 1° deste artigo também podera ser exercido
perante os organismos de defesa do consumidor.

Art. 19. A confirmagdo de existéncia ou 0 acesso a dados pessoais seréo
providenciados, mediante requisicdo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracéo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

8 1° Os dados pessoais serdo armazenados em formato que favorega o exercicio
do direito de acesso.

8 2° As informac0es e os dados poderdo ser fornecidos, a critério do titular:

| - por meio eletronico, seguro e idéneo para esse fim; ou

Il - sob forma impressa.

8 3° Quando o tratamento tiver origem no consentimento do titular ou em
contrato, o titular podera solicitar copia eletronica integral de seus dados pessoais, observados
o0s segredos comercial e industrial, nos termos de regulamentacéo da autoridade nacional, em
formato que permita a sua utilizacdo subsequente, inclusive em outras operacbes de
tratamento.

8 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos
previstos nos incisos | e 11 do caput deste artigo para os setores especificos.

FIM DO DOCUMENTO
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