CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 3.027, DE 2020

(Do Sr. Nereu Crispim)

"Altera a Lei n° 10.703, de 18 de julho de 2003, tornando mais rigido os
critérios para cadastramento de usuarios de telefones celulares pos e
pré-pagos e eventual transferéncia para outro chip e acresce paragrafo
ao art. 307 do Decreto lei n° 2.848, de 7 de dezembro de 1940 - Codigo
Penal, triplicando a pena na hipétese de uso de falsa identidade na
contratacao de servicos de telefonia para fins ilicitos."

DESPACHO:
APENSE-SE A(AO) PL-749/2019.

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:
Art. 1° A Lei n° 10.703, de 18 de julho de 2003, passa a vigorar com a

seguinte redacao:

“Art. 1° Incumbe aos prestadores de servigos de telecomunicagcbes nas
modalidades pés e pré-paga, em operacao no territério nacional, manter

cadastro atualizado de usuarios.

8 1° O cadastro referido no caput, além do nome, do endereco
residencial e profissional completos e do numero de autenticacéo

do chip, devera conter:

| - no caso de pessoa fisica, 0 numero do documento de identidade,
registro com foto, no cadastro do Ministério da Fazenda e coleta de

impressao digital aferida por leitor biométrico;

Il - no caso de pessoa juridica, 0 niumero de registro no cadastro do

Ministério da Fazenda.

§ 2° Os atuais usuarios deverdo ser convocados para fornecimento dos
dados necessarios ao atendimento do disposto neste artigo, no prazo de
sessenta dias, a partir da data da promulgacédo desta Lei, prorrogavel

por igual periodo, a critério do Poder Executivo.

Art. 1-A Incumbe aos prestadores de servicos de telecomunicacdes
do servico movel, nas modalidades pré e pés- paga, a verificacéo
prévia junto ao usuario de todas as informacdes constantes no § 1°
do art. 1°, quando for solicitada a ativagcdo e o cancelamento do

codigo de acesso ou a sua transferéncia para outro chip.

Art. 2° Os estabelecimentos que comercializam aparelhos de telefonia
celular, nas modalidades p0s e pré-paga, ficam obrigados a informar
aos prestadores de servicos, no prazo de vinte e quatro horas apos
executada a venda, os dados referidos no art. 1°, sob pena de multa de
até R$ 2.000,00 (dois mil reais) por infragdo. ” (NR)
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Art. 2° Acresca-se 0 seguinte paragrafo unico ao art. 307 do Decreto lei n°

2.848, de 7 de dezembro de 1940 - Cdodigo Penal:

CAIE BOT e e

Paragrafo anico. A pena é triplicada se o uso de falsa identidade serve a

contratagdo de servigos de telefonia para fins ilicitos”. (NR)

Art. 3° Esta Lei entra em vigor na data de sua publicacao.
JUSTIFICACAO

Em relacdo a perspectiva da seguranca publica, na medida que possibilita o
controle sobre os aparelhos celulares ofertados pelos agentes econdémicos aos
consumidores, é necessario efetuar o controle mais rigido da identificacdo dos
proprietarios de aparelhos celulares para preventivamente evitar o cometimento de

abusos resultando em praticas ilicitas.

O direito a privacidade do usuéario do servico mével pessoal (telefone
celular), principalmente a sua respectiva localizacdo, encontra-se protegido no
ambito da Constituicdo. Contudo, é evidente que existem sérios riscos e ameacas a
este direito, inclusive diante das préprias empresas de telecomunicacdes e de
internet que oferecem seus servicos aos consumidores. Em que pese a tecnologia
avancada proporcione conforto, acarreta riscos a privacidade e a prépria seguranca

pessoal dos usuarios/consumidores.

A Invasdo de dispositivo informéatico — na modalidade linha de telefone
celular- esta prevista no caput e paragrafos do art. 154-A do Codigo Penal. O crime
consiste no fato de o agente “invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades

para obter vantagem ilicita” (CP, art. 154-A, caput).

Ha uma invasao de dispositivo informéatico alheio, conectado ou ndo a rede

de computadores, mediante violagdo indevida de mecanismo de seguranga e com
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o fim de obter, adulterar ou destruir dados ou informacdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita.

“O juiz da 82 Vara Criminal de Brasilia julgou parcialmente procedente
dendncia feita pelo Ministério Puablico do DF para condenar Jefferson Rodrigues
Filho como incurso nas penas do artigo 154-A, 88 3° e 5°, inciso |, do Codigo Penal
(invasdo de dispositivo informatico, qualificado pelo resultado e com causa de

aumento da pena).

Narra o Ministério Publico do DF que, entre os dias 26 e 27 de janeiro de
2015, o acusado invadiu dispositivo informatico (linha de telefone celular) do
Governador do Distrito Federal, Rodrigo Rollemberg, mediante violacdo indevida de
mecanismo de seguranca, com o fim de obter informagdes sem autorizagéo

expressa ou tacita da vitima e de instalar vulnerabilidade para obter vantagem ilicita.

No mesmo periodo, o denunciado obteve para si e para outras duas pessoas
vantagem ilicita consistente na nomeacao para cargos em comissdo na Fundacao
de Apoio a Pesquisa, da Secretaria de Ciéncia e Tecnologia do DF, mediante o ardil
de fazer-se passar pelo Governador do Distrito Federal. Para tanto, usou seu
namero de celular ‘clonado’ e comunicou-se com o Secretario de Ciéncia e
Tecnologia por WhatsApp, para pedir as nomeacdes em questdo. Ludibriada, a

vitima atendeu a solicitacéo, acreditando que fora feita pelo Governador.

O denunciado ainda tentou obter para si vantagem ilicita, consistente em
quantia em dinheiro superior a R$ 10 mil, tentando induzir assessor do Governador a
erro, utilizando o mesmo modus operandi, para pedir que fosse feito depdésito da
guantia que 0 assessor conseguisse levantar, em conta corrente vinculada ao
denunciado. Porém, como a vitima teve acesso ao Governador momentos apés o
contato feito pelo denunciado e verificou que ndo era o Governador que se dirigia a

ele pelo WhatsApp, o fato ndo foi consumado. ™

Ressalto que utilizac&o de perfis falsos na internet, utilizando indevidamente
nameros de linhas telefénicas de usuarios de boa-fé, além de possibilitar a obtencéo
de vantagens indevidas dos titulares das contas, notadamente em aplicacbes como

as redes sociais, € a principal estratégia de usuarios mal-intencionados para

1 https://www.tjdft.jus.br/institucional/imprensa/noticias/2017/janeiro/acusado-de-clonar-celular-do-
governador-do-df-ira-prestar-servicos-a-comunidade
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espalhar desinformacao pela rede, favorecendo a proliferacdo das chamadas fake

news.

No intuito de coibir a clonagem, a difusdo de contetddos que possuem dados
pessoais sensiveis, como fotos intimas das vitimas, golpes envolvendo pedidos de
dinheiro por meio de transferéncias bancarias para os contatos do verdadeiro titular
da conta, disseminacao de fake news, transferéncia do nimero para outros chips, ou
o0 cancelamento indevido da linha telefénica por terceiros, propomos critérios mais
rigidos para cadastramento de usuarios de telefones moveis pos e pré-pagos e
eventual transferéncia para outro chip e aumento de pena na hipdtese de uso de

falsa identidade na contratacdo de servicos de telefonia para fins ilicitos.

Por tudo isso, estd mais do que evidente que o presente projeto de lei
atende aos interesses sociails que deve nortear toda e qualquer iniciativa
parlamentar, motivo pelo qual estamos certos de contar com 0 apoio de nossos

ilustres pares para a sua aprovacao.
Sala das sessdes, em 1° de junho de 2020.

Deputado NEREU CRISPIM
PSL/RS

LEGISLAQAO CITADA ANEXADA PELA
Coordenacédo de Organizacao da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

LEI N°10.703, DE 18 DE JULHO DE 2003

Dispbe sobre o cadastramento de usuarios de
telefones celulares pré-pagos e da outras
providéncias.

O PRESIDENTE DA REPUBLICA,
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinteLei:

Art. 1°. Incumbe aos prestadores de servicos de telecomunica¢es na modalidade
pré-paga, em operacao no territorio nacional, manter cadastro atualizado de usuarios.

8 1° O cadastro referido no caput, além do nome e do endereco completos, devera
conter:

| - no caso de pessoa fisica, 0 nUmero do documento de identidade ou o nimero
de registro no cadastro do Ministério da Fazenda;
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I - no caso de pessoa juridica, o numero de registro no cadastro do Ministério da
Fazenda;

Il - (VETADO)

8 2° Os atuais usuarios deverdo ser convocados para fornecimento dos dados
necessarios ao atendimento do disposto neste artigo, no prazo de noventa dias, a partir da data
da promulgacdo desta Lei, prorrogavel por igual periodo, a critério do Poder Executivo.
(Prazo prorrogado por noventa dias pelo Decreto n°® 4.860, de 18/10/2003)

8 3° Os dados constantes do cadastro, salvo motivo justificado, deverdo ser
imediatamente disponibilizados pelos prestadores de servigos para atender solicitacdo da
autoridade judicial, sob pena de multa de at¢é R$ 10.000,00 (dez mil reais) por infracéo
cometida.

Art. 2°. Os estabelecimentos que comercializam aparelhos de telefonia celular, na
modalidade pré-paga, ficam obrigados a informar aos prestadores de servigos, no prazo de
vinte e quatro horas apds executada a venda, os dados referidos no art. 1°, sob pena de multa
de até R$ 500,00 (quinhentos reais) por infragdo.

Art. 3°. Os prestadores de servicos de que trata esta Lei devem disponibilizar para
consulta do juiz, do Ministério Publico ou da autoridade policial, mediante requisicédo,
listagem das ocorréncias de roubos e furtos de aparelhos de telefone celular, contendo nome
do assinante, niumero de série e codigo dos telefones.

8 1° O cadastro de que cuida o caput deverda ser disponibilizado no prazo de cento
e oitenta dias, a partir da promulgacéo desta Lei.

8 2° As empresas que ndo cumprirem o disposto no caput sofrerdo as seguintes
penalidades:

| - (VETADO)

Il - multa de R$ 100.000,00 (cem mil reais);

I1 - rescisdo contratual.

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
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Secao IV
Dos crimes contra a inviolabilidade dos segredos

Violacéo do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razédo
de funcédo, ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem:
Pena - detencéo, de trés meses a um ano, ou multa.
Paragrafo Unico. Somente se procede mediante representacéo.

Invasdo de dispositivo informéatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurancga e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

8 292 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicacGes eletrénicas
privadas, segredos comerciais ou industriais, informacoes sigilosas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta nao
constitui crime mais grave.

8 42 Na hipdtese do § 39, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

§ 52 Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Acao penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada ho DOU
de 3/12/2012, em vigor 120 dias apés a publicacéo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servi¢os publicos. (Artigo acrescido pela Lei n° 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)
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TITULOX
DOS CRIMES CONTRA A FE PUBLICA

CAPITULO IV
DE OUTRAS FALSIDADES

Falsa identidade
Art. 307. Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem,

em proveito proprio ou alheio, ou para causar dano a outrem:
Pena - detencdo, de trés meses a um ano, ou multa, se o fato ndo constitui

elementos de crime mais grave.

Art. 308. Usar, como proprio, passaporte, titulo de eleitor, caderneta de reservista
ou qualquer documento de identidade alheia ou ceder a outrem, para que dele se utilize,
documento dessa natureza, préprio ou de terceiro:

Pena - detencdo, de quatro meses a dois anos, e multa, se o fato ndo constitui

elemento de crime mais grave.

FIM DO DOCUMENTO
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