REQUERIMENTO DE INFORMACAO N° , DE 2020
(Do Sr. Deputado Alexandre Padilha)

Senhor Presidente,

Requer que sejam prestadas informagdes por
parte do Ministro de Estado da Saude acerca das
medidas deste Ministério para garantir a
seguranga € a protecdo dos dados de
responsabilidade deste Ministério e em relagao ao
vazamento de dados pessoais relacionados a
pandemia da COVID-19.

Com fundamento no art. 50, § 2°, da Constituicao Federal, e na forma dos arts.

115 e 116 do Regimento Interno da Camara dos Deputados, requeiro que

sejam prestadas informagbes completas por parte do Ministério da Saude

acerca das medidas deste Ministério para garantir a seguranga e a protecao

dos dados de responsabilidade deste Ministério e em relagdo ao vazamento de

dados pessoais relacionados a pandemia da COVID-19.

1- Quais sao as entidades, 6rgaos, hospitais, fundagdes, organizagbes

sociais ou similar, que ofertam trabalhadores para as agdes do

Ministério da Saude através de termos ou acordos de colaboracao?

2

No ambito de qual Projeto aconteceu o vazamento dos dados

noticiado no dia 27 de novembro de 20207 Solicito cépia integral

deste termo.

3

caso nao se repta?

4

Quais sao os procedimentos adotados por este Ministério para que o

O Ministério utiliza sistemas de verificacdo em duas etapas ou

similares? Se sim, qual a razao de nao utilizar nos sistemas que

tiveram seus dados vazados?
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JUSTIFICAGAO

No ultimo dia 26 de novembro, segundo matérias de jornais, apontam
que vazamento de senhas do Ministério da Saude expos dados de cerca de 16

milhdes de brasileiros que tiveram a COVID-19 confirmada ou suspeita.

. Vazamento de senha do Ministério da Saude expde dados de 16

milhdées de pacientes de covid

Funcionario do Albert Einstein divulgou na internet lista com usuarios e
senhas que davam acesso aos bancos de dados de testados, diagnosticados e

internados; autoridades como Bolsonaro tiveram privacidade violada.

Vazamento de

senha do Ministério

da Satde expoe dados
de 16 milhoes de
pacientes de covid

Funcionario do Albert Einstein divulgou na
internet lista com usuarios e senhas que
davam acesso aos bancos de dados de
testados, diagnosticados e internados;
autoridades como Bolsonaro tiveram
privacidade violada

Fabiana Cambricoli, O Estado de S.Paulo

26 de novembro de 2020 | o5ho0

Ao menos 16 milhoes de brasileiros que tiveram
diagnostico suspeito ou confirmado de covid-19 ficaram

com seus dados pessoais e médicos expostos na
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https://tudo-sobre.estadao.com.br/coronavirus

internet durante quase um meés por causa de um

vazamento de senhas de sistemas do Ministério da

548/2020

Saude.

b/11/2020 18:25 - Mesa

Registros tém informacoes médicas confidenciais, como historico
clinico e remédios usados no paciente Foto: Nilton Fukuda/Estadao

Entre as pessoas que tiveram a privacidade violada, com
exposicao de informacoes como CPF, endereco, telefone e
doencas pré-existentes, estiao o presidente Jair
Bolsonaro e familiares; o ministro da Satde, Eduardo
Pazuello; outros seis titulares de ministérios,

como Onyx Lorenzoni e Damares Alves; o

governador de Sao Paulo, Joao Doria (PSDB), e mais 16
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da Mesa n. 80 de 2016.

governadores, além dos presidentes da Camara, Rodrigo
Maia (DEM-RJ), e do Senado, Davi.

Alcolumbre (DEM-AP).

A exposicao de dados nio foi causada por ataque hacker
nem por falha de seguranca do sistema. Eles ficaram

abertos para consulta ap6s um funcionario do Hospital
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Albert Einstein divulgar uma lista com usuarios e
senhas que davam acesso aos bancos de dados de pessoas
testadas, diagnosticadas e internadas por covid nos 27
Estados. Conforme o Einstein, o hospital tem acesso aos

dados porque esta trabalhando em um projeto com o

RIC n.1548/2020
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ministério.

Com essas senhas, era possivel acessar os registros de
covid-19 lancados em dois sistemas federais: o E-SUS-VE,
no qual sao notificados casos suspeitos e confirmados da
doenca quando o paciente tem quadro leve ou moderado,
e o Sivep-Gripe, em que sao registradas todas as
internacoes por Sindrome Respiratoria Aguda Grave

(SRAG), ou seja, os pacientes mais graves.

A exposicao dos dados foi descoberta pelo Estadao apos
uma dentncia recebida pela reportagem com o link para a
pagina onde as senhas dos sistemas estavam disponiveis.
A planilha com as informacgoes foi publicada em 28 de
outubro no perfil pessoal de Wagner Santos, cientista de
dados do Einstein, na plataforma github, usada por

programadores para hospedar codigos e arquivos.

A reportagem acessou o sistema para checar a veracidade

dos dados. Ao verificar que as senhas eram validas,
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buscou registros de autoridades que ja haviam divulgado
publicamente diagnostico ou suspeita de covid e

confirmou que os dados estavam corretos.

Os bancos de dados do ministério trazem, além das
informacoes pessoais dos pacientes, detalhes

considerados confidenciais sobre o historico



https://tudo-sobre.estadao.com.br/hospital-albert-einstein

clinico, como a existéncia de doencas ou condicoes pré-
existentes, entre elas diabete, problemas cardiacos, cancer

e HIV.

Alguns registros de pacientes internados traziam até
informacdes do prontuario, como quais medicamentos
foram administrados durante a hospitalizacao. No registro
de Pazuello, por exemplo, era possivel saber em qual
andar do Hospital das For¢as Armadas ele ficou internado

e qual profissional deu baixa em sua internacao.

Tanto pacientes da rede publica quanto da privada
tiveram seus dados expostos. Isso porque a notificacdo de
casos suspeitos ou confirmados de covid ao Ministério da

Satde é obrigatdria a todos os hospitais.

Para o advogado Juliano Madalena, professor de Direito
Digital e fundador do forum direitodigital.io, o vazamento
das senhas e exposicao dos dados que deveriam ser
resguardados pelo poder publico é preocupante. De
acordo com o especialista, as informacoes podem ser
usadas para fins comerciais por diferentes empresas.
“Dados de saude podem ser usados por empresas do ramo
que queiram criar produtos especificos voltados para um
publico, por empresas de seguro de vida ou planos de
saude de forma indevida, muitas vezes até com aspecto
discriminatorio, pois vocé tem as informacoes sobre o

histérico de saade da pessoa”, diz.

O advogado diz que, considerando a Lei Geral de Protecao

de Dados, é dever de quem controla e acessa os dados
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adotar medidas que evitem vazamentos. Nesse caso, tanto
o Einstein e seu funcionario quanto o Ministério da Saide
podem ser responsabilizados por dano coletivo por terem
exposto informacoes de milhoes de pessoas. Mesmo

quando nao agem de forma proposital, responsaveis por
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vazamento de dados pessoais e sensiveis podem ser

obrigados judicialmente a pagar indenizacoes por dano

coletivo.

Ministério da Saude e Einstein vao investigar
responsabilidade

Apbs serem comunicados pelo Estadao sobre o
vazamento das senhas de sistemas federais, o Hospital
Albert Einstein e o Ministério da Saude disseram que as
chaves de acesso foram removidas da internet e trocadas
nos sistemas, informacoes confirmadas pela reportagem.
Afirmaram ainda que uma investigacao interna sera

aberta pelo Einstein para apurar as responsabilidades.

O Einstein afirmou que foi comunicado somente na tarde
de ontem, ap6s contato da reportagem, que “um
colaborador teria arquivado informacoes de acesso a
determinados sistemas sem a protecao adequada”. O
hospital diz ter comunicado o Ministério da Satde para

que “fossem tomadas as medidas para assegurar a
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protecao das referidas informacoes”.

O Einstein afirmou ainda que todos os seus funcionarios
passam por treinamento de seguranca digital e que
“tomara as medidas administrativas cabiveis”.
Questionado sobre o tipo de servico que prestava para o

ministério, o hospital informou que trata-se de um projeto

6



do Programa de Apoio ao Desenvolvimento Institucional
do Sistema Unico de Satide (Proadi-SUS) em que dados
epidemiolégicos eram usados para fazer analise preditiva

da pandemia.
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A reportagem questionou a instituicao o motivo de ela ter

acesso aos dados pessoais e nao apenas informagoes sem
identificacdo e foi informada que o banco de dados nao
fica disponivel para o Einstein e somente ao funcionario
do hospital que ficava baseado no proprio Ministério da

Saude.

Ja o orgao federal confirmou a parceria e disse que
realizou reuniao com o Einstein para esclarecimento dos
fatos. Disse que o profissional Wagner Santos, que
publicou as senhas, é contratado pelo Einstein e atua no
ministério desde setembro como cientista de dados. “No
ambito das medidas de seguranca do ministério e em
atendimento aos protocolos de compliance e
confidencialidade, ele assinou termo de responsabilidade
antes do acesso a base de dados do e-SUS Notifica”, disse

a pasta federal.

De acordo com o ministério, o Einstein confirmou que
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houve falha humana de um dos seus colaboradores - e ndo
do sistema e informou que iniciou processo de apuracao
dos fatos. O 6rgao disse que esta realizando “o
rastreamento de possiveis sites ou ciberespacos onde os

dados podem ter sido replicados”.




A pasta disse também que o Departamento de Informatica
do SUS (DataSUS) revogou imediatamente todos os
acessos dos logins e das senhas que estavam contidos na
referida planilha divulgada pelo funcionario do Einstein.

“O Ministério da Saude ressalta que todos os técnicos que

RIC n.1548/2020
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tém acesso aos seus sistemas de informacao assinam

termo de responsabilidade para uso das informacoes e
todos estao cientes de que a divulgacao de informacoes

pessoais esta sujeita a sancoes penais e administrativas.”

Também procurado pela reportagem, o funcionario
Wagner Santos, do Einstein, confirmou que publicou a
planilha de senhas em seu perfil na plataforma github
para a realizagdo de um teste na implementacao de um
modelo, porém esqueceu de remover o arquivo da pagina

publica.’

Embora aparentemente identificada a causa do problema, uma vez que
se trata dos dados pessoais de milhdes de brasileiros e brasileiras, além de
material de valor incalculavel, faz se necessario a resposta aos seguintes
questionamentos apresentados

Desta forma, apresentamos este requerimento pela importancia de
debatermos as medidas aqui apresentadas, condizente com o disposto no
art.116 do RICD, com a urgéncia que se faz necessaria, requeiro as
informagdes aqui solicitadas.

Sala da Sessao, em 26 de novembro de 2020.
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Alexandre Padilha
Deputado Federal — PT/SP

1 https://saude.estadao.com.br/noticias/geral,vazamento-de-senha-do-ministerio-
da-saude-expoe-dados-de-16-milhoes-de-pacientes-de-covid, 70003528583
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