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MINISTERIO DO MEIO AMBIENTE
GABINETE DO MINISTRO
OFICIO N2 7695/2020/MMA
Brasilia, 18 de novembro de 2020.

A Primeira-Secretaria da Mesa Diretora da Cdmara dos Deputados
Praca dos Trés Poderes, Edificio Principal, Térreo, sala 27
70160-900 Brasilia/DF

primeira.secretaria@camara.leg.br

Assunto: Resposta ao Oficio 12 Sec/RI/E/n2 1522/2020 — Requerimento de Informagdo n2 1231/2020.

Senhora Primeira-Secretaria,

1. Refiro-me ao Oficio 12 Sec/RI/E/n? 1522/2020, o qual veicula, entre outros, o
Requerimento de Informacdo n2 1231/2020, que “solicita informag6es no ambito da Operacdo Tokens”.

2. Sobre os questionamentos apresentados, esclareco que um dos tipos de adulteragao dos
Termos de Embargo consistiu na alteragdo do tipo de termo, excluindo o item “Interdigdo/Embargo” na
pagina de Cadastro de Formularios do sistema de fiscalizagao.

3. Em decorréncia desse tipo de alteracdo indevida, diversos Termos de Embargo foram
“transformados”, no sistema, em termos de Suspensdo, sendo automaticamente excluidos da consulta
publica de embargos

(https://servicos.ibama.gov.br/ctf/publico/areasembargadas/ConsultaPublicaAreasEmbargadas.php) e da
base geografica de embargos do Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais
Renovaveis - Ibama.

4. A exclusdo do embargo na pagina publica de embargos do Ibama gera beneficio indevido
ao autuado, tendo em vista que o imodvel rural objeto do embargo passa a ter “aparéncia de legalidade”,
mesmo havendo embargo decorrente de infragdes ambientais. Além disso, essa circunstancia permite
gue sejam geradas Certiddes Negativas de Embargo indevidas, como se ndo existe embargo vinculado ao
CPF consultado.

5. A fraude investigada pela Policia Federal ocorreu externamente ao Ibama, pois foram
emitidos certificados digitais validos pelos fraudadores, por isso o sistema do Ibama aceitou a sua
autenticacao.

6. O uso do certificado digital para acesso a sistemas é uma forma avancada de controle de
autenticidade, sendo mais segura que a utilizacdo de senha, pois o certificado digital possui alta
seguranca contra falsificagGes, além disso, sua obtencdo presume validagdo de identidade em
comparecimento presencial do usudrio a uma empresa autorizada a fornecer este produto (Autoridade
Certificadora).

7. Como forma de mitigar esta vulnerabilidade, os sistemas do Ibama sofreram evolugdo para
exigir que o certificado digital dos servidores (fiscais e gestores) fossem obrigatoriamente da Autoridade
Certificadora que emite os certificados para o Ibama, de forma a restringir o uso do sistema por meio de
eventual certificado emitido de forma fraudulenta em outra Autoridade Certificadora diferente da que
presta servigo para o Ibama. Além disso, cada usuario sé podera possuir um Certificado Digital ativo.
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8. Informo, ainda, que os Termos de Embargo foram imediatamente corrigidos apds a
comunicag¢do pela drea de inteligéncia do Ibama.
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Atenciosamente,

(assinado eletronicamente)
RICARDO SALLES
Ministro de Estado do Meio Ambiente

 \ Documento assinado eletronicamente por Ricardo de Aquino Salles, Ministro do Meio Ambiente, em

18/11/2020, as 15:12, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do
Decreto n? 8.539, de 8 de outubro de 2015.

- acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0651914 e
%0 cédigo CRC 7A88C1BE.
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