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MINISTERIO DAS COMUNICACOES
Gabinete do Ministro

OFICIO N2 3707/2020/MC
Brasilia, 19 de agosto de 2020.

A Sua Exceléncia a Senhora

Deputada SORAYA SANTOS
Primeira-Secretaria da Cdmara dos Deputados
Brasilia - DF

Assunto: Requerimento de Informagdo n2 753/2020.

Senhora Primeira Secretaria,

Em atencdo ao Oficio 123Sec/RI/E/n2 1329 (SEI 5714141), que trata do Requerimento de
Informagdo n2 753/2020, de autoria do Deputado Federal CAPITAO ALBERTO NETO, e que
solicita informagdes "sobre o controle social das midias digitais previsto no texto-base do Projeto de Lei
das Fake News", encaminho a Nota Informativa n2 134/2020/MC (SEI 5737587), do Departamento de
Servicos de Telecomunicagbes deste Ministério, e que contempla o questionado no referido
Requerimento.

Por oportuno e, conforme solicitado, informo que os demais Requerimentos de
Informacdo encaminhados conjuntamente pelo Oficio 12Sec/RI/E/n? 1329 (SEl 5714141), foram
respondidos de forma separada.

Permanecemos a disposi¢do para esclarecimentos adicionais, caso necessario.

Atenciosamente,

FABIO FARIA
Ministro

Pul | Documento assinado eletronicamente por Fabio Salustino Mesquita de Faria, Ministro de Estado
é o L% das Comunicagdes, em 19/08/2020, as 20:38 (horério oficial de Brasilia), com fundamento no art. 69,
4 | § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html,
informando o cédigo verificador 5802577 e o cédigo CRC 35284635.




21/08/2020 SEI/MCTI - 5802577 - Oficio
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MINISTERIO DAS COMUNICACOES
Secretaria de Telecomunicacdes
Departamento de Servigos de Telecomunicagdes

NOTA INFORMATIVA N¢ 134/2020/MC

N2 do Processo: 01245.000818/2020-74
Documento de Referéncia: Correspondéncia Eletrdnica n2 5724360
Interessado: Deputado Capitdo Alberto Neto.
N2 de Referéncia: 01245.000818/2020-74
Assunto: Respostas ao Requerimento de Informagdo n2 753/2020
SUMARIO EXECUTIVO
1 Trata-se do Requerimento de Informac¢do n2 753/2020, formulado pelo Deputado

Federal Capitdo Alberto Neto, recebido pelo Ministério das Comunicacdes em 16 de julho de 2020,
por meio do processo 01245.001681/2020-75, desmembrado no processo SEI n2 01245.000818/2020-
74 e encaminhado a Secretaria de Telecomunicacbes.

INFORMACOES

2 Por meio do Requerimento de Informacdo em referéncia, sdo apresentados varios
questionamentos referentes ao tema da divulgacdo de noticias falsa. Passa-se, a seguir, a apresentar
as informagdes de competéncia deste Departamento.

1) Existe algum planejamento no ambito deste Ministério, para a criagdo ou fortalecimento de
programas para valorizar e preservar direitos fundamentais como privacidade, seguranca, protecdo
de dados, acesso a internet e liberdade de expressdo, que aparentemente possam ser afetados com
as regras contidas no PL 2630/2020?

3. Quanto a primeira pergunta, cumpre recordar que o Ministério das Comunicacdes foi
recentemente recriado, por meio da Medida Proviséria n2 980, de 10 de Junho de 2020, e que no
momento ainda aguarda a elaboracdo de decreto que estabelecerda de maneira mais detalhada quais
as areas de competéncias do Ministério das Comunicacdes, assim como os do Ministério da Ciéncia,
Tecnologia e Inovacdes.

4. Assim, informamos que nao existem, no presente momento, no dmbito da Secretaria de
TelecomunicagBes, programas estruturados sobre os temas mencionados (privacidade, seguranca,
protecao de dados, acesso a internet e liberdade de expressio).

5. Sugere-se que a Secretaria de Comunicagdo Social se manifeste quanto ao tema, caso
julgue pertinente.

2) A divulgagao de noticias falsas é um grande problema social que existe em qualquer forma de
comunica¢ao. Como evitar que a adicdo de um carimbo permanente em todas as mensagens
privadas enviadas pelas pessoas através de meios digitais e o rastreamento dessas informagdes ndo
ponham fim a privacidade das suas conversas particulares e nem sejam usadas contra a sociedade?

6. A esse respeito, informa-se que, do ponto de vista técnico, a adi¢do de um carimbo
permanente em uma mensagem, como, por exemplo, uma assinatura hash, poderd ou ndo
comprometer a privacidade das conversas particulares, a depender do modo e do fim para o qual este
for utilizado.
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7. Caso o objetivo seja o de comparar duas assinaturas para verificar se as mensagens sao
idénticas ou se houve alteragdo do contetdo, ndo se vislumbra um risco imediato a privacidade dos
individuos correspondentes. Esta técnica é utilizada em alguns contextos para moderacdo de
contelido das plataformas digitais: ao identificar um conteldo como ilicito (ex. uma imagem que
contenha violéncia explicita) a plataforma compara o hash da mensagem enviada com um banco de
dados que compara assinaturas de mensagens consideradas ilicitas, evitando que o conteldo
improéprio seja novamente publicado. Contudo, como pequenas variagdes no contelido (ex. adicdo de
elementos extras a um texto, imagem ou video) sdo capazes de alterar os hash, esta técnica por si s
nao consegue moderar contelido de forma eficiente (Link:
https://gorwa.co.uk/publication/algomoderation/).

8. Uma segunda hipétese de aplicagdo de hash em uma mensagem é para a construcdo de
uma cadeia de custodia de sua distribuicdo ao longo de um servigo de mensageria privada. Estes
identificadores poderiam ser associados ao perfil do usudrio que criou a mensagem, assim como de
todos os usudrios que vieram a compartilhar o mesmo hash, e essas associa¢des seriam guardadas em
registros para posterior custédia. Neste contexto, entende-se que esses registros podem
eventualmente ensejar riscos a privacidade dos usudrios, em razdo da possibilidade de identificagdo
dos perfis associados a criagao e compartilhamento da mensagem, mediante acesso a essa tabela de
registros sem observancia de garantias procedimentais e do devido processo legal.

9. Nesse sentido, entende-se que deve ser examinada com cautela a previsao de regra
nesse sentido constante do atual texto do PL 2630/2020.

3) Quais os efeitos indesejados, no que se refere a liberdade de expressao, essa regulacao de
contetido online pode trazer para toda a sociedade?

10. Entende-se que legislagdes sobre regulacdo de conteddo online devem
preferencialmente focar em regras que prevejam mais transparéncia para o ecossistema digital,
permitindo que os usudrios possam identificar mais facilmente contas inauténticas e deep fakes
(ressalvadas as pseudonimias, humor e parddia), contas automatizadas (“bots”) e contas que
promovem impulsionamentos e anuncios.

11. Entende-se que a correta calibragem da regulagao de conteido online deve buscar
estabelecer um devido processo para a remogao de conteudo infringente, com a identificagdao de
critérios e procedimentos claros para tanto, evitando-se assim os riscos de esfriamento do debate
publico decorrente da inseguranca juridica associada ao risco de responsabilizagdo por conteldos de
terceiros.

4) Quais os riscos reais que se espera com o armazenamento de metadados de brasileiros e eventual
acesso indevido ao contetido?

12. Conforme é sabido, ja existem, no ordenamento juridico brasileiro, obrigacGes de
armazenamento de metadados referentes a utilizacdo da Internet. Nos termos do artigo 13 do Marco
Civil da Internet, na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conexdo (IP, data e hora), sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano. Além disso, nos termos do artigo 15, o provedor
de aplicacBes de internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econdmicos devera manter os respectivos registros de
acesso a aplicacbes de internet (IP, data e hora), sob sigilo, em ambiente controlado e de seguranga,
pelo prazo de 6 (seis) meses. O Marco Civil da Internet estabelece, ainda, critérios e procedimentos
para a requisicdo judicial de tais registros, com o objetivo de formar conjunto probatério em processo
judicial civel ou penal.

13. Entende-se que o estabelecimento de obrigacdes adicionais de guarda de metadados
associadas ao uso da Internet deve ser avaliada a luz dos riscos de ma utilizacdo ou vazamento de tais
dados, em particular quando estes se revelarem aptos a revelar a identidade dos usuarios associados
ao conteudo por eles gerados ou compartilhados. Dentre os riscos associados a eventual acesso
indevido a tal contelido, pode-se mencionar aqueles associados a formagdo de perfis, a persegui¢do
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ou exposic¢do indevida da intimidade de individuos; e a pratica de fraudes, especialmente no caso de
revelagdo de identificadores tnicos como o RG e o CPF.

5) Conforme a Lei Geral de Proteg¢do de Dados, a coleta de dados deve se restringir ao necessario

para a prestacao do servigo, porém, de acordo com o texto, as plataformas terdo que desenvolver
mecanismos de deteccdo de fraudes no uso das contas. Sera permitido que plataformas solicitem
identidade ao usudrio em casos de dentincias ou ag¢des judiciais?

14. A previsdo do art. 72 do PL 2630/20 pode ir de encontro aos principios da adequacio e
necessidade, estabelecidos no art. 62, Il e Ill, da LGPD, se cuidados necessdrios ndo forem
estabelecidos. Isto porque, ao exigir a confirmagdo da identificacdo por meio de apresentacdo de
documento de identidade, a plataforma deverd desenvolver mecanismos para assegurar que esses
dados ndo serdo utilizados para fins além dos exigidos em lei.

15. Deste modo, entende-se que, para manter harmonia com os principios da LGPD, seria
desejavel que as informagbes sobre o documento de identidade do denunciado n3o sejam
armazenadas por periodo além do necessario para conduzir a investigacdo da dendncia e garantir a
seguranca desse armazenamento, e que, ademais, é desejavel restringir as hipdteses de exigéncia de
identifica¢do, reduzindo-se assim também o risco de mau uso ou vazamento de dados pessoais.

6) Na visdo deste Ministério, quem pagara pela adi¢cdo de mecanismos para o controle de
comunicagao indicados pela proposta de Lei?

16. Na forma como o PL 2630/20 se encontra estruturado, os custos da implementac3o dos
mecanismos de moderagdo de contelido nele previstos devem ser suportados pelas empresas
provedoras de aplicagdes da internet afetadas pelo escopo da PL, a saber, os provedores de redes
sociais e de servigos de mensageria (art. 12), excluidas as plataformas com menos de dois milhdes de
usuarios registrados.

CONCLUSAO

Diante do exposto sugere-se o encaminhamento da presente nota informativa ao
gabinete da Secretaria de Telecomunicacdes.

Brasilia, 27 de julho de 2020.
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Documento assinado eletronicamente por Miriam Wimmer, Diretora do Departamento de Servicos
de Telecomunicagdes, em 30/07/2020, as 19:03 (horario oficial de Brasilia), com fundamento no art.
169,812 do Decreto n? 8.539, de 8 de outubro de 2015.

. Documento assinado eletronicamente por Thiago Moraes Guimaraes, Analista, em 30/07/2020, as
19:07 (horério oficial de Brasilia), com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
|l outubro de 2015.

H A autenticidade deste documento pode ser conferida no site http://sei.mctic.gov.br/verifica.html,
d informando o cddigo verificador 5737587 e o cédigo CRC B83D8SE7A.

Minutas e Anexos

Nao Possui.

Referéncia: Processo n2 01245.000818/2020-74 SEI-MC n2 5737587



