% CAMARA DOS DEPUTADOS

PROJETO DE LEI N° DE 2020

(do Sr. Paulo Ramos)

Altera a Lei N° 12.965, de 23 de abril de
2014 (Marco Civil da Internet), e a Lei N° 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecéo
de Dados), com a finalidade de estabelecer
regras para a utilizagdo de pseuddnimos e perfis
andnimos na Internet.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei altera a Lei N° 12.965, de 23 de abril de 2014 (Marco Civil
da Internet), e a Lei N° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados), com a finalidade de estabelecer regras para a utilizacdo de pseudénimos e

perfis anbnimos na Internet.

Art. 2° Altere-se a redacgéo dos Art. 3° e 10° da Lei N° 12.965, de 23 de
abril de 2014 (Marco Civil da Internet) e incluam-se-lhe os novos Arts. 8°-A e 22-A, na

forma que se segue:

| - garantia da liberdade de expressdo, comunicacdo e
manifestacdo de pensamento, vedado o anonimato, nos termos da
Constituicdo Federal;” (NR)

§ 1° O provedor responséavel pela guarda somente sera obrigado
a disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informagdes que possam
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contribuir para a identificag@o do usuério ou do terminal, mediante ordem
judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7° e no Art. 8°-A.” (NR)

“Art. 8°-A. O uso de pseuddnimos é protegido para a pratica de
atividades licitas na Internet, nos termos do Art. 19 da Lei N° 10.406, de
10 de janeiro de 2002 (Cddigo Civil).

§ 1° Havendo investigagdo ou inquérito em curso, a autoridade
com poder de policia podera requerer Poder Judiciario a identificagéo da
pessoa natural que utiliza o pseuddnimo ou perfil andnimo alvo da
investigacao.

§ 2° Uma vez admitida a comprovagdo do inquérito em curso, o
juiz concedera a medida de identificacdo da pessoa natural, por desvelo
de pseuddbnimo ou identificacdo de usuario anénimo, na medida da
razoabilidade para a suficiente e efetiva identificacdo da pessoa suspeita
de cometimento de ilicito.

§ 3° A identificacdo da pessoa natural de que trata o 82° conter4,
no minimo, clara associacao entre:

| — 0 pseudbnimo;

Il — 0 nome de usuario no servico de Internet ou sitio eletrénico ou
namero de telefone celular, quando for o caso;

Il — 0 nome verdadeiro da pessoa natural;

IV — documento de identificacdo da pessoa natural (Cadastro de
Pessoa Fisica na Receita Federal ou Registro Geral de
Identificac&o);

V — endereco de residéncia da pessoa natural identificada.

§ 4° O disposto no 8§82° ndo autoriza nem implica o levantamento
de sigilo do contetdo das comunicagodes.

§ 5° O levantamento de sigilo do conteddo das comunicacdes
deve observar o disposto nos incisos | a lll do Art. 7° desta Lei.” (NR)

“‘Art. 22-A. A parte interessada poderd requerer ao juiz a
identificacdo da pessoa natural, por desvelo de pseudbnimo ou
identificacdo de usuario andénimo, com a estrita finalidade de viabilizar o
exercicio do direito de resposta, nos termos do inciso V, do Art. 5° da
Constituicdo Federal de 1988, e da Lei N° 13.188, de 11 de Novembro de
2015.
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81° O pedido para a finalidade de que trata o caput deste artigo
poderd ser dirigido a juiz de juizado especial civel, caso em que

independera da assisténcia de advogado.
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§ 2° Deferido o pedido de que trata o caput deste artigo, serdo

fornecidas ao requerente as informacfGes de identificacdo da pessoa
natural oculta por pseudénimo ou anonimato, conforme disposto no §3°
do Art. 8-A.

§ 3° As informacdes dispostas nos incisos do 8§ 3° do Art. 8-A
poderdo ser utilizadas para a iniciativa de processo judicial com a
finalidade de reparacéo do dano moral ou direito de resposta.

§ 4° A recusa da empresa provedora do servi¢o de Internet ou do
sitio eletrénico em fornecer os dados de identificacdo da pessoa natural
implicara responsabilidade solidaria pelo crime de falsidade ideoldgica,
nos termos do Art. 299 do Decreto-Lei N° 2.848, de 7 de dezembro de
1940 (Cddigo Penal).

8§ 5° O requerimento de quaisquer registros que excedam a
identificag@o suficiente para o exercicio do direito de resposta devera

obedecer ao disposto no Art. 22.” (NR)

Art. 3° Os Arts. 7°, 16 e 18 da Lei N° 13.709, de 14 de agosto de 2018
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V - cumprimento de medida judicial com a finalidade de viabilizar

investigacao criminal em curso sobre atos praticados pelo titular.”

§ 9° Instituicdes publicas que estiverem conduzindo investigacao
criminal ou inquérito, no exercicio do seu poder de policia, poderédo

solicitar ao Poder Judiciario:

| —a suspensao dos efeitos dos incisos IV, V, VI, IX, e do 8§6° deste
artigo para evitar que sejam anonimizados, bloqueados ou eliminados os
dados necessarios para elucidar a suspeita de cometimento de crime pelo

titular.

Il — a identificacdo do dado pseudonimizado, conforme 8§4° do Art.
13 desta Lei, tanto quanto for necessario para a elucidacédo da suspeita
de cometimento de crime pelo titular” (NR).

Art. 4° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICATIVA

A Constituicdo Federal de 1988 postula, com sabio equilibrio, o exercicio
da liberdade de expresséo em seu Art. 5°, inciso IV:

IV - € livre a manifestacdo do pensamento, sendo vedado o anonimato;

A vedacao ao anonimato visa evitar que criminosos subvertam protecao
constitucional a liberdade de manifestacdo de pensamento e a utilizem como manto
para acobertar suas praticas danosas a cidadaos brasileiros. Ao mesmo tempo, a
vedac&o ao anonimato visa viabilizar o direito de resposta da pessoa ofendida e, quando
necessario, a reparacao de dano moral.

Portanto, o exercicio ndo-anénimo da liberdade da manifestacdo de
pensamento contribui para a boa qualidade do debate publico, na medida em que a
liberdade deve ser exercida com a responsabilidade inerente a todo ato humano em
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sociedade. Logo, o ndo-anonimato é condi¢cdo para o exercicio do direito
fundamental da liberdade da manifestacdo de pensamento.

O anonimato é admissivel apenas em condi¢des muito especificas. Cabe
a Constituicdo Federal e as Leis determinar, exaustivamente, 0os casos e as condi¢cdes
em que o anonimato pode ou deve ser aplicado.

Frisa-se ao maximo que a vedacado constitucional ao anonimato (CF, art.
59 IV) ndo requer arestricdo de direitos fundamentais de qualquer natureza. Logo,
ndo ofende a norma constitucional se determinar que, na Internet, o exercicio da
liberdade da manifestacdo de pensamento ocorra com clara identificacdo da pessoa que
expressa sua opinido. Pelo contrario. Como ja exposto, 0 ndo-anonimato é condi¢&o
para o exercicio da liberdade de expressao.

Por outro lado, o uso de pseuddnimos por pessoas naturais em suas
interacdes humanas nos sitios eletrdnicos se tornou pratica usual. Isso se deve a
necessidade dos sistemas informatizados de empregar nomes Unicos (nao-repetidos)
para cada usuario que deseja fazer o login necessario para usar cada servi¢o. Dai
nasceram e se popularizaram os pseuddnimos, amplamente empregados em sitios
eletrénicos, especialmente nas midias sociais.

O uso de pseuddnimos é permitido pelo Art. 19 do Cédigo Civil (Lei N°
10.406, de 10 de janeiro de 2002), desde que nao seja utilizado para acobertar praticas
criminosas ou ilicitas. Logo, o cidadao que age de boa-fé nas midias sociais, utilizando
pseudbnimo, ndo esta cometendo crime.

N&o se busca, aqui, alterar as condi¢gfes para uso licito dos pseudbnimos.
E exatamente o contrario. Este Projeto de Lei visa tratar especificamente dos casos
em que os pseuddnimos sao utilizados por pessoas que agem de ma-fé.

Trata-se de viabilizar a identificacdo de pessoas que utilizam
pseudbnimos para acobertar praticas criminosas e ilicitas.

Nesse sentido, este Projeto de Lei busca fazer alteracdes especificas na
Lei N° 12.965, de 23 de abril de 2014 (Marco Civil da Internet), e a Lei N° 13.709, de 14
de agosto de 2018 (Lei Geral de Protecédo de Dados), com a finalidade de estabelecer
regras para a utilizacdo de pseuddnimos e perfis anbnimos na Internet.

O Marco Civil da Internet disciplina o uso da internet no Brasil tendo
como fundamento o respeito a liberdade de expressdo sem omitir, em seu Art 2°, inciso
II, os direitos humanos e o exercicio da cidadania em meios digitais. Logo, nao
negligencia o direito a reparacdo do dano moral e a responsabilidade que o cidadédo
deve exercer quando utiliza a Internet. Essa Lei ainda garante a inviolabilidade e o sigilo
das comunicagdes (Art. 7°, incisos Il e Ill), admitindo que ordem judicial a afaste,
logicamente em caso de suspeita de cometimento de ilicito.

O presente Projeto de Lei propde a inclusdo do novo Art. 8°-A, que reitera
a protecao do uso de pseudbnimos ja garantida pelo Cédigo Civil para a préatica de
atividades licitas (Art. 19 da Lei N° 10.406/2002), deixando claro que essa mesma
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Y

protecdo se aplica a Internet. Nos pardgrafos do novo Art. 8°-A, explicitam-se
procedimentos para o desvelo de pseuddnimos ou identificacdo de perfis andnimaos, por
ordem judicial, deixando claro que arevelacdo de pseuddénimo ou anonimato ndo implica
nem autoriza o levantamento de sigilo de comunicacdes privadas. Busca-se, com isto,
distinguir duas situa¢des muito diferentes:

a) A identificacdo de usuério de pseuddnimo ou perfil anénimo visa
apenas atender a condicdo de ndo-anonimato para o exercicio da
livre manifestacdo de pensamento, conforme Art. 5° inciso IV da
Constituicdo Federal de 1988.

b) A inviolabilidade do conteddo das comunicagdes recebe
protegcdo maior, pois tudo o que n&o for manifestado na “praga
publica” da Internet deve ser considerado como comunicagao
privada, protegida na forma do Art. 5°, inciso Xll da Constituicdo
Federal de 1988. Frisa-se que este dispositivo constitucional prevé
gque o sigilo de comunicactes pode ser afastado por ordem judicial,
algo que esta sendo mantido inalterado pelo presente Projeto de Lei.

O novo Art. 8°-A estabelece procedimentos para autoridades publicas
enguanto estiverem exercendo seu poder de policia, o que inclui as Policias, o Ministério
Publico, o Banco Central, a Receita Federal e as Comissfes Parlamentares de Inquérito.
N&o se trata, portanto, de uma inovacado na legislacdo, mas apenas o cuidado de se
incluir as autoridades que estiverem conduzindo investigacdes ou inquéritos que
demandem informacgdes sobre usuarios da Internet — o que é mais comum, a cada dia.

O presente Projeto de Lei cria também o novo Art. 22-A para o Marco
Civil da Internet, estabelecendo procedimentos para que uma pessoa natural, ofendida
por comentario feito na Internet, possa requerer o desvelo do pseuddnimo ou a
identificac@o do perfil anbnimo que publicou a ofensa. Da mesma forma, distinguem-se,
conforme ja explicado, a condicdo de ndo-anonimato e o sigilo do contetdo das
comunicagfes privadas. O proposto no Art. 22-A alcanca APENAS a identificagdo do
usuario oculto por pseudénimo ou pelo anonimato.

Ressalta-se que o 8§ 3° do Art. 8°-A e seus incisos especificam o minimo
de informac@es necessarias para se identificar a pessoa natural oculta por pseudénimo
ou pelo anonimato. Definiram-se tais informagbes como “minimas”, por serem
exatamente as informacg@es requeridas pelo Poder Judiciario para que se possa iniciar
uma acéo judicial contra o ofensor.

Dito de outro modo, para uma pessoa ofendida requerer a reparagédo do
dano moral, por exemplo, ela devera fornecer, no ato inicial da acéo judicial:

a) o nome verdadeiro do ofensor (pessoa natural);

b) documento de identificagdo da pessoa natural (Cadastro de
Pessoa Fisica na Receita Federal ou Registro Geral de
Identificac&o);

¢) endereco de residéncia da pessoa natural identificada.
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Tendo em vista que, no caso do uso de pseuddnimos ou de perfil anénimo
o nome verdadeiro do ofensor ndo sera apresentado na pagina da Internet onde a
ofensa ocorreu, acrescentam-se aos itens acima estes dois:

d) o pseudbnimo;
e) 0 nome de usuario no servico de Internet ou sitio eletrébnico ou
numero de telefone celular, quando for o caso.

Os itens acima permitem identificar o ofensor pelos dados fornecidos ao
sitio eletrdnico onde ele publicou a ofensa: o0 nome de usuario (exigido pela maioria dos
sitios eletrénicos e midias sociais) ou 0 numero de telefone celular (exigido no caso de
aplicativos de mensagens como o WhatsApp).

A inclusdo do WhatsApp como possivel espaco virtual para a ocorréncia
de danos morais se deve a sua capacidade de formar grandes grupos de distribuicdo
de mensagens, onde as ofensas podem circular de maneira semelhante a “pracga publica
da Internet”, dado que a ofensa pode ser exposta a mais de cinquenta pessoas de uma
vez e ser multiplicada inumeraveis vezes.

Caso o juiz responsavel pela ordem judicial de desvelo de pseuddnimo
ou identificacdo de usuario anbnimo tenha acesso a mais informacdes do que o
necessario para identificar o ofensor, cabe a ele proteger a informagé&o que extrapola tal
necessidade, nos termos do Art. 23 do Marco Civil da Internet e do § 2° do novo Art. 8°-
A proposto neste Projeto de Lei.

O uso de pseudbnimos por cidaddaos em sitios eletrbnicos nao se
confunde com a anonimizacdo e a pseudonimizacdo de dados previstas na Lei N°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados - LGPD).
Distintamente do uso de pseudénimo por uma pessoa natural em logins ou codinomes
na internet, a LGPD delimita regras para o tratamento e o compartilhamento de dados
entre instituicbes, sejam publicas ou privadas. Porém, os procedimentos de
anonimizacgéo e pseudonimizacéo de dados, por empresas que controlam e operam 0s
dados pessoais de seus usuarios, pode dificultar o curso de investigacdes criminais ou
inquéritos.

Embora a LGPD defina que ela ndo se aplica em atividades de
investigacao e repressao de infragdes penais (Art. 4°, iniciso Ill, alinea b), de modo que
as vedacdes ao compartilhamento de dados ndo podem ser usados como escusa a
prestacéo de informacgdes solicitadas pelas instituices investigadoras, cabe aprimorar
o diploma legal com a finalidade de nao permitir interpretacdes subjetivas quanto a
obrigacéo do controlador e do operador de dados de colaborarem com as investigagoes.
Por essa razéo, este Projeto de Lei introduz trés novos dispositivos a LGPD, com a
intencdo de suspender a anonimizagdo ou reverter a pseudonimizacdo, mediante
autorizacao judicial, com a finalidade de viabilizar a investigacdo ou inquérito em
andamento.

Apresentacdo: 01/06/2020 17:57

PL n.3044/2020

Documento eletrénico assinado por Paulo Ramos (PDT/RJ), através do ponto SDR_56319,

na forma do art. 102, § 12, do RICD c¢/c o art. 22, do Ato

da Mesa n. 80 de 2016.

beeai

0

*CD20728787290




CAMARA DOS DEPUTADOS

As alteracdes propostas para Lei Geral de Protecéo de Dados preservam
a necessidade de ordem judicial para se reverter a pseudonimizacdo e impedir a
anonimizagéo de dados, com o intuito de viabilizar a realizac&o de investigagao criminal
ou inquérito em curso.

Com as alteracdes propostas para o Marco Civil da Internet e para a Lei
Geral de Protecéo de dados, 0 uso de pseuddnimos na internet continua permitido, mas
as empresas responsaveis pelos sitios eletrénicos passam a ser obrigadas a fornecer
dados de identificacdo dos usuérios para instituicdes publicas que tenham em curso
investigacdes ou inquéritos, no exercicio de seu poder de policia, mediante ordem
judicial, ou para pessoas que tenham sido alvo de ofensas na Internet.

Diante do exposto, conto com o0 apoio dos nobres pares para a aprovagao
do presente Projeto de Lei.

Sala das Sessdes, 1 de junho de 2020.

PAULO RAMOS
Deputado Federal - PDT/RJ
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