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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 310, DE 2020

(Do Sr. Nereu Crispim)

Altera o art. 154-A, constante do Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 - Codigo Penal, que dispbe sobre Invasédo de dispositivo
informatico.

DESPACHO:
APENSE-SE A(AO) PL-3545/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera o art. 154-A, constante do Decreto-Lei n® 2.848, de 7
de dezembro de 1940 - Cédigo Penal, aumentando as penas do crime de Invasao de

dispositivo informatico.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a

vigorar com a seguinte redacéao:
CAML A54-A. e

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa.

Pena - reclusdo, de 1(um) a 3 (trés) anos, e multa, se a conduta

n&o constitui crime mais grave. (NR)

Art. 3° Esta Lei entrard em vigor noventa dias ap0s a sua publicacao.

JUSTIFICACAO
‘O mundo moderno exige do direito um acompanhamento atento das
mudancas ocorridas na sociedade, principalmente no que diz respeito a area da
informatica, que se encontra em constante evolugdo”. Ocorre que tal evolugao ao abrir
caminho para novas conquistas também abre caminho para a pratica de novos ilicitos.
E é nessa vertente que o direito entra com o objetivo de construir barreiras sélidas

contra a criminalidade virtual.

Atualmente, muitos brasileiros vivem — e dependem — de seus aparelhos
digitais, armazenando ali dados e informacdes relativas a sua vida profissional e
pessoal. E o inicio da era homo digitas. Tais informac6es guardam estreita relagéo
com seu proprietario (pessoas fisicas, empresas, instituicbes bancarias, etc.) e o
conteudo armazenado nos seus computadores, tablets e celulares pode despertar o
interesse do criminoso, que encontra ali dados relativos as contas bancarias, nUmero
de cartdo de credito, senhas de acesso, contas de e-mails e outras inumeras

informacodes.

Os mecanismos de protecdo dos sistemas de computadores ja ndo séo
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suficientes para evitar a invasdo de maquinas digitais. Por isso, é preciso que o direito
invada o campo cibernético e crie novas barreiras protetivas, visando a seguranca e

a garantia da privacidade que os individuos devem gozar livremente.!

Houve importante iniciativa de prote¢c&o aos dados ou informacdes virtuais
qguando foi inserido o artigo 154-A no Decreto-Lei n® 2.848, de 7 de dezembro de 1940,
dispondo sobre invaséo de dispositivo informatico. Entretanto, no intuito de reforcar
barreiras sélidas contra a criminalidade virtual, propomos o aumento das penas

cominadas.

Considerando a importancia da matéria, solicitamos o apoio dos nobres

Pares para a aprovacao da presente iniciativa.

Sala das Sessofes, em 13 de fevereiro de 2020.

Deputado NEREU CRISPIM

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacao Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Cadigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte Lei:

CODIGO PENAL
PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n°® 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
Secéo 1V
Dos crimes contra a inviolabilidade dos segredos

! A nova lei Carolina Dieckmann. Publicado por Eudes Quintino de Oliveira Junior
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http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
http://www2.camara.leg.br/legin/fed/lei/1980-1987/lei-7209-11-julho-1984-356852-norma-pl.html
https://eudesquintino.jusbrasil.com.br/

Violacgéo do segredo profissional

Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de funcdo, ministério, oficio ou profisséo, e cuja revelacdo possa produzir dano a outrem:

Pena - detencdo, de trés meses a um ano, ou multa.

Paragrafo Gnico. Somente se procede mediante representacao.

Invasdo de dispositivo informatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apés a publicacdo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de segurancga e com o fim de obter,
adulterar ou destruir dados ou informacgfes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

8 292 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicacGes eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o0 controle remoto néo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo constitui
crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n° 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

Acéo penal (Nome juridico acrescido pela Lei n°® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracao publica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servi¢cos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢éo)

TITULO 1l
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO

Furto
Art. 155, Subtrair, para si ou para outrem, coisa alheia mével:
Pena - reclusdo, de um a quatro anos, e multa.
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8 12 A pena aumenta-se de um terco, Se o crime é praticado durante 0 repouso
noturno.

8 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

8 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econdmico.

Furto qualificado

8 42 A pena e de recluséo de dois a oito anos, e multa, se o crime é cometido:

| - com destruicdo ou rompimento de obstaculo a subtracdo da coisa;

I - com abuso de confianca, ou mediante fraude, escalada ou destreza;

I11 - com emprego de chave falsa;

IV - mediante concurso de duas ou mais pessoas.

8 49-A. A pena é de reclusdo de 4 (quatro) a 10 (dez) anos e multa, se houver
emprego de explosivo ou de artefato anélogo que cause perigo comum. (Paréagrafo acrescido
pela Lei n°® 13.654, de 23/4/2018)

8 52 A pena é de reclusdo de trés a oito anos, se a subtragéo for de veiculo automotor
que venha a ser transportado para outro Estado ou para o exterior. (Parégrafo acrescido pela
Lei n®9.426, de 24/12/1996)

8 62 A pena é de reclusdo de 2 (dois) a 5 (cinco) anos se a subtracdo for de
semovente domesticavel de producédo, ainda que abatido ou dividido em partes no local da
subtracdo. (Paragrafo acrescido pela Lei n® 13.330, de 2/8/2016)

8 72 A pena é de reclusédo de 4 (quatro) a 10 (dez) anos e multa, se a subtracéo for
de substancias explosivas ou de acessérios que, conjunta ou isoladamente, possibilitem sua
fabricacdo, montagem ou emprego. (Paragrafo acrescido pela Lei n® 13.654, de 23/4/2018)

FIM DO DOCUMENTO
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