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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 6.351, DE 2019

(Do Sr. Luis Miranda)

Dispde Altera a Lei n® 12.965, de 23 de abril de 2014, para vedar o
anonimato na utilizacéo de aplicagdes de internet.

DESPACHO:
APENSE-SE A(AO) PL-3389/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 |l

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n°® 12.965, de 23 de abril de 2014, que
“Estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil”, para vedar o anonimato na utilizacdo de aplicagdes de internet.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014, passa a vigorar com
as seguintes alteracdes:

| - do direito de acesso a internet a todos, vedado o anonimato;
(NR)

“Art. 11-A. O provedor de aplicacdes de internet devera garantir a
identificacdo inequivoca de todos os usudrios de suas aplicacoes,
com, ao menos, dados de nome, endereco e contato telefénico ou de
e-mail.

Paragrafo unico. O provedor de aplicacdes de internet bloqueara a
funcionalidade de postar mensagens, imagens, audios e videos dos
usuarios que nao fornecerem 0S meios necessarios para a
identificagcao de que trata o caput”.

“Art. 12-A. Incidira sobre o provedor de aplicagdes de internet que
descumprir o disposto no art. 11-A as sang¢des constantes do art. 12
desta Lei, além da multa de R$ 50.000,00 (cinquenta mil reais),
dobrada a cada reincidéncia”.

Paragrafo dnico. O usuéario que, comprovadamente, informar
dados falsos de sua identificagéo ficara sujeito a aplicacdo de multa
de até R$ 50.000,00 (cinquenta mil reais), dobrada a cada
reincidéncia”.

Art. 3° Esta lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

O advento da rede mundial de computadores aproximou as pessoas
e permitiu, como em nenhuma outra época, agilidade de comunicacao e facilidade
na prestacao de servicos diversos. De tal forma foi modificado o comportamento das
pessoas, que novas relacées surgem a todo momento, com novas possibilidades de
conhecimentos, de lazer e de negdcios.

Se, por um lado, o mundo tornou-se mais conectado, por outro,
muitos problemas foram agravados com a utilizacdo inadequada da internet. A cada
dia, somos todos surpreendidos por crimes cibernéticos e por pessoas que,
aproveitando-se do anonimato da rede, cometem os mais diversos crimes e abusos.
Neste sentido, muitos paises e legisladores tém buscado alguma forma de
regulacdo, sem cair num extremo de censura ou de limitagdo a liberdade de
pensamento.

O Brasil construiu uma legislagdo considerada por muitos como um
modelo: o Marco Civil da Internet, a Lei n°® 12.965, de 2014. Entretanto, a ma
utilizacdo apoiada no anonimato ainda carece de uma disposi¢cdo mais enfética de
Nosso conjunto legal.
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A proposta que enderegcamos a este Congresso Nacional vai ao
encontro da eliminagédo desta lacuna. Seguindo o modelo da Constituicao Federal,
incentivamos a livre comunicagéo pela internet, mas vedamos o anonimato. A ideia
basica é que todo provedor de aplicacbes de internet seja responsavel pela
identificacdo inequivoca de seus usuarios, sob pena de aplicacdo das sanc¢fes que
ja existem no Marco Civil. Na mesma direcdo, os usuéarios que forem identificados
com informacdes falsas fornecidas a estes provedores de aplicagbes poderdo ser
multados em até cinquenta mil reais, dobrando-se este valor a cada reincidéncia.

Além disso, estabelecemos que os usuarios que nao fornecam os
meios necessarios para a correta e inequivoca identificacdo por parte dos
provedores de acesso tenham sua funcionalidade de postar mensagens, audios e
videos, bloqueada pelo provedor de aplicacdes.

Certamente, a legislagdo proposta cria um novo paradigma de
responsabilidade no uso da internet. Tanto os provedores de aplicagcdes, como 0s
usuarios, serdo responsaveis por uma utilizacdo mais correta, com vistas a
eliminacéo de praticas ilegais ou mesmo criminosas, visando ao bem maior de toda
a coletividade.

Sabemos que um esforco serd necessario por parte de todos,
provedores e usudrios, entretanto os beneficios decorrentes sdo imensamente
maiores, 0 que justifica plenamente nossa proposicdo. Ndo impomos qualquer
iniciativa de censura, tampouco limitacdo na liberdade de expressdo ou de
comunicacdo dos cidaddos. O que toda a sociedade espera, e que construimos
nesta iniciativa, € um ambiente mais seguro e mais harmdnico na internet, hoje a
principal via de interagdo entre todas as pessoas.

_ Neste sentido, encorajo todos os parlamentares deste Congresso
Nacional para uma célere discussao e aprovacao deste Projeto de Lei.

Sala das Sessoes, em 10 de dezembro de 2019.

Deputado LUIS MIRANDA
(DEM-DF)

LEGISLAQAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO |
DISPOSIGOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relacdo a matéria.
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Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito
a liberdade de expressao, bem como:

| - 0 reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

I11 - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal,

Il - protecdo da privacidade;

I11 - protecdo dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;

V - preservacgdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padr@es internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;

VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negd6cios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:

| - do direito de acesso & internet a todos;

Il - do acesso a informacgéo, ao conhecimento e a participacdo na vida cultural e na
conducdo dos assuntos publicos;

Il - da inovacéo e do fomento a ampla difusdo de novas tecnologias e modelos de
USO e acesso; e

IV - da adesdo a padrBes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacOes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicacédo de dados entre terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cddigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo parametros
internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autdnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos
IP geograficamente referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informacOes referentes a data e hora de
inicio e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VIl - aplicagbes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e
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VIII - registros de acesso a aplicacOes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

~ Art. 6° Nainterpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
Importancia para a promogéo do desenvolvimento humano, econémico, social e cultural.

CAPITULO Il )
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagbes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente decorrente
de sua utilizagéo;

V - manutencédo da qualidade contratada da conexdo a internet;

VI - informagOes claras e completas constantes dos contratos de prestacdo de
servigos, com detalhamento sobre o regime de protecdo aos registros de conexdo e aos
registros de acesso a aplicacdes de internet, bem como sobre préticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conex&o, e de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipdteses previstas em lei;

VIl - informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei; (Vide Lei n® 13.709, de
14/8/2018, com vigéncia alterada pela Medida Proviséria n® 869, de 28/12/2018)

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicac@es de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecéo e defesa do consumidor nas relagcdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicacdes € condi¢do para o pleno exercicio do direito de acesso a internet.

Paragrafo unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacGes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogéo
do foro brasileiro para solugéo de controvérsias decorrentes de servigos prestados no Brasil.
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. CAPITULO Il 3
DA PROVISAO DE CONEXAOQ E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por conteudo, origem e
destino, servico, terminal ou aplicagéo.

8 1° A discriminacdo ou degradacao do trafego sera regulamentada nos termos das
atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execugédo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e
aplicacdes; e

Il - priorizagéo de servicos de emergéncia.

8 2° Na hipdtese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n° 10.406, de
10 de janeiro de 2002 - Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Ges comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

8 3° Na provisdo de conexdo & internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o
contetido dos pacotes de dados, respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagdes Privadas

Art. 10. A guarda e a disponibilizacdo dos registros de conex&@o e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do contetdo de
comunicacg0es privadas, devem atender a preservacdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd obrigado a disponibilizar
0s registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a
outras informagfes que possam contribuir para a identificacdo do usuério ou do terminal,
mediante ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o
disposto no art. 7°.

§ 2° O contetdo das comunicacdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e I11 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas
que detenham competéncia legal para a sua requisigéo.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e atender a padrdes
definidos em regulamento, respeitado seu direito de confidencialidade quanto a segredos
empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacgdes por provedores de conexdo e de aplicacdes
de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicacdes privadas e dos registros.
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§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
contetdo das comunicacgdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicacOes de internet deverdo prestar, na
forma da regulamentacdo, informagdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicagdes.

8 4° Decreto regulamentara o procedimento para apuracdo de infracbes ao
disposto neste artigo.

_ Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as
infracGes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa: _ _

| - adverténcia, com indicagdo de prazo para adogcao de medidas corretivas;

_ II' - multa de até 10% (dez por cento) do faturamento do grupo econémico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econdmica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancgéo;

Il - suspensdo temporéria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8§ 1° A responsabilidade pela manutencgdo dos registros de conexao ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 3° Na hipotese do 8§ 2°, a autoridade requerente tera o prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2° que perdera sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.

8 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

FIM DO DOCUMENTO
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