PROJETO DE LEI N° , DE 2019
(DA SRA. PATRICIA FERRAZ)

Altera a Lei 9.504, de 30 de setembro
de 1997, para dispor sobre o direito de
voto via internet e regulamentar este
direito nos termos em que especifica.

O Congresso Nacional decreta:

Art. 1° Esta lei modifica a Lei 9.504, de 30 de setembro de
1997, para dispor sobre o direito de voto via internet e regulamentar este direito

nos termos em que especifica.

Art.2° A Lei 9.504, de 30 de setembro de 1997, passa a vigorar

com as seguintes modificacoes:

“Art.62-A Além da urna eletrdnica, o sistema eletrbnico de
votagdo disponibilizard ao eleitor a possibilidade de votar pela
internet.

Art.62-B O Superior Tribunal Eleitoral estabelecera por
resolucao:

| — 0s requisitos técnicos para garantir os principios gerais da
organizagao do sistema de voto pela internet;

Il — a descricdo da organizagdo do sistema voto pela internet;

Il — a politica de seguranca da informagdo e as diretrizes
técnicas do sistema de votacao pela internet;

IV - a programacdo e o escopo dos testes do sistema de
votacao pela internet, bem como seus resultados;

V — o relatério sobre os resultados dos testes definidos no
inciso anterior.

Art.62-C Antes do inicio do periodo de votacdo, o Superior
Tribunal Eleitoral criard chave de criptografia para votos
eletronicos e a chave de abertura de votos.

Art.62-D A aplicacdo a ser criada pelo Superior Tribunal
Eleitoral para viabilizar a votagdo via internet devera ser
disponibilizada para os sistemas operacionais mais difundidos
entre 0s usuarios, devendo ainda contemplar critérios de
acessibilidade.



Art.62-E No sistema eletrénico de votacao via internet, o eleitor
devera ser identificado por sistema de assinatura digital
legalmente reconhecido ou por sistema mais seguro legalmente
reconhecido de modo superveniente a esta lei.

8§12 O aplicativo usado para votacdo pela internet devera
criptografar o voto do eleitor usando a chave de criptografia de
voto.

§2° O eleitor deve confirmar o voto por meio de uma assinatura
digital.

83° Um aviso de que o voto foi efetivado deve ser exibido ao
eleitor ao final do processo de votacao.

Art.62-F Como forma de combater fraudes, coacdes ou outro
tipo de expediente que prejudique ou inviabilize, contra a
vontade do eleitor, o sigilo do voto, a votacao pela internet sera
aberta no inicio da semana que antecede o periodo regular de
votagdo, sendo permitido ao eleitor alterar o seu voto até o
término do periodo de votacdo, considerando-se apenas o
ultimo voto para fins de contabilizagao.

Paragrafo Unico. O Superior Tribunal Eleitoral disciplinara as
hipoteses de falha no processo de votacdo pela internet,
podendo suspendé-lo e anular previamente 0s votos
sufragados por esta modalidade antes do dia regular da
eleicdo, devendo, nestes casos, notificar os eleitores sobre a
anulacao dos votos dados e a necessidade de votar novamente
pelo sistema de urna eletrdnica.

Art.62-G E direito do eleitor verificar se o aplicativo usado para
a votacao pela internet transferiu efetivamente o seu voto para
0 sistema de votacdo eletronica de acordo com sua vontade
expressa.

Art.62-H Caso um eleitor tenha votado pela internet e pela urna
eletrbnica convencional, sera considerado valido o voto dado
nesta Ultima, sendo o voto pela internet descartado para fins de
apuracao”.

Art.3° Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Em discurso historico proferido ao final dos trabalhos da
constituinte, o saudoso Ulysses Guimaraes afirmou “ter significado de

diagnostico a Constituicdo ter alargado o exercicio da democracia, em



»nl

participativa além de representativa”. O “clarim da soberania popular”, lembra

Ulysses, ressoou de forma estrondosa em nossa Constituicao.

Passados mais de 30 anos desde a promulgacdo da
Constituicao Cidada € preciso avaliar, no entanto, como continuar sendo fiel ao
seu espirito original e isso exige que nossas instituicdes, principalmente
aguelas que lidam diretamente com a concretizacdo da soberania popular,
incorporem as mudancas culturais e tecnoldégicas vivenciadas nas ultimas

décadas.

Estamos na época da economia do conhecimento?, na qual a
inteligéncia artificial, a revolucédo nas ciéncias de dados e fenbmenos analogos
estdo revolucionando as economias do planeta. Para que nos apropriemos
dessas mudancas e dos efeitos que elas trazem para 0s comportamentos e
expectativas dos cidadaos, € preciso que as instituicdes democraticas
acompanhem as transformacdes vividas em outros setores e mudem elas
mesmas as formas de se relacionar com o povo. Nesse sentido, o voto, como
expressao primordial da soberania popular, pode ser um elemento galvanizador

das mudancas que precisamos.

Hoje, a nocdo de territério, de tempo e as proprias
identificacbes entre as pessoas foram alteradas. Passamos, hoje, muitas
vezes, mais tempo discutindo politica por meio do whatsapp, facebook e outras
plataformas com pessoas fisicamente distantes do que com nossos vizinhos ou
familiares e ndo hesitamos em cobrar posicbes e resultados de nossos
representantes nas redes sociais, 0 que antes era imensamente dificultado

pelas distancias.

O modo pelo qual votamos, por outro lado, malgrado os
avangos permitidos pela urna eletronica, permanece territorializado e
engessado no tempo. Além do custo logistico de um processo desse tipo,
outros problemas, bem conhecidos permanecem: idosos, trabalhadores e

eleitores em transito tém seus direitos dificultados ou mesmo impossibilitados

Discurso disponivel em https://www?2.camara.leg.br/atividade-
leqgislativa/plenario/discursos/escrevendohistoria/25-anos-da-constituicao-de-1988/constituinte-1987-
1988/pdf/Ulysses%20Guimaraes%20-%20DISCURSO%20%20REVISADO.pdf, acesso em 26/11/2019.

2 UNGER, Roberto Mangabeira. A economia do conhecimento. Sdo Paulo: Autonomia Literaria, 2018.
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pela exigéncia da presenca fisica; o assédio por parte de correligionarios
exaltados ou mesmo a coacdo expressa ainda é uma realidade em muitos
lugares do pais e os préprios custos e a dificuldade do transporte impedem ou
desincentivam muitos a exercer o direito do voto. Nado é de se estranhar,
portanto, que, mesmo em um pais no qual o voto € obrigatério, mais de 25
milhdes de brasileiros ndo tenham votado no primeiro turno das eleicbes de
2016°,

Por todas as razdes colocadas, aceitamos o desafio de
introduzir uma modalidade opcional de voto para os eleitores brasileiros: a
votacdo pela internet, a ser viabilizada pelo Superior Tribunal Eleitoral. Para
assegurar a autenticidade de voto, uma preocupacao razoavel diante de uma
inovacdo dessa monta, estabelecemos que o voto efetivado pela internet seja
obrigatoriamente subscrito por meio de um certificado digital padréo
reconhecido por lei, como aquele oferecido hoje pela Infraestrutura de Chaves

Publicas Brasileira — ICP-Brasil.

Buscamos prever que, em uma primeira etapa, o eleitor que
pretender votar pela internet precisara baixar o aplicativo no seu computador,
aplicativo este que sera ofertado gratuitamente pelo Superior Tribunal Eleitoral.
O carater secreto da votacdo, por sua vez, serd garantido por meio de um
algoritmo criptografico adequado e atualizado, cuja especificacdo exata sera

determinada pela autoridade eleitoral nacional antes de cada eleicao.

Uma preocupacao razoavel, no entanto, diz respeito ao risco de
coacdo ou ameaca ao carater secreto do voto supostamente favorecido pela
votacdo via internet, em inquietacdo analoga a demonstrada pelo STF no
julgamento de medida cautelar no ambito da ADI 5889, quando alguns

ministros salientaram os perigos relativos ao comprovante impresso do voto.

O sistema que ora propomos, no entanto, ndo sO assegura,
como fortalece o voto secreto. Para assegurar que a vontade do eleitor néo

sofra qualquer tipo de coacéo, permitimos que ele possa alterar seu voto pela

3 Disponivel em http://agenciabrasil.ebc.com.br/politica/noticia/2016-10/tse-registra-mais-de-25-milhoes-

de-eleitores-que-nao-votaram.
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internet tantas vezes quanto achar necessario durante o periodo da votacéo,

sendo que apenas o Ultimo voto serd contabilizado para efeitos de apuracéo.

Além disso, determinamos que o eleitor que votou previamente
pela internet pode também votar em uma urna convencional no dia de eleicéo,
sendo que, neste caso, 0 voto pela internet serd cancelado, sendo valido o
altimo sufragio. Serviu-nos de inspiracdo em ambas as medidas o modelo da
Estbnia, que jA permite a votacdo pela internet, onde providéncias analogas
foram implementadas com sucesso e garantiram a liberdade e o carater

secreto do voto*.

Ainda que assim néo fosse, a medida ora proposta de forma
alguma atentaria juridicamente contra o carater secreto do voto, uma vez que
qualquer tipo de coacédo continuaria sendo crime nos termos do artigo 301 do
Cddigo Eleitoral vigente, dentre outros. Além disso, hoje muitos paises
permitem inclusive a emissdo do voto pelo correio, sem que issO seja
considerado, no mundo democréatico, quebra do carater secreto do voto>.
Nesse sentido, as garantias necessarias ao exercicio do direito do voto devem
ser asseguradas também pelas instituicbes de fiscalizagdo, controle e sancéo,

seja nas votacgdes por cédula, urna eletrénica ou pela internet.

De um modo geral, defendemos que o direito de voto, como
uma das modalidades mais fundamentais do direito a livre expressdo, deve
estar submetido ao menor nivel possivel de restricges®. Em uma sociedade
COmMO a nossa, isso s6 sera possivel se quebrarmos as barreiras temporais e
espaciais a este direito, superando os problemas ja mencionados como
dificuldades laborais, de locomocdo e ameagas de coacdo. Acreditamos que
com os dispositivos que estamos estabelecendo neste projeto, torna-se

possivel construir um sistema de votagéo pela internet que seja livre e seguro.

Sabemos que o0s requisitos de seguranca, necessarios a
implementagdo de um projeto como este podem impedir que, em um primeiro

momento, todos os brasileiros tenham acesso a votacdo pela internet.

* Informac@es disponiveis em https://www.valimised.ee/en/internet-voting/stages-i-voting-voter-application,
acesso em 26/11/2019.

e https://www.gazetadopovo.com.br/ideias/como-votam-0s-paises-mais-democraticos-do-mundo-
c2Ixho57gemb0ens73jaud5zb/, acesso em 26/11/2019.

6 DERFNER, A.; HEBERT, J. G. Voting Is Speech. Yale Law & Policy Review., v. 34, p. 471, 2015.
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Acreditamos, contudo, que a implementacdo gradual deste processo pode
inclusive contribuir para sua aceitacdo e aperfeicoamento, a exemplo da
introducdo da urna eletronica, inicialmente restrita a pouco mais de 50
municipios brasileiros’ ou mesmo, mais recentemente, do cadastro biométrico.
N&o nos parece, dessa maneira, que a introducédo gradual de uma tecnologia
tendencialmente universal fira qualquer tipo de isonomia, uma vez que fica

resguardado o direito fundamental.

Além disso, reconhecemos que todos os sistemas de votacéo,
seja por cédula, urna eletrbnica ou internet, exigem que suas medidas de
seguranca sejam sempre atualizadas, o que buscamos assegurar também pela
textura aberta de alguns dos dispositivos deste projeto, que permite mudancas
recorrentes em sua regulamentacdo. Estamos confiantes, porém, de que ja
chegamos a um patamar de seguranca adequado aos nossos desafios e
necessidades e que, além de tudo, tem o potencial futuro de reduzir de modo

significativo os custos logisticos das eleicdes.

Diante do exposto, peco o0 apoio dos nobres Parlamentares
dessa Casa para a APROVACAO deste Projeto de Lei.

Sala das Sessofes, em 14 de dezembro de 2019.

DEPUTADA PATRICIA FERRAZ

7 Cf. http://www.tse jus.br/eleicoes/urna-eletronica/urna-eletronica, acesso em 26/11/2019.
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