AVULSO NAO
PUBLICADO:
PROPOSICAO DE
PLENARIO

CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.201-C, DE 2016

(Da CPI - Crimes Cibernéticos)

Altera a Lei no 5.070, de 7 de julho de 1966, autorizando o uso dos
recursos do Fistel por orgdos da policia judiciaria; tendo parecer da
Comissao de Seguranca Publica e Combate ao Crime Organizado, pela
aprovacdo, com emenda (relator: DEP. ALEXANDRE BALDY); da
Comissao de Ciéncia e Tecnologia, Comunicacédo e Informatica, pela
rejeicdo deste, e da Emenda da Comissdo de Seguranca Publica e
Combate ao Crime Organizado (relator: DEP. SANDRO ALEX); e da
Comisséo de Financas e Tributacdo, pela ndo implicagdo da matéria em
aumento ou diminuicdo da receita ou da despesa publicas, ndo cabendo
pronunciamento quanto a adequacdao financeira e orcamentéaria deste e
da Emenda da Comissdo de Seguranca Publica e Combate ao Crime
Organizado (relator: DEP. VITOR HUGO).

DESPACHO:
AS COMISSOES DE:

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;
CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA;
FINANCAS E TRIBUTACAO (ART. 54 RICD) E

CONSTITUICAO E JUSTICA E DE CIDADANIA (ART. 54 RICD)

APRECIACAO:
Proposicdo Sujeita a Apreciacado do Plenério
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n® 5.070, de 7 de julho de 1966, que
cria 0 Fundo de Fiscalizacdo das Telecomunica¢cdes — FISTEL — e da& outras
providéncias, autorizando o uso dos recursos do fundo por 6rgdos da policia
judiciaria.

Art. 2° O artigo 3° da Lei n° 5.070, de 7 de julho de 1966, passa
a vigorar acrescido do seguinte paragrafo:

Paragrafo Uunico. Até 10 % (dez por cento) das
transferéncias para o Tesouro Nacional poderdo ser utilizados
pelos 6rgdos da policia judiciaria de que trata o artigo 4° da Lei
n° 12.735, de 30 de novembro de 2012.” (NR)

Art. 3° Esta lei entra em vigor um ano ap6s sua publicacdo
oficial.

JUSTIFICACAO

A chamada Lei Azeredo, Lei n° 12.735/12, foi aprovada apos
longa tramitacdo no Congresso Nacional, na esteira do caso do vazamento das fotos
da atriz Carolina Dieckmann, que por sua vez resultaram na aprovagao da Lei n°
12.737/12. A Lei Azeredo, na verdade, € o resultado da tramitacdo do PL 84/99, do
Deputado Luiz Piauhylino, que dispunha sobre diversos crimes na area de
informatica. A Lei resultante foi bastante simplificada com relacdo as propostas
originais, tendo inclusive parte de seus dispositivos revogados. Apenas dois
dispositivos restaram. O primeiro dispde sobre praticas de discriminagao racial nos
meios de comunicacdo e 0 segundo determina que as policias judiciarias
estruturaro:

“[Art. 4°]... setores e equipes especializadas no combate a
acdo delituosa em rede de computadores, dispositivo de
comunicagao ou sistema informatizado”

Em que pese essa disposicéo legal, os trabalhos da Comissao
Parlamentar de Inquérito dos Crimes Cibernéticos evidenciaram a falta de estrutura
dos Estados no combate a esses tipos de crimes. Tal como exposto por autoridades
em Audiéncias Publicas na CPI, muitas unidades da federacdo ndo contam com
delegacias especializadas ou setores especificos para cuidar com os diversos tipos
de males acometidos mediante o uso de equipamentos eletrénicos, informéticos ou
pela rede mundial de computadores. De fato apenas os Estados da Bahia, Mato
Grosso do Sul, Maranhéo, Parana e Rio Grande do Sul, responderam positivamente
aos Oficios desta CPI indagando acerca da existéncia de 6rgados especializados
para o combate a esses crimes como dita a Lei de 2012.

Os diversos delegados ouvidos pelo colegiado foram unanimes
em afirmar que a maior responsavel pela desestruturagdo e pelo ndo cumprimento
da Lei 12.737/12 é a falta de recursos. Assim, a CPI dos Crimes Cibernéticos decidiu
por propor o presente projeto de lei identificando uma fonte perene de recursos para
essas atividades.
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Neste contexto, o FNSP - Fundo Nacional de Seguranca
Publica (criado pela Lei n°® 10.201/01), que possui provisdo legal especifica para o
apoio a projetos que tratem de reequipamento das policias, estabelecimentos de
sistemas de informagfes e outros, surge como a opc¢ao mais 6bvia. Ocorre, no
entanto, que este Fundo possui recursos insuficientes e parca execucao
orcamentaria. Segundo o sistema de acompanhamento de execucdo orcamentaria
da Céamara dos Deputados, em 2013, pouco mais de R$200 milhdes foram
liguidados de uma previsdo orgcamentaria de R$ 640 milhdes. Em 2014, repetiu-se
essa realidade. Em 2015, menos ainda: apenas R$ 190 milhdes foram liquidados de
uma previsdo orcamentaria de R$ 930 milhdes. Certamente, com esses valores, 0
fundo ndo podera encampar todas as suas atribuicbes e também promover projetos
para a investigacdo dos crimes cibernéticos. Essa realidade levou esta CPI a buscar
fontes alternativas para o financiamento desses tipos de investigacoes.

Nessa busca por novas fontes de recursos, a CPI deparou-se
com o Fistel — Fundo de Fiscalizacdo das Telecomunicac¢des -, que constituiu-se, na
pratica, em fonte de financiamento do Governo Federal para as mais distintas
tarefas. Instituido pela Lei n° 5.070/66, o fundo foi criado para, dentre outras
finalidades, o “aperfeicoamento da fiscalizacdo dos servicos de telecomunicacdes
existentes no Pais”.

Entretanto, o fundo ja possui a previsdo na Lei que o instituiu
para que parte de seus recursos possam ser transferidos para o Tesouro Nacional.
A rubrica arrecada aproximadamente R$ 2 bilh6es anuais e, como amplamente
noticiado na imprensa, Seus recursos sao sistematicamente repassados ao Tesouro,
principalmente para fins de superavit fiscal. Apenas algo em torno de R$ 400
milhdes sao utilizados para a fiscalizacéo do setor.

Devido a essa sistematica histérica adotada pelo Governo
Federal, entendemos que a destinacdo de parte dos recursos ja derivados para o
Tesouro Nacional poderiam ser reaplicados na estruturacdo das policias judiciarias
para o0 combate aos crimes cibernéticos. Essa aplicacdo guardaria total paralelismo
com o principal objetivo do fundo, quer seja a fiscalizacdo no bom uso dos sistemas
de telecomunicacdes, uma vez que essa € a infraestrutura de suporte aos dados que
navegam pela rede mundial de computadores.

Por esses motivos, propomos que apenas 10% dos recursos
repassados ao caixa central da Unido, aproximadamente R$ 160 milhdes, e que,
portanto, o Governo decidiu em Lei Orcamentaria por nao utilizar diretamente na
fiscalizacdo do setor, possam ser destinados no combate a crimes cibernéticos.
Como o projeto autoriza o uso de recursos e, portanto, ndo determina 0 uso
peremptério dos mesmos, entendemos que todos 0S preceitos constitucionais e
legais, como os constantes na Lei de Responsabilidade Fiscal, Lei Complementar n°
101/00, foram atendidos.

Assim, certos de que a aprovacao desta Lei norteara as acoes
do Governo Federal no sentido de estruturar as policias judiciarias estaduais no
combate ao crime cibernético, contamos com o0 apoio dos nobres pares para a
aprovacao da matéria.

Sala das Sessdes, em 6 de maio de 2016.

Deputada Mariana Carvalho
Presidente
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LEGISLA(;AO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informagé&o Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°5.070, DE 7 DE JULHO DE 1966

Cria 0o Fundo de Fiscalizagdo das
TelecomunicacGes e da outras providéncias.

O PRESIDENTE DA REPUBLICA:
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

DA APLICACAO DO FUNDO

Art. 3° Além das transferéncias para o Tesouro Nacional e para o fundo de
universalizacdo das telecomunicagfes, 0s recursos do Fundo de Fiscalizacdo das
TelecomunicacBes - FISTEL serdo aplicados pela Agéncia Nacional de Telecomunicacdes
exclusivamente: (“Caput” do artigo com redacdo dada pela Lei n°9.472, de 16/7/1997)

a) na instalacdo, custeio, manutencdo e aperfeicoamento da fiscalizacdo dos
servicos de telecomunicages existentes no Pais;

b) na aquisicdo de material especializado necessario aos servicos de fiscalizacéo;

c) na fiscalizagdo da elaboracdo e execucdo de planos e projetos referentes as
telecomunicacdes.

d) no atendimento de outras despesas correntes e de capital por ela realizadas no
exercicio de sua competéncia. (Alinea acrescida pela Lei n°® 9.472, de 16/7/1997)

Art. 4° Até o dia 31 de outubro de cada ano, o Departamento Nacional de
Telecomunicacges elaborard o programa de aplicacdo dos recursos do Fundo de Fiscalizacao
das Telecomunicacdes, para 0 exercicio seguinte e o submeterd a aprovacdo do Plenario do
Conselho Nacional de Telecomunicacoes.

LEI N°12.735, DE 30 DE NOVEMBRO DE 2012

Altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 - Codigo Penal, o Decreto-
Lei n° 1.001, de 21 de outubro de 1969 -
Codigo Penal Militar, e a Lei n® 7.716, de 5 de
janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletrénico,
digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e
da outras providéncias.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:
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Art. 1° Esta Lei altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo
Penal, o Decreto-Lei n°® 1.001, de 21 de outubro de 1969 - Cddigo Penal Militar, e a Lei n°
7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante uso de sistema
eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e da outras providéncias.

Art. 2° (VETADO)
Art. 3° (VETADO)

Art. 4° Os 6rgdos da policia judiciaria estruturardo, nos termos de regulamento,
setores e equipes especializadas no combate a acdo delituosa em rede de computadores,
dispositivo de comunicacao ou sistema informatizado.

Art. 5° O inciso Il do § 3° do art. 20 da Lei n°® 7.716, de 5 de janeiro de 1989,
passa a vigorar com a seguinte redacao:

Il - a cessacdo das respectivas transmissdes radiofonicas, televisivas,
eletronicas ou da publicacdo por qualquer meio;

Art. 6° Esta Lei entra em vigor apds decorridos 120 (cento e vinte) dias de sua
publicacdo oficial.

Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Paulo Bernardo Silva
Maria do Rosario Nunes

LEI N°10.201, DE 14 DE FEVEREIRO DE 2001

Institui o Fundo Nacional de Seguranca
Publica - FNSP, e da outras providéncias.

Faco saber que o PRESIDENTE DA REPUBLICA adotou a Medida Proviséria n°
2.120-9, de 2001, que o Congresso Nacional aprovou, e eu, Antonio Carlos Magalhaes,
Presidente, para os efeitos do disposto paragrafo unico do art. 62, da Constituicdo Federal
promulgo a seguinte Lei:

Art. 1° Fica instituido, no ambito do Ministério da Justica, o Fundo Nacional de
Seguranca Publica - FNSP, com o objetivo de apoiar projetos na area de seguranca publica e
de prevencdo a violéncia, enquadrados nas diretrizes do plano de seguranca publica do
Governo Federal. (“Caput” do artigo com reda¢do dada pela Lei n°®10.746, de 10/10/2003)
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Paragrafo unico. (Revogado pela Lei n° 10.746, de 10/10/2003)

Aurt. 2° Constituem recursos do FNSP:

| - os consignados na Lei Orcamentaria Anual e nos seus créditos adicionais;

Il - as doagdes, auxilios e subvencdes de entidades publicas ou privadas;

I11 - os decorrentes de empréstimo;

IV - as receitas decorrentes das aplicagdes de seus recursos orcamentarios e extra-
orcamentarios, observada a legislacdo aplicavel; e

V - outras receitas.

LEI COMPLEMENTAR N° 101, DE 4 DE MAIO DE 2000

Estabelece normas de financas publicas
voltadas para a responsabilidade na gestéo
fiscal e da outras providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei
Complementar:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei Complementar estabelece normas de finangas publicas voltadas
para a responsabilidade na gestdo fiscal, com amparo no Capitulo Il do Titulo VI da
Constituigdo.

8 1° A responsabilidade na gestdo fiscal pressupde a agdo planejada e
transparente, em que se previnem riscos e corrigem desvios capazes de afetar o equilibrio das
contas publicas, mediante o cumprimento de metas de resultados entre receitas e despesas e a
obediéncia a limites e condi¢BGes no que tange a rendncia de receita, geracdo de despesas com
pessoal, da seguridade social e outras, dividas consolidada e mobiliaria, operac6es de crédito,
inclusive por antecipacao de receita, concessdo de garantia e inscricdo em Restos a Pagar.

8 2° As disposicOes desta Lei Complementar obrigam a Unido, os Estados, o
Distrito Federal e os Municipios.

§ 3° Nas referéncias:

| - & Unido, aos Estados, ao Distrito Federal e aos Municipios, estdo
compreendidos:

a) 0 Poder Executivo, o Poder Legislativo, neste abrangidos os Tribunais de
Contas, o Poder Judiciario e o Ministério Publico;

b) as respectivas administracOes diretas, fundos, autarquias, fundacbes e empresas
estatais dependentes;

Il - a Estados entende-se considerado o Distrito Federal,

Il - a Tribunais de Contas estdo incluidos: Tribunal de Contas da Unido, Tribunal
de Contas do Estado e, quando houver, Tribunal de Contas dos Municipios e Tribunal de
Contas do Municipio.

Art. 2° Para os efeitos desta Lei Complementar, entende-se como:
| - ente da Federacdo: a Unido, cada Estado, o Distrito Federal e cada Municipio;
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Il - empresa controlada: sociedade cuja maioria do capital social com direito a
voto pertenca, direta ou indiretamente, a ente da Federacéo;

Il - empresa estatal dependente: empresa controlada que receba do ente
controlador recursos financeiros para pagamento de despesas com pessoal ou de custeio em
geral ou de capital, excluidos, no ultimo caso, aqueles provenientes de aumento de
participacao acionaria;

IV - receita corrente liquida: somatorio das receitas tributarias, de contribuicoes,
patrimoniais, industriais, agropecuarias, de servicos, transferéncias correntes e outras receitas
também correntes, deduzidos:

a) na Unido, os valores transferidos aos Estados e Municipios por determinacéo
constitucional ou legal, e as contribuicbes mencionadas na alinea a do inciso | e no inciso Il
do art. 195, e no art. 239 da Constituicao;

b) nos Estados, as parcelas entregues aos Municipios por determinacdo
constitucional;

c) na Unido, nos Estados e nos Municipios, a contribuicdo dos servidores para o
custeio do seu sistema de previdéncia e assisténcia social e as receitas provenientes da
compensagao financeira citada no § 9° do art. 201 da Constituicao.

8 1° Serdo computados no célculo da receita corrente liquida os valores pagos e
recebidos em decorréncia da Lei Complementar n® 87, de 13 de setembro de 1996, e do fundo
previsto pelo art. 60 do Ato das Disposicdes Constitucionais Transitorias.

8§ 2° Néo serdo considerados na receita corrente liquida do Distrito Federal e dos
Estados do Amapa e de Roraima os recursos recebidos da Unido para atendimento das
despesas de que trata o inciso V do § 1° do art. 19.

8 3° A receita corrente liquida serd apurada somando-se as receitas arrecadadas no
més em referéncia e nos onze anteriores, excluidas as duplicidades.

COMISSAO DE SEGURANCA PUBLICA E COMBATE AO CRIME
ORGANIZADO

| - RELATORIO

O Projeto de Lei n° 5.201, de 2016, da “Comissao Parlamentar
de Inquérito destinada a investigar a pratica de crimes cibernéticos e seus efeitos
deletérios perante a economia e a sociedade neste pais”, altera a Lei n° 5.070, de 7
de julho de 1966, para autorizar que até dez por cento das transferéncias do Fundo
de Fiscalizacdo das Telecomunicacdes — FISTEL para o Tesouro Nacional possam
ser utilizados pelos 6rgéos da policia judiciaria, estaduais e federal.

Na justificacdo da proposicéo, é esclarecido que a Comissao
Parlamentar de Inquérito dos Crimes Cibernéticos evidenciou a falta de estrutura dos
Estados para desenvolverem acdes preventivas e repressivas contra esse tipo de
crime, sendo apurado, em face dos depoimentos prestados, que a falta de recursos
€ a causa principal da desestruturacdo e do ndo cumprimento das disposi¢cbes da
Lein®12.737, de 2012.
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Para corrigir esse problema, a Comissdo decidiu propor a
utilizacdo dos recursos do Fistel — Fundo de Fiscalizacdo das Telecomunicacdes
para o desenvolvimento, nos 6rgaos policiais, de equipes e estruturas fisicas
capazes de combater esses crimes cibernéticos. A utilizacdo de recursos do Fistel e
nao do FNSP é justificada com base no fato de que os recursos do FNSP - Fundo
Nacional de Seguranca Publica, que dispde sobre provisdo legal especifica para
suporte de projetos na area de seguranca publica, possui recursos insuficientes e
parca execugao orcamentaria.

Corrobora a opcao da utilizacdo dos recursos do Fistel ja ter
este Fundo previséo legal de transferéncia de recursos para o Tesouro Nacional, o
que permite que 10% dos recursos repassados ao Tesouro Nacional sejam
destinados ao combate dos crimes cibernéticos.

A Comissao, autora da proposicéo, conclui a sua justificacao
afirmando que, em sendo uma lei autorizativa e ndo mandamental, entende que
“todos os preceitos constitucionais e legais, como os constantes na Lei de
Responsabilidade Fiscal, Lei Complementar no 101/00, foram atendidos”.

E o relatorio.

II - VOTO DO RELATOR

Cabe a esta Comissdo manifestar-se sobre a proposicdo no
gue se refere a seus reflexos em relacdo a seguranca publica. Por isso, com relacéo
a ser um projeto autorizativo, 0 que contraria a Sumula n® 1, da CCJC, a douta
Comissdo de Constituicdo e Justica e de Cidadania, oportunamente e com
pertinéncia tematica, ira manifestar-se sobre a questao.

by

No que concerne a seguranca publica, a proposicdo possui
meéritos que sustentam uma posicao favoravel a sua aprovacao.

Inegavelmente, com a informatizacdo da vida moderna, criou-
se campo para o surgimento de um novo tipo de ilicito — os crimes cibernéticos.
Hoje, a informacdo — seja ela pessoal, corporativa ou governamental — esta mais
exposta a ataques de criminosos especializados em quebrar os sistemas de
seguranca e protecéo de dados.

A evolucdo dessa modalidade de crime impBe que haja,
igualmente, uma evolugdo na atuagdo dos 6rgaos policiais, que precisam investir na
formacdo de especialistas em informatica e na aquisicdo de equipamentos
sofisticados, capazes de realizar complexas tarefas de quebra de cdodigos de
programas de defesa contra acesso (“firewall”’) ou de rastreamento de origens de
tentativas de acesso etc.
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Portanto, sob a o6tica da seguranca publica, a proposicao ira
contribuir de forma significativa para o aperfeicoamento dos recursos materiais e
humanos dos 6rgdos policiais, capacitando as policias a fazer frente a esse novo
desafio, imposto pelo uso indevido da tecnologia.

Destaque-se que, a indicacdo de recursos existentes para a
realizacdo das acdes previstas na proposicdo, atende requisito constitucional e
assegura que a proposicdo € viavel sob o ponto de vista de exequibilidade
financeira.

Como nossa contribuicdo, decidimos apresentar uma emenda
gue acrescenta expressao com a determinacdo de que 0s recursos sejam utilizados
nas atividades de monitoramento preventivo, ostensivo e investigativo. Sentimos
essa necessidade pelo fato de que os recursos sejam utilizados especificamente na
investigagdo e no monitoramento, o que aumentara a eficiéncia do enfrentamento
aos crimes cibernéticos.

Assim, pelos motivos expostos, VOTO pela APROVACAO
deste Projeto de Lei n° 5.201, de 2016 e da emenda do Relator.

Sala da Comissao, em 7 de novembro de 2016.

Deputado ALEXANDRE BALDY
Relator

EMENDA DE RELATOR N.° 1

Dé-se a seguinte redacdo ao paragrafo unico do art. 3° da Lei
n® 12.737, de 2012, alterado no art. 2° do PL n°® 5.201/16:

Paragrafo dnico. Até 10 % (dez por cento) das
transferéncias para o Tesouro Nacional poderdo ser utilizados
pelos 6rgdos da policia judiciaria de que trata o artigo 4° da Lei
© 12.735, de 30 de novembro de 2012, para a realizacéo
exclusiva de atividades de monitoramento preventivo,
ostensivo e investigativo de crimes cibernéticos.” (NR)

Sala da Comissao, em 7 de novembro de 2016.

Deputado ALEXANDRE BALDY
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Il - PARECER DA COMISSAO

A Comissado de Seguranca Publica e Combate ao Crime
Organizado, em reunido ordinaria realizada hoje, opinou pela aprovagdo, com
emenda do Projeto de Lei n° 5.201/2016, nos termos do Parecer do Relator,
Deputado Alexandre Baldy.

Estiveram presentes os Senhores Deputados:

Alexandre Baldy - Presidente; Alberto Fraga e Aluisio Mendes
- Vice-Presidentes; Cabo Sabino, Delegado Edson Moreira, Keiko Ota, Laudivio
Carvalho, Paulo Freire, Reginaldo Lopes, Rocha, Ronaldo Martins e Vitor Valim -
Titulares; Arnaldo Faria de S&, Carlos Henrique Gaguim, Jodo Rodrigues, Major
Olimpio, Marcos Reategui, Moses Rodrigues e Pastor Eurico - Suplentes.

Sala da Comissao, em 16 de novembro de 2016.

Deputado ALEXANDRE BALDY
Presidente

EMENDA N° 1, DE 2016, ADOTADA PELA COMISSAO AO
PROJETO DE LEI NO 5.201, DE 2016.

Dé-se a seguinte redacao ao paragrafo unico do art. 3° da Lei n°® 12.737,
de 2012, alterado no art. 2° do PL n° 5.201/16:

Paragrafo unico. Até 10 % (dez por cento) das transferéncias
para o Tesouro Nacional poderdo ser utilizados pelos 6rgaos da policia
judiciaria de que trata o artigo 4° da Lei °© 12.735, de 30 de novembro de
2012, para a realizagdo exclusiva de atividades de monitoramento

preventivo, ostensivo e investigativo de crimes cibernéticos.” (NR)

Sala da Comissao, em 16 de novembro de 2016.

Deputado ALEXANDRE BALDY
Presidente
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COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E
INFORMATICA

| - RELATORIO

Tramita nesta Comissdo o Projeto de Lei n® 5.201/2016, de autoria
da CPI dos Crimes Cibernéticos, sujeito a apreciacdo do Plenario da Camara dos
Deputados, que pretende direcionar recursos do FISTEL — Fundo de Fiscalizagéo
das Telecomunicacbes — para financiamento de oOrgdos da policia judiciaria
destinados ao combate aos crimes cibernéticos.

A Justificacdo da proposicédo aponta que ha desestruturacdo desses
orgaos em decorréncia sobretudo de falta de recursos financeiros, o que motivou a
CPI dos Crimes Cibernéticos a destinar uma parte das verbas do FISTEL para o
combate dos delitos cometidos no mundo virtual.

O Projeto de Lei n° 5.201/2016 foi distribuido para apreciagéo inicial
da Comissdo de Seguranca Publica e Combate ao Crime Organizado, onde foi
aprovado com emenda de Relator que determina que os recursos do FISTEL
deverdo ser usados exclusivamente para a realizacdo de atividades de
monitoramento preventivo, ostensivo e investigativo de crimes cibernéticos.

Posteriormente foi enviado a andlise desta Comissdo, e sera
submetido também ao escrutinio das Comissdes de Financas e Tributacdo e de
Constituicao e Justica e de Cidadania.

E o Relatorio.

II - VOTO DO RELATOR

A Internet é hoje uma tecnologia muito disseminada na sociedade,
usada por milhdes de brasileiros por intermédio de computadores ou terminais
moveis e empregada como suporte para servicos que estdo se tornando
progressivamente essenciais.

Paralela a essa universalizacdo, observou-se um crescimento dos
chamados crimes cibernéticos, de modo que toda iniciativa que vise a sua repressao
€ potencialmente meritéria. No entanto, especificamente em relacdo a proposta do
projeto de lei em andlise, € necessario considerar alguns aspectos adicionais.

Segundo dados do CERT.BR — Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil —, em 2014 foram reportados mais
de um milh&o de incidentes cibernéticos no dominio brasileiro da Internet, enquanto
em 2015 observou-se uma queda de cerca de 30% nessas ocorréncias, para pouco
mais de 720 mil.
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Esses numeros mostram que, se por um lado o numero de
incidentes € elevado, por outro € claro que eles cairam significativamente de 2014
para 2015. Além disso, vem sendo sistematicamente reduzida a ocorréncia de
SPAM no Brasil desde 2010, quando se registrou um pico de 4,7 milhdes de
ocorréncias, para 711 mil em 2015.

Assim, evidencia-se que, mesmo com or¢camentos limitados, como
ocorre com qualquer instituicAo publica brasileira no cenario de contracdo
econdmica em que vivemos, 0s numeros indicam que ha um avanc¢o no processo de
repressao e reducao dos incidentes cibernéticos.

Outro aspecto que € necessario apontar é que 0s crimes
cibernéticos tém uma repercussao interestadual e até mesmo internacional, o que
exige uma repressao uniforme em ambito nacional. Isso os coloca na Orbita de
competéncia natural da Policia Federal, e isso também explica a menor
proeminéncia de delegacias especializadas em crimes de Internet nos 6rgaos
policiais estaduais.

Em relacdo especificamente ao objeto da proposta, que é o de
direcionar dez por centro dos recursos do FISTEL transferidos ao Tesouro Nacional
para financiar a estruturacdo de 6rgdos estaduais e federais de repressao ao crime
cibernético, entendemos inadequado por varias razdes.

Em primeiro lugar € necesséario considerar que o FISTEL é uma
taxa, ou seja, uma espécie tributaria que, ao contrario dos impostos, exige uma
contrapartida na forma de um servi¢o publico especifico e divisivel, que no caso é a
fiscalizacdo do setor de telecomunicacoes.

A estruturacdo de oOrgdos de seguranca publica de combate aos
crimes cibernéticos ndo é algo, portanto, passivel ser financiada com taxas cobradas
de usuéarios de servicos de telecomunicacdes.

E fato que, da totalidade dos recursos do FISTEL, menos de dez por
cento estdo sendo usados para sua finalidade legalmente estabelecida, que é a de
custear as despesas de fiscalizacao do setor de telecomunicacdes. Entretanto, esse
fato ndo autoriza que se direcione seus recursos para outras finalidades que nédo a
fiscalizacéo do setor.

Ademais, se ha um excesso arrecadatério no FISTEL, o que deveria
ser feito seria reduzir as aliquotas de incidéncia, aliviando a tributacdo setorial de
telecomunicac¢des para diminuir os precos finais aos consumidores e empresas e
fomentar os investimentos em ampliacdo de disponibilidade e de qualidade de
servico. Essa reducgao estaria de acordo com a natureza retributiva da taxa como
espécie tributéaria.
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Finalmente, é preciso levar em consideragdo o que dispbe a
Emenda Constitucional n°® 95, de 2016, que estabeleceu o “Novo Regime Fiscal’,
conhecido como “Teto de Gastos”, que limita as despesas primarias no exercicio
fiscal subsequente as despesas do ano corrente corrigidas pelo indice Nacional de
Precos ao Consumidor Amplo — IPCA.

Assim, mesmo com ganhos em termos de arrecadacédo, as despesas
estdo limitadas por essa nova disposicdo constitucional, o que torna indcuas
medidas como esta que analisamos - que apenas autoriza o Poder Executivo a
direcionar recursos de FISTEL para outras finalidades, ja que a instituicdo de novas
despesas demanda necessariamente uma reducdo de outras rubricas como
contrapartida.

Isso posto, com base no disposto na EC 95/2016, para financiar a
estruturacdo de 6rgdos de policia estaduais ou federais, necessariamente deveria
haver uma reducéo nas despesas com fiscalizacdo no setor de telecomunicacoes,
as quais, por sinal, ja sao insuficientes.

Diante de todo o exposto, conclui-se que a ideia insculpida no
Projeto de Lei n° 5.201, de 2016, que é a de financiar 6rgados de seguranca publica
com taxas de fiscalizacdo de servicos de telecomunicacdes, além de incompativel
com o ordenamento juridico tributario brasileiro, é contraproducente, pois pode levar
a uma reducdo nos recursos que financiam a Agéncia Nacional de
Telecomunicagdes e 0 processo de fiscalizacdo das telecomunicacoes.

Assim, pelos motivos relacionados, VOTO pela REJEICAO do
Projeto de Lei n° 5.201, de 2016, e da Emenda da Comissédo de Seguranca Publica
e Combate ao Crime Organizado.

Sala da Comisséo, em 26 de junho de 2018

Deputado SANDRO ALEX
Relator

Il - PARECER DA COMISSAO

A Comissdo de Ciéncia e Tecnologia, Comunicacdo e
Informatica, em reunido ordinaria realizada hoje, opinou pela rejeicdo do Projeto de
Lei n® 5.201/2016, e da Emenda da Comissédo de Seguranca Publica e Combate ao
Crime Organizado, nos termos do Parecer do Relator, Deputado Sandro Alex.

Estiveram presentes os Senhores Deputados:
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Goulart - Presidente, Arolde de Oliveira e Roberto Alves -
Vice-Presidentes, Cabo Daciolo, Celso Pansera, Eduardo Cury, Erivelton Santana,
Fabio Reis, Jorge Tadeu Mudalen, Luiza Erundina, Missionario José Olimpio,
Ricardo Izar, Rodrigo de Castro, Ronaldo Martins, Sandro Alex, Takayama, Tia Eron,
André Figueiredo, Fabio Sousa, lzalci Lucas, Jefferson Campos, Lobbe Neto, Luiz
Lauro Filho, Milton Monti, Odorico Monteiro, Paulo Foletto, Pr. Marco Feliciano e
Thiago Peixoto.

Sala da Comissao, em 4 de julho de 2018.

Deputado GOULART
Presidente

COMISSAO DE FINANCAS E TRIBUTACAO

| - RELATORIO

O projeto em analise, de autoria da “Comissao Parlamentar de Inquérito
destinada a investigar a pratica de crimes cibernéticos e seus efeitos deletérios
perante a economia e a sociedade neste pais, tendo em vista (i) que a Policia
Federal realizou em 2014 a operacdo batizada de IB2K para desarticular uma
quadrilha suspeita de desviar pela internet mais de R$ 2 milhées de correntistas de
varios bancos, quadrilha esta que usava parte do dinheiro desviado para comprar
armas e drogas; (i) o ultimo relatério da central nacional de denuncias de crimes
cibernéticos que aponta um crescimento, entre 2013 e 2014, de 192,93% nas
denuncias envolvendo paginas na internet suspeitas de trafico de pessoas, e (iii) 0s
gastos de US$ 15,3 bilhdes”, altera a Lei n° 5.070, de 7 de julho de 1966,
autorizando o uso dos recursos do Fundo de Fiscalizacdo das Telecomunicacdes
(FISTEL) por 6rgaos da policia judiciaria.

Segundo a justificativa do autor, ha desestruturacdo dos 6rgaos da policia
judiciaria em decorréncia, sobretudo, de falta de recursos financeiros, 0 que motivou
a CPI dos Crimes Cibernéticos a destinar uma parte das verbas do FISTEL para o
combate dos delitos cometidos no mundo virtual.

O projeto tramita em Regime Ordinario (art. 151, lll, RICD) e esta sujeito a
apreciacdo do Plenario, tendo sido distribuido as Comissfes de Seguranca Publica e
Combate ao Crime Organizado; Ciéncia e Tecnologia, Comunicacdo e Informatica,
Financas e Tributacdo (art. 54 RICD) e Constituicdo e Justica e de Cidadania (art. 54
RICD), nessa ordem.

Na Comissao de Seguranca Publica e Combate ao Crime Organizado foi
aprovado com emenda de Relator que determina que os recursos do FISTEL
deverdo ser usados exclusivamente para a realizacdo de atividades de
monitoramento preventivo, ostensivo e investigativo de crimes cibernéticos.
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Na Comissédo de Ciéncia e Tecnologia, Comunicacdo e Informatica foi
rejeitado, por julgarem ser incompativel com o ordenamento juridico tributario
brasileiro financiar 6rgdos de seguranca publica com taxas de fiscalizacdo de
servicos de telecomunicacoes.

O projeto vem a esta Comissdo de Financas e Tributagcdo para
manifestacdo quanto a compatibilidade e adequacéao financeira e orcamentaria.

N&o foi aberto prazo de emendas nesta Comisséo, por tratar-se de
matéria sujeita a deliberacdo do Plenario (art. 120 do RICD).

E o relatorio.
I1-VOTO

O Regimento Interno da Camara dos Deputados (R, arts. 32, X, “h”, e 53,
II) e a Norma Interna da Comisséo de Financas e Tributacédo (NI/CFT) definem que o
exame de compatibilidade ou adequacdo far-se-a por meio da andlise da
conformidade da proposi¢cdo com o plano plurianual, a lei de diretrizes orcamentarias
e 0 orcamento anual. Além disso, a NI/CFT prescreve que também norteardo a
analise outras normas pertinentes a receita e despesa publicas. Sado consideradas
como outras normas, especialmente, a Constituichio Federal e a Lei de
Responsabilidade Fiscal-LRF (Lei Complementar n® 101, de 4 de maio de 2000).

Nesse sentido, o art. 1°, 81° da NI/CFT define como compativel “a
proposicado que ndo conflite com as normas do plano plurianual, da lei de diretrizes
orcamentarias, da lei orcamentaria anual e das demais disposicfes legais em vigor”
e como adequada “a proposicdo que se adapte, se ajuste ou esteja abrangida pelo
plano plurianual, pela lei de diretrizes orcamentarias e pela lei orcamentéria anual”.

Da analise do projeto e da emenda aprovada pela Comissdo de
Seguranca Publica e Combate ao Crime Organizado, observa-se que contemplam
matéria de carater essencialmente normativo, ndo acarretando repercussao direta
ou indireta na receita ou na despesa da Unido. Nesses casos, torna-se aplicavel o
art. 32, X, “h”, do Regimento Interno desta Casa, que dispbe que somente as
proposi¢cdes que importem aumento ou diminuicdo de receita ou de despesa publica
estdo sujeitas ao exame de compatibilidade ou adequacdo financeira e
orcamentaria.

Em adicdo, o art. 1° § 2° da NI/CFT prescreve que se sujeitam
obrigatoriamente ao exame de compatibilidade ou adequacdo orcamentaria e
financeira as proposicdes que impliguem aumento ou diminuicdo da receita ou
despesa da Unido ou repercutam de qualquer modo sobre os respectivos
Orcamentos, sua forma ou seu conteudo. No entanto, quando a matéria nao tiver
implicagBes orcamentéria e financeira, o art. 9° da NI/CFT determina que se deve
concluir no voto final que a comissdo néo cabe afirmar se a proposicao é adequada
ou nao.
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Em face do exposto, voto pela ndo implicacao financeira ou orcamentaria
da matéria em aumento ou diminuicdo da receita e da despesa publica, ndo cabendo
pronunciamento quanto a adequacéo financeira ou orcamentaria do Projeto de Lei n°
5.201, de 2016, bem como quanto a emenda aprovada pela Comissdo de
Seguranca Publica e Combate ao Crime Organizado.

Sala da Comissao, em de de 20109.

Deputado VITOR HUGO PSL/GO
Relator

Il - PARECER DA COMISSAO

A Comissao de Financas e Tributacdo, em reunido ordinaria
realizada hoje, opinou unanimemente pela ndo implicacdo da matéria em aumento
ou diminuicdo da receita ou da despesa publicas, ndo cabendo pronunciamento
quanto a adequacao financeira e orcamentéria do Projeto de Lei n® 5.201/2016, e da
Emenda da Comissdo de Seguranca Publica e Combate ao Crime Organizado, nos
termos do Parecer do Relator, Deputado Vitor Hugo.

Estiveram presentes os Senhores Deputados:

Sergio Souza - Presidente, Julio Cesar e Vinicius Farah -
Vice-Presidentes, Afonso Florence, Alé Silva, Denis Bezerra, Elias Vaz, Felipe
Rigoni, Fernando Monteiro, Flavio Nogueira, Gil Cutrim, Glaustin Fokus, Gleisi
Hoffmann, Hercilio Coelho Diniz, Lucas Redecker, Luis Miranda, Marreca Filho,
Mauro Benevides Filho, Osires Damaso, Otto Alencar Filho, Paes Landim, Paulo
Ganime, Sidney Leite, Walter Alves, Aliel Machado, Assis Carvalho, Bruna Furlan,
Celso Maldaner, Charlles Evangelista, Christiane de Souza Yared, Christino Aureo,
Dr. Frederico, Eduardo Cury, Evair Vieira de Melo, Fred Costa, Gilberto Nascimento,
Laercio Oliveira, Lafayette de Andrada, Leda Sadala, Lucas Vergilio, Marcelo
Moraes, Marcio Labre, Paula Belmonte, Paulo Azi e Santini.

Sala da Comissao, em 4 de dezembro de 2019.

Deputado SERGIO SOUZA
Presidente

FIM DO DOCUMENTO
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