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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.261, DE 2019

(Do Sr. Nereu Crispim)

Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Codigo Penal,
para inserir nova modalidade de invaséo de dispositivo informatico.

DESPACHO:
APENSE-SE A(AO) PL-3357/2015.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 —
Cddigo Penal, para inserir nova modalidade de invaséo de dispositivo informatico.

Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940, passa a vigorar com
as seguintes alteracdes:

AT 154-AL o

8§ 6° Incorre na mesma pena do 8 3° quem, em razéo de relagéo
de trabalho, utiliza senha do empregador de provedor de aplicagcéo de
internet que atue como rede social, sem autorizacédo expressa do titular,
posteriormente ao rompimento do vinculo empregaticio.

87° Incorre na mesma pena do paragrafo anterior quem, em razao
de relacdo de trabalho, utilize senha do empregador de provedor de
aplicacao de internet que atue como rede social, com o fim de obter,
adulterar ou destruir dados ou informagdes sem autorizacdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita, ou denegrir a imagem detentor da conta.”

Art. 3° Esta lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

A criacdo da internet gerou uma revolucdo tecnoldgica e cultural cujo Unico
paralelo na histéria das comunicacfes € a invengdo da imprensa por Gutemberg. A
rede mundial de computadores trouxe uma agilidade a comunicacao interpessoal e
uma ampliacdo nas possibilidades de oferta de servicos que sequer poderiam ser
imaginadas algumas décadas atras. Trata-se ainda de uma revolucdo em curso €, a
medida em que as conexdes se tornam mais rapidas e confiaveis, novas aplicacfes
surgem, ampliando a gama de possibilidades de fruicdo de servicos por meio da
internet.

Mas, infelizmente, essa revolucdo vem acompanhada de um lado sombrio, no
qual as novas tecnologias sdo aplicadas para o cometimento de crimes, a
disseminacéao de fraudes, enfim, para o exercicio do mal por pessoas inescrupulosas.
Na internet, vemos a todo instante o surgimento de novas modalidades de crimes
cibernéticos, a propagacdo de conteltdos de 6dio, a producdo e distribuicdo de
imagens de abusos dos mais diversos. Até mesmo a democracia tem sido ameacada,
com a disseminacao de rob0s e de perfis falsos nas redes sociais, capazes de replicar
aos milhdes mensagens pré-fabricadas que podem influenciar ou até mesmo decidir
uma eleigéo.

7

Em todos esses casos, um elemento € fundamental para que os
cibercriminosos obtenham sucesso: o anonimato conferido pela rede. Mesmo para
alguém com conhecimentos muito basicos sobre o seu funcionamento, é bastante
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simples, por exemplo, a criagdo de um perfil falso em uma rede social.

Importante salientar que muitas das vezes ha delegacao no uso de senhas do
empregador de provedor de aplicagdo de internet que atue como rede social. E
comum, especialmente os agentes politicos, contratarem funcionario para administrar
seus perfis em rede social. Portanto, € fundamental criminalizar a pessoa que faz uso
inadequado deste mecanismo, no ambito do vinculo empregaticio ou até quando o
mesmo é rompido.

Portanto, € com a certeza da conveniéncia e oportunidade do presente projeto
de Lei que conclamamos o apoio dos nobres parlamentares na sua aprovacao.

Sala das Sessodes, em 26 de setembro de 2019.

Deputado NEREU CRISPIM

LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicao, decreta a seguinte Lei:

CODIGO PENAL
............................................................ |5 ARTEESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressao "multa de" por "multa”, de acordo com o art. 2° da Lei n° 7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apds a publicacdo)

TITULO |
DOS CRIMES CONTRA A PESSOA
CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL
Secéo IV
Dos crimes contra a inviolabilidade dos segredos
Violacgéo do segredo profissional

Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo
de funcdo, ministério, oficio ou profisséo, e cuja revelacao possa produzir dano a outrem:

Pena - detencéo, de trés meses a um ano, ou multa.

Paragrafo Gnico. Somente se procede mediante representagao.

Invasdo de dispositivo informatico (Nome juridico acrescido pela Lei n® 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacéo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagfes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
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dispositivo ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput.

8 292 Aumenta-se a pena de um sexto a um tergo se da invasdo resulta prejuizo
econdmico.

8§ 32 Se da invasdo resultar a obtencdo de conteldo de comunicac@es eletrénicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou
o controle remoto néo autorizado do dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.

8 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tergos se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informacdes obtidos.

8 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

| - Presidente da Republica, governadores e prefeitos;

Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente m&ximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicacéo)

Acéo penal (Nome juridico acrescido pela Lei n® 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias ap6s a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacéo, salvo se o crime é cometido contra a administragdo pablica direta ou indireta de
qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servicos publicos. (Artigo acrescido pela Lei n°® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias ap6s a publicacéo)

TITULO I X
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO |
DO FURTO
Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia mével:

Pena - reclusdo, de um a quatro anos, e multa.

§ 12 A pena aumenta-se de um terco, se o crime é praticado durante o repouso
noturno.

§ 22 Se 0 criminoso € primario, e é de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tercos, ou aplicar
somente a pena de multa.

§ 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha valor
econémico.

FIM DO DOCUMENTO
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