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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 5.260, DE 2019

(Do Sr. Nereu Crispim)

Altera a Lei n°® 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para 0 uso da Internet no Brasil, para criar
mecanismos de verificacdo de identidade dos perfis ativos em
aplicacOes de internet que atuem como redes sociais.

DESPACHO:
APENSE-SE AO PL-4925/20109.

APRECIACAO:
Proposicao Sujeita a Apreciacdo Conclusiva pelas Comissoes - Art. 24 1|

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil,
para criar mecanismos de verificacdo de identidade dos perfis ativos em aplicacdes
de internet que atuem como redes sociais.

Art. 2° A Lei n® 12.965, de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil, passa a
vigorar com as seguintes alteracdes:

“Art. 11-A O provedor de aplicacao de internet que atue como rede
social deveréa garantir a identificacéo inequivoca de todos os usuarios
que possuem perfis ativos em suas aplicacbes, com verificagdo, no
minimo, dos dados relativos a nome, documento oficial de
identificacdo, endereco e e-mail.

§ 1° Entende-se como aplicacdo de internet que atua como rede
social aquela que prové rede hospedada na internet para a interagédo
social ou para o relacionamento interpessoal e que permita a
comunicacao entre usuarios, por meio de contetdos digitais publicos
ou privadas, com a utlizacgdo de postagens, comentarios,
mensagens, imagens, videos e outros tipos de interagdes.

§ 2° O provedor de aplicacdo de internet que atue como rede social
bloqueara a funcionalidade de publicacdo de postagens,
comentarios, mensagens, imagens, videos e outros tipos de
interacbes dos usuarios que ndo fornecerem 0s meios necessarios
para a identificacdo prevista no caput, ou que o fagam de forma
fraudulenta, com a utilizacdo de dados falsos ou ndo verificaveis.

Art. 12-A. Incidirdo sobre o provedor de aplicacbes de internet que
descumprir o disposto no art. 11-A as sang¢des constantes do art. 12
desta Lei.

Art. 3° Esta lei entra em vigor noventa dias apdés a data da sua
publicacéo.

JUSTIFICACAO

A criacdo da internet gerou uma revolucao tecnolégica e cultural cujo
Unico paralelo na histéria das comunicacdes é a invencdo da imprensa por
Gutemberg. A rede mundial de computadores trouxe uma agilidade a comunicacao
interpessoal e uma ampliacdo nas possibilidades de oferta de servicos que sequer
poderiam ser imaginadas algumas décadas atras. Trata-se ainda de uma revolugéo
em curso e, a medida em que as conexdes se tornam mais rapidas e confiaveis,
novas aplicagdes surgem, ampliando a gama de possibilidades de fruicdo de
servigos por meio da internet.

Mas, infelizmente, essa revolugdo vem acompanhada de um lado
sombrio, no qual as novas tecnologias sdo aplicadas para o cometimento de crimes,
a disseminagdo de fraudes, enfim, para o0 exercicio do mal por pessoas
inescrupulosas. Na internet, vemos a todo instante o surgimento de novas
modalidades de crimes cibernéticos, a propagacdo de conteudos de 6dio, a
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producdo e distribuicdo de imagens de abusos dos mais diversos. Até mesmo a
democracia tem sido ameacada, com a disseminacao de rob6s e de perfis falsos nas
redes sociais, capazes de replicar aos milhdes mensagens pré-fabricadas que
podem influenciar ou até mesmo decidir uma eleicao.

Em todos esses casos, um elemento é fundamental para que os
cibercriminosos obtenham sucesso: 0 anonimato conferido pela rede. Mesmo para
alguém com conhecimentos muito basicos sobre o seu funcionamento, € bastante
simples, por exemplo, a criacdo de um perfil falso em uma rede social.
Recentemente, o Facebook — maior rede social do planeta — divulgou que mais de
2,2 bilhdes de perfis falsos haviam sido excluidos de sua base no primeiro trimestre
de 2019. Na maior parte das vezes, é a partir desses perfis falsos que sé&o
disseminados conteudos maléficos, que tanto mal tém causado nos ultimos tempos.

Para combater essa disseminacao de perfis falsos em redes sociais,
e todos os problemas gerados por esse fendbmeno, apresentamos 0 presente projeto
de lei. Seu texto determina que o provedor de aplicacdo de internet que atue como
rede social devera garantir a identificacdo inequivoca de todos 0s usuarios que
possuem perfis ativos em suas aplicagdes, com verificagdo, no minimo, dos dados
relativos a nome, documento oficial de identificacdo, endereco e e-mail. Trata-se de
uma medida simples, que vem se tornando cada vez mais efetiva com o avango de
novas tecnologias, tais como a certificacéo digital, o estabelecimento de documentos
digitais de identificacdo e tecnologias de reconhecimento biométrico.

Portanto, € com a certeza da conveniéncia e oportunidade do
presente projeto de Lei que conclamamos o apoio dos nobres parlamentares na sua
aprovacao.

Sala das Sessfes, em 26 de setembro de 2019.
Deputado NEREU CRISPIM

LEGISLACAO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacao Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

N C,NAPI'TULO 11 )
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagfes Privadas
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Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de aplicacbes
de internet em que pelo menos um desses atos ocorra em territorio nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8 1° O disposto no caput aplica-se aos dados coletados em territorio nacional e ao
contetdo das comunicacgdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo
menos uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexdo e de aplicagdes de internet deverdo prestar, na
forma da regulamentacdo, informagdes que permitam a verificagdo quanto ao cumprimento da
legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacgoes.

8 4° Decreto regulamentara o procedimento para apuracdo de infragbes ao
disposto neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infracBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no
Brasil no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econdémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a intensidade da
sancgéo;

Il - suspensdo temporéaria das atividades que envolvam os atos previstos no art.
11; ou

IV - proibicdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente
pelo pagamento da multa de que trata o caput sua filial, sucursal, escritorio ou
estabelecimento situado no Pais.

Subsecao |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutengdo dos registros de conexdo ndo podera ser
transferida a terceiros.

8 2° A autoridade policial ou administrativa ou o Ministério Publico podera
requerer cautelarmente que o0s registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

8 3° Na hipotese do § 2°, a autoridade requerente tera o0 prazo de 60 (sessenta)
dias, contados a partir do requerimento, para ingressar com o pedido de autorizacdo judicial
de acesso aos registros previstos no caput.

8 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relagdo ao requerimento previsto no 8 2° que perderd sua eficacia caso o pedido de
autorizacdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto no § 3°.
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8 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacéo judicial, conforme disposto na Secdo 1V
deste Capitulo.

8 6° Na aplicacéo de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual
vantagem auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a
reincidéncia.

FIM DO DOCUMENTO
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