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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 154-A, DE 2019

(Do Sr. José Nelto)

Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940, Codigo Penal,
para estabelecer uma agravante genérica para os crimes cibernéticos;
tendo parecer da Comissédo de Constituicdo e Justica e de Cidadania,
pela constitucionalidade, juridicidade, técnica legislativa e, no meérito,
pela aprovacéao (relator: DEP. LUCAS REDECKER).

DESPACHO: )
A COMISSAO DE CONSTITUIGAO E JUSTICA E DE CIDADANIA
(MERITO E ART. 54, RICD)

APRECIACAO:
Proposicao Sujeita a Apreciacao do Plenario

SUMARIO
| - Projeto inicial

Il - Na Comisséo de Constituicdo e Justica e de Cidadania:
- Parecer do relator
- Parecer da Comisséao
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PROJETO DELEIN® ,DE 2019
(Do Sr. José Nelto)

Altera o Decreto-Lei n. 2.848, de 7 de
dezembro de 1940, Cddigo Penal, para
estabelecer uma agravante genérica
para os crimes cibernéticos.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera o Decreto-Lei n. 2.848, de 7 de dezembro
de 1940, Codigo Penal, para estabelecer uma agravante genérica para os
crimes cibernéticos.

Art. 2° O ant. 61 do Decreto-Lei n° 2.848, de 7 de dezembro de
1940, passa a vigorar com a seguinte redagéo:

....................................................................................

....................................................................................

m) contra ou mediante computador, conectado ou ndo a rede,
dispositivo de comunicagdo ou sistema informatizado ou de
telecomunicagao.” (NR)

Art. 3° Esta Lei entra em vigor na data de sua publicagdo.



JUSTIFICATIVA

Esta proposigéo consiste na reapresentagéo do Projeto de Lei n°
8.747/2017, de autoria do ex-deputado federal Laudivio Carvalho., Arquivou-se
a citada proposicdo ao final da 55° Legislatura, conforme o art. 105 do
Regimento Interno da Camara dos Deputados. Todavia, esse projeto mantém-
se politicamente conveniente e oportuno, como se pode concluir de sua
justificativa:

“O objetivo do presente projeto de lei é agravar a pena dos crimes
cibeméticos, tendo em vista que esses crimes costumam ter uma
reprovabilidade acentuada, sobretudo por conta do alcance ampliado
da conduta.

Para que se tenha uma ideia, 6 no ano passado (2016) os crimes
ciberneticos atingiram, no Brasil, 42,4 milhdes de pessoas, causando
um prejuizo total de US$ 10,3 bilhdes’.

N&o ha divida, portanto, que essas condutas merecem um
tratamento mais rigido pela legislaggo, razéo pela qual apresentamos
0 presente projeto de lei.

Busca-se a imposi¢do de uma agravante genérica (o que gerara
uma elevagédo da pena na segunda fase da dosimetria) para todos os
crimes cometidos “contra ou mediante computador, conectado ou
nao a rede, dispositivo de comunicagdo ou sistema informatizado ou
de telecomunicagéo.”

Concordande com os argumentos apresentados nessa
justificativa, submetemos novamente a matéria ao Congresso Nacional, com
esperanca de sua aprovagéo nesta legislatura.

04 FEY, 2009
Sala das Sessdes, | de fevereiro de 2019.
| ] Ii m
"TDep. J{;sg Nelté
Poder#os/éo |

brasil.htm

https:/fwww.tecmundo.com.br/seguranca-de-dados/11 1739-crimes-ciberneticos-deram-prejuizo-us-10-bilhoes-
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LEGISLACAO CITADA ANEXADA PELA
Coordenacédo de Organizacdo da Informacao Legislativa - CELEG
Servico de Tratamento da Informacéo Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

DECRETO-LEI N°2.848, DE 7 DE DEZEMBRO DE 1940
Caodigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribuicio que lhe confere o art.
180 da Constituicdo, decreta a seguinte lei:

CODIGO PENAL

PARTE GERAL

TITULO V
DAS PENAS

CAPITULO Il
DA APLICAGAO DA PENA

Circunstancias agravantes

Art. 61. S8o circunstancias que sempre agravam a pena, quando nao constituem
ou qualificam o crime: (“Caput” do artigo com redacao dada pela Lei n° 7.209, de
11/7/1984)

| - areincidéncia; (Inciso com redacéo dada pela Lei n® 7.209, de 11/7/1984)

Il - ter 0 agente cometido o crime: (Inciso com redacdo dada pela Lei n° 7.209, de

11/7/1984)

a) por motivo futil ou torpe; (Alinea com redacdo dada pela Lei n® 7.209, de
11/7/1984)

b) para facilitar ou assegurar a execuc¢do, a ocultacdo, a impunidade ou vantagem
de outro crime; (Alinea com redacdo dada pela Lei n® 7.209, de 11/7/1984)

c) a traicdo, de emboscada, ou mediante dissimulacdo, ou outro recurso que
dificultou ou tornou impossivel a defesa do ofendido; (Alinea com redacéo dada pela Lei n°
7.209, de 11/7/1984)

d) com emprego de veneno, fogo, explosivo, tortura ou outro meio insidioso ou
cruel, ou de gue podia resultar perigo comum; (Alinea com redacdo dada pela Lei n°® 7.209,
de 11/7/1984)

e) contra ascendente, descendente, irméo ou conjuge; (Alinea com redacéo dada
pela Lei n®7.209, de 11/7/1984)

f) com abuso de autoridade ou prevalecendo-se de relacbes domésticas, de
coabitacdo ou de hospitalidade, ou com violéncia contra a mulher na forma da lei especifica;
(Alinea acrescida pela Lei n® 11.340, de 7/8/2006)

g) com abuso de poder ou violacdo de dever inerente a cargo, oficio, ministério ou
profissdo; (Alinea com redacédo dada pela Lei n°® 7.209, de 11/7/1984)

h) contra crianga, maior de 60 (sessenta) anos, enfermo ou mulher gravida;
(Alinea com redacédo dada pela Lei n® 10.741, de 1/10/2003)
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i) quando o ofendido estava sob a imediata protecdo da autoridade; (Alinea com
redacdo dada pela Lei n® 7.209, de 11/7/1984)

j) em ocasido de incéndio, naufragio, inundagdo ou qualquer calamidade publica,
ou de desgraca particular do ofendido; (Alinea com redacdo dada pela Lei n® 7.209, de
11/7/1984)

I) em estado de embriaguez preordenada. (Alinea com redacdo dada pela Lei n°
7.209, de 11/7/1984)

Agravantes no caso de concurso de pessoas

Art. 62. A pena sera ainda agravada em relagdo ao agente que:

| - promove, ou organiza a cooperacdo no crime ou dirige a atividade dos demais
agentes;

Il - coage ou induz outrem a execucdo material do crime;

Il - instiga ou determina a cometer o crime alguém sujeito a sua autoridade ou
ndo-punivel em virtude de condicéo ou qualidade pessoal;

IV - executa o crime, ou nele participa, mediante paga ou promessa de
recompensa. (Artigo com redacéo dada pela Lei n®7.209, de 11/7/1984)

COMISSAO DE CONSTITUICAO E JUSTICA E DE CIDADANIA

| - RELATORIO

O Projeto de Lei n°154, de 2019, do Deputado José Nelto, foi
apresentado em 04/02/2019, com o seguinte teor:

Altera o Decreto-Lei n. 2.848, de 7 de dezembro de 1940, Cdadigo
Penal, para estabelecer uma agravante genérica para 0S crimes
cibernéticos.

O Congresso Nacional decreta:

Art. 1 © Esta Lei altera o Decreto-Lei n. 2.848, de 7 de dezembro de
1940, Cddigo Penal, para estabelecer uma agravante genérica para
os crimes cibernéticos.

Art. 2° O art. 61 do Decreto-Lei n° 2.848, de 7 de dezembro de 1940,
passa a vigorar com a seguinte redacao:

m) contra ou mediante computador, conectado ou ndo a rede,
dispositivo de comunicagdo ou sistema informatizado ou de
telecomunicacéo.” (NR)

Art. 3° Esta Lei entra em vigor na data de sua publicacéo.
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Constou de sua justificacao:

Esta proposi¢do consiste na reapresentacdo do Projeto de Lei n°
8.747/2017, de autoria do ex-deputado federal Laudivio Carvalho.
Arguivou-se a citada proposicao ao final da 552 Legislatura, conforme
o art. 105 do Regimento Interno da Camara dos Deputados. Todavia,
esse projeto mantém-se politicamente conveniente e oportuno, como
se pode concluir de sua justificativa:

"O objetivo do presente projeto de lei € agravar a pena dos crimes
cibernéticos, tendo em vista que esses crimes costumam ter uma
reprovabilidade acentuada, sobretudo por conta do alcance ampliado
da conduta.

Para que se tenha uma ideia, sé no ano passado (2016) os crimes
cibernéticos atingiram, no Brasil, 42,4 milhGes de pessoas, causando
um prejuizo total de US$ 10,3 bilhes.

Ndo ha duavida, portanto, que essas condutas merecem um
tratamento mais rigido pela legislacao, razéo pela qual apresentamos
0 presente projeto de lei. Busca-se a imposicdo de uma agravante
genérica (0 que gerard uma elevagdo da pena na segunda fase da
dosimetria) para todos os crimes cometidos "contra ou mediante
computador, conectado ou ndo a rede, dispositivo de comunicagdo
ou sistema informatizado ou de telecomunicagéo."

A proposicao foi distribuida apenas a esta Comissdo Permanente,

possuindo tramitacdo ordinaria e sujeitando-se a apreciacdo do Plenario.

E o relatorio.
[ -VOTO DO RELATOR

Compete a esta Comissdo a apreciacdo da constitucionalidade,

juridicidade, técnica legislativa e do mérito do PL n°® 154, de 2019.

Em termos formais, ndo ha falar em vicios quanto a
constitucionalidade, pois respeitados os canones de competéncia e iniciativa: CRFB,
art. 22, |, art. 48, caput, e art. 61. Também ndo ha problemas quanto a técnica

legislativa.

Igualmente, ndo despontam eivas relativamente a juridicidade, pois a
proposta representa inovacao que nao prejudica o carater sistematico do arcabouco

juridico.
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Passo, entdo, ao exame conglobante da constitucionalidade material
e do mérito. A alteracdo em foco merece aplauso, porquanto representa
modernizacdo assaz pertinente, em razdo da presenca marcante do universo digital
na vida das pessoas. Diversas infracdes penais podem ser cometidas servindo-se

de computadores e da internet.

Dessa maneira, a reprovabilidade mais acendrada deriva, ora da
invasdo da privacidade, ora da covardia (ndo se expondo diretamente), ora de um
espectro colossal de abrangéncia de afetacdo dos bens juridicos em razdo da

amplitude comunicativa da web.

Nesse sentido, a publicagdo de contetudos ofensivos nas redes
sociais se distancia de qualquer aspecto relacionado ao direito a liberdade de
expressdo. O enganoso sentimento de se estar andénimo perante a publicacéo

resulta em diversas publicacfes ofensivas de diversos internautas.

Sem contar os casos de roubos de senhas, de sequestro de
servidores, invasao de paginas e outros cybercrimes. Todas as pessoas que Sao
atingidas podem recorrer a Justica para garantir o seu direito de reparacao. Apesar
de ser um assunto relativamente novo, a legislagcdo tem avancado com textos

especificos para cada proposito.t

Importante ressaltar ainda os crimes cibernéticos ocorridos mediante
a utilizacdo da Deep Web, conhecida como Dark Web, onde ha exploracéo infantil,
incitacdo a violéncia, trafico de drogas e uma enormidade de outros crimes que se

perpetuam nesse ambiente.

(* Disponivel em: https://www.cnj.jus.br/noticias/cnj/87058-crimes-digitais-0-que-sao-como-denunciar-e-quais-

leis-tipificam-como-crime, Acesso. em 05/08/2019.

Ante 0 exposto, voto pela constitucionalidade, juridicidade, adequada

técnica legislativa, e, no mérito, pela aprovacao do PL n°® 154, de 2019.

Sala da Comissao, em 2 de outubro de 2019.

Deputado LUCAS REDECKER
Relator
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Il - PARECER DA COMISSAO

A Comisséo de Constituicdo e Justica e de Cidadania, em
reunido ordinaria realizada hoje, opinou pela constitucionalidade, juridicidade,
técnica legislativa e, no mérito, pela aprovacdo do Projeto de Lei n° 154/2019, nos
termos do Parecer do Relator, Deputado Lucas Redecker.

Estiveram presentes os Senhores Deputados:

Felipe Francischini - Presidente, Bia Kicis, Lafayette de
Andrada e Caroline de Toni - Vice-Presidentes, Afonso Motta, Alceu Moreira,
Alencar Santana Braga, Alexandre Leite, Aureo Ribeiro, Beto Rosado, Capitdo
Augusto, Celso Maldaner, Clarissa Garotinho, Daniel Freitas, Danilo Cabral, Darci de
Matos, Delegado Eder Mauro, Delegado Marcelo Freitas, Delegado Waldir, Diego
Garcia, Edilazio Junior, Eduardo Bismarck, Eduardo Cury, Enrico Misasi, Fabio Trad,
Genecias Noronha, Gilson Marques, Herculano Passos, Hiran Goncgalves, Joao
Campos, Jodo H. Campos, Jodo Roma, Joenia Wapichana, José Guimaraes, Julio
Delgado, Junior Mano, Léo Moraes, Luizdo Goulart, Marcelo Aro, Marcelo Ramos,
Méarcio Biolchi, Margarete Coelho, Maria do Rosério, Nelson Pellegrino, Nicoletti,
Pastor Eurico, Patrus Ananias, Paulo Abi-Ackel, Paulo Azi, Paulo Eduardo Martins,
Paulo Teixeira, Pompeo de Mattos, Renildo Calheiros, Samuel Moreira, Sergio
Toledo, Sergio Vidigal, Shéridan, Taliria Petrone, Wilson Santiago, Angela Amin,
Delegado Pablo, Dr. Frederico, José Medeiros, Luiz Philippe de Orleans e Braganca,
Pedro Westphalen e Reginaldo Lopes.

Sala da Comissao, em 2 de outubro de 2019.

Deputado FELIPE FRANCISCHINI

Presidente

FIM DO DOCUMENTO
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