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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 4.901, DE 2019

(Do Sr. Bibo Nunes)

Dispbe sobre a utilizacdo de sistemas de verificacdo biométrica e da
outras providéncias.

DESPACHO:
APENSE-SE A(AO) PL-12/2015.

APRECIACAO:
Proposicao Sujeita a Apreciagao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° A utilizagao de sistemas de verificagao biométrica, com o fim
de substituir ou reforcar a seguranga para além dos meios tradicionais de
identificacdo, bem como a seguranga das informagdes biométricas neles contidas,
sera regulada pelo disposto nesta Lei, aplicando-se, suplementarmente, no que
couber, a Lei n°® 13.709, de 14 de agosto de 2018.

Art. 2° Para efeitos desta Lei considera-se como sistema de
verificacdo biométrica o método automatizado pelo qual a identidade de um
individuo é verificada, comparando-se dados biométricos deste individuo com um ou
mais modelos biométricos armazenados no dispositivo do sistema de verificago.

Paragrafo unico. O disposto nesta lei ndo se aplica as hipoéteses
dos incisos |, I, Ill e IV do art. 4° da Lei n° 13.709, de 14 de agosto de 2018.

Art. 3° Toda pessoa com domicilio no pais tem direito a protegao de
seus dados biométricos gerados em territério brasileiro, ainda que armazenados no
exterior.

Art. 4° O armazenamento dos dados biométricos somente ocorrera
por meio do consentimento expresso e inequivoco de seu titular, ressalvadas as
excegdes de interesse publico, e tera como finalidade a confirmagéo da identidade
do seu titular.

§ 1° O armazenamento de que trata o caput sera feito de modo a
diminuir ao maximo a sua possibilidade de perda, acesso desautorizado e eventual
compartilhamento indesejado.

§ 2° Fica vedada a troca, venda, combinacgao, coleta ou interconexao
de dados biométricos n&do autorizados pelo seu titular, ressalvadas, apenas, as
referentes ao interesse publico.

Art. 5° O recurso a sistemas de verificagdo biométrica e as demais
formas de tratamento de dados biométricos no meio eletrbnico seréo
regulamentados pela autoridade nacional, prevista na Lei n° 13.709, de 14 de
agosto de 2018, no prazo de 180 (cento e oitenta) dias, dispondo, inclusive, acerca
do cancelamento e prazo de manutencdo dos referidos dados, observadas as
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diretrizes da presente Lei e ressalvadas as exceg¢oes previstas no paragrafo
unico do art. 2° desta Lei.

§ 1° A regulamentacdo de que trata o caput expedira padrées,
normas técnicas, inclusive para a homologacdo de produtos e equipamentos
destinados ao uso de sistemas de verificagdo biométrica e tratamento dos dados
biométricos capturados, com a finalidade de proteger a privacidade e a regularidade
do sistema, estabelecendo, inclusive, o 6rgédo ou a entidade responsavel pela
manutencao da infraestrutura.

§ 2° A Infraestrutura de Chaves Publicas Brasileira (ICP — Brasil) se
adequara para a utilizagao de sistemas biométricos e armazenamento de biometrias,
bem como promovera o uso de aplicagdes seguras com a utilizacdo de assinaturas
digitais, proporcionando maior certeza probante e facilidade de utilizagao.

§ 3° O uso de sistemas biométricos deve ser o mais robusto,
escalavel e interoperavel possivel, conforme padroes minimos estabelecidos na
regulamentacao desta Lei.

Art. 6° O titular tera garantido o livre acesso aos seus dados
biométricos, além da possibilidade de sua retificagdo e livre permissdo ao
cancelamento, ressalvadas as hipoteses de interesse publico.

Art. 7° Considera-se infracdo administrativa toda acao ou omissao
que viole as regras juridicas de uso e protegédo ou vulnerem a privacidade dos dados
biométricos obtidos mediante a utilizagcdo de sistemas de verificagdo biométrica,
inclusive condutas que atentarem contra o disposto na presente lei, especialmente
relacionadas a:

| - criagao de dados ficticios;

Il - ndo alteragdo ou cancelamento de dados veridicos quando
solicitado pelo interessado;

[l - ndo fornecimento, ao titular, das informacdes que Ihe pertengam;
IV - violag&o de sigilo em relagéo a terceiros;
V - manutencgao dos dados em local (is) ndo seguro(s);

VI - ndo atendimento das determinagbes do 6rgdo ou entidade
responsavel pela manutencao da infraestrutura.

§ 1° Tomando conhecimento da ocorréncia de infracdo
administrativa, cabera ao 6rgao ou entidade responsavel promover a sua apuragao
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imediata, mediante processo administrativo proprio, observando-se as garantias do
contraditorio e ampla defesa.

§ 2° A protegdo dos dados biométricos é considerada como uma
atividade de risco, submetendo-se ao regime da responsabilidade objetiva
estabelecida na legislacao civil.

Art. 8° As infragbes administrativas serdo punidas com as seguintes
sancgoes:

| - adverténcia;

[l - multa simples;

Il - suspensao de venda e fabricagcdo do produto;
IV - suspensao das atividades.

§ 1° A multa simples sera aplicada sempre que o agente, por
negligéncia ou dolo:

| — for advertido por irregularidades praticadas e deixar de sana-las,
no prazo assinalado;

Il - opuser embaraco a fiscalizagao.

§ 2° O valor da multa simples sera fixado no regulamento desta Lei e
corrigido periodicamente, com base nos indices estabelecidos na legislagéo
pertinente, sendo o minimo de 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhées de reais) por infragado, atendendo-se a natureza dos direitos
envolvidos, o volume dos dados transferidos, ao grau de culpabilidade bem como a
eventual reincidéncia do agente.

§ 3° O produto da arrecadagao das multas, inscritas ou nao em
divida ativa, sera destinado ao Fundo de Defesa de Direitos Difusos de que
tratam o art. 13 da Lei n°® 7.347, de 24 de julho de 1985, e a Lei no 9.008, de 21
de margo de 1995.

Art. 9° O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Codigo
Penal, fica acrescido do seguinte art. 154-C:

“Modificacao indevida de dados em sistema de informagées

Art. 154-C Inserir ou facilitar a inser¢cao de dados falsos, alterar ou
excluir indevidamente dados corretos obtidos mediante a utilizagdo de biometria com
o fim de obter vantagem indevida para si ou para outrem ou para causar dano:
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Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Paragrafo unico. As penas sdao aumentadas de um terco até a
metade se da modificagao ou alteracao resulta dano para a Administracdo Publica. "

Art. 10. Esta Lei entra em vigor 90 (noventa) dias apds a data de sua
publicagao.

JUSTIFICAGAO

Trata da utilizagdo de sistemas de identificacdo por biometria e da
protecao de dados pessoais associados.

A identificacdo biométrica € o método pelo qual se processa de
forma informatizada, a autenticagcdo da identidade de um individuo através de
medidas associadas as suas caracteristicas fisicas, tais como as digitais, a retina ou
a iris dos olhos. Assim, os sistemas biométricos fazem a leitura de uma ou mais
dessas caracteristicas fisicas e a armazenam em um banco de dados.

Posteriormente, quando se deseja identificar uma pessoa, é feita
novamente a medigdo dessa caracteristica fisica e o resultado € comparado com o
dado armazenado. Caso haja a correlagéo positiva, tem-se a identificagao.

Esses sistemas biométricos podem ser usados por exemplo, para
controlar o acesso a contas correntes, prontuarios médicos, informacgdes fiscais, e
até mesmo para o acesso a locais de trabalho, automoéveis, computadores,
residéncias, entre outros.

Fica claro, portanto, que esse arcaboucgo tecnologico encerra etapas
sensiveis a privacidade dos individuos, na medida em que se procede ao
armazenamento centralizado ou a transmisséo eletrénica das caracteristicas fisicas
e dos dados pessoais associados.

Nesse sentido, a proposicdo estabelece as diretrizes fundamentais
do processo de armazenamento, os direitos dos titulares dos dados e os requisitos
técnicos que deverdo ser observados pela ICP-Brasil. E um avango na
regulamentacao do uso dessa nova tecnologia.

Os termos estabelecidos no texto criam um fundamento legal que
permitira uma maior disseminagao das tecnologias de identificagdo biométricas, com
reflexos importantes também na produtividade e no nivel de inovagdo da economia
brasileira.

E relevante lembrar que os dados biométricos sdo pessoais e que
essa matéria foi regulamentada pela recente Lei Geral de Protegcdo de Dados
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Pessoais — LGPD (Lei n° 13.709/18). Entretanto, a LGPD tratou dessa questdo de
maneira mais genérica. Esta proposta regula de forma mais especifica, tratando de
preservagao da integridade dos dados constantes de sistemas de biometria. Forma
um sistema juridico de prote¢do de dados pessoais, agregando-se aspectos gerais
advindos da LGPD.

Em razdo de avangcos no entendimento sobre o alcance de
tratamento de dados pessoais e as peculiaridades de algumas dessas informacgdes,
a LGPD determinou excecdes a sua aplicacdo, previstas em seu art. 4°. E evidente
que o rol de excegdes constante na LGPD deve ser adotado com vistas a promover
a coesdao do sistema juridico.

Outra questdo que merece especial atencdo € o aspecto da
competéncia pela expedicdo de normas técnicas. O Projeto de Lei estabelece que a
regulamentacao sobre os sistemas de verificagdo biométrica e as demais formas de
tratamento de dados biométricos no meio eletrénico cabera ao Poder Executivo. E
de se observar, entretanto, que essa competéncia deve ser delegada,
preferencialmente, a um &rgédo especializado, formado por um corpo técnico. A
LGPD dispbe sobre a autoridade nacional, responsavel, dentre outras coisas, por
zelar, implementar e fiscalizar o cumprimento dessa Lei. Ato continuo, a Medida
Proviséria n° 869 criou, de forma especifica, a Autoridade Nacional de Protecao de
Dados (ANPD), responsavel por “editar normas e procedimentos sobre a prote¢éao
de dados pessoais” (art. 55-J, Il).

Desse modo, se adotadas as exceg¢des adicionais no paragrafo
unico do art. 2°, a autoridade nacional prevista na Lei Geral e especificada pela MP
n° 869 apresenta-se como a mais habilitada para deliberar esse assunto, no
espectro de abrangéncia do PL.

Quanto a multa, o Projeto de Lei estabelece um minimo de 2%
(dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00. Definimos uma destinagdo mais precisa dos
valores, para fortalecer o objetivo precipuo da norma.

No art. 3° prescrevemos que: “Toda pessoa com domicilio no pais,
seja fisica ou juridica, privada ou publica, tem direito a prote¢do de seus dados
biométricos gerados em territorio brasileiro, ainda que armazenados no exterior’.

Ainda que as pessoas juridicas sejam agentes que ganham especial
relevo no ambito do tratamento dos dados biométricos, fato é que n&o é possivel a
coleta de dados de entes abstratos n&o humanos, de forma que uma pessoa juridica
nao possui, do ponto de vista literal, dados biométricos que ensejem o direito a
protecéao.
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E de se anotar ainda, que a LGPD confere especial atencdo ao
consentimento no ambito da protecdo de dados pessoais, conferindo-lhe status de
requisito para o tratamento de dados pessoais (Sec¢ao |, da LGPD). Desse modo,
define consentimento como manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada (Art. 5°, XII), ressalvadas as hipdteses de interesse publico. Conforme
se verifica, trata-se assim, de regra geral de consentimento direcionado e expresso.

A par dessa concepgao, no artigo 4° eliminamos o termo “tacito” em
referéncia ao consentimento, uma vez que dados sensiveis gozam de maior
protecdo e, salvo excegdes previstas na propria LGPD, n&o comportam
consentimento tacito.

Faz-se oportuno pontuar que a Lei Geral de Protegdo de Dados
Pessoais tem uma extensa redacédo, o que permite detalhar melhor os conceitos e
as disposicdes concernentes a matéria tratada. E portanto, parametro geral no que
diz respeito a protecao de dados pessoais, sendo o PL, uma inciativa a somar, de
forma direcionada, na normatizagdo da seguranca de dados.

Diante disso, ndo se pode olvidar a aplicagdao da LGPD de forma
suplementar, no que couber, as disposicdes previstas neste PL. Assim, no art. 1° do
texto, deixamos expressa a aplicabilidade da LGPD. Medida que se coaduna aos
objetivos pretendidos.

No art. 9° incluimos o novo tipo penal de modificagdo indevida de
dados biométricos no corpo do Cddigo Penal.

Sala da Comissao, em 05 de setembro de 2019.

Deputado BIBO NUNES

LEGISLAGAO CITADA ANEXADA PELA
Coordenacéao de Organizagao da Informacéao Legislativa - CELEG
Servigo de Tratamento da Informacao Legislativa - SETIL
Secao de Legislagéo Citada - SELEC

LEI N° 13.709, DE 14 DE AGOSTO DE 2018

Lei Geral de Protecdo de Dados Pessoais
(LGPD) (Ementa com redacdo dada pela Lei
n°13.853, de 8/7/2019)

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
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CAPITULO I
DISPOSICOES PRELIMINARES

Art. 4° Esta Lei nao se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

III - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigagdo e repressao de infragdes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o
pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto
nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso III sera regido por
legislag@o especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecao e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste
artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de
direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverdo
observar a limitagdo imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitird opinides técnicas ou recomendacdes referentes
as excegoes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis
relatorios de impacto a protecao de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que
trata o inciso III do caput deste artigo podera ser tratada por pessoa de direito privado, salvo
por aquela que possua capital integralmente constituido pelo poder publico. (Pardgrafo com
redacdo dada pela Lei n° 13.853, de 8/7/2019)

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel,

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filos6fico
ou politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um
ou em varios locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;
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VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecao de Dados (ANPD); (Inciso com redacdo dada pela Medida Provisoria n° 869, de
27/12/2018, convertida na Lei n°13.853, de 8/7/2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificagdo, utilizagcdo, acesso, reproducado,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo,
avaliacdo ou controle da informa¢ao, modificacdo, comunicagdo, transferéncia, difusao ou
extracao;

XI - anonimizacdo: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associacdo,
direta ou indireta, a um individuo;

XII - consentimento: manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensdao temporaria de qualquer operacdao de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para
pais estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatorio de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacao de risco;

XVIII - 6rgdo de pesquisa: 6rgao ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao institucional ou em seu
objetivo social ou estatutdrio a pesquisa basica ou aplicada de carater historico, cientifico,
tecnologico ou estatistico; e (Inciso com redacdo dada pela Medida Provisoria n° 869, de
27/12/2018, convertida na Lei n®13.853, de 8/7/2019)

XIX - autoridade nacional: 6rgao da administragdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional. (Inciso com
redacdo dada pela Medida Provisoria n® 869, de 27/12/2018, e alterado pela Lei n° 13.853,
de 8/7/2019 na qual foi convertida a referida Medida Provisoria)

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e
0s seguintes principios:

I - finalidade: realizagdo do tratamento para propoésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT - adequagdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos
em relagao as finalidades do tratamento de dados;
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IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a durag@o do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualiza¢do dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagao ou difusao;

VIII - prevengdo: ado¢ao de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X- responsabiliza¢do e prestagdo de contas: demonstragdo, pelo agente, da adogao
de medidas eficazes e capazes de comprovar a observancia € o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

CAPITULO 11
DO TRATAMENTO DE DADOS PESSOAIS

Secao I
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de consentimento pelo titular;

IT - para o cumprimento de obrigagao legal ou regulatdria pelo controlador;

IIT - pela administracdao publica, para o tratamento ¢ uso compartilhado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposi¢oes do Capitulo
IV desta Lei;

IV - para a realizagdo de estudos por orgdo de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados pessoais;

V - quando necessario para a execucdao de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem);

VII - para a protecao da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria; (Inciso com redacdo dada
pela Lein®13.853, de 8/7/2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagdo
pertinente.

§ 1° (Revogado pela Medida Provisoria n°® 869, de 27/12/2018, convertida na Lei
n°13.853, de 8/7/2019)

§ 2° (Revogado pela Medida Provisoria n°® 869, de 27/12/2018, convertida na Lei
n°13.853, de 8/7/2019)
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§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste
artigo que necessitar comunicar ou compartilhar dados pessoais com outros controladores
devera obter consentimento especifico do titular para esse fim, ressalvadas as hipdteses de
dispensa do consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes
de tratamento das demais obrigagdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste
artigo podera ser realizado para novas finalidades, desde que observados os propdsitos
legitimos e especificos para o novo tratamento e a preservagdo dos direitos do titular, assim
como os fundamentos e os principios previstos nesta Lei. (Pardgrafo acrescido pela Lei n°
13.853, de 8/7/2019)

Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de
clausula destacada das demais cldusulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagdes genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestagdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto nao
houver requerimento de eliminagdo, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracao de informagao referida nos incisos I, II, Il ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do
teor das alteragdes, podendo o titular, nos casos em que o seu consentimento ¢ exigido,
revoga-lo caso discorde da alteragao.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentacdo para o atendimento do principio
do livre acesso:

I - finalidade especifica do tratamento;

IT - forma e duracao do tratamento, observados os segredos comercial e industrial;

III - identificacao do controlador;

IV - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com meng¢do explicita aos direitos contidos no art. 18
desta Lei.

§ 1° Na hipotese em que o consentimento ¢ requerido, esse sera considerado nulo
caso as informacdes fornecidas ao titular tenham conteido enganoso ou abusivo ou nao
tenham sido apresentadas previamente com transparéncia, de forma clara e inequivoca.
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§ 2° Na hipdtese em que o consentimento ¢ requerido, se houver mudangas da
finalidade para o tratamento de dados pessoais ndo compativeis com o consentimento original,
o controlador devera informar previamente o titular sobre as mudangas de finalidade, podendo
o titular revogar o consentimento, caso discorde das alteragdes.

§ 3° Quando o tratamento de dados pessoais for condi¢do para o fornecimento de
produto ou de servigo ou para o exercicio de direito, o titular serd informado com destaque
sobre esse fato e sobre os meios pelos quais podera exercer os direitos do titular elencados no
art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacdes
concretas, que incluem, mas nao se limitam a:

I - apoio e promogao de atividades do controlador; e

IT - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos
e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida poderao ser
tratados.

§ 2° O controlador deverd adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a
protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse
legitimo, observados os segredos comercial e industrial.

Secao 11
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

LEI N° 7.347, DE 24 DE JULHO DE 1985

Disciplina a agdo civil publica de
responsabilidade por danos causados ao meio
ambiente, ao consumidor, a bens e direitos de
valor artistico, estético, historico, turistico e
paisagistico (VETADO) e da outras
providéncias.

O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 13. Havendo condenacdo em dinheiro, a indenizagdo pelo dano causado
revertera a um fundo gerido por um Conselho Federal ou por Conselhos Estaduais de que
participardo necessariamente o Ministério Publico e representantes da comunidade, sendo
seus recursos destinados a reconstituicao dos bens lesados.
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§1° Enquanto o fundo ndo for regulamentado, o dinheiro ficara depositado em
estabelecimento oficial de crédito, em conta com corre¢do monetaria. (Pardgrafo unico
transformado em § 1°pela Lei n® 12.288, de 20/7/2010)

§ 2° Havendo acordo ou condenacdo com fundamento em dano causado por ato de
discriminacao étnica nos termos do disposto no art. 1° desta Lei, a prestacdo em dinheiro
revertera diretamente ao fundo de que trata o caput e sera utilizada para a¢des de promocgao da
igualdade étnica, conforme definicdo do Conselho Nacional de Promog¢ao da Igualdade
Racial, na hipotese de extensdo nacional, ou dos Conselhos de Promoc¢ao de Igualdade Racial
estaduais ou locais, nas hipoteses de danos com extensdo regional ou local, respectivamente.

(Pardgerafo acrescido pela Lei n° 12.288, de 20/7/2010)

Art. 14. O juiz podera conferir efeito suspensivo aos recursos, para evitar dano
irreparavel a parte.

LEI N°9.008, DE 21 DE MARCO DE 1995

Cria, na estrutura organizacional do Ministério
da Justi¢a, o Conselho Federal de que trata o
art. 13 da Lei n°® 7.347, de 24 de julho de 1985,
altera os arts. 4°, 39, 82, 91 e 98 da Lei n°
8.078, de 11 de setembro de 1990, e da outras
providéncias.

Fago saber que o PRESIDENTE DA REPUBLICA adotou a Medida Provisoria
n°® 913, de 1995, que o Congresso Nacional aprovou, e eu, Jos¢ Sarney, Presidente, para os
efeitos do disposto no paragrafo unico do art. 62 da Constituicdo Federal, promulgo a seguinte
Lei:

Art. 1°. Fica criado, no ambito da estrutura organizacional do Ministério da
Justica, o Conselho Federal Gestor do Fundo de Defesa de Direitos Difusos (CFDD).

§ 1° O Fundo de Defesa de Direitos Difusos - FDD, criado pela Lei n° 7.347, de
24 de julho de 1985, tem por finalidade a reparagdo dos danos causados ao meio ambiente, ao
consumidor, a bens e direitos de valor artistico, estético, historico, turistico, paisagistico, por
infracdo a ordem econdmica ¢ a outros interesses difusos e coletivos.

§ 2° Constituem recursos do FDD o produto da arrecadagao:

I - das condenacgdes judiciais de que tratam os arts. 11 e 13 da Lei n® 7.347, de
1985;

IT - (Revogado pela Lei n° 13.146, de 6/7/2015, publicada no DOU de 7/7/2015,
em vigor 180 dias apos sua publicacdo)

IIT - dos valores destinados a Unido em virtude da aplicagao da multa prevista no
art. 57 e seu paragrafo unico e do produto da indenizagdo prevista no art. 100, paragrafo
unico, da Lei n°® 8.078, de 11 de setembro de 1990;

IV - das condenagdes judiciais de que trata o § 2° do art. 2° da Lei n® 7.913, de 7
de dezembro de 1989;

V - das multas referidas no art. 84 da Lei n° 8.884, de 11 de junho de 1994;

VI - dos rendimentos auferidos com a aplicagdo dos recursos do Fundo;

VII - de outras receitas que vierem a ser destinadas ao Fundo;

VIII - de doagdes de pessoas fisicas ou juridicas, nacionais ou estrangeiras.

§ 3° Os recursos arrecadados pelo FDD serdo aplicados na recuperagdo de bens,
na promoc¢do de eventos educativos, cientificos e na edigdo de material informativo
especificamente relacionados com a natureza da infragdo ou do dano causado, bem como na
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modernizagdo administrativa dos orgdos publicos responsaveis pela execugdo das politicas
relativas as areas mencionadas no § 1° deste artigo.

Art. 2°. O CFDD, com sede em Brasilia, serd integrado pelos seguintes membros:
I - um representante da Secretaria de Direito Econdmico do Ministério da Justica,
que o presidira;

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940
Cédigo Penal.

O PRESIDENTE DA REPUBLICA, usando da atribui¢io que lhe confere o art.
180 da Constitui¢do, decreta a seguinte Lei:

CODIGO PENAL

PARTE ESPECIAL
(Canceladas na Parte Especial quaisquer referéncias a valores de multas, substituindo-se a
expressdo "multa de" por "multa”, de acordo com o art. 2°da Lei n°7.209, de 11/7/1984,
publicada no DOU de 13/7/1984, em vigor 6 meses apos a publicacdo)

TITULO I
DOS CRIMES CONTRA A PESSOA

CAPITULO VI
DOS CRIMES CONTRA A LIBERDADE INDIVIDUAL

Secao IV
Dos crimes contra a inviolabilidade dos segredos

Violacao do segredo profissional
Art. 154. Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razao
de fungdo, ministério, oficio ou profissdo, e cuja revelagao possa produzir dano a outrem:
Pena - detengao, de trés meses a um ano, ou multa.
Paragrafo tinico. Somente se procede mediante representacao.

Invasao de dispositivo informatico (Nome juridico acrescido pela Lei n° 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informagdes sem autoriza¢do expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (tr€s) meses a 1 (um) ano, e multa.

§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.
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§ 32 Se da invasao resultar a obtengao de contetido de comunicagdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

§ 42 Na hipdtese do § 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou
informagdes obtidos.

§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

IT - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. (Artigo acrescido pela Lei n® 12.737, de 30/11/2012,
publicada no DOU de 3/12/2012, em vigor 120 dias apds a publicac¢do)

Acao penal (Nome juridico acrescido pela Lei n° 12.737, de 30/11/2012, publicada no DOU
de 3/12/2012, em vigor 120 dias apos a publicacdo)

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime ¢ cometido contra a administracdo publica direta ou indireta
de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servigos publicos. (Artigo acrescido pela Lei n° 12.737, de
30/11/2012, publicada no DOU de 3/12/2012, em vigor 120 dias apos a publicacdo)

TITULO Il )
DOS CRIMES CONTRA O PATRIMONIO

CAPITULO I
DO FURTO

Furto

Art. 155. Subtrair, para si ou para outrem, coisa alheia movel:

Pena - reclusdo, de um a quatro anos, ¢ multa.

§ 12 A pena aumenta-se de um tergo, se o crime ¢ praticado durante o repouso
noturno.

§ 22 Se o criminoso ¢ primario, € ¢ de pequeno valor a coisa furtada, o juiz pode
substituir a pena de reclusdo pela de detencdo, diminui-la de um a dois tergos, ou aplicar
somente a pena de multa.

§ 32 Equipara-se a coisa movel a energia elétrica ou qualquer outra que tenha
valor econdmico.

FIM DO DOCUMENTO
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