C0073873A

CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 2.910, DE 2019

(Do Sr. Julian Lemos )

Altera a Lei n°® 12.965, de 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, para
estabelecer o direito a policiais federais, policiais rodoviarios federais,
policiais ferroviarios federais, policiais legislativos federais, policiais civis,
policiais militares e bombeiros militares de removerem de aplicagdes de
busca na internet resultados de pesquisa que contenham suas
informacgdes pessoais.

DESPACHO:
APENSE-SE A(AO) PL-7315/2017.

APRECIACAO:
Proposigcao Sujeita a Apreciagao do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil,
para estabelecer o direito a policiais federais, policiais rodoviarios federais, policiais
ferroviarios federais, policiais civis, policiais militares e bombeiros militares de
removerem de aplicacbes de busca na internet resultados de pesquisa que

contenham suas informacdes pessoais.

Art. 2° O art. 7° da Lei n° 12.965, de 23 de abril de 2014, que
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil,

passa a vigorar acrescido do seguinte inciso XIV:

XIV — aos policiais federais, policiais rodoviarios federais, policiais
ferroviarios federais, policiais legislativos federais, policiais civis,
policiais militares e bombeiros militares é assegurado o direito de
solicitarem a remocdo, nas aplicacbes de busca na Internet, dos
resultados de pesquisa que contenham suas informacdes pessoais.
Paragrafo unico: as aplicagbes de busca na Internet terdao, apés
receberem solicitagdo na forma do inciso XIV, o prazo de sete dias,
contados do registro, para a efetivagdo da remocgao das informagdes
pessoais elencadas na solicitacdo.” (NR)
Art. 3° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICAGAO

Em outubro de 2013, hackers que haviam invadido o site do
Programa Estadual de Integragdo na Seguranga da PM do Rio de Janeiro
divulgaram dados pessoais de mais de 50 mil policiais militares daquele estado.
Informagdes como e-mails, telefones, enderecos e CPFs desses policiais foram
expostas em diversos portais na internet, colocando em risco ndo apenas a sua
integridade fisica, mas também a dos seus familiares. Houve até mesmo casos de
ameacas de morte dirigidas a alguns desses policiais, por meio de comentarios

publicados em blogs que hospedaram as informagdes pessoais ilegalmente obtidas.

Trata-se de um caso extremo de algo que, infelizmente, tornou-se
corriqueiro na internet brasileira: a exposicdo irrestrita de dados pessoais de
policiais, o que traz grandes riscos a esses profissionais, responsaveis pela garantia

da seguranga do cidadao brasileiro. Em uma simples consulta aos mecanismos de
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busca na internet, é possivel encontrar inumeras informagdes pessoais acerca de
policiais, oriundas ndo apenas de vazamentos de informag¢dées como os observados
no Rio de Janeiro em 2013, mas até mesmo de fontes oficiais que, de maneira
inadvertida, franquearam suas bases ao rastreamento pelos mecanismos de busca

na rede.

Idealmente, o Poder Publico deveria contar com os instrumentos
necessarios para extirpar toda e qualquer informagdo pessoal de agentes de
seguranga da internet. Contudo, limitagdes tecnoldgicas, aliadas ao gigantismo da
nacao brasileira, tornam essa tarefa praticamente impossivel. Segundo dados do
“Perfil dos Estados e Municipios Brasileiros 2014”, elaborado pelo Instituto Brasileiro
de Geografia e Estatistica (26), existem cerca de 425 mil policiais em atividade no
Brasil, atuando em uma das diversas forgas policiais da Unido ou dos Estados.
Portanto, o rastreamento automatico de informacdes acerca de quase meio milh&do
de pessoas demandaria a constru¢do de um sistema informatico de dimensbes

estupendas, a um custo bastante elevado.

Exatamente por isso, como forma alternativa, mas igualmente eficaz
na prevengao da exposi¢cao de dados pessoais de agentes de seguranga na internet,
apresentamos o presente projeto. Seu texto altera o Marco Civil da Internet, para dar
aos policiais federais, policiais rodoviarios federais, policiais ferroviarios federais,
policiais legislativos federais, policiais civis, policiais militares e bombeiros militares o
direito de solicitarem a remocéao, nos aplicativos de busca na Internet, dos resultados
de pesquisa que contenham suas informagdes pessoais. Desse modo, cada policial
e cada bombeiro militar podera rastrear informagdes pessoais que eventualmente
estejam indexadas pelos mecanismos de busca na internet e solicitar, diretamente
ao provedor da aplicagdo, a sua remocao, que devera ser efetivada no prazo

maximo de sete dias.

E, portanto, com a certeza da conveniéncia e oportunidade do
presente Projeto de Lei, e no firme intuito de proteger os policiais e os bombeiros do

Brasil, que conclamo o apoio dos nobres Parlamentares para a sua aprovacao.
Sala das Sessdes, em 15 de maio de 2019.

Deputado JULIAN LEMOS
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LEGISLAGAO CITADA ANEXADA PELA
Coordenacéao de Organizagéo da Informacéao Legislativa - CELEG
Servigo de Tratamento da Informacéao Legislativa - SETIL
Secao de Legislacao Citada - SELEC

LEI N° 12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil e determina as diretrizes para atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagdo a matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito
a liberdade de expressdo, bem como:

I - o reconhecimento da escala mundial da rede;

IT - os direitos humanos, o desenvolvimento da personalidade e o exercicio da
cidadania em meios digitais;

III - a pluralidade e a diversidade;

IV - a abertura e a colaboracgao;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constitui¢ao Federal;

IT - protegdo da privacidade;

III - protecdo dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei;

VII - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet, desde que ndo
conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao:
I - do direito de acesso a internet a todos;
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IT - do acesso a informagdo, ao conhecimento e a participagdo na vida cultural e na
conducao dos assuntos publicos;

IIT - da inovacdo e do fomento a ampla difusdo de novas tecnologias e modelos de
uso € acesso; €

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicacdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

I - internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado
em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicag¢do de dados entre terminais por meio de diferentes redes;

IT - terminal: o computador ou qualquer dispositivo que se conecte a internet;

IIT - endereco de protocolo de internet (endereco IP): o codigo atribuido a um
terminal de uma rede para permitir sua identificacdo, definido segundo paradmetros
internacionais;

IV - administrador de sistema autonomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e o respectivo sistema autdnomo de roteamento,
devidamente cadastrada no ente nacional responsavel pelo registro e distribui¢do de enderecos
IP geograficamente referentes ao Pais;

V - conexao a internet: a habilitagdo de um terminal para envio e recebimento de
pacotes de dados pela internet, mediante a atribui¢do ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora de
inicio e término de uma conexdo a internet, sua duracdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de pacotes de dados;

VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes
referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de um
determinado endereco IP.

Art. 6° Na interpretacdo desta Lei serdo levados em conta, além dos fundamentos,
principios e objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promogao do desenvolvimento humano, econémico, social e cultural.

CAPITULO 11
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizacao
pelo dano material ou moral decorrente de sua violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo
por ordem judicial;

IV - ndo suspensao da conexao a internet, salvo por débito diretamente decorrente
de sua utilizagao;

V - manutencao da qualidade contratada da conexao a internet;

VI - informagdes claras e completas constantes dos contratos de prestacdo de
servicos, com detalhamento sobre o regime de protegdo aos registros de conexdao e aos

Coordenagdo de Comissdes Permanentes - DECOM - P_7904
CONFERE COM O ORIGINAL AUTENTICADO

PL 2910/2019



registros de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da
rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, ¢ de acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagao; e

c) estejam especificadas nos contratos de prestagdo de servigos ou em termos de
uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei; (Vide Lei n° 13.709, de
14/8/2018, com vigéncia alterada pela Medida Provisoria n® 869, de 28/12/2018)

XI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes ¢ condi¢do para o pleno exercicio do direito de acesso a internet.

Pardgrafo unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicagdes privadas, pela
internet; ou

IT - em contrato de adesao, nao oferegcam como alternativa ao contratante a adocao
do foro brasileiro para solugdo de controvérsias decorrentes de servigos prestados no Brasil.

FIM DO DOCUMENTO
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http://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-156201-pl.html
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