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O Congresso Nacional decreta: 

Art. 1º Esta Lei altera a Lei no 12.965, de 23 de abril de 2014 - Marco 

Civil da Internet, para estabelecer multa em caso de tratamento de dados de usuários 

de aplicações de internet em desacordo com o consentimento obtido. 

Art. 2o O caput do art. 12 da Lei no 12.965, de 23 de abril de 2014 - 

Marco Civil da Internet, passa a vigorar com a seguinte redação: 

“Art. 12. Sem prejuízo das demais sanções cíveis, criminais ou 

administrativas, as infrações às normas previstas nos incisos VII, VIII, IX e X, 

do art. 7o, e arts. 10, 11 e 16 ficam sujeitas, conforme o caso, às seguintes 

sanções, aplicadas de forma isolada ou cumulativa: 

..............................................................................................” (NR) 

Art. 3o Esta lei entra em vigor na data de sua publicação. 

JUSTIFICAÇÃO 

O recente caso envolvendo o Facebook e a Cambridge Analytica 

evidenciou a necessidade de se estabelecer regulamentação mais rígida para as 

empresas de internet. Segundo amplamente noticiado pela imprensa, a empresa de 

“marketing político” se valeu das informações dos usuários da importante rede social 

para uso diverso daquele originariamente consentido pelo usuário. Além disso, o 

consentimento obtido pela empresa de consultoria incluiu a permissão de se obter 

informações dos contatos dos usuários, ampliando sua base de dados de maneira 

exponencial. Com esse repositório em mãos, a Cambridge Analytica passou a postar 

propaganda política especialmente calibrada para atingir esses usuários, nos 

assuntos que lhes eram mais caros psicologicamente. 

Mas o problema não se resume a este caso isolado. Segundo 

declarações do próprio presidente da rede social, existem milhares de aplicativos que 

precisam ser revistos. Não se sabe ao certo quanto, mas há uma grande suspeita de 

que o resultado de eleições nos EUA, na Itália, assim como no Brexit tenha sido 

influenciado pelas táticas utilizadas por essas empresas de “marketing político.” 

No Brasil - aparentemente - também teria havido casos de “marketing 

político”, no mínimo, poucos éticos pela internet. Segundo informações publicadas por 

jornalistas investigativos, uma vez que não há ainda autos públicos sobre o assunto, 

os aplicativos se valem de artifícios de consentimentos dúbios e práticas não bem 

compreendidas pelos usuários, permitindo a postagem de mensagens customizadas 

para os públicos alvos de maneira automática. 
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Os episódios evidenciam a falta de controle nas relações comerciais 

entre as empresas, uma vez que a rede social possui um amplo código de conduta a 

ser seguido por seus parceiros e este foi sumariamente ignorado. Ainda segundo 

informações da imprensa, o Facebook teve conhecimento do problema em 2015, 

entretanto optou por não tornar público o problema, traindo a confiança de seus 

usuários. 

A questão central nestes episódios é o uso dos dados pessoais sem 

a obtenção de consentimento por parte do usuário ou ainda, o emprego dos dados em 

finalidades distintas daquelas para as quais o consentimento foi obtido. Ocorre que 

ambos os casos são ilegais, conforme preconiza o Marco Civil da Internet, instituído 

pela Lei no 12.965/14. O citado instrumento já prevê que dados pessoais não podem 

ser fornecidos a terceiros sem consentimento (inciso VII, do art. 7º), que o 

consentimento deve ser claro (inciso VIII), destacado de outras cláusulas (inciso IX), 

que os dados podem ser excluídos a pedido do titular (inciso X) e, quando coletados 

em território nacional, devem respeitar a proteção dos dados pessoais (art. 11). Por 

último, a Lei prevê que a guarda de dados não deve ser excessiva em relação ao 

consentimento obtido (art. 16). 

Entretanto, o Marco Civil peca ao não estabelecer penalidade para os 

casos de infração à Lei nos dispositivos mencionados, como aparentemente é o caso 

das ações de “marketing” que estamos aqui discutindo. 

Esses motivos nos levam a apresentar um projeto de Lei para coibir 

essa prática por empresas que se utilizam de condutas inescrupulosas e que são 

extremamente danosas não só para a democracia, mas potencialmente para todos os 

aspectos da vida em sociedade. 

Nosso projeto de lei altera o Marco Civil, de maneira concisa, no seu 

artigo 12, que trata das penalidades, para incluir os citados dispositivos no rol de 

instrumentos passíveis das sanções já previstas. Dentre as sanções, há multa de até 

10% do faturamento do grupo econômico no Brasil. 

Por último, gostaríamos de salientar que estamos cientes de que esta 

Câmara dos Deputados possui Comissão Especial designada para análise de Projetos 

de Lei que tratam da Proteção de Dados Pessoais. Entretanto, entendemos que o 

escopo daquela Comissão é muito maior do que o aspecto pontual que aqui estamos 

querendo endereçar. 

Essas são as causas que nos levam a conclamar os prezados Pares 

à aprovação da matéria. 

Sala das Sessões, em 4 de fevereiro de 2018. 

 
Deputado DANILO CABRAL 
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LEGISLAÇÃO CITADA ANEXADA PELA 
Coordenação de Organização da Informação Legislativa - CELEG 

Serviço de Tratamento da Informação Legislativa - SETIL 
Seção de Legislação Citada - SELEC 

 
 

LEI Nº 12.965, DE 23 DE ABRIL DE 2014 
 

Estabelece princípios, garantias, direitos e 

deveres para o uso da Internet no Brasil. 

 

A PRESIDENTA DA REPÚBLICA 

Faço saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:  

....................................................................................................................................................... 

 

CAPÍTULO II 

DOS DIREITOS E GARANTIAS DOS USUÁRIOS 

 

Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são 

assegurados os seguintes direitos:  

I - inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo 

dano material ou moral decorrente de sua violação;  

II - inviolabilidade e sigilo do fluxo de suas comunicações pela internet, salvo por 

ordem judicial, na forma da lei;  

III - inviolabilidade e sigilo de suas comunicações privadas armazenadas, salvo por 

ordem judicial;  

IV - não suspensão da conexão à internet, salvo por débito diretamente decorrente 

de sua utilização;  

V - manutenção da qualidade contratada da conexão à internet;  

VI - informações claras e completas constantes dos contratos de prestação de 

serviços, com detalhamento sobre o regime de proteção aos registros de conexão e aos registros 

de acesso a aplicações de internet, bem como sobre práticas de gerenciamento da rede que 

possam afetar sua qualidade;  

VII - não fornecimento a terceiros de seus dados pessoais, inclusive registros de 

conexão, e de acesso a aplicações de internet, salvo mediante consentimento livre, expresso e 

informado ou nas hipóteses previstas em lei;  

VIII - informações claras e completas sobre coleta, uso, armazenamento, tratamento 

e proteção de seus dados pessoais, que somente poderão ser utilizados para finalidades que:  

a) justifiquem sua coleta; 

b) não sejam vedadas pela legislação; e 

c) estejam especificadas nos contratos de prestação de serviços ou em termos de 

uso de aplicações de internet; 

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de 

dados pessoais, que deverá ocorrer de forma destacada das demais cláusulas contratuais;  

X - exclusão definitiva dos dados pessoais que tiver fornecido a determinada 

aplicação de internet, a seu requerimento, ao término da relação entre as partes, ressalvadas as 

hipóteses de guarda obrigatória de registros previstas nesta Lei; (Vide Lei nº 13.709, de 

14/8/2018, com vigência alterada pela Medida Provisória nº 869, de 28/12/2018) 

http://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-156201-pl.html
http://www2.camara.leg.br/legin/fed/lei/2018/lei-13709-14-agosto-2018-787077-publicacaooriginal-156201-pl.html
http://www2.camara.leg.br/legin/fed/medpro/2018/medidaprovisoria-869-27-dezembro-2018-787546-publicacaooriginal-157122-pe.html
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XI - publicidade e clareza de eventuais políticas de uso dos provedores de conexão 

à internet e de aplicações de internet;  

XII - acessibilidade, consideradas as características físico-motoras, perceptivas, 

sensoriais, intelectuais e mentais do usuário, nos termos da lei; e  

XIII - aplicação das normas de proteção e defesa do consumidor nas relações de 

consumo realizadas na internet.  

 

Art. 8º A garantia do direito à privacidade e à liberdade de expressão nas 

comunicações é condição para o pleno exercício do direito de acesso à internet.  

Parágrafo único. São nulas de pleno direito as cláusulas contratuais que violem o 

disposto no caput, tais como aquelas que:  

I - impliquem ofensa à inviolabilidade e ao sigilo das comunicações privadas, pela 

internet; ou  

II - em contrato de adesão, não ofereçam como alternativa ao contratante a adoção 

do foro brasileiro para solução de controvérsias decorrentes de serviços prestados no Brasil.  

 

CAPÍTULO III 

DA PROVISÃO DE CONEXÃO E DE APLICAÇÕES DE INTERNET 

 

Seção I 

Da Neutralidade de Rede 
 

Art. 9º O responsável pela transmissão, comutação ou roteamento tem o dever de 

tratar de forma isonômica quaisquer pacotes de dados, sem distinção por conteúdo, origem e 

destino, serviço, terminal ou aplicação.  

§ 1º A discriminação ou degradação do tráfego será regulamentada nos termos das 

atribuições privativas do Presidente da República previstas no inciso IV do art. 84 da 

Constituição Federal, para a fiel execução desta Lei, ouvidos o Comitê Gestor da Internet e a 

Agência Nacional de Telecomunicações, e somente poderá decorrer de:  

I - requisitos técnicos indispensáveis à prestação adequada dos serviços e 

aplicações; e  

II - priorização de serviços de emergência.  

§ 2º Na hipótese de discriminação ou degradação do tráfego prevista no § 1º, o 

responsável mencionado no caput deve:  

I - abster-se de causar dano aos usuários, na forma do art. 927 da Lei nº 10.406, de 

10 de janeiro de 2002 - Código Civil;  

II - agir com proporcionalidade, transparência e isonomia;  

III - informar previamente de modo transparente, claro e suficientemente descritivo 

aos seus usuários sobre as práticas de gerenciamento e mitigação de tráfego adotadas, inclusive 

as relacionadas à segurança da rede; e  

IV - oferecer serviços em condições comerciais não discriminatórias e abster-se de 

praticar condutas anticoncorrenciais.  

§ 3º Na provisão de conexão à internet, onerosa ou gratuita, bem como na 

transmissão, comutação ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o 

conteúdo dos pacotes de dados, respeitado o disposto neste artigo.  

 

Seção II 

Da Proteção aos Registros, aos Dados Pessoais e às Comunicações Privadas 
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Art. 10. A guarda e a disponibilização dos registros de conexão e de acesso a 

aplicações de internet de que trata esta Lei, bem como de dados pessoais e do conteúdo de 

comunicações privadas, devem atender à preservação da intimidade, da vida privada, da honra 

e da imagem das partes direta ou indiretamente envolvidas.  

§ 1º O provedor responsável pela guarda somente será obrigado a disponibilizar os 

registros mencionados no caput, de forma autônoma ou associados a dados pessoais ou a outras 

informações que possam contribuir para a identificação do usuário ou do terminal, mediante 

ordem judicial, na forma do disposto na Seção IV deste Capítulo, respeitado o disposto no art. 

7º.  

§ 2º O conteúdo das comunicações privadas somente poderá ser disponibilizado 

mediante ordem judicial, nas hipóteses e na forma que a lei estabelecer, respeitado o disposto 

nos incisos II e III do art. 7º.  

§ 3º O disposto no caput não impede o acesso aos dados cadastrais que informem 

qualificação pessoal, filiação e endereço, na forma da lei, pelas autoridades administrativas que 

detenham competência legal para a sua requisição.  

§ 4º As medidas e os procedimentos de segurança e de sigilo devem ser informados 

pelo responsável pela provisão de serviços de forma clara e atender a padrões definidos em 

regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.  

 

Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de 

registros, de dados pessoais ou de comunicações por provedores de conexão e de aplicações de 

internet em que pelo menos um desses atos ocorra em território nacional, deverão ser 

obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à proteção dos 

dados pessoais e ao sigilo das comunicações privadas e dos registros.  

§ 1º O disposto no caput aplica-se aos dados coletados em território nacional e ao 

conteúdo das comunicações, desde que pelo menos um dos terminais esteja localizado no 

Brasil.  

§ 2º O disposto no caput aplica-se mesmo que as atividades sejam realizadas por 

pessoa jurídica sediada no exterior, desde que oferte serviço ao público brasileiro ou pelo menos 

uma integrante do mesmo grupo econômico possua estabelecimento no Brasil.  

§ 3º Os provedores de conexão e de aplicações de internet deverão prestar, na forma 

da regulamentação, informações que permitam a verificação quanto ao cumprimento da 

legislação brasileira referente à coleta, à guarda, ao armazenamento ou ao tratamento de dados, 

bem como quanto ao respeito à privacidade e ao sigilo de comunicações.  

§ 4º Decreto regulamentará o procedimento para apuração de infrações ao disposto 

neste artigo.  

 

Art. 12. Sem prejuízo das demais sanções cíveis, criminais ou administrativas, as 

infrações às normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, às seguintes 

sanções, aplicadas de forma isolada ou cumulativa:  

I - advertência, com indicação de prazo para adoção de medidas corretivas;  

II - multa de até 10% (dez por cento) do faturamento do grupo econômico no Brasil 

no seu último exercício, excluídos os tributos, considerados a condição econômica do infrator 

e o princípio da proporcionalidade entre a gravidade da falta e a intensidade da sanção;  

III - suspensão temporária das atividades que envolvam os atos previstos no art. 11; 

ou  

IV - proibição de exercício das atividades que envolvam os atos previstos no art. 

11.  



7 

Coordenação de Comissões Permanentes - DECOM - P_6599 

CONFERE COM O ORIGINAL AUTENTICADO 

PL 344/2019 

Parágrafo único. Tratando-se de empresa estrangeira, responde solidariamente pelo 

pagamento da multa de que trata o caput sua filial, sucursal, escritório ou estabelecimento 

situado no País.  

 

Subseção I 

Da Guarda de Registros de Conexão 

 

Art. 13. Na provisão de conexão à internet, cabe ao administrador de sistema 

autônomo respectivo o dever de manter os registros de conexão, sob sigilo, em ambiente 

controlado e de segurança, pelo prazo de 1 (um) ano, nos termos do regulamento.  

§ 1º A responsabilidade pela manutenção dos registros de conexão não poderá ser 

transferida a terceiros.  

§ 2º A autoridade policial ou administrativa ou o Ministério Público poderá requerer 

cautelarmente que os registros de conexão sejam guardados por prazo superior ao previsto no 

caput.  

§ 3º Na hipótese do § 2º, a autoridade requerente terá o prazo de 60 (sessenta) dias, 

contados a partir do requerimento, para ingressar com o pedido de autorização judicial de acesso 

aos registros previstos no caput.  

§ 4º O provedor responsável pela guarda dos registros deverá manter sigilo em 

relação ao requerimento previsto no § 2º, que perderá sua eficácia caso o pedido de autorização 

judicial seja indeferido ou não tenha sido protocolado no prazo previsto no § 3º.  

§ 5º Em qualquer hipótese, a disponibilização ao requerente dos registros de que 

trata este artigo deverá ser precedida de autorização judicial, conforme disposto na Seção IV 

deste Capítulo.  

§ 6º Na aplicação de sanções pelo descumprimento ao disposto neste artigo, serão 

considerados a natureza e a gravidade da infração, os danos dela resultantes, eventual vantagem 

auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência.  

 

Subseção II 

Da Guarda de Registros de Acesso a Aplicações de Internet na Provisão de Conexão 

 

Art. 14. Na provisão de conexão, onerosa ou gratuita, é vedado guardar os registros 

de acesso a aplicações de internet.  

 

Subseção III 

Da Guarda de Registros de Acesso a Aplicações de Internet na Provisão de Aplicações 

 

Art. 15. O provedor de aplicações de internet constituído na forma de pessoa 

jurídica e que exerça essa atividade de forma organizada, profissionalmente e com fins 

econômicos deverá manter os respectivos registros de acesso a aplicações de internet, sob sigilo, 

em ambiente controlado e de segurança, pelo prazo de 6 (seis) meses, nos termos do 

regulamento.  

§ 1º Ordem judicial poderá obrigar, por tempo certo, os provedores de aplicações 

de internet que não estão sujeitos ao disposto no caput a guardarem registros de acesso a 

aplicações de internet, desde que se trate de registros relativos a fatos específicos em período 

determinado.  

§ 2º A autoridade policial ou administrativa ou o Ministério Público poderão 

requerer cautelarmente a qualquer provedor de aplicações de internet que os registros de acesso 

a aplicações de internet sejam guardados, inclusive por prazo superior ao previsto no caput, 

observado o disposto nos §§ 3º e 4º do art. 13.  
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§ 3º Em qualquer hipótese, a disponibilização ao requerente dos registros de que 

trata este artigo deverá ser precedida de autorização judicial, conforme disposto na Seção IV 

deste Capítulo.  

§ 4º Na aplicação de sanções pelo descumprimento ao disposto neste artigo, serão 

considerados a natureza e a gravidade da infração, os danos dela resultantes, eventual vantagem 

auferida pelo infrator, as circunstâncias agravantes, os antecedentes do infrator e a reincidência.  

 

Art. 16. Na provisão de aplicações de internet, onerosa ou gratuita, é vedada a 

guarda:  

I - dos registros de acesso a outras aplicações de internet sem que o titular dos dados 

tenha consentido previamente, respeitado o disposto no art. 7º; ou  

II - de dados pessoais que sejam excessivos em relação à finalidade para a qual foi 

dado consentimento pelo seu titular. (Vide Lei nº 13.709, de 14/8/2018, com vigência alterada 

pela Medida Provisória nº 869, de 28/12/2018) 

 

Art. 17. Ressalvadas as hipóteses previstas nesta Lei, a opção por não guardar os 

registros de acesso a aplicações de internet não implica responsabilidade sobre danos 

decorrentes do uso desses serviços por terceiros.  

.......................................................................................................................................................

....................................................................................................................................................... 

 

FIM DO DOCUMENTO 
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