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CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 344, DE 2019

(Do Sr. Danilo Cabral)

Altera a Lei no 12.965, de 23 de abril de 2014 - Marco Civil da Internet,
para estabelecer multa em caso de tratamento de dados de usuéarios de
aplicacOes de internet em desacordo com o consentimento obtido.

DESPACHO:
APENSE-SE AO PL-10724/2018.

APRECIACAO:
Proposicao Sujeita a Apreciacdo do Plenario

PUBLICACAO INICIAL
Art. 137, caput - RICD
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O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n° 12.965, de 23 de abril de 2014 - Marco
Civil da Internet, para estabelecer multa em caso de tratamento de dados de usuarios
de aplicacOes de internet em desacordo com o consentimento obtido.

Art. 2° O caput do art. 12 da Lei n® 12.965, de 23 de abril de 2014 -
Marco Civil da Internet, passa a vigorar com a seguinte redacao:

“‘Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou
administrativas, as infracdes as normas previstas nos incisos VII, VI, IX e X,
do art. 7°, e arts. 10, 11 e 16 ficam sujeitas, conforme o caso, as seguintes
sancoes, aplicadas de forma isolada ou cumulativa:

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

O recente caso envolvendo o Facebook e a Cambridge Analytica
evidenciou a necessidade de se estabelecer regulamentacdo mais rigida para as
empresas de internet. Segundo amplamente noticiado pela imprensa, a empresa de
“marketing politico” se valeu das informacfes dos usuérios da importante rede social
para uso diverso daquele originariamente consentido pelo usuério. Além disso, 0
consentimento obtido pela empresa de consultoria incluiu a permissdo de se obter
informacdes dos contatos dos usuarios, ampliando sua base de dados de maneira
exponencial. Com esse repositério em maos, a Cambridge Analytica passou a postar
propaganda politica especialmente calibrada para atingir esses usuarios, nos
assuntos que Ihes eram mais caros psicologicamente.

Mas o problema ndo se resume a este caso isolado. Segundo
declarac6es do proprio presidente da rede social, existem milhares de aplicativos que
precisam ser revistos. Nao se sabe ao certo quanto, mas ha uma grande suspeita de
gue o resultado de eleicdes nos EUA, na Italia, assim como no Brexit tenha sido
influenciado pelas taticas utilizadas por essas empresas de “marketing politico.”

No Brasil - aparentemente - também teria havido casos de “marketing
politico”, no minimo, poucos éticos pela internet. Segundo informagdes publicadas por
jornalistas investigativos, uma vez que ndo ha ainda autos publicos sobre o assunto,
os aplicativos se valem de artificios de consentimentos dubios e praticas ndo bem
compreendidas pelos usuarios, permitindo a postagem de mensagens customizadas
para os publicos alvos de maneira automatica.
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Os episddios evidenciam a falta de controle nas relagdes comerciais
entre as empresas, uma vez que a rede social possui um amplo codigo de conduta a
ser seguido por seus parceiros e este foi sumariamente ignorado. Ainda segundo
informacgdes da imprensa, o Facebook teve conhecimento do problema em 2015,
entretanto optou por ndo tornar publico o problema, traindo a confianca de seus
USUuarios.

A guestao central nestes episodios € 0 uso dos dados pessoais sem
a obtencdo de consentimento por parte do usuario ou ainda, o emprego dos dados em
finalidades distintas daquelas para as quais o consentimento foi obtido. Ocorre que
ambos os casos sdao ilegais, conforme preconiza o Marco Civil da Internet, instituido
pela Lei n°® 12.965/14. O citado instrumento ja prevé que dados pessoais ndo podem
ser fornecidos a terceiros sem consentimento (inciso VII, do art. 7°), que o
consentimento deve ser claro (inciso VIII), destacado de outras clausulas (inciso 1X),
que os dados podem ser excluidos a pedido do titular (inciso X) e, quando coletados
em territério nacional, devem respeitar a protecdo dos dados pessoais (art. 11). Por
altimo, a Lei prevé que a guarda de dados ndo deve ser excessiva em relacdo ao
consentimento obtido (art. 16).

Entretanto, o Marco Civil peca ao ndo estabelecer penalidade para os
casos de infracdo a Lei nos dispositivos mencionados, como aparentemente € o caso
das acdes de “marketing” que estamos aqui discutindo.

Esses motivos nos levam a apresentar um projeto de Lei para coibir
essa pratica por empresas que se utilizam de condutas inescrupulosas e que sao
extremamente danosas ndo sé para a democracia, mas potencialmente para todos 0s
aspectos da vida em sociedade.

Nosso projeto de lei altera o Marco Civil, de maneira concisa, no seu
artigo 12, que trata das penalidades, para incluir os citados dispositivos no rol de
instrumentos passiveis das sancdes ja previstas. Dentre as san¢des, ha multa de até
10% do faturamento do grupo econdmico no Brasil.

Por ultimo, gostariamos de salientar que estamos cientes de que esta
Camara dos Deputados possui Comissdo Especial designada para analise de Projetos
de Lei que tratam da Protecdo de Dados Pessoais. Entretanto, entendemos que o
escopo daquela Comissdo é muito maior do que o aspecto pontual que aqui estamos
guerendo enderecar.

Essas sao as causas que nos levam a conclamar os prezados Pares
a aprovacao da matéria.

Sala das Sessoes, em 4 de fevereiro de 2018.

Deputado DANILO CABRAL
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LEGISLA(;AO CITADA ANEXADA PELA
Coordenacéo de Organizacdo da Informacao Legislativa - CELEG
Servigo de Tratamento da Informagé&o Legislativa - SETIL
Secdao de Legislacdo Citada - SELEC

LEI N°12.965, DE 23 DE ABRIL DE 2014

Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil.

A PRESIDENTA DA REPUBLICA
Faco saber que o0 Congresso Nacional decreta e eu sanciono a seguinte Lei:

CAPITULO I )
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacédo pelo
dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente
de sua utilizagéo;

V - manutencdo da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de
servicos, com detalhamento sobre o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre préaticas de gerenciamento da rede que
possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipbteses previstas em lei;

VIII - informacdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecao de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de
uso de aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacéo entre as partes, ressalvadas as
hipdteses de guarda obrigatdria de registros previstas nesta Lei; (Vide Lei n° 13.709, de
14/8/2018, com vigéncia alterada pela Medida Proviséria n® 869, de 28/12/2018)
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XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao
a internet e de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

XIII - aplicacdo das normas de protecdo e defesa do consumidor nas relagdes de
consumo realizadas na internet.

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicag0es é condi¢do para o pleno exercicio do direito de acesso a internet.

Paragrafo Unico. Sao nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliqguem ofensa a inviolabilidade e ao sigilo das comunicac@es privadas, pela
internet; ou

I - em contrato de adesdo, ndo oferecam como alternativa ao contratante a adogéao
do foro brasileiro para solucéo de controvérsias decorrentes de servigos prestados no Brasil.

N CAPITULO I )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distin¢do por contetdo, origem e
destino, servico, terminal ou aplicagéo.

8 1° A discriminacdo ou degradacdo do trafego sera regulamentada nos termos das
atribuicBes privativas do Presidente da Republica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e
aplicacdes; e

Il - priorizacdo de servigcos de emergéncia.

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no § 1° o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuérios, na forma do art. 927 da Lei n° 10.406, de
10 de janeiro de 2002 - Cdédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

I11 - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacao de trafego adotadas, inclusive
as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Ges comerciais ndo discriminatdrias e abster-se de
praticar condutas anticoncorrenciais.

8 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o
conteudo dos pacotes de dados, respeitado o disposto neste artigo.

Secéo 11
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagfes Privadas
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Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do conteldo de
comunicag0es privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra
e da imagem das partes direta ou indiretamente envolvidas.

8§ 1° O provedor responsavel pela guarda somente seré obrigado a disponibilizar os
registros mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras
informagdes que possam contribuir para a identificacdo do usuério ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo, respeitado o disposto no art.
7°.

8 2° O contetdo das comunicacgdes privadas somente podera ser disponibilizado
mediante ordem judicial, nas hipéteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos Il e 111 do art. 7°.

8 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisigao.

8 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados
pelo responsavel pela provisdo de servicos de forma clara e atender a padrBes definidos em
regulamento, respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conex&o e de aplicagdes de
internet em que pelo menos um desses atos ocorra em territério nacional, deverdo ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a privacidade, a protecdo dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

8§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicacdes, desde que pelo menos um dos terminais esteja localizado no
Brasil.

8§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 3° Os provedores de conexao e de aplicacOes de internet deverao prestar, na forma
da regulamentacdo, informaces que permitam a verificacdo quanto ao cumprimento da
legislacéo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados,
bem como quanto ao respeito a privacidade e ao sigilo de comunicacdes.

8§ 4° Decreto regulamentara o procedimento para apuracdo de infracbes ao disposto
neste artigo.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou administrativas, as
infragcBes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes
san¢Oes, aplicadas de forma isolada ou cumulativa:

| - adverténcia, com indicacdo de prazo para adocao de medidas corretivas;

I - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condi¢do econémica do infrator
e o principio da proporcionalidade entre a gravidade da falta e a intensidade da san¢&o;

I11 - suspenséo temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibigéo de exercicio das atividades que envolvam os atos previstos no art.
11.
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Paragrafo unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento
situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema
autdbnomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

8 1° A responsabilidade pela manutengdo dos registros de conexdo ndo podera ser
transferida a terceiros.

8§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao previsto no
caput.

8 3° Na hipdtese do § 2°, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagéo judicial de acesso
aos registros previstos no caput.

8§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em
relacdo ao requerimento previsto no § 2°, que perdera sua eficacia caso o pedido de autorizagdo
judicial seja indeferido ou nédo tenha sido protocolado no prazo previsto no 8 3°.

8 5° Em qualquer hipoétese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacdo judicial, conforme disposto na Se¢édo 1V
deste Capitulo.

8 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a AplicacGes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros
de acesso a aplicacOes de internet.

Subsecéo 111
Da Guarda de Registros de Acesso a AplicacBes de Internet na Provisao de Aplicacdes

Art. 15. O provedor de aplicacBes de internet constituido na forma de pessoa
juridica e que exerca essa atividade de forma organizada, profissionalmente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicacdes de internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos termos do
regulamento.

8 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes
de internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a
aplicacdes de internet, desde que se trate de registros relativos a fatos especificos em periodo
determinado.

8 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicagdes de internet que 0s registros de acesso
a aplicacOes de internet sejam guardados, inclusive por prazo superior ao previsto no caput,
observado o disposto nos 88 3° e 4° do art. 13.
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8 3° Em qualquer hipdtese, a disponibilizacdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizacéo judicial, conforme disposto na Secdo 1V
deste Capitulo.

8 4° Na aplicacéao de sancdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infrag&o, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisdo de aplicacdes de internet, onerosa ou gratuita, é vedada a
guarda:

| - dos registros de acesso a outras aplicacfes de internet sem que o titular dos dados
tenha consentido previamente, respeitado o disposto no art. 7°; ou

Il - de dados pessoais que sejam excessivos em relacao a finalidade para a qual foi
dado consentimento pelo seu titular. (Vide Lei n® 13.709, de 14/8/2018, com vigéncia alterada
pela Medida Provisoria n® 869, de 28/12/2018)

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a opcao por ndo guardar 0s
registros de acesso a aplicacbes de internet ndo implica responsabilidade sobre danos
decorrentes do uso desses servigos por terceiros.

FIM DO DOCUMENTO
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